2

P Ajuntament
4 de Barcelona

ANNEX 7

Document de Clausules tipus Contracte ET2 - Mig

1 INTRODUCCIO

Aguest document té com a principal objectiu establir una série de clausules tipus que
serveixin de guia a I’'hora de redactar les condicions generals d’un plec técnic d’un
contracte per encarregats de tractament tipus 2, on l'adjudicatari prestara el servei
utilitzant els sistemes de I'IMI (o Ajuntament) i des de les instal-lacions de
I'adjudicatari. Les mesures descrites en aquest document corresponen al nivell mig
de classificacid.

Les clausules han estat redactades des d’un punt de vista general, per tant, s’hauran
d’adaptar a aquelles particularitats de cada projecte per tal d’afinar el nivell de control
necessari.

2 CLAUSULES GENERALS DE SEGURETAT

Aguestes clausules tenen per objecte establir requeriments sobre qliestions
transversals pel que fa a la seguretat d’un projecte.

2.1 Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen
dos tipus d'auditories:

e Auditoria de seguretat peridodica/planificada: I'IMI podra realitzar auditories
de seguretat planificades per verificar el compliment dels requeriments de
seguretat, de |'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories
gue les planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué I'IMI decideixi la realitzacié d'una auditoria des de les
instal-lacions de |'adjudicatari, aquest haura de garantir a I'IMI |'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb
I'abast de I'auditoria.

L’adjudicatari proporcionara lI'assisténcia i la informacié que requereixin les
auditories, sense carrec addicional per I'IMI.

La realitzacié de I'auditoria en cap moment eximira I’'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacid de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accio
per corregir les desviacions i/o observacions detectades. El conjunt del resultat sera
signat per ambdues parts.

L'adjudicatari, d'acord amb el calendari establert al pla d'accid, es compromet a
portar a terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el
pla d'accié s’ha implementat correctament.
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2.2 Gestio d’'Incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint
el Procediment de Notificacié i Gestié de Incidencies de Seguretat TIC de I’Ajuntament
de Barcelona establert per I'IMI.

L'adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident
produit en el seu entorn, proporcionant totes les evidencies requerides.

2.3 Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer com a conseqliéncia de la
participacido en la present licitacid, o, amb ocasié del compliment del contracte,
especialment els de caracter personal, que no podran copiar o utilitzar com a finalitat
diferent a les que la informacioé te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d'Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els
components tecnoldgics i mesures de seguretat técniques implantades en els
mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir 'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per
I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

2.4 Dimensionament/gestio de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals
adients, per a la prestacio del servei de forma adequada.

2.5 Accés a la informacio

Si l'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma
remota exclusivament a suports o sistemes d‘informaci6 de [|'’Ajuntament,
I’'adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense
autoritzacié expressa i haura de complir amb les mesures de seguretat establertes
per I'IMI.

2.6 Analisis forenses
L'execucio d’‘analisis forenses és responsabilitat exclusiva de [I'IMI-Seguretat.

L'adjudicatari haura de col-laborar proporcionant la informacido requerida i el
coneixements de les plataformes i tecnologics que facin falta. Les peticions de
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col-laboracié es realitzaran a través dels procediments que
s’acordin entre IMI-Seguretat i el Proveidor.

2.7 Control d’accés

2.7.1 Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:

e La informacié revelada a qui intenta accedir ha de ser la minima
imprescindible. Els dialegs d'accés proporcionaran Unicament la informacié
indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés
una vegada efectuats un cert nombre de fallades consecutives.

e Es registraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament
després d'obtenir 'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.

2.7.2 Accés remot

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d'Informacié de I’Ajuntament, sent els costos de connexid
a carrec de I'empresa adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

2.8 Gestio del Personal

2.8.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié
del personal i els aspectes relacionats amb la seguretat de la informacia.

L'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal
els mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat,
integritat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer
al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligaci6 a
la que I'empresa estigui sotmesa per contracte i formar al seu personal en la politica
i instruccions de I’Ajuntament que els sigui d’aplicacid.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat
de la informacié i proteccié de dades de caracter personal, especificant les mesures
disciplinaries al fet que pertoqui i fer signar al seu personal un document d’acceptacid
de les obligacions relatives a la seguretat de la informacid i proteccié de dades de
caracter personal de I’Ajuntament.
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El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en
tot moment disponible, una llista de les persones adscrites a I'execucié del contracte
on s’indicara la data en qué van rebre la formacié en politica i instruccions de
I’Ajuntament, aixi com el document d’acceptaciéo de les obligacions relatives a la
seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a
I'execucid d'aquest contracte sera entregat al Cap de Projecte de I'Ajuntament, abans
de ser donats els permisos per accedir als Sistemes d’Informacié de I’Ajuntament o
bé abans de ser facilitada la informacié per al correcte compliment del servei
contractat, i restara en poder de I'empresa adjudicataria que haura de presentar-los
quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui
accés, tant durant el periode de duracié del contracte, com posteriorment a la seva
terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de |‘objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat.

2.8.2 Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes.
Es recordara regularment:

e Instruccid sobre I'Us dels sistemes i tecnologies de la informacio i comunicacio
per part del personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificaci6 i comunicacié d'incidents, activitats o
comportaments sospitosos que hagin de ser reportats per al seu tractament
per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que
requereixin per a l'acompliment de les seves funcions, en particular en relacio a
configuracié de sistemes, deteccid i reaccié a incidents, i gestido de la informacio i
dades personals en qualsevol tipus de suport.

L'Ajuntament podra demanar evidéncies de les diferents accions de formacid i
conscienciacié que l'adjudicatari ha realitzat sobre el personal assignat a I'execucio
del contracte.

2.9 Clausula de comunicacions externes

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacio de I’Administracié Municipal, sent els costos
de connexid a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una
vegada finalitzada la prestacio del servei. Aixi mateix, sera responsable subsidiaria
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de I'"us del certificats personals individuals lliurats als seus empleats pel
desenvolupament del producte o servei.

2.10 Proteccio del lloc de treball
2.10.1 Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la
documentacié de I’Ajuntament. Unicament es podra disposar del material requerit
per a l'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
2.10.2 Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps
prudencial d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre
I'activitat.

2.10.3 Proteccio6 d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas
de pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari
gue porti un inventari d'equips juntament amb una identificacié de la persona
responsable del mateix i un control regular que esta positivament sota el seu control.
Els usuaris hauran de disposar d’'un canal de de comunicacié per informar al servei
de gestid d'incidents de pérdues o robatoris, que hauran de ser comunicades a I'IMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a
I'organitzacio. Es consideraran claus d'accés remot aquelles que habilitin un accés a
altres equips de I'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucio antivirus actualitzada a la Gltima versid i configurada per a que realitzi
analisis regulars de I'equip.

e Politica d’actualitzacio que instal-li els Ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

2.10.4 Medis alternatius

L'adjudicatari garantira I'existéncia i disponibilitat de mitjans alternatius de
tractament de la informacié per al cas que fallin els mitjans habituals. Aquests mitjans
alternatius hauran d’estar subjectes a les mateixes garanties de proteccio.
Igualment, s'haura d’establir un temps maxim perquée els equips alternatius entrin
en funcionament.

2.11 Proteccio dels Suports Informatics

L'adjudicatari haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.
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2.11.1 Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que,
sense revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié
continguda de major qualificacié. Els usuaris han d'estar capacitats per entendre el
significat de les etiquetes, bé mitjancant simple inspeccid, bé mitjangant el recurs a
un repositori que ho expliqui.

2.11.2 Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD,
DVD, discos USB, o uns altres de naturalesa analoga, han de seguir els estandards
de seguretat, custodia i proteccié de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents
amb la informacié municipal o corporativa, I'adjudicatari haura de presentar-les per
ser validades per IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

2.11.3 Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els
requisits de seguretat mentre estan sent desplacats d'un lloc a un altre. L'adjudicatari
garantira que es segueix el procediment de transport, de manera que s’haura de
disposar d’un registre de sortida que identifiqui al transportista que rep el suport per
al seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades
i elevi les alarmes pertinents quan es detecti algun incident.

2.11.4 Esborrat i destruccio

L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a |’'esborrat
i destruccié de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports
gue hagin de ser reutilitzats per a una altra informacié o alliberats a una altra
organitzacié hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran
de destruir de forma segura els suports en cas de que la naturalesa del suport no
permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacid continguda, fent us dels productes certificats per I'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura
d'informar i lliurar al responsable del contracte el certificat de destruccid
corresponent, on quedara especificat com a minim, el identificador dels actius, el
métode d’esborrat i/o destruccié emprat, la data de I'activitat i el desti dels actius.

2.12 Proteccio de la Informacio

2.12.1 Neteja de documents

L'adjudicatari disposara d’un procediment de neteja de documents, el qual retirara
d'aquests tota la informacié addicional continguda en camps ocults, metadades,

comentaris o revisions anteriors, excepte quan aquesta informacié sigui pertinent per
al receptor del document.
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Aguesta mesura sera especialment rellevant quan el document es difongui

ampliament, com quan s'ofereix al public en un servidor web o un altre tipus de
repositori d'informacio.

2.12.2 Protecciod del correu electronic

En el cas de que l'adjudicatari faci Us del seu correu electronic corporatiu per
gestionar informacié de I’Ajuntament, I'haura protegir enfront d’'amenaces que li son
propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en
el cos dels missatges, com en els annexos.
e Es protegira la informacié d'encaminament de missatges i establiment de
connexions.
e No es permetra la redirecci6 a dominis de correus publics fora del correu
corporatiu de I'adjudicatari.
e Es protegira a l'organitzacié enfront de problemes que es materialitzen per
mitja del correu electronic, en concret:
o Correu no sol-licitat (spam)
o Programes nocius, constituits per virus, cucs, troians, espies, o uns
altres de naturalesa analoga
o Codi mobil de tipus applet.

L'adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacidé relatives a I'Us del correu
electronic per al seu personal, per exemple per detectar casos de malware o
phishing.

Si I’Ajuntament considera que la informacio tractada pel contracte és prou sensible,
facilitara a I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en
la via de comunicacié entre I'adjudicatari i I'’Ajuntament.

2.13 Proteccio de les instal-lacions

Les instal-lacions de l'adjudicatari hauran de disposar de certes condicions de
seguretat fisica:

e En cas de emmagatzemar informacio de I’Ajuntament de Barcelona, disposar
de les mesures de seguretat pertinents per evitar els accessos fisics als
repositoris d’'informacio, segons la sensibilitat de dita informacio.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible
i/o audible des de I'exterior de les instal-lacions.

2.14 Gestio d'excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el
moment de la contractacid o que ocorri en el transcurs del servei, haura de ser
comunicada per mitja dels canals oficials a IMI-Seguretat per al seu corresponent
tractament i valoracio. S’haura de presentar de forma clara i concisa 'objecte de
I'excepcié aixi com la modificacido desitjada pel sol:licitant amb la seva deguda
justificacio.



