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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIX LA
CONTRACTACIO DELS SERVEIS DE CONSTRUCCIO | POSADA EN MARXA
PER A LA IMPLANTACIO DEL MICROSOFT DYNAMICS 365 CUSTOMER
INSIGHTS A PRODECA

Expedient num.: CTTI/2025/76

Amb la presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacid.
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1. OBJECTE

L'objecte d'aquesta licitacid és implantar I'eina Microsoft Dynamics 365 Customer
Insights a I'entitat Promotora d'Exportacions Catalanes (d'ara endavant PRODECA)
mitjangcant una eina escalable i SaaS, per tal de cobrir la necessitat de gestionar
esdeveniments de manera integral.

2. DESCRIPCIO DELS SERVEIS A PRESTAR

Els serveis a prestar son els seglents:

« Serveis de desenvolupament

o Desenvolupament de noves aplicacions

o Desenvolupament de noves aplicacions autocontingudes en el nuvol
(SaaS)

o Desenvolupament de grans evolutius de noves funcionalitats

Les condicions d’execucié de caire obligatori per a cadascun d’aquests serveis es
descriu en el capitol Condicions d’execucié del present plec.

2.1. Serveis de desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodologic en cascada,
contemplara les activitats descrites en el model de qualitat pel lliurament de solucions
Tl a la Generalitat de Catalunya, descrit a les condicions d’execucid, apartat de
“Metodologia, estandards i lliurables”:

+ Especificacio de requisits (programari i plataforma) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de plataforma.

 Disseny de [Parquitectura de la solucié (programari i plataforma).
Transformacié de l'analisi dels requisits en un disseny de solucié, amb
'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de I'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccid. Inclou el
disseny de la plataforma tecnoldgica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de l'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de l'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de l'arquitectura de la soluci6. Caldra detallar el disseny
del monitoratge de 'aplicacié de forma coordinada amb el Centre de Control del
CTTI, aixi com la mesura dels indicadors de negoci (telemetria) d’acord als
requisits d’observabilitat indicats.
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+ Construccié i Proves unitaries (programari). Desenvolupament i proves
unitaries de la solucio seguint els estandards i normatives del CTTI establertes.

* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacio de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits funcionals i no
funcionals definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-laci6. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacid de I'aplicacio per facilitar el seu desplegament i/o
funcionament.

« Suport a Pacceptaciéo del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.

* Gestio del canvi. Comunicacid, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment (encara que sigui un mateix)
i a d’altres unitats del model de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre
plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,
entenent com a tal la contractacid del servei en cas de ser requerit, la seva
parametritzaci6 segons els requeriments técnics i funcionals del negoci, i
'administraci6 i operacié de la plataforma SaaS.

Aquestes activitats sén les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcié de l'evolucio dels estandards metodologics disponibles a la industria en cada
moment.

3. DESCRIPCIO DE LA SOLUCIO

Per tal de donar resposta a les necessitats de Prodeca es planteja la implantacié del
sistema CRM (Customer Relationship Management) Microsoft Dynamics 365 Customer
Insight que permeti gestionar els esdeveniments de manera integral, des de la gestio
logistica i comunicativa fins a les inscripcions i les llistes d'espera.

L’objectiu del projecte és implantar Microsoft Dynamics 365 Customer Insights per cobrir
les necessitats del negoci mitjancant una eina escalable i SaaS. El modul de Customer
Insigths cobreix en gran mesura de forma estandard els requisits plantejats per Prodeca
i proporciona funcionalitat extra que permetra al negoci escalar sense haver d'abordar
un nou projecte d'implantacid, rad per la qual es donara molta importancia a la fase de
formacio.
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3.1. Requisits funcionals

A continuacié s’explica detalladament I'abast funcional del sistema d’'informacié que cal
desenvolupar en aquest contracte.

- Bases de dades de clients, compradors i mitjans: S'utilitzaran les entitats
estandard de la plataforma Compte (clients B2B) i contactes (B2C) per donar
cobertura a les diferents bases de dades especificades. S'hi afegira un camp que
ens permeti distingir entre clients, compradors i mitjans de comunicacié.
Cadascuna d'aquestes bases de dades tindran un formulari especific amb els
camps que calguin en cada cas.

- Segmentacié de bases de dades: De manera estandard la plataforma permet
diverses opcions de segmentacié. D'una banda hi ha les cerques avangades,
que permeten generar llistats filtrats (https://learn.microsoft.com/ca-es/power-
apps/user/advanced-find). També hi ha la possibilitat de crear segments que
després es puguin utilitzar per llangar Comunicacions

- Formularis: Es creara un formulari amb I'estandard de la plataforma per gestionar
les altes dels usuaris. Aquests formularis es poden desplegar a qualsevol web
afegint un simple script. Els usuaris de la plataforma seran autbnoms a I'hora de
modificar aquest formulari o crear nous formularis.

- Captacié de leads: Es creara un formulari mitjangant l'estandard per a la
inscripcid a la newsletter, amb el mateix procediment que hem vist al
requisit anterior, i es gestionara la subscripcid mitjangcant el centre de
subscripcions estandard. La newsletter també es creara mitjancant el
dissenyador de correu electronic estandard de la plataforma.

- Generar esdeveniments: Dynamics 365 Customer Insights compta de
forma estandard amb un complet modul de gestié d'esdeveniments, a
través del qual es poden gestionar aspectes com ara llistes d'inscrits,
llistes d'espera, assistents, ponents, localitzacions, preus o acomodacio
d'assistents i/o ponents. La plataforma estara integrada amb la web de
Prodeca per enviar-li la informacié relativa als esdeveniments, de manera
que es puguin publicar aquests sense necessitat de duplicar esforgos.

- Enviament convocatories: Per fer els enviaments de convocatories
s'utilitzara I'estandard d'enviament de correus electronics de la plataforma.
Ja hem vist en un requisit anterior com es poden modelar els correus
electronics. Per activar-los s'utilitzaran els journeys, que ens permetran
tenir metriques del que ha passat amb els nostres enviaments i programar
passos dins d'un recorregut

- Inscripcié: Les inscripcions a esdeveniments es faran mitjangant
formularis que s'incrustaran a la web de Prodeca i aprofitant I'estandard
de la plataforma per a la gestio d'inscripcions a esdeveniments. Mitjangant
una integracié amb Drupal, Dynamics 365 enviara a la web el cost de la
inscripcié perqué aquesta pugui llencgar la passarel-la de pagament. La

Pagina 6 de 74



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

informaci6 amb el comprovant de transferéncia s'emmagatzemara a
Dynamics al registre d'inscrits a I'esdeveniment.

- Gestio d'inscrits: A través dels recorreguts estandard de la plataforma
podrem mantenir una comunicacié amb els inscrits. Aquests recorreguts
saltaran cada cop que una persona s'inscrigui a un esdeveniment, i
permetran enviar tasques, recordatoris o enquestes de satisfaccio. Per
poder adjuntar documents s'incloura dins del correu electronic enllag a
aquesta documentacidé i un enllagc que permeti contestar a l'adreca
electronica a través d'una bustia genérica. L'estandard de la plataforma
permet també fer enquestes als inscrits i analitzar els resultats obtinguts

- Enquestes de satisfaccio: La plataforma conté un modul d'enquestes
complet (customer voice) a través del qual els usuaris sén autobnoms per
generar les enquestes que necessitin. Aquest modul permet analitzar els
resultats obtinguts per poder fer accions posteriors

- Alerta per baixa puntuacié: Es creara un automatisme que generi una
alerta quan una empresa puntui per sota un llindar determinat. Aquesta
alerta es creara com una tasca estandard i es podra veure al panell de
treball dels usuaris

- Recollir informaci6 d'interés: Es realitzara un automatisme que reculli
informacio de certs camps de les enquestes i els afegeixi com a interessos
de les empreses.

- Enviament de correu electronic: La plataforma de forma estandard permet
generar creativitats de marqueting, com so6n emails i formularis, mitjangant
drag & drop. A més, l'eina inclou capacitats de copilot que ajuden a
generar aquestes creativitats a través d'lA. A més, la plataforma permet
crear i utilitzar plantilles completes, aixi com dissenyar blocs de contingut
reutilitzables en diferents emails

- Gestio de projectes: Es creara un model de dades especific per fer la
gestio de projectes. Quan es crei un projecte es crearan de forma
automatica les tasques a realitzar en funcié del servei al qual
correspongui. Cada projecte tindra un responsable (usuari o equip). Les
tasques també tindran un responsable, que sera I'encarregat d’executar-
les. Les alertes i els avisos es crearan de forma manual i es podran veure
al time-line del projecte. Cada projecte comptara amb un business
process flow on es podra veure en quin moment es troba, quines tasques
s'han realitzat i quines tasques falten per realitzar-se.

- Analitica: Dynamics 365 integra de forma nativa amb Power Bl, cosa que
ens permetra afegir de forma senzilla un informe en els projectes que ens
permet veure de forma senzilla i visual el seu estat. La realitzacié de
I'informe a Power Bl no forma part de I'abast d'aquesta proposta.
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Seminaris amb Teams: La plataforma permet de forma estandard utilitzar Teams
per realitzar esdeveniments en linia com a esdeveniments en linia 0 seminaris web

3.2. Requisits no funcionals

A continuacio s’explica detalladament els requisits no funcionals que han de satisfer les
diferents solucions que cal desenvolupar en aquest contracte.

Amb caracter general, I'adjudicatari haura de complir tots els requisits detallats en els
diferents apartats de les condicions d’execucié de la licitacid, sent els seglents requisits
addicionals especifics de la present licitacio.

¢ Requisits tecnologics

o El disseny de la plataforma tecnologica (entorn Pre-produccio i
Produccio) haura de considerar:

» la capacitat d’escalar tant vertical com horitzontalment.

* una portabilitat que suposi el minim esfor¢ per desplegar el
sistema d’informacié sobre els diferents hiperescalars disponibles
en el cataleg del CTTI.

* que els seus components tinguin un suport 24x7 de fabricant o
equivalent de tipus empresarial.

= que tingui la capacitat de gestionar errors i condicions limit mentre
el sistema d’informacio esta en servei, fins i tot si I'error ve derivat
per causes externes com per exemple la connectivitat de xarxa,
fallades de maquinar, etc.

o Els entorns d’execucié dels sistema d’informacio seran tres:

= Desenvolupament, a proporcionar per I'adjudicatari segons les
condicions d’execucio, apartat “Entorns de desenvolupament”.

= Pre-produccid, a proporcionar per CTTI
» Produccid, a proporcionar per CTTI
o Requisits de servei
o un nivell de servei de 8x5 amb una disponibilitat del 99%
o un objectiu de temps de recuperacié del servei (RTO) de fins a 8 hores

o un objectiu de grau de pérdua de dades des de la darrera copia de
seguretat (RPO) de 0

e Requisits de dades

o El nivell de classificacié de seguretat de la informacié que tindran les
dades del sistema d’informaci6 resultat d’aquesta licitacié son Sensibles.

o Caldra definir la politica d’historificaciéo de la informacio i dissenyar el
mecanisme tecnoldgic requerit per la seva implementacio.

o Requisits d’usabilitat i accessibilitat

o Elsistema d’informacié haura d’estar disponible en els segtients idiomes:
catala
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o La interficie d’'usuari haura de complir amb els requisits legals vigent
(WCAG-AA)

o Requisits de seguretat

o El sistema d’informacié s’haura d’integrar amb el sistema corporatiu de
gestio d’identitats (GICAR) descrit a les condicions d’execucio.

e Requisits de suport a usuaris i atencio d’incidencies

El nivell de suport a usuaris i atenci6 a incidéncies és Laboral

4. CONDICIONS D’EXECUCIO DEL SERVEI
4.1. Activitats associades a la gesti6 del servei de les aplicacions

La gestio del servei de les aplicacions s’haura d’adequar als processos i subprocessos
establerts pel CTTI vigents en el moment de I'execucio del servei, quan aquests estiguin
basats en cicles classics de gestié del servei (adaptacié de bones practiques de la
metodologia ITIL).

Aquests processos i subprocessos estableixen els mecanismes adients per mantenir un
nivell de qualitat idoni dels serveis que el CTTI ofereix als seus clients, incloent totes les
activitats de gestié dels diferents serveis oferts:

e Registre, analisi i resolucio de les incidéncies, peticions, canvis, problemes
e Gestio del coneixement relacionat amb aquests serveis.

o Desplegament satisfactori dels nous serveis a incorporar.

e Establiment dels mecanismes adients de monitoratge continu dels serveis.

A l'apartat de Processos, activitats i documentacié associada a la gestié de servei de les
aplicacions es detalla, per a cada procés, I'objectiu, les responsabilitats de I'adjudicatari,
les activitats a implementar i la documentacié associada.

L’adjudicatari ha de tenir present també que, en tots els processos i/o procediments de
gestid de servei vinculats al Centre de Control del CTTI, haura de realitzar totes les
activitats emmarcades a I'apartat corresponent.

El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

Per a cada un dels processos, a banda de les activitats propies del procés, I'adjudicatari
haura de:

e Proporcionar una matriu de contactes i una via de contacte unic (bustia de correu
i telefon) per a cada procés, i mantenir la informacio actualitzada i publicada a la
KMDB del CTTI, seguint els procediments establerts pel CTTI.

e Aportar, com a minim, un responsable per a cada procés, amb responsabilitat
d’interlocucié amb el responsable de 'ambit i el responsable del servei del CTTI
en relacio a tota I'activitat realitzada per I'adjudicatari en el procés.

¢ Realitzar reunions de seguiment periddiques amb els responsables que el CTTI
determini per resoldre problematiques i establir accions de millora continua.

Pagina 9 de 74


http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament_manteniment_aplicacions/operar-els-serveis/
http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament_manteniment_aplicacions/operar-els-serveis/

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Dintre de la millora continua, I'adjudicatari pot realitzar propostes al CTTI relacionades
amb la gestié dels processos detallats tot seguit, sempre enfocades a I'optimitzacio i
eficiéncia del procés/procediments extrem a extrem.

4.2. Activitats associades a la Metodologia, estandards i lliurables

L’organitzacié del treball i execucié del servei s’haura d’adequar a les metodologies,
estandards i lliurables establerts pel CTTI vigents en el moment de I'execucié del servei,
essent el lliurable pla de qualitat en la seva vesant Tradicional i/o Agile el document que
detallara com ha de ser el procés que garanteixi la qualitat dels projectes.

L’adjudicatari haura de determinar com aplicara la metodologia, estandards i lliurables
en la present licitacid, determinant per exemple quan aplicara processos agils i quan
processos tradicionals, sempre i quan es validi pels equips de Gestié de Qualitat del
CTTIL.

En tots els serveis sera d’obligat compliment l'aplicacié dels mecanismes de Quality
Gates definits.

Es pot trobar Informacié de referéncia al web: https://qualitat.solucions.gencat.cat

4.3. Activitats associades a la realitzacio de proves amb equips
dedicats

A les aplicacions de criticitat Molt Alta o Alta les activitats relacionades amb les proves
hauran de ser realitzades per un grup independent a I'equip de manteniment, amb
experiéncia en la realitzacié d’aquests tipus d’activitats.

ElI CTTI o 'ambit podra interactuar directament amb aquest grup.

Aquests equips independents seran responsables del seglient conjunt d’activitats, sense
caracter limitatiu:

e Definicié dels plans de proves

o Especificacid, execucié i avaluacié dels resultats de les proves d’integracio
entre sistemes

e Especificacio, execucié i avaluacio dels resultats de les proves de sistema, en
totes les seves vessants, tant funcionals, com no funcionals (proves de
rendiment, proves d’usabilitat,...)

e Automatitzacio de les proves (scripts de proves de rendiment, proves de
regressié funcionals, ...)

¢ Revisio de la qualitat del codi font

Les proves unitaries i d’'integracié entre components del sistema seran realitzades, de
forma general, per I'equip de projecte i/o manteniment.
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4.4. Activitats associades a la Seguretat

En matéria de seguretat de la informacié, és fonamental que 'adjudicatari assoleixi entre
d’altres, els seguents objectius:

e Garantir un adequat nivell de seguretat de les aplicacions. L’adjudicatari haura
de contemplar la seguretat en els diferents moments del cicle de vida d’'una
aplicacio. Aquestes actuacions permetran gestionar els riscos de seguretat de
qualsevol aplicacié en tot moment, i prendre les decisions que es considerin
oportunes.

e Garantir la correcta implantacio del model de seguretat en el desenvolupament
d’aplicacions, marcat per 'Agéncia de Ciberseguretat de Catalunya ', involucrant
als equips de seguretat des de l'inici dels projectes de desenvolupament, fent les
proves que siguin necessaries, garantint en tot cas el desplegament dels serveis
de ciberseguretat i seguir les pautes marcades en general.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en la
construccio i el manteniment d’aplicacions, involucrant als equips de seguretat
des de I'inici del servei, fent les proves que siguin necessaries i seguint les pautes
marcades en general.

e Contemplar la classificacié de la informacié de les aplicacions, realitzada pel
negoci, per aplicar correctament el marc normatiu i legal de la Generalitat en
matéria de seguretat.

e Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcio de la classificacié d’informaci6 de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicacio i tots els actius dels quals en depén.

e Complir amb tots els requeriments que siguin d’aplicaci6 d’acord al marc
normatiu de seguretat vigent de la Generalitat i de totes les actualitzacions
posteriors que es produeixin, aixi com a tot el marc legal en matéria de
ciberseguretat que en sigui d’aplicacid (per exemple, Esquema Nacional de
Seguretat i GDPR — General Data Protection Regulation, elDAS - electronic
IDentification, Authentication and trust Services).

o Disposar dels recursos adients per a dur terme I'execucié de les tasques que li
corresponguin en el model de compliment, donant resposta en els terminis
marcats per 'Agéncia de Ciberseguretat de Catalunya i el CTTI.

e Donar compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I'’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la

1 Veure descripcié funcions 'Agencia Catalana de Ciberseguretat a I'apartat 8.7FUNCIONS DE L’AGENCIA DE
CIBERSEGURETAT DE CATALUNYA.
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Protecci6 de Dades. Aquesta implementacid i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

o Assumir la correccio de totes aquelles vulnerabilitats de seguretat per complir
amb els llindars demanats per '’Agéncia de Ciberseguretat de Catalunya, a partir
dels quals l'aplicacié podra promocionar-se a produccio.

e Assumir la correcci6 de totes aquelles vulnerabilitats de seguretat detectades en
les analisis de seguretat. L'’Agencia de Ciberseguretat de Catalunya podra
executar en qualsevol moment del cicle de vida de I'aplicacio les analisis de
seguretat que consideri oportuns.

e Garantir el desplegament efectiu de I'estratégia de ciberseguretat determinada
per 'Agéncia de Ciberseguretat de Catalunya, vetllant per la implementacio
efectiva dels diferents serveis, processos i tecnologies que la composen.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnolodgica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucio del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

¢ Robatori d’'informacid, amb el posterior impacte al negoci i legal (com la RGPD).
¢ Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

o Explotacio de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

¢ Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

o Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

o Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

Es descriu tot seguit el detall dels requeriments i model de seguretat:
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4.4.1. Requeriments i model de seguretat
4.41.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de major rellevancia dins I'abast del servei.

Classificacio de seguretat de la informacio

L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar en el contracte, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari

Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacié de les dades de I'aplicacid) en el repositori que determini
CTTI i 'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya. En aquest model s’integren les possibles auditories que el CTTI o
'Agéncia de Ciberseguretat de Catalunya determinin realitzar, aixi com el
seguiment dels plans d’accio derivats de les mateixes. També s’inclou en aquest
model el compliment per part de l'adjudicatari de plans d’accié relatius a
normatives o estandards que el CTTI o ’'Agéncia de Ciberseguretat de Catalunya
determinin realitzar. L’adjudicatari haura de disposar dels recursos adients per a
dur terme l'execucié de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb l'eina que determini 'Agéncia de Ciberseguretat de Catalunya.

e L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI i
'Agéncia de Ciberseguretat de Catalunya a la informacié de seguretat
(procediments, registre d’incidents, traces, entre d’altres). Tota la informacié de
seguretat haura d’estar sempre disponible per a aquest personal, autoritzat i
préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de Catalunya i
I'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del
personal autoritzat a aquesta informacio, establint els controls de seguretat
minims.
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e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccio de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
I’Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat per a la
Protecci6 de Dades. Aquesta implementacié i nivell de compliment seran
incorporats al model de compliment normatiu de la Generalitat de Catalunya.

o En cas d’execucié d’auditories i seguiment dels plans d’accio derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya.

Gestié d’excepcions de seguretat

L’empresa adjudicataria haura de:

e Tramitar una excepci6 de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacié i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comites de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcio. EI CTTI i ’Agéncia de Ciberseguretat de Catalunya hauran
d’autoritzar de forma expressa aquestes eliminacions.

Sistemes d’ldentificacid i Signatura Electronica

A I'hora de desenvolupar una nova solucioé s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'us que la
desenvolupa per proposar solucions d’identificacid i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestié de Traces

L’adjudicatari haura de complir amb la norma de gestioé de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicacié emmagatzema totes les traces que li son d’aplicaci6
d’acord a la seva classificacié d’informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de I'aplicacié, haura
de facilitar els mecanismes per a que les traces de l'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces corporatiu de la Generalitat de Catalunya.
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Entre d’altres, aquestes traces han de permetre:

e La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracio dins 'aplicacié,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucio d’incidencies.
e La detecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuari i en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya.

Arquitectura, proves de recuperacio de desastres i proves de recuperaciéo de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucid/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

e Participar en la preparacié i execuci6 de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacié de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacié
recuperada de forma correcta.

Signatura del codi de les aplicacions

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors

L’adjudicatari haura de complir la Guia de Gestid6 de Comptes d’Administracié de la
Generalitat de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a I’Agéncia de Ciberseguretat
de Catalunya per la seva autoritzaci6 i avaluacié del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.

Sequretat en la prestacié el servei
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L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixi '’Agéncia de Ciberseguretat de Catalunya i
el CTTI (EDR, antivirus, per exemple) per poder accedir als equips i xarxa de la
Generalitat de Catalunya. En cap cas es fara us d’equips que la Generalitat de
Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la soluci6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés d'un
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’'un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencié i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

e L'’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

4.41.2. Descripcié del model de seguretat en el
desenvolupament d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’una aplicacio.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacio
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
¢ Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a I'Agéncia de
Ciberseguretat de Catalunya.

o Alafase de desenvolupament de 'aplicacié:

o Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el
Document d’Arquitectura (DA) incloent la seguent informacio:

» Tipus d'informaci¢ tractada.

» Solucié proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.

o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucid que
I’Agencia de Ciberseguretat de Catalunya pugui requerir.
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o Per les aplicacions web, I'adjudicatari haura de realitzar I'analisi de
seguretat dinamic (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d'utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya. El
proveidor haura de lliurar a 'Agéncia de Ciberseguretat de Catalunya
linforme resultant de I'analisi proporcionat per l'eina i realitzara les
correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en I'analisi de codi
estatic realitzat amb I'eina de Qualitat de CTTI o amb l'eina que el
proveidor proposi (prévia validaci6 per part de [I'Agéncia de
Ciberseguretat de Catalunya). Caldra que el proveidor corregeixi les
vulnerabilitats identificades.

o Sera un requisit per passar I'aplicacié a produccié que la informacié
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agencia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic o estatic) que consideri oportd en qualsevol
moment per determinar si el nivell de seguretat de I'aplicacié compleix els
requisits de seguretat previ el pas a produccid. En aquests casos
'adjudicatari haura de proveir d’'un usuari de prova per la completa
execucio de les analisis.

o Alafase de servei (produccio)

o Donar tot el suport i informacié necessaris a 'Agéncia de Ciberseguretat
de Catalunya per poder executar les analisis técniques de seguretat que
'Agéncia de Ciberseguretat de Catalunya consideri adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periodicament per validar que el sistema no disposa de noves
vulnerabilitats.

o L’Agencia de Ciberseguretat de Catalunya podra executar qualsevol
mena d’analisi (dinamic, estatic) que consideri oportu en qualsevol
moment i podra exigir la correccié d’aquelles vulnerabilitats que es
considerin greus en funcié de la criticitat de negoci del sistema
d’'informacié.

o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
lindars demanats per I'Agéncia de Ciberseguretat de Catalunya. La
correccié d’aquestes vulnerabilitats s’haura de realitzar en base al que
estableix la norma de gestié de vulnerabilitats.
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4.5. Activitats associades a la gesti6 del codi font

El codi font de les aplicacions és un actiu de la Generalitat i com a tal s’ha de protegir
convenientment.

En la gestidé del codi font de les aplicacions i el codi de les infraestructures i altres
artefactes necessaris pel funcionament de les aplicacions responsabilitat de
I'adjudicatari, I'adjudicatari tindra les seguents obligacions:

e L’adjudicatari esta obligat a depositar el codi font i la resta de artefactes de les
aplicacions al SIC, o en el seu defecte en un dels altres repositoris autoritzats
per CTTI.

e |'’adjudicatari esta obligat a realitzar les tasques automatitzacio de la compilacio
en aquelles aplicacions on la tecnologia esta suportada per SIC, aixi com
l'automatitzacié dels desplegaments ens els diferents entorns. Es delimitara
'abast en els casos especials que aixi es declarin, i s’explicitaran per part de
'adjudicatari en la corresponent excepcié d’arquitectura (veure processos de
I'area d’Arquitectura).

¢ El codi font ha d’estar etiquetat amb el corresponent codi de versié associat.

e Per aplicacions critiques de negoci el codi haura d’estar signat.

La gestio del codi font i els seus processos associats s’ha de contemplar com una tasca
més a realitzar en I'abast del present servei, i conseqlientment haura de disposar de la
seva corresponent planificacié i assignacié de recursos. L'Us de desplegaments
manuals no justificats sera penalitzat.

No entrara en servei cap modul/evolutiu d’'una aplicacié, que no disposi de

'automatitzacié del desplegament, exceptuant aquella en que s’hagi fet constar en
excepcidé d’arquitectura, que no es pot automatitzar, totalment o en part.

4.6. Activitats associades a I’Arquitectura Corporativa

L’adjudicatari haura de donar compliment al marc normatiu i als processos i
procediments d’arquitectura corporativa vigent de la Generalitat.

A banda dels requeriments d’arquitectura detallats dins d’aquest document, com a
requeriments addicionals d’obligatori compliment, els principis d’arquitectura es troben
disponibles a I'enlla¢ https://canigo.ctti.gencat.cat/arquitectura/principis/principis_arq/ i
de la mateixa manera el manifest cloud es troba disponible a [Ienllag
https://canigo.ctti.gencat.cat/arquitectura/manifest-cloud/

4.6.1. Marc normatiu d’Arquitectura Corporativa

L’adjudicatari haura de coneixer i garantir el compliment del marc normatiu i principis
d’arquitectura corporativa de la Generalitat de Catalunya en la realitzacié dels serveis
abast del present plec. Tota la informacio i prescripcié associada es troba publicada al
web d’Arquitectura http://canigo.ctti.gencat.cat i al web Qualitat i Models pel Lliurament
de solucions Tl a la Generalitat de Catalunya, a la seva seccié d’Estandards
https://qualitat.solucions.gencat.cat/estandards/

A efectes il-lustratius i amb caracter de minims, es presenta una llista dels estandards
d’'us més habitual en la prestacié del servei licitat:
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e Principis d'Arquitectura de Sistemes d'Informacié

e Full de ruta del programari

e Estandard de dominis DNS

o Estandard per la nomenclatura de les infraestructures Tl

o Document arquitectura i datasets segons requeriments arquitectura corporativa
tecnica de dades

o Estandard pel desenvolupament de programari de la interficie web

o Estandard pel desenvolupament de programari per mobils
4.6.2. Processos i procediments d’arquitectura

L’adjudicatari haura de conéixer i executar els processos d’arquitectura corporativa
segons procedeixi en el cicle de vida dels serveis abast del present plec.

En el mapa de processos de CTTI (es pot consultar a
http://ctti.gencat.cat/ca/serveis/governanca_tic/desenvolupament manteniment aplica
cions/), entre d’altres, s’hi pot trobar la descripcié dels processos de gestié de la
demanda i projectes aixi com el seu lligam amb les unitats d’Integracié de Solucions i
d’Arquitectura Corporativa.

A efectes il-lustratius i amb caracter de minims, es presenta una llista a continuacio dels
processos més rellevants en la prestacié del servei licitat:

o Procés de Conformitat d’arquitectura (certificacio)

e Procés de Gestio de la obsolescéncia tecnologica

e Procés de Difusié de la normativa i processos d’arquitectura
o Procés de Gestié d’excepcions d’arquitectura

o Procés d’Aprovisionament d’infraestructures (PAI)
4.6.3. Frameworks i eines d’arquitectura corporativa

L’adjudicatari haura d’utilitzar els diferents frameworks (p.e. Canigd, EIXAM) i
plataformes corporatives (Canigé, Cloud, SIC/SIC+, SGDE, LowCode, solucions
d’interoperabilitat, entre altres) sempre que aquests apliquin per [larquitectura
tecnologica de I'aplicaci6.

La definicid detallada de cadascun d’ells es troba publicada al web d’Arquitectura
http://canigo.ctti.gencat.cat/plataformes. L’Us de les diferents eines i frameworks es fara
segons les directrius i instruccions publicades al mencionat web.

L’adjudicatari haura d'utilitzar les funcionalitats ofertes per cada eina o framework, com
a plataforma transversal, i no utilitzar desenvolupaments propis o d’altres tercers per a
cobrir la mateixa funciod. Les diferents eines i frameworks aniran incorporant més
funcionalitats per cobrir els nous requeriments (funcionals i tecnologics) de les
aplicacions de la Generalitat de Catalunya. Si les funcionalitats actuals no complissin les
necessitats de negoci, s’haura de demanar la corresponent petici6 de canvi per
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incorporar la nova funcionalitat en les eines i frameworks transversals, o tramitar una
excepcid d’arquitectura per a no utilitzar I'eina corporativa.

4.6.4. Models de millora de la productivitat

Acompanyant ['evolucid tecnoldogica de les TIC, el CTTI esta incorporant
progressivament tant noves metodologies de treball com ampliant el cataleg de serveis
tecnologics de CPD per incorporar tecnologies i métodes de treball que faciliten la millora
de productivitat i eficiencia en el procés de manteniment d’aplicacions.

Aquestes actuacions impliquen que, addicionalment a les capacitats generals
sol-licitades en la resta d’apartats, I'adjudicatari ha de tenir capacitats especifiques en
aquests dos ambits:

e Solucions de contenidors cloud
¢ Meétodes de treball DevOps.

Per aquells nous projectes o serveis de manteniment que es desenvolupin amb aquests
meétodes i solucions, I'adjudicatari haura de definir i operar I'arquitectura de I'aplicacio
extrem a extrem en entorns LAN/WAN i hibrids i en totes les seves dimensions.

Concretament, en aquests casos I'adjudicatari haura de contemplar, entre d’altres, les
seglents obligacions en els diferents aspectes del cicle de vida de 'aplicacio:

Disseny de I’aplicacio:

e Les solucions definides hauran d’estar orientades al desplegament en cloud i per
tant modulars i cada modul escalable horitzontalment.

e Les solucions basades en components cloud inclouran la definicid i
parametritzacié de la infraestructura com a servei. L’adjudicatari haura de ser
coneixedor de les tecnologies d’orquestracio d’aprovisionament d’infraestructura
i elements de xarxa i aportar la configuracié de tots ells conjuntament amb el codi
de desenvolupament.

e L’arquitectura de la soluci6 haura de contemplar la naturalesa volatil dels
contenidors, i per tant sense sessio i mantenint el principi de resiliéncia dels seus
components.

e Les solucions hauran d'utilitzar les imatges de contenidors dels diferents
components definides i mantingudes per CTTI com a base dels seus
desenvolupaments. Si se’n justifica la necessitat, es poden incorporar imatges
noves sempre que compleixin amb els criteris de seleccio definits per CTTI.

e La utilitzacié dels elements del catadleg de container cloud porta intrinsec
'adopcié de responsabilitats per part de l'adjudicatari en els processos de
manteniment de I'aplicacio. Entre elles:

o Definicié d’alarmes i sondes
o Definicio de necessitats de backup i recuperacié

Disponibilitat, backup i recuperacioé de I'aplicacié
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e Les solucions hauran d’estar adaptades a qué els seus components puguin estar
distribuits entre diferents tecnologies, clouds i amb disponibilitats variables
mantenint el nivell de servei i la seguretat.

e L’adjudicatari haura d’assumir les operacions necessaries de persisténcia de
dades adaptades als requeriments funcionals i de confidencialitat si les
caracteristiques particulars dels elements del cataleg cloud utilitzat no les cobreix
de manera nativa.

e L’adjudicatari realitzara la monitoritzacié de la infraestructura aixi com la
monitoritzacié funcional, de costos i técniques de l'aplicacié i implementara les
alarmes necessaries integrant-les a les eines CTTI.

e Es el primer contacte en cas d’incidéncia o peticio, i aquest és qui ha de ser
capa¢ de resoldre de manera autdbnoma la mateixa. Si és necessari realitzar
qualsevol actuacié sobre l'aplicaci6 o els seus elements de configuracié
I'adjudicatari sera el responsable de respondre la peticio (aturar aplicacié, aturar
contenidor, etc...)

Gestio de la capacitat de I’aplicacio.

L’adjudicatari és el responsable unic del dimensionament i de preveure les necessitats
de creixement de la soluci6 en termes de:

¢ Poténcia, memoria i emmagatzematge
e Amples de banda
e Creixement vegetatiu

Indicadors técnics.

L’arquitectura de la solucié haura de contemplar deixar la tragabilitat necessaria per a
permetre I'automatitzacié de:

e Lageneracio d’alarmes i autogestio técnica de la plataforma.
¢ Indicadors de control de costos en els elements basats en facturacio per us.
Seguretat de I’aplicacio

e L’arquitectura de la solucié haura de contemplar la seguretat a nivell de xarxa i
comunicacié entre els diferents components i clouds tan publics com privats, i
per tant, on la comunicacié entre capes de I'aplicacié no s’executara dins del nus
XCAT.

e L’adjudicatari haura d’aplicar les mesures de seguretat identificades per a cada
element cloud segons el nivell de seguretat de les dades gestionades per
I'aplicacié.

e L'’adjudicatari haura d’aplicar les mesures de seguretat de la configuracié dels
diferents elements de la solucié. Entre d’altres, cal tenir en compte: accessos i
privilegis de SO, topologia de la xarxa i accessos per a la gestid i administracio
dels entorns.

Pagina 21 de 74



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

o L’adjudicatari és responsable de l'aplicaci6 de pegats del middleware i SO
escollit (depenent de I'element de cataleg si es basa en Contenidors, xPaaS o
VM).

Actualitzacions

e L’adjudicatari haura d’actualitzar les solucions basades en imatges mantingudes
per CTTI per tal de gestionar-ne adequadament la seguretat i 'obsolescéncia.

e Elfet de no utilitzar imatges de CTTI no eximira del manteniment del programari
al dia i sense forats de seguretat coneguts.

Desplegament de I'aplicacié

e Gestionara el procés de desplegament automatizat en tots els entorns de treball,
utilitzant obligatdoriament el sistema SIC com a repositori de codi i
parametritzacid, construccio i desplegament automatitzat en tots els entorns.

e S’incloura en el desplegament la definici6 i parametritzaci6 de tots els
components que desplega (SO, middleware, runtime).

Respecte els projectes i manteniments realitzats amb métode DevOps, cal considerar
que la implantaci6 de DevOps en el CTTIl es recolza sobre tot en les eines
d'automatitzacio i gestié del codi actualment existents, i que progressivament es van
dotant de més funcionalitats per disposar d’'una infraestructura cada vegada més
programable i dinamica des d'una perspectiva de cicle de vida de les solucions.
Aquestes eines d’automatitzacié cobreixen en dues grans disciplines:

e El desenvolupament i desplegament, per tal de permetre dotar de la maxima
velocitat des de que es concep una idea fins que aquesta es troba en produccio,
minimitzant la intervencié manual perd mantenint alhora les garanties de qualitat
requerides.

¢ El monitoratge i diagnostic, per tal de donar visibilitat als responsables de les
aplicacions de tots aquells indicadors que permetin avancar-se a qualsevol
problema que afecti I'aplicacié i a poder-ne diagnosticar les causes.

Els nous projectes o serveis de manteniment evolutiu que es determini que siguin
gestionats sota conceptes de DevOps hauran de contemplar des del primer moment,
com a minim, les seglients premisses de treball, premisses que també sén d’aplicacio
progressiva en els manteniments gestionats de forma tradicional:

En I'etapa de construcciéo amb DevOps, I'adjudicatari haura de:
e Basar-se en el lliurament i construccio continua del codi de I'aplicacio.
e Fer desplegaments automatics de I'aplicacio.

e Incorporar, sempre que sigui possible, la construccié i desplegament de la
infraestructura (infraestructura com a codi).

e Proporcionar la integraci6 amb les eines de gestié de servei que permetin
monitorar I'activitat de canvis i desplegaments de les aplicacions
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¢ Incloure proves automatitzades i controls de qualitat i seguretat en el procés de
construccio (Unitaries, Regressio, Qualitat estatica de codi, Funcional, de
seguretat (estatiques i dinamiques) i de rendiment)

Es considerara preparat un lliurament (release candidate) quan hagi superat amb
exit totes les etapes. En aquest sentit, CTTI establira els llindars de compliment a
partir dels quals es considerara superada cadascuna de les proves.

Pel monitoratge i diagnostic, I'adjudicatari del desenvolupament, haura de:
o Realitzar les tasques necessaries per disposar del monitoratge de I'aplicacié.

o Disposar de versionat de les sondes sincronitzades amb el versionat de les
aplicacions.

¢ A banda de la implementacié de sondes, caldra que les traces que es generin
des de la propia aplicacié i els elements que aquesta pugui utilitzar, aportin el
nivell de detall suficient per a la gestio del servei (seguiment de I'execucio en els
seus components, registres de rendiment per observar desviacions en el
rendiment esperat, incidéncies, etc.).

ElI CTTI proporcionara I'eina que permeti orquestrar totes les automatitzacions descrites
(actualment basada en Jenkins) aixi com la integracié amb les eines de gestié de servei
que permetin monitorar l'activitat de canvis i desplegaments de les aplicacions.

4.6.5. Model de gestié d’identitats i control d’accés de les
aplicacions

La Generalitat de Catalunya disposa d’'un model de gestié d’identitats i control d’accés
a recursos transversal gestionada per una plataforma anomenada GICAR.

Durant la vigéncia del contracte, les aplicacions que formen part de I'abast del mateix
han d’integrar-se amb aquesta plataforma d’acord a la normativa i procediments descrits
a https://canigo.ctti.gencat.cat/plataformes/gicar/

4.7. Activitats associades a la gesti6 de la dada
4.7.1. Governanga técnica de la dada

En el marc de la governanga técnica de les dades
(https://canigo.ctti.gencat.cat/dadesref/gestiodades/ ) I'adjudicatari haura de:

¢ Identificar les entitats de referéncia que es necessiten per les aplicacions que
estan sota la seva responsabilitat, i utilitzar les entitats de referéncia publicades
en el disseny del sistema d’informacio sense crear-ne de noves equivalents.

e Identificar noves entitats a afegir al conjunt d’entitats publicades.

o En el cas de ser requerit per 'cficina de gestid técnica de la dada que és I'dérgan
intern de CTTI que s’encarrega de la gestié i manteniment de la informacié de
les entitats de referéncia, I'adjudicatari haura de lliurar la informacié amb
'estructura i els valors de les noves entitats en el format que se li indiqui
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(habitualment, es tracta del lliurament d’'una extraccio de la taula/es que contingui
la informaci6 en format DDL i DML).

La identificacié de les entitats de referéncia que estan en Us i les noves entitats a afegir
es fara per mitja de 'actualitzacié del document de descripcié d’arquitectura informant
'apartat previst a tal efecte (Vista d’informacié — Entitats de referéncia) i formularis de
recollida d'informacié especifica gestionats per I'equip de la governanga técnica de les
dades.

4.7.2. Model de dades obertes

La Generalitat disposa d’un portal de dades obertes (dadesobertes.gencat.cat). En el
cas que es decideixi que les dades implicades en la licitacié poden ser obertes per part
de l'ambit, I'adjudicatari haura de donar suport per poder-les obrir. Tanmateix,
l'adjudicatari haura d’interioritzar I'arquitectura de la plataforma de dades obertes i
proposar solucions que utilitzin aquesta arquitectura especialment en els casos on la
publicacio sigui cap a la ciutadania i no involucri dades que no poden ser publicables en
obert (dades personals, per exemple).

Tota la informacié, normativa i procediments del servei de dades obertes de la
Generalitat de Catalunya es troba publicat a: http://dadesobertes.gencat.cat

4.8. Activitats associades a I’observabilitat i monitoratge

L'observabilitat és una caracteristica de les Solucions TIC actuals que permet
proporcionar una tragabilitat interna profunda. El seu objectiu és facilitar dades per
diagnosticar i resoldre rapidament els problemes de funcionament i/o detectar-los de
forma preventiva o predictiva. També permet la presa de decisions en base a indicadors
de consum, ja siguin técnics o de negoci.

Una Solucié TIC "observable" és aquella que proporciona totes les dades, extrem a
extrem, en 4 eixos: preventiu, predictiu, forense i reactiu.

Fruit de laparicid d’aquests nous conceptes i de I'evolucié en les tendéncies del
monitoratge i de les operacions, el CTTI es troba immers en una iniciativa per canviar
del monitoratge i les operacions tradicionals cap a I'observabilitat i el control intel-ligent
dels serveis.

Aquesta iniciativa comporta que, actualment, el control sobre totes les Solucions TIC no
estigui implementat amb la mateixa profunditat ni amb la mateixa base tecnologica pero,
funcionalment, s’ha definit i s’esta implantant un model d’observabilitat basat en 6 Nivells
de mesura:

Eixos de mesura:

Qualsevol Solucié TIC és observable (de forma més o menys extensa) en base als
seguents eixos de mesura:
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N1 N2 N3
Mesura Mesura Mesura
funcional o infraestructura infraestructura
sintética basica avancada

Observabilitat

i mesura

N5 N6

N4 M
Mesura estira Mesura dades

rendiment exl::iirrlicia negoci
¢ Nivell 1: Mesura funcional o sintética
o Simulacié d’'una o varies transaccions d’'una aplicaci6 amb un usuari
virtual en horari 24x7 que informen de la seva disponibilitat.
o Simulacié d’'una o varies transaccions d’'una aplicaci6 amb un usuari
virtual en horari 24x7 recollint els temps d’execucié de cada transaccio.

¢ Nivell 2: Mesura basica d’infraestructura
o Dades basiques relatives a la infraestructura com, per exemple, la CPU,
la memoria, el disc, I'espai de les particions de disc, etc, de qualsevol
tipus (contenidors, maquines virtuals, maquines fisiques, etc..)
o Dades basiques relatives a la infraestructura de xarxa, comunicacions,
lloc de treball, elements de seguretat, etc, de qualsevol tipus (WAN, LAN,
SDWAN, SDLAN, Torres de Comunicacions, RESCAT, etc...)

¢ Nivell 3: Mesura avangada d’infraestructura

o Dades avangades d’infraestructura relatives a la plataforma com, per
exemple, dades de servidors d’aplicacions, de bases de dades, servidors
web, etc, de qualsevol tipus (contenidors, maquines virtuals, maquines
fisiques, etc..).

o Dades avancgades relatives a les plataformes de xarxa, comunicacions,
lloc de treball, elements de seguretat, etc. de qualsevol tipus (WAN, LAN,
SDWAN, SDLAN, Torres de Comunicacions, RESCAT, etc...)

¢ Nivell 4: Mesura del rendiment
o Meétriques itraces del rendiment transaccional de tota I'activitat del servei:
APM (Application Performance Monitoring) i altres, segons la familia de
servei.

e Nivell 5: Mesura de I’experiéncia de l'usuari
o Interaccié dels usuaris amb la Solucié TIC en temps real: RUM (Real User
Monitoring).

¢ Nivell 6: Mesura de les dades de negoci:
o Informacio propia del negoci, com per exemple, usuaris que fan Us d’'una
Solucié TIC per franja horaria, tramits registrats per hora, documents
signats erroniament, preinscripcions escolars correctes, etc.
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Totes les dades corresponents a aquests eixos de mesura s’han de poder recollir i
correlar a la Plataforma d’Observabilitat Corporativa del CTTI, amb I'objectiu de
poder disposar d’una visié extrem a extrem de les Solucions TIC que es pugui oferir a
tots els interlocutors en funcié de les seves necessitats (Proveidors, Ambits, Centre de
Control, Direccid). Aquesta visio, extrem a extrem, ha de permetre realitzar I'analisi
forense, la gestid de la capacitat, la deteccio i actuacié davant de comportaments
anomals, la prevencid i la prediccid, entre d’altres amb dada unica i compartida.

Per aixo és imprescindible instrumentar les Solucions TIC per recopilar dades (en temps
real i en historic) que ens indiquin, no només quan es produeix un error o un problema,
sind que ens ajudin a determinar el perqué i a establir parametres de comportament per
detectar riscos en el seu comportament i poder actuar-hi per garantir el correcte
funcionament.

La instrumentacié d’'una Solucié TIC es concreta en diferents elements de mesura com,
per exemple, disposar d’un nivell de LOG adequat en ubicacions concretes, usuaris de
navegacio i/o execucio ficticies, transaccions no consolidables, consultes dissenyades
eficientment per a I'obtencié de dades, coordinacié amb els CPDs per a la instal-lacio
d’agents, disseny de sondes funcionals adequades, etc. seguint els estandards i les
directrius del CTTI per a la seva implementacié o desenvolupament. La majora d’aquests
elements s’han d’agrupar en un modul de monitoratge propi i adequat a cada Solucio
TIC.

En tots els casos, el cost de la implantacié de les politiques de mesura d’acord al model
descrit sera a carrec de 'adjudicatari.

4.8.1. Plataforma d’Observabilitat Corporativa del CTTI

L’arquitectura funcional actual de la plataforma d’observabilitat corporativa del CTTI
contempla, com ja s’ha comentat anteriorment, la recollida de diferents dades en base
als 6 eixos de mesura, la seva correlacio, representacié i analisi amb l'objectiu de
proporcionar una visié extrem a extrem de cada Solucié TIC:

@
% + Representaciéen temps real de I'estat dels
- Quadres destat senveis des de dues vessants: tecnologici

Consoles de ‘s s H negoci
N ” tecnologic i de negoci 9
visualitzacio - = Representacio de |'estat del servei en base

a tendéncies de comportament.
Centre de Control

u + Compertamentdels serveis en temps real
o - « Diagnéstic dels comportaments anemals

1 Correlacio i analiside
d + Analiside tendéncies per a la prevencio i

prediccio de comportaments anomals

ades
i Reccllida de dades del servei en base a les
necessitats i directrius del CTTI
Dades Dades en formatrecomanat a les politiques

de monitoratge del CTTI

Consulta ifo recepcié
\_ CTTI /

£
funcionals
Métriques de — -
Proveidors de servei

Experiéncia Métriques
cTTl

o Usuari tecnologigues

Pagina 26 de 74



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

La Plataforma d’'Observabilitat Corporativa aixi com les llicencies de programari
requerides per al seu funcionament perd no per al seu Us, seran proporcionades pel
CTTIL.

Com que no totes les Solucions TIC, tenen la mateixa importancia a nivell de negoci,
'adjudicatari haura de participar en els processos necessaris per poder assegurar el
nivell d’observabilitat i mesura que el CTTI determini, atenent a aquesta importancia.

Aquesta participacio estara regulada en base a tres paquets d’observabilitat, segons la
importancia de cada Solucié TIC:

e Paquet avangat: Sera emprat per observar i mesurar totes les Solucions TIC
que formin part dels processos critics de negoci definits pel CTTI. En aquest cas
la informacié recollida a la plataforma d’observabilitat corporativa sera la
corresponent als 6 Nivell de mesura descrits anteriorment i estara formada pels
LOGs definits, les métriques i les traces tant basiques com avancgades, i tota
aquella informacié propia del negoci. En cas que sigui necessari, es podra fer
I'us d’eines APM o RUM, com a eina de diagnostic i millora.

o Paquet basic: Sera emprat per observar i mesurar les Solucions TIC que el CTTI
determini per considerar-les importants, tot i no formar part dels processos critics
de negoci. En aquest cas, la informacié recollida a la plataforma d’observabilitat
corporativa sera la corresponent als Nivells 1, 2 i 6 i estara formada pels LOGs
definits, les métriques i les traces basiques i la informacié basica del negoci. En
algun cas excepcional, es podra fer us d’eines APM, com a eina de diagnostic i
millora.

o Paquet estandard: Sera emprat per observar i mesurar totes les Solucions TIC.
En aquest cas, la informacio recollida a la plataforma d’observabilitat corporativa
estara formada pels LOGs definits.

Paquet Avangat: LOGS necessaris, les metriques i les traces tant basiques
com avangades, i tota aquella informacio que sigui propia del negoci.
Observabilitat i mesura de totes les Solucions TIC que formin part dels
processos critics de negoci definits pel CTTI.

Basic: LOGS necessaris, les metriques i les traces i la informacié de negoci
basiques.

Les Solucions TIC que el CTTI determini.

Estandard: LOGS necessaris.
Totes les Solucions TIC.

L’arquitectura de la solucié haura d’incorporar els elements necessaris per a garantir
I'observabilitat i tracabilitat de I'aplicacio proporcionant:

o Meétriques de caracter técnic (infraestructura propia i dependéncies amb altres).

¢ Indicadors de negoci (per exemple, el seu Us, si s’escau.

e Metriques funcionals en base a la programacio i execucié de sondes sintetiques
i traces técniques.

e Les traces que es generin des de la propia aplicacié i els elements que aquesta
pugui utilitzar, aportin el nivell de detall suficient per a la gestio del servei
(seguiment de I'execucio en els seus components, registres de rendiment per
observar desviacions en el rendiment esperat, incidéncies, etc
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Com a part del servei requerit, I'adjudicatari haura de realitzar totes les tasques
necessaries per poder construir, facilitar, incorporar i desplegar, segons les seves
responsabilitats, aquests paquets d’observabilitat i mesura a totes les Solucions TIC de
les que forma part la present licitacié, seguint les politiques i estandards d’observabilitat
i desplegament marcats pel CTTI.

En aquest cas concret, 'adjudicatari del contracte es responsabilitzara de les seglents
tasques, centrades principalment en assegurar la tragabilitat de les aplicacions de les
que n’és responsable i participar activament en I'observabilitat de les mateixes:

e Dissenyar, construir, mantenir i evolucionar un modul de monitoratge adaptat a
cada aplicacié que permeti, durant tot el seu cicle de vida, proporcionar tota la
informacié d’observabilitat responsabilitat de I'adjudicatari per incorporar-la a la
plataforma de corporativa, seguint els estandards definits pel CTTI.

o Participar activament en el procés de codificacié de I'alta, modificacié i baixa de
les sondes sintétiques de les aplicacions sota la seva responsabilitat amb
I'objectiu de disposar d’'un monitoratge fiable i sense interrupcions.

e Participar activament en el procés d’alta, modificacié i baixa de quadres
d’indicadors de les aplicacions, sota la seva responsabilitat.

e Assegurar la integracié de la informacié de [laplicaci6 a la Plataforma
d’'Observabilitat Corporativa amb el suport de I'equip de manteniment de la
Plataforma, si és necessari.

e Incorporar en les diferents plantilles dels serveis d'infraestructura com a codi, els
elements de programari associats als agents de mesura.

Totes aquestes tasques hauran de permetre, durant tot el cicle de vida de l'aplicacio,
proporcionar la informacié d'observabilitat responsabilitat de ['adjudicatari per
incorporar-la a la plataforma corporativa.

L’ds de la plataforma d’observabilitat corporativa del CTTIl és obligat per part de
I'adjudicatari en els processos que el CTTI determini. L’adjudicatari es fara carrec del
cost de les llicéncies d’Us que necessiti per prestar el servei.

4.8.2. Plataforma de monitoratge

L’arquitectura actual de la plataforma de monitoratge del CTTI (MONTIC, basat en el
producte OBM de MICROFOCUS) dona resposta al model actual de control tradicional
de les Solucions TIC mentre no evolucionen cap als nous conceptes d’observabilitat i
eixos de mesura descrits en el punt anterior.

En aquest model, I'adjudicatari haura de:

e Realitzar les tasques necessaries per tal de que la plataforma de monitoratge del
CTTI disposi dels elements necessaris per poder realitzar el monitoratge extrem a
extrem de les aplicacions de les quals n’és responsable.

e Proporcionar la informacié de monitoratge en temps real en el format que el CTTI
determini, i garantir que la informacié lliurada compleix I'objectiu de monitoratge
d’acord amb les politiques establertes, tot integrant-se amb les eines de CTTI de
monitoratge extrem a extrem per tal de que permeti detectar interrupcions o
degradacions en el servei.

En aquest cas concret, 'adjudicatari del contracte es responsabilitzara de les seglents
tasques, centrades principalment en assegurar el manteniment i millora del monitoratge
existent mentre no es fa I'evolucié cap a I'observabilitat:

Les principals tasques associades i amb responsabilitat directa de I'adjudicatari son:
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o Definir les sondes funcionals “sintétiques” i “reals” segons els criteris establerts
pel CTTI amb la finalitat de garantir que les sondes comprovin a casos funcionals
suficients que assegurin que el servei funciona correctament. Inclou, entre altres
coses: Definir la navegacié/transaccions a realitzar (crides WS, etc...), llindars,
horaris, periodes d’inactivitat, etc...

e Creacio, provisio i/o tramitacié dels “usuaris de monitoratge” i les
credencials/certificats que pertoquin per accedir a I'aplicacioé a tal efecte. Aquests
usuaris han de complir els estandards d’un usuari de monitoratge definits pel
CTTI (per exemple: no intrusiu, accés controlat, fora d’estadistiques, etc...).

e Generar la documentacioé associada (procediments de proves per a que després
d’un canvi es puguin fer proves).

4.9. Activitats associades a la operativa del Centre de Control

Per poder donar resposta a la seva funcio, t& com a responsabilitats principals les
seguents:

MESURAR l'estat de salut de totes les Solucions TIC en temps real i extrem a extrem.
El Centre de Control del CTTI disposa actualment d’'un model centralitzat de monitoratge
basat en un Unic punt demmagatzematge d’informacié que es descriu a I'apartat 3.9
Monitoratge i Observabilitat.

Es el responsable d’establir les politiques de mesura dels serveis (diferents tipologies
de monitoratge) i garantir la seva implantacié, amb la participacié activa de I'adjudicatari,
seguint diferents models segons les necessitats del servei.

S’ha de tenir en compte que, a part de la implantacié de les mesures que el Centre de
Control determini, 'adjudicatari haura de donar accés sempre a les seves eines internes
de monitoratge (per exemple, consoles) per poder accedir als elements que estiguin
implicats en els serveis que proporciona al CTTI. EI CTTl o en qui el CTTI delegui, podra
tenir accés a aquesta informacid i realitzar la supervisié de tots els equipaments
vinculats als serveis contractats a I'adjudicatari .

RESTABLIR el servei en el menor temps possible, davant incidéncies rellevants. En
aquest sentit, el Centre de Control és el responsable de:

Establir les politiques i metodologies d’actuacié davant d’aquesta tipologia d’incidéncia.
L’adjudicatari les haura de conéixer i aplicar de forma adequada, seguint les seves
directrius. Més concretament i, com a exemple, I'adjudicatari haura de:

e Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi
que es convoquin per part del Centre de Control de la Generalitat, aplicant la
seva metodologia, eines i procediments.

e Participar de forma activa en tots els comités d’analisi POST-MORTEM
d’'incidéncies que el Centre de Control de la Generalitat determini.

e Implantar i fer seguiment de tots els plans d’accié derivats de la resolucié d’'una
incidéncia, sobretot en aquelles que hagin provocat un alt impacte en el negoci
(administracio publica i/o ciutada i/o teixit empresarial).

e Liderar I'aplicacié del pla d’accié necessari pel restabliment del servei amb la
col-laboracié directa de I'adjudicatari que sera el responsable del seu disseny i
execucio. L’adjudicatari també haura de participar activament amb altres
proveidors de servei quan la incidéncia aixi ho requereixi.

CONEIXER el funcionament detallat dels serveis classificats com a critics (o0 aquells que
tinguin una relacié directa amb ells). En aquest sentit 'adjudicatari sera responsable de:
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e Proporcionar i mantenir actualitzada la informacié sobre l'arquitectura técnica i
funcional dels serveis dels quals n’és responsable i amb els que es relaciona.
L'adjudicatari haura de proporcionar aquesta informacio, seguint les directrius
del CTTl i aplicant les metodologies del Centre de Control (publicacié a les eines
que el CTTI determini, accés a les eines del proveidor que el CTTI necessiti,
formats i condicions d’actualitzacio, etc.).

e Realitzar les formacions necessaries a I'equip del Centre de Control per garantir
el coneixement del servei i de la seva evolucio pel que fa a tecnologia i projectes
que es puguin desenvolupar.

DETECTAR comportaments anomals dels serveis i ESTABLIR accions de correccio
abans de tenir impacte en el negoci. En aquest ambit, el Centre de Control és el
responsable de:

o Establir les politiques i metodologies d’analisi de dades historiques i de
tendéncies. L’adjudicatari les haura de conéixer i aplicar la seva execucié de
forma adequada, seguint les seves directrius.

e Liderar 'analisi de les dades significatives i historiques del servei en diferents
eixos (per exemple, disponibilitat, rendiment, qualitat, canvis, etc.) per detectar
comportaments andmals que puguin impactar negativament en la prestacio del
servei a curt, mitja o llarg termini (capacitat, errades repetitives, augment del
temps de resposta, etc.). L’adjudicatari sera responsable de participar
activament en aquesta analisi i proporcionar 'accés a les dades historiques del
servei (per exemple, métriques d’infraestructura, de consum, LOGs, i qualsevol
altra que sigui necessaria) seguint les directrius del CTTI i assumint el cost de
les integracions amb les eines del CTTI (per exemple, les del Centre de Control).

VALORAR el RISC d'IMPACTE en el NEGOCI de les actuacions que es realitzin sobre
els serveis critics. Dintre d’aquest entorn, el Centre de Control és el responsable de:

o Establir les politiques i metodologies d’analisi i valoracié del risc davant
d’actuacions en els serveis critics. L’adjudicatari les haura de conéixer i aplicar
la seva execucié de forma adequada, seguint les seves directrius.

o Liderar els Comités d’avaluacié de les actuacions rellevants sobre els serveis
critics. L’adjudicatari sera el responsable de determinar conjuntament amb ell
I'afectacié al negoci i haura de dissenyar i executar, quan li pertoqui, el pla de
proves per garantir el resultat d'una actuacié rellevant i donar evidéncia dels seus
resultats. A més, l'adjudicatari haura de donar accés a totes les eines que
permetin determinar canvis en equipaments en temps real o altres que el CTTI
determini.

COMUNICAR r'estat de salut de tots els serveis critics de la Generalitat de Catalunya a
tots els actors implicats, segons el seu rol i responsabilitat, en temps real. El Centre de
Control ha de garantir que les politiques de comunicacié del CTTI relacionades amb els
processos en els quals participa o n’és el responsable sén aplicades de forma correcta.
En aquest sentit, 'adjudicatari sera responsable de proporcionar, amb qualitat, tota la
informacié important a comunicar que el Centre de Control requereixi en els terminis i
format i amb les eines que el CTTI determini. Aixi mateix I'adjudicatari haura de facilitar
els informes en temps i forma requerits en relaci6 a qualsevol dels processos o
interaccions amb el Centre de Control (accions i estat d’incidéncies rellevants, informes
post-mortem, planificacio i detall de canvis importants o qualsevol altre lliurable requerit).
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Per la importancia que té el Centre de Control com a responsable de la disponibilitat
dels serveis critics de la Generalitat de Catalunya, I'adjudicatari haura de proporcionar,
com a minim, una funcié de responsabilitat de tota la relaci6 amb els processos del
Centre de Control.

4.10. Activitats associades als entorns de desenvolupament

L’adjudicatari sera responsables d’adquirir, desplegar i operar adequadament els
diferents entorns de desenvolupament que siguin requerits per a la prestacio del servei.

La configuracié d’aquests entorns de desenvolupament hauran de complir amb els
estandards d’arquitectura i de seguretat vigents i requeriments del model de gestié de
servei. Qualsevol canvi o excepcié haura de ser autoritzada expressament pel CTTI.
S’admetra una excepcio extraordinaria durant la fase de transicié del servei.

L’adjudicatari haura de disposar de totes les infraestructures de desenvolupament,
ubicades a les seves dependéncies, incloses les linies de comunicacions amb els CPDs
de la Generalitat de Catalunya que siguin necessaries per a la prestacio del serveis i per
a la gesti6 interna dels propis serveis.

L’adjudicatari haura de lliurar un document que descrigui I'arquitectura técnica i
configuracié de l'entorn de desenvolupament, que haura d’estar alineat amb el
programari base i la configuracié, entre d’altres, dels entorns de CPD.

ElI CTTI es reserva el dret de, per algun entorn tecnologic especific o aplicacié altament
critica, decidir aprovisionar i gestionar directament I'entorn de desenvolupament. En
aquests casos 'aprovisionament i gestié de les linies de comunicacié continuaran sent
responsabilitat de I'adjudicatari.

En el cas que existeixin entorns d’integracié al CPD corporatiu, I'adjudicatari haura
d’integrar els seus entorns de desenvolupament.

4.11. Activitats associades a les Auditories

El CTTI, 'Agéencia de Ciberseguretat de Catalunya i qualsevol organisme competent,
podran revisar o auditar la correcta execucid del processos (entre daltres
d’assegurament de la qualitat i de la seguretat) amb la periodicitat que considerin
necessaria, dels aspectes del present plec que es determinin i dels resultats obtinguts
en una aplicacio.

L’execucioé de les auditories s’haura de realitzar en coordinacié amb el CTTI.

En tots aquells casos en qué es decideixi la realitzacié d'una auditoria, I'adjudicatari
haura de garantir I'accés total, incondicional i irrevocable als documents i eines existents
que estiguin relacionats amb les prestacions dels serveis.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per al CTTI. La informacié es proporcionara en la forma i temps
requerits.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/o observacions
detectades, elaborant un pla d’accié. El conjunt del resultat sera signat per ambdues
parts.
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L’adjudicatari, d’'acord amb el calendari establert al pla d’accié, es compromet a informar
de l'estat i a portar a terme les activitats establertes en el pla d’accié. EI CTTI podra
verificar que el pla d’accié s’ha implementat correctament.

La realitzacié de les auditories no els eximeix de la seva responsabilitat de realitzar les
auditories a les que els obligui la legislacié vigent. Els informes d’auditoria vinculats als
serveis objecte d’aquest contracte també seran lliurats al CTTI per al seu coneixement.

4.12.Equips i rols

Els equips que presten el servei objecte d’aquest contracte han de disposar dels
coneixements funcionals i tecnologics especifics relacionats amb el context funcional
aixi com sobre les plataformes tecnoldgiques que utilitzen, amb les eines de gestio del
cicle de vida i amb les normatives i estandards del CTTI.

Per la prestacio dels serveis es consideraren els seglents perfils i es determinen les
principals funcions sota la seva responsabilitat:

+ Cap de projecte.

o Planificar les activitats de I'evolutiu

o Realitzar l'analisi de les desviacions del desenvolupament/projecte
(abast, cost i temps)

o Gestionar i fer seguiment del desenvolupament/projecte

o Gestionar els recursos assignats al desenvolupament/projecte

o Gestionar i coordinar-se amb els proveidors d’altres sistemes de la
Generalitat que tinguin dependéncies amb el desenvolupament/projecte

o Gestionar els canvis

o Gestionar els riscos

* Arquitecte.

o Responsable del disseny conceptual de la solucié i I'arquitectura de
components tecnoldgics necessaris per a cobrir les necessitats del
desenvolupament/projecte.

o Definir les diferents alternatives técniques possibles per donar cobertura
al desenvolupament/projecte, determinant la millor solucié possible de
totes les disponibles, sempre amb la visi6 mantenir I'aplicacié el més
parametritzable, flexible i eficient possible.

o Realitzar el dimensionament de la plataforma tecnologica aixi com la
proposta de configuracié técnica de cada un dels components de la
plataforma per a optimitzar el funcionament de I'aplicacio.

o Actualitzar el document d’arquitectura quan sigui necessari.

+ Consultor / analista

o Realitzar la presa de requeriments, identificar les necessitats del negoci
i definir les propostes de solucions funcionals

o Donar les especificacions funcionals dels serveis d’integracié amb altres
sistemes amb els que tingui relacié I'evolutiu
Realitzar I'analisi prévia per determinar les necessitats de nous evolutius
Definir i participar en els plans de comunicacié i suport.

o Realitzar la gestié de versions de l'aplicacié i el control i supervisio
respecte els seu desplegament sobre els CPDs de forma coordinada amb
els gestors de proves
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o Definir, dissenyar, mantenir i supervisar el model de dades i la seva
implementacié
o Donar suport a la definicio del pla de qualitat
o Definir, documentar i actualitzar els plans de proves
o Monitoritzar i controlar les activitats de proves. Informar de forma
continua del seu progrés.
o Realitzar els informes de resultat de les proves
o Coordinar les proves amb la resta d’implicats (gestor de projecte,
responsable de solucions, operacions, ...)
* Analista-desenvolupador
o Participar en la presa de requeriments dels evolutius i la documentacio
funcional de disseny i de proves
o Participar i coordinar el desenvolupament/implantacié del sistema
d’'informacié, segons les especificacions funcionals i de disseny
o Participar i coordinar la maquetacio o disseny web del sistema
d’'informacié, segons les especificacions funcionals i de disseny
o Supervisar el desenvolupament/implantacio des del punt de vista técnic
o Participar en les proves técniques del sistema
* Desenvolupador
o Posar en practica el coneixement de les tecniques i recursos, focalitzant-
se principalment en els llenguatges de programacio existents en el entorn
que utilitza, aixi com aprofitar les facilitats i ajudes que li presta el
programari per a la posada a punt del desenvolupament
o Estudiar els problemes complexes definits pels consultors i analistes,
diagramant el flux de programacioé detallat de tractament.
Redactar programes en el llenguatge de programacio que li sigui indicat.
Avaluar els lliurables i establir quines son les proves a realitzar
Dissenyar i implementar els casos de prova
Automatitzar els casos de prova
Preparar els entorns de prova i jocs de dades
o Executar els casos de prova i registrar els defectes trobats

* Técnic DevOps ( assimilable a Desenvolupador)

o Posar en practica el coneixement de les técniques i recursos, focalitzant-
se principalment en els llenguatges de programacio existents en el entorn
que utilitza, aixi com aprofitar les facilitats i ajudes que li presta el
programari per a la posada a punt de I'evolutiu
Avaluar els lliurables i establir quines sén les proves a realitzar
Automatitzar els desplegaments.

Aprovisionar els entorns necessaris pels projectes

Realitzar la monitoritzacio dels sistemes

Executar els casos de prova i registrar i comunicar els defectes trobats
Executar tasques de sistemes en els desplegaments

O O O O O

O O O O OO

Per especificitats técniques es podran tenir en consideracié perfils equivalents.

Atenent a les necessitats especifiques de cada contracte, es definiran els equips i els
perfils necessaris per la seva execucio.
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4.13. Activitats associades a les eines de govern de CTTI

El CTTI determinara i/o proporcionara les eines que suporten els processos per
gestionar i governar els serveis TIC. S’hauran de complir els seglents condicionants:

e |’adjudicatari haura d’'usar les eines proposades pel CTTI en les condicions que
aquest estableixi.

e L’adjudicatari es fara carrec (en cas que hi hagin) dels costos associats a I'is
d’aquestes eines (accés, llicenciament, integracid, etc..). Per tal d’assegurar
'operativa dels processos de governancga, el CTTI podra establir uns volums
minims de llicéncies a adquirir per certes de les eines.

e |’adjudicatari podra proposar modificacions a les eines per obtenir una millor
eficiencia i qualitat en el servei, sempre que s’asseguri la continuitat dels acords
de nivell del servei. Qualsevol petici6 de canvi haura d’estar documentada
préviament perqué el CTTI pugui analitzar i autoritzar la conveniéncia de la seva
implantacié.

e |’adjudicatari podra fer Us d’eines addicionals, prévia autoritzacié del CTTI. Aixd
no I'eximeix del compliment i de I'iis de les eines que hagi determinat el CTTI.
L’'us d’aquestes eines addicionals no pot deteriorar el servei o suposar un sobre
cost al CTTI. L'us d’aquestes eines addicionals no pot posar en risc la continuitat
del servei després de la finalitzacio de la relacié contractual.

e EICTTI podra evolucionar les eines escollides en qualsevol moment de la durada
del contracte.

e EICTTI es reserva el dret d’'incorporar noves eines. En qualsevol cas, es donara
un preavis als proveidors d’'un minim de 2 mesos abans de la seva implantacié.

e La informacié continguda en les eines haura de coincidir amb la realitat de
'execucio dels serveis i els processos i procediments establerts. EI CTTI no
tindra en consideracioé informacié referents a processos i procediments suportats
per eines que no estigui continguda en les eines que determini el CTTI.

e La correcta actualitzacié de la informacioé en les eines és requisit del servei,
processos i solucions. Qualsevol defecte en la informacié de les eines que sigui
responsabilitat de I'adjudicatari es considerara un defecte del propi servei.

e [|’adjudicatari es compromet a utilitzar-les adequadament en un periode de 2
mesos des de l'inici del servei. Per a les noves eines, el CTTI comunicara el full
de ruta d’aquestes, i 'adjudicatari s’adaptara planificadament en un termini de 2
mesos, a partir de la data de la comunicacio6 formal de la implantacio.

e El llistat de les eines i els productes que les suporten, aixi com el llicenciament
necessari a aportar per I'adjudicatari és el seglent:

Grup d’eines Producte Llicenciament
necessari de
I'adjudicatari

Repositori de PorTIC MS Sharepoint N/A

documentacio

del CTTI
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Grup d’eines

Producte

Llicénciament
necessari de

I'adjudicatari

Governanga de AkisTIC CA Clarity Accés al'eina
demanda i
projectes
Governanga del servei
Portal PauTIC-Portal BMC Remedy N/A
d’autoservei
Eina de gesti6 PauTIC-Consola BMC Remedy Actualitzacié
de tiquets Tiquets
Creacio i
actualitzacio de
canvis
Eines TALAIA ELASTIC Accés a l'eina,
d’observabilitat segons perfil
Eines de MonTIC HP BSM N/A
monitoratge
Base de dades | PauTIC-CMDB BMC Atrium Actualitzacié
de configuracié d’elements
d’inventari
Compliment COSTIC Digital Fuel N/A
dels acords de Service
nivell de servei Intelligence
Gestio6 del PauTIC-KMDB BMC KMDB Actualitzacio
coneixement d’articles de
coneixement
Governanga de la seguretat
Analisi de Analisi de Fortify - HP N/A
seguretat de les seguretat Codi
aplicacions Font
Analisi dinamic de | ZAP - Software | N/A
seguretat de lliure
I'aplicacio
Analisi dinamic de | Weblnspect — Llicéncia d'us
seguretat de HP
I'aplicacio
Gestio, assegurament i control de qualitat de les aplicacions
Governanga de Gestio del cicle ALM-Octane Si
desenvolupament | de vida del
d’aplicacions software
Execucio de les Execucio de Load Runner N/A
proves proves de
rendiment
Execucio de Sprinter N/A
proves
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Grup d’eines Producte Llicenciament
necessari de

I'adjudicatari

d’acceptacié o
exploratories

Automatitzacié de | Selenium N/A
proves web
Execucio proves UFT Mobile Si
dispositius mobils
Automatitzacié de | UFT One Si
proves funcionals
Automatitzacié de | VuGen N/A
proves de
rendiment
Revisié i/o Revisié de Codi Sonarqube N/A
:ﬁ;t:}‘;g?mo dela Revisié de Crossbrowserte | Si
I'adaptabilitat de sting
les pagines web
Suport al cicle Sistems SIC N/A
de vida del d’Integracié

desenvolupame | Continua
nt d’aplicacions

Suport al procés | Verv - Navision Web N/A
de facturacio

Tot seguit, de forma genérica, es detallen les tipologies d’eines a utilitzar en el contracte.
4.13.1. Repositori de documentacio del CTTI

ElI CTTI posara a disposicio de I'adjudicatari un repositori on intercanviar amb el CTTl la
documentacid referent a la provisio del servei i els processos de Governancga del mateix.
En aquesta eina I'adjudicatari desara també els documents lliurables resultants de
I'execucié del servei i dels projectes relacionats.

Aquest repositori sera la font unica de documents lliurables, i la resta d’eines de
governanga hauran de fer referéncia a aquest repositori. L’adjudicatari sera el
responsable de mantenir la informacio actualitzada i seguint les politiques, nomenclatura
i control de versions determinats pel CTTI.

4.13.2. Eines de governanca de demanda i projectes
EI CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i seguiment

dels projectes.

L’adjudicatari haura d’utilitzar aquesta eina conjuntament amb el CTTI per dur a terme
les tasques relacionades amb els segients processos i procediments relatius a les
peticions de serveis sota demanda del contracte:
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e Control i gesti6 de la cartera de projectes

e Presentacio i acceptacio de propostes

e Formalitzacié de la comanda

¢ Planificacio i acceptacio de fites de facturacio
e Control i seguiment dels projectes

El grau de control i seguiment dels projectes s’estipulara en funcio de la criticitat del
projecte per al negoci i del que estableixi la metodologia del CTTI.

L’adjudicatari podra realitzar el seguiment detallat dels projectes en les seves propies
eines, assegurant que la informacié requerida s’informa en les eines del CTTI.

4.13.3. Eines de gestié del servei

Actualment el CTTI disposa de diverses eines que donen suport als processos de
governanga dels serveis.

A continuacié es detallen les eines de les que disposa el CTTI per a la gesti6 i operacié
del servei:

e Portal d’autoservei: Punt d’entrada de l'usuari final i/o equips del proveidor
per la gestio d’incidéncies, peticions, consultes, queixes, problemes i altres
que CTTI decideixi.

e Eines de gestio de tiquets (Service Desk): Eina que suporta els processos
ITIL de gestié d’incidéncies, peticions, consultes, queixes, canvis, problemes,
configuracid, desplegaments i versions. Tots aquest processos es
gestionaran mitjangant aquesta eina, per tant els adjudicataris hauran de fer
el seguiment en I'eina del CTTI.

e Eines de monitoratge: Les eines de monitoratge del CTTI proporcionaran
una visid centralitzada de I'estat dels serveis, mesurant la disponibilitat i
rendiment dels serveis des del punt de vista de percepcié d’'usuari final. Cada
proveidor utilitzara les seves eines propies de gestié per a la supervisio i
monitoratge dels sistemes, equipaments i configuracions les quals es suporta
per prestar els serveis que se li han adjudicat.

Per aquells serveis o aplicacions que el CTTI consideri, 'adjudicatari haura
de donar accés al CTTI a les seves eines de monitoratge o proporcionar
informacioé d’us o estat dels serveis o aplicacions per a ser integrada en les
eines de monitoratge del CTTI.

e Base de dades de configuracié (CMDB): L’adjudicatari haura de mantenir
actualitzada la informacio d’inventari i estat dels serveis en la base de dades
de configuracio del CTTI segons el CTTI determini. La integracio entre la base
de dades del CTTl i les dels proveidors es podra realitzar mitjangant federacio
de bases de dades si el CTTI ho considera oportu, per tant, 'adjudicatari
haura de facilitar aquesta integracié.
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o Eina de gestié del compliment dels acords de nivell de servei: El CTTI
disposa d’'una eina per enregistrar els indicadors de servei, agregar-ne la
informacio, calcular el novell d’acompliment en base als acords de nivell de
servei establert i calcular la penalitzacié associada si escau.

Aquesta eina és el referent per fer el seguiment del compliment dels acords
de nivell de servei establerts amb I'adjudicatari, en cas que la informacié no
vingui automaticament d’altres eines del CTTI I'adjudicatari sera responsable
de proveir-la en el format que el CTTI determini.

¢ Eina de gestid del coneixement (KMDB). L’eina de gestié de coneixement
esdevindra la base de dades d’informacié per agilitzar la resolucio
d’'incidéncies, problemes, consultes o queixes, tant pel servei d’atencié a
usuaris del CTTIl com pels propis proveidors de serveis o l'usuari final.
L’adjudicatari haura de tenir accés a I'eina de gestid de coneixement com a
referéncia d’informacid, i sera part de les seves responsabilitats publicar
continguts que puguin servir de referéncia en el futur pel propi adjudicatari,
els usuaris finals, el CTTI o altres proveidors.

o Eines d’observabilitat: El proposit de la plataforma d’observabilitat és
instrumentar els sistemes amb eines que permetin recopilar dades que ens
indiquin, no només quan es produeix un error 0 un problema, siné que ens
ajudin a esbrinar el per qué. Per tant, s’ha d’utilitzar els resultats del sistema
per recopilar informacio i actuar-hi, amb la finalitat de poder garantir i gestionar
el correcte funcionament.

El CTTI podra incorporar altres eines que consideri necessaries per a la Gestio del
Servei, com podrien ser eines de correlacid de logs o eines de diagnosi davant
problemes d’aplicacions. Aixi mateix podra requerir informacié sistematica sobre
I'activitat del servei.

4.13.4. Eines de governancga de la seguretat

Per donar resposta al model de seguretat de les aplicacions definit per 'Agencia
Catalana de Ciberseguretat, el conjunt d’eines que haura de fer servir 'adjudicatari és
el seglent:

o Analisi de seguretat del Codi Font:
- Eina per I'execucié d’analisis de codi font de 'aplicacio.
¢ Analisi de Codi Dinamic (OWASP):
- Eina per I'execucié d’analisi dinamic de les aplicacions Web.

Aquestes eines hauran de ser utilitzades pel proveidor en entorns de desenvolupament
liurant els informes resultants de la seva execucié a I'Agencia de Ciberseguretat de
Catalunya.

4.13.5. Eines per la gestid, assegurament i control de qualitat
de les aplicacions

Per donar resposta al model de qualitat de les aplicacions definit pel CTTI, el conjunt
d’eines que haura de fer servir I'adjudicatari segons li apliqui és el seglent:
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Gestio de les proves

- Repositori en el que es planifiquen, defineixen i executen els diferents
tipus de proves que cal realitzar per validar que la solucio esta preparada
per ser posada en marxa, comprovar el compliment dels criteris
d’acceptacio i que no té defectes

Execucio de les proves

- Repositori per la definicié i execucié de les proves de rendiment sobre
sistemes d’informacio

- Eina d’execucié de proves d’acceptacio i/o proves exploratories.

Eines d’automatitzacié de proves
- Eina per 'automatitzacié de proves Web
- Eina per 'automatitzacié de proves funcionals en totes les tecnologies

- Eina per l'automatitzacié de proves de rendiment

Eines de revisid/certificacié de la qualitat

- Eina de revisi6 del codi font per diferents tecnologies (SAP, .NET, Java,
...) i capes de l'arquitectura.

- Eina de revisio de I'adaptabilitat de les pagines web (responsive)

4.13.6. Eines de suport al cicle de vida del desenvolupament
d’aplicacions

Per reduir el temps de cicle de vida del desenvolupament d'aplicacions i la proteccié dels
actius de programari propietat de la Generalitat de Catalunya, el CTTI disposa d’eines
que proporcionen les seguents funcionalitats:

e Servei de custodia de versions de codi font.

e Automatitzacié de la construccio i desplegament d’aplicacions amb tasques de:
o Repositori de llibreries comunes autoritzades

Construccio d’artefactes per a ser desplegats

Analisi de codi

Desplegaments automatics

Petici6 automatitzada de desplegaments a PRE/PRO, amb registre a

Gestio de Canvis - Remedy

o Gestio d’'usuaris, accessos i rols a les aplicacions esmentades

O O O O

4.13.7. Eines de suport al procés de facturacio.

ElI CTTI disposa d’un portal que permet validar el servei efectivament rebut i que permet
als proveidors iniciar el procés de facturacio dels serveis entregats al CTTI.

L’adjudicatari podra consultat I'estat de validacié del servei entregat i, un cop validat pel
CTTI, recuperar el codi d’albara que haura de constar a la factura.
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4.13.8. Eines d’observabilitat

L’adjudicatari haura d’instrumentar les Solucions TIC per tal d’'incorporar la seva mesura
i observabilitat a la Plataforma d’Observabilitat Corporativa del CTTI tal i com es recull
a lapartat 3.9. Aquesta informacié és de consum requerit per I'adjudicatari per tal
d’'implementar accions de millora de la disponibilitat, la capacitat, el rendiment i la qualitat
de les Solucions TIC sota la seva responsabilitat.

Mentre la mesura i observabilitat d’'una solucié TIC no estigui integrada a la Plataforma
d’Observabilitat Corporativa del CTTI, I'adjudicatari haura de disposar de mecanismes i
eines d’observabilitat i facilitar 'accés al CTTI i al Centre de Control per al seu consum
integrat.

El CTTI determinara els criteris i politiques de mesura que es requereixen en qualsevol
de les eines d’observabilitat que s’implantin.

En el cas que es requereixin llicencies per a la implantacié de les eines d’'Observabilitat,
aquestes seran a carrec de I'adjudicatari.

4.14.Reporting-generacié d’informes

Per al control i seguiment s’utilitzaran métriques i informes periddics que serviran de
suport als organs de gestio establerts i que sén, en el seu conjunt, el mecanisme de
seguiment i avaluacio del servei.

L’adjudicatari és el responsable de generar i lliurar els informes i métriques de reporting
(en endavant informacid) que el CTTI determini, utilitzant les eines i dades del CTTI.
Aquests han de permetre al CTTI governar, controlar i gestionar els serveis prestats per
I'adjudicatari, des d’'una oOptica individual (aplicacid), d’ambit, i transversal i global.

Entre d’altres, es sol-licitaran els seglents informes:

Informe Periodicitat

Informe de gestié del servei de les aplicacions Mensual
Informe d’acords de nivell de servei Mensual
Informe de vulnerabilitats de seguretat Trimestral
Informe de seguiment del pla de gestié de I'obsolescéncia Trimestral
Informe de seguiment del pla de capacitat Trimestral
Informe de seguiment del pla de qualitat i millora continua Semestral
Informe de seguiment del pla de canvi de versions Semestral
Informe de seguiment del pla de gesti6 de I'observabilitat Trimestral

El format exacte i el contingut detallat de la informacié a elaborar per I'adjudicatari en
tots els ambits sera definit pel CTTIl. EI CTTI podra sol-licitar, durant la vigéncia del
contracte canvis en l'estructura i contingut de la informacié per ajustar-se a les
necessitats de seguiment dels serveis.

En el cas que el CTTI sol-liciti una informacid, I'adjudicatari realitzara I'entrega d’aquest
complint, si s’escau, amb els ANS definits pel servei.

L’adjudicatari es compromet a lliurar la informacid en format electronic i tractable
posteriorment pel CTTI en els terminis establerts pel CTTI.
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L’adjudicatari haura de disposar dels mecanismes necessaris per garantir que les
meétriques i indicadors de mesura sén correctes, i el CTTl podra dur a terme les
auditories que consideri necessaries per a la seva verificacio.

4.15.Calendari i horaris

L’adjudicatari haura de cobrir el calendari i els horaris descrits a continuacio. Els serveis
es prestaran segons el calendari laboral oficial publicat per la Generalitat de Catalunya,
i tindran la consideracié de Dies Laborables aquells que ho siguin en qualsevol dels
centres de treball de la Generalitat que faci us dels serveis TIC objecte d’aquesta
licitacio. Tindran la consideracié d’Horari Normal el comprés entre les 8:00h i les
18:00h.

Nivell de suport Horari

Laboral Dies laborables de 8 a 18 hores
Laboral Estés Dies laborables de 8 a 22 hores
Continu Tots els dies de 8 a 22 hores
Continu estés 24 hores x 7 dies

Els serveis han d’estar dimensionats per a poder absorbir les corbes de carrega segons
'horari de I'ambit departamental, i I'adjudicatari es compromet a prestar els serveis
segons sigui requerit per ’ANS de cadascun dels serveis.

Fora de I'horari d’execucio del servei, i per les aplicacions que ho requereixin segons el
nivell de suport els adjudicataris hauran d’organitzar un sistema de guardies o sistema
equivalent que permeti disposar del personal requerit localitzable i disponible per a
realitzar intervencions, ja siguin remotes o presencials en menys d’1 hora.

Algun dels serveis requerira que determinades activitats, per tal d’evitar impacte en la
continuitat o disponibilitat de I'aplicacid, es realitzin en dies festius i/o fora de I'horari
normal. Aquestes activitats s’entenen incloses dins de 'abast del servei a prestar per
I'adjudicatari i no seran objecte de facturacié addicional ni de canvi de tarifa. En aquests
casos, i independentment del nivell de suport, es requereix certa flexibilitat a I'horari per
a la realitzacié d’activitats extraordinaries que s’hagin de realitzar fora de I'horari
establert en la prestaciéo de qualsevol dels serveis ambit del contracte. Aquest punt
afecta als serveis tecnologics recurrents de:

* Gestio Operativa
» Suport (tots els serveis de suport)
* Manteniment Correctiu
» Oficines Tecniques
Alguns exemples de situacions en les que és d’aplicacio sén, entre d’altres:

» Suport a periodes d’alta activitat que requereixen del perllongament de
I'horari habitual (convocatories, campanyes, ...)
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» Suport associat a fites critiques de processos de negoci

» Suport funcional extraordinari per perllongament puntual de la jornada
laboral de 'empleat public

Si durant I'execucio del contracte el CTTI o els adjudicataris detecten la necessitat de
modificar I'horari de servei d’algun dels serveis, el CTTl i els adjudicataris consensuaran
de forma conjunta la modificacio.

4.16.Localitzacio fisica i recursos necessaris

Els professionals que formin part del servei estaran ubicats en la seva major part a les
instal-lacions de l'adjudicatari, i seran per compte de l'adjudicatari tots els costos
associats al seus llocs de treball i la seva operacié i manteniment: espai d’oficina,
mobiliari, ordinadors personals, infraestructura técnica i de comunicacions, consumibles
i similars.

Les instal-lacions, edificis i dependéncies utilitzats per a la localitzacié del servei hauran
de complir en qualsevol moment amb tots els requisits de construccié, habitabilitat,
seguretat i ergonomia estipulats per la normativa vigent de la Generalitat i de I'Estat en
la seva expressio més exigent.

Les condicions que l'adjudicatari haura de complir respecte a les infraestructures i
connexio per poder desenvolupar de forma optima totes les activitats relacionades amb
la provisié del servei son les seguents:

Local : haura de disposar poder aillar la infraestructura de comunicacions (xarxes d’area
local o equipo de connexié a Internet) amb altres locals dins del mateix immoble o edifici
d’oficines.

Comunicacions : L’adjudicatari ha de disposar a la seva seu d’una connexié a Internet
d’alta capacitat, segons el nombre de connexions concurrents i el tipus de protocols que
utilitzin per executar el servei. Aixi com disposar d’'una linia principal i una linia de
backup.

A excepci6 de la infraestructura propia que la Generalitat tingui que proveir per facilitar
'accés de l'adjudicatari, la provisio, instal-lacié i totes les despeses associades
d’instal-lacié i suport de la infraestructura WAN y LAN necessaria per connectar-se als
entorns de treball en la Generalitat i portar a terme la prestacié del servei (linies de
comunicacions, cablejat fisic i els dispositius de comunicacions necessaris: routers,
switches, firewalls, etc.) estaran a carrec de I'adjudicatari, el qual sera I'iinic responsable
de la seva conservacio i suport.

Seguretat : El licitador de ha de garantir els seglients aspectes:

e Accés a Xarxes. L’adjudicatari ha d’implementar mecanismes de control d’accés
mitjangant comptes o certificats electronics d’'usuaris personals per garantir la
seguretat, integritat i confidencialitat de les dades contingudes en els equips de
'empresa afectats al servei. L'adjudicatari ha de mantenir fitxers d'auditoria amb
informacié detallada (usuari, ja, data i hora, recursos accedits, etc.) dels
accessos als equips, que podran ser auditats.

e Accés Fisic. L'empresa comptara amb un local amb accés restringit mitjangant
control per empremta dactilar, targeta o similar, en qué hauran d'estar ubicats
tots els equips des dels quals sigui possible accedir a les Aplicacions de la
Generalitat. L'adjudicatari haura de guardar la informacié que sigui necessaria
perqué la Generalitat pugui, en qualsevol moment, comprovar que nomeés
accedeix a aquestes arees personal convenientment autoritzat.
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o Seguretat del Lloc de Treball. S'ha de garantir que cada lloc de treball de
I'adjudicatari estigui actualitzat a nivell de sistema operatiu, service pack i
antivirus. Als llocs de treball de I'adjudicatari que es connectin a la Generalitat
se'ls podra aplicar la politica de seguretat que la Generalitat convingui per
garantir que la sessio de treball amb la Generalitat és fiable.

o Eines : El licitador ha de garantir I'is de les eines, proposades pel CTTI, que
suporten els processos per gestionar i governar els serveis TIC.

Cal tenir en compte que, per necessitats del servei, es podria sol-licitar el desplagament
de cert personal responsable de I'adjudicatari a les dependéncies que el CTTI determini,
bé durant periodes concrets, per coordinacid de projectes o resolucié d’incidéncies
critiques, o bé d’'una manera més continuada, per la propia operativa del servei. En
aquests espais la Generalitat proporcionara el mobiliari del lloc de treball i connexié a la
xarxa LAN i accés a Internet, i 'adjudicatari sera el responsable de la provisio de la resta
d’equipament necessari (ordinadors sobretaula/portatils, tabletes, terminals de telefonia
mobil, etc.) per al desenvolupament de les tasques.

En qualsevol moment durant I'execucié del contracte el CTTI es reserva el dret de
sol-licitar a I'adjudicatari la prestacio del servei de forma presencial en les instal-lacions
de la Generalitat de Catalunya. L’adjudicatari s’haura d’adaptar a aquests canvis
consensuats en el termini pactat.

Aixi mateix l'adjudicatari assumira sense carrec addicional els eventuals costos de
desplagament que per necessitat del servei siguin requerits realitzar dins del territori
catala.

4.17.Garantia

Durant el periode de vigéncia del contracte I'adjudicatari mantindra una garantia de 12
mesos sobre els resultats dels treballs lliurats, comptats a partir de la data d’acceptacié
del lliurament (o fins a un maxim de 6 mesos una vegada finalitzat el contracte),
assegurant que s'adequen a les especificacions establertes préviament pel CTTI, i es
compromet a esmenar qualsevol error que pogués aparéixer el mateix periode sense
carrec addicional. Els vicis ocults o errors que es detectin durant el periode de garantia,
i es refereixin als serveis prestats o als seus resultats, seran corregits pel proveidor
sense cap cost per la intervencié que calgui, en el termini maxim establert en els ANS.

En aquelles aplicacions en qué sigui exigible la garantia a un tercer diferent de
I'adjudicatari (per exemple, una actuacié de manteniment correctiu sobre una aplicacio
que ha estat desenvolupada per un tercer), 'adjudicatari sera el responsable de la gestio
d'aquesta garantia, essent per tant responsabilitat seva I'aplicacié de la garantia per a la
resolucio d'incidéncies i suport sense que es pugui repercutir cap cost al CTTI.

Garantia de la fase de devolucio del servei de 3 mesos. El proveidor haura de prestar al
CTTI serveis d'assisténcia addicionals sense cost durant el periode de garantia de la
devolucié del servei, en cas de ser sol-licitats.

4.18.Activitats associades a I’accessibilitat dels llocs web i
aplicacions per a dispositius mobils del sector public

L’adjudicatari haura de complir amb tota la normativa i requisits indicat en 'estandard de
desenvolupament de la interficie web descrit a
https://qualitat.solucions.gencat.cat/estandards/estandard-desenvolupament-web/
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Especialment tindra en compte tot I'establert en el RD 1112/2018, de 7 de setembre,
sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public
i per tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes
i serveis TIC". Aquesta norma, és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucio (UE) 2021/1339 de la Comissié, d'11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

4.19. Model de classificacié del desenvolupament dels evolutius

La classificacié dels serveis de desenvolupament d’evolutius és realitzara tenint present
la seva complexitat determinada per les activitats a realitzar i la magnitud del
desenvolupament a realitzar sobre I'aplicacio.

Atenent a aquestes dues dimensions, es defineixen 5 tipus de petits evolutius:

e Projecte Molt Simple

e Projecte Complex
e Projecte Molt Complex
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Magnitud del Desenvolupament

Aquesta classificacid combina les tipologies de complexitat i les magnituds de
desenvolupament seguents:

Nivells de Complexitat:

1. Técnica de dificultat baixa:
a. Projectes de solucions tancades o integracio de serveis SaaS.
Aplicacio d’algoritmes senzills.
Tractaments de dades modestos.
Proves de concepte.

aoo

Projectes que requereixen algoritmes complexos.
Requeriments funcionals de dificultat mitjana.

Tractaments de dades amb regles de complexitat mitjana.
Poden haver dades en formats no estructurats i/o no estandard.

oo oo
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e. Pilots productius.
f. Dades parcialment integres.

3. Teécniques de dificultat alta:
a. Projectes que necessiten desenvolupament ad-hoc.
b. Poden requerir algoritmes de gran complexitat.
c. Es poden requerir consultors de negoci pels requeriments funcionals.
d. Es requereix tractaments de dades de gran complexitat.
e. Dades incomplertes.

Nivells de Magnitud del desenvolupament:

1. Magnitud Baixa:
a. Es preveu un desenvolupament de minimes dimensions.
b. Desenvolupaments de curta durada.
c. Tractaments de dades de poca envergadura.
d. Les dades son integres.

o

Desenvolupaments que poden requerir setmanes.
La recopilacié de requeriments pot demorar-se setmanes.
c. L’obtencio de les dades pot necessitar un temps no immediat.

=

3. Magnitud Alta:
a. Desenvolupaments de grans dimensions.
b. Les fases d’analisi, disseny i desenvolupament poden requerir varies
setmanes 0 mesos.
c. Els tractaments de les dades poden necessitar moltes hores, per la
magnitud del desenvolupament.

4.20.Model de quantificacio dels serveis de manteniment
4.20.1. Serveis sota demanda

S’estableix un métode estandard de valoracié per cadascun dels serveis i quines dades
son requerides per realitzar I'estimacié dels treballs, s’inclouran les tasques o
dedicacions necessaries per executar les comandes sol-licitades amb visidé extrem a
extrem.

El model d'estimacio estableix els mecanismes necessaris per objectivar el procés de
valoracio d'esfor¢ dins de la gestio de la demanda. Els serveis sota demanda a
desenvolupar en el marc de la prestacid del servei requereixen d'una estimacio
d'esforgos inicial per part de I'adjudicatari, per analitzar la seva viabilitat i poder planificar
les necessitats de recursos a emprar. Aixi com la validacié del CTTI de la proposta
realitzada.

Els objectius que es volen aconseguir sén:

e Assegurar que els adjudicataris es comprometin a complir les accions i criteris
minims de qualitat per cadascun dels evolutius / projectes segons la seva
naturalesa.
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e Unificar la manera de valorar, estandarditzant eines de treball i establint criteris
de compliment comuns mitjangant un métode estandard.

e Fer més efectiva la revisio de la estimacio i la seva justificacié, delimitant I'esforg
de validaci6 a uns minims criteris, acotats dins de les valoracions de les
activitats, obligant a I'adjudicatari al compliment de les mateixes.

o Permetre quantificar els costos de cada activitat i fase de I'evolutiu/projecte de
manera automatica, calculant el cost de la tasca segons els elements del servei,
entorn tecnologic (ET) i Lot al que pertany.

S’estableix un métode per valorar i quantificar el cost i esfor¢ d’evolutius i projectes,
partint de la classificacio de les tasques, tipus i del nivell de dificultat:

o Les tasques a realitzar en cadascun dels serveis de sota demanda.

e Els lliurables requerits definits en els corresponents apartats del capitol 3.
Condicions d’execucio6 dels serveis .

¢ Els coneixements técnics i funcionals necessaris per realitzar aquestes tasques
dels equips.

e El calendari d’execucid de les mateixes.

ElI CTTI proveira les plantilles o fitxes, i quan es desenvolupi una eina s’introduiran a la
mateixa, per tarifar les necessitats propies del servei, que serveixen per calcular I'esforg
i cost que suposa, indicant i valorant certes tasques predeterminades, permetent, alhora,
la personalitzacié de les dades segons les possibles casuistiques propies de cada
aplicacio i donant importancia a la seguretat i la qualitat.

Caldra doncs realitzar una plantilla o introduir-ho en una eina, les valoracions pel
desenvolupament i desplegament, si s’escau, als diferents entorns, per avaluar els
costos que suposa els diferents evolutius/projectes, on es disposi:

e Calcul basat en els elements de construccio dels diferents evolutius o casos d’us
construits a la descripcio de tasques de desenvolupament.

e Calcul automatic de les tasques a fer durant el desplegament segons quina sigui
'aplicacié seleccionada, obligant a justificar la creacié de noves tasques i
I'eliminacié de les predeterminades .

e Calcul predefinit del esfor¢ que suposa fer cada tasca, donant la possibilitat a
reajustament (+/-), per citicitat o dificultat de la tasca sempre amb justificacio

e Caldra una facil parametritzacio de les tasques de desplegament incloses en
cada modul. Taula on es defineix facilment quines activitats li corresponen a fer
a cada modul.

Com a resum, aquesta plantilla o I'eina que es posara a disposicié dels adjudicataris es
basa en la quantificacié de despesa per element de servei adjudicat, basant-se en el Lot
i Entorn Tecnolodgic (ET) de I'aplicacié avaluada i adjudicada.

Es prenent que el calcul sigui automatic de I'esforg que suposa fer cada tasca i 'element
de servei que es necessari, donant la possibilitat a reajustament (+/-), sempre amb
justificacio. A partir d’aquesta informacié es pot disposar del calcul total (desglossat de
cadascuna de les fases dels treballs a realitzar)

Caldra que el CTTI i l'adjudicatari parametritzin I'eina , quan estigui disponible, de
manera senzilla i entenedora, permetent la personalitzacié de les dades segons les
possibles casuistiques propies de cada aplicacio, donant importancia a la seguretat, i
definit condicions minimes de qualitat.
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4.20.2. Serveis recurrents

Les causes que poden incrementar o decrementar el volum de recurrent son les
seguents:

* Variacié del nombre d’'usuaris i index de rotacié dels mateixos

* Canvi d’horari del servei

» Canvi en la criticitat del nivell de servei

* Incorporacié d’'un nou evolutiu

» Canvi d’'una plataforma tecnologica

» Evolucio de funcionalitats i/o incorporacié de noves tecnologies (per exemple
robotics)

Es podra fer una revisio del recurrent per part del CTTI, mitjangant la presentacio del
corresponent informe justificatiu en el comité executiu, tenint en compte, per valorar i
quantificar el cost i esforg d’evolutius i projectes, partint de la classificacio de les tasques,
tipus i del nivell de dificultat. Es disposara de les plantilles o I'eina per tarifar les
necessitat propies del servei, les plantilles serveixen per calcular I'esfor¢ i cost que
suposa, indicant i valorant certes tasques predeterminades, permetent , alhora, la
personalitzaci6 de les dades segons les possibles casuistiques propies de cada
aplicacio i donant importancia a la seguretat i la qualitat.

En cas que els petits evolutius de manteniment de sota demanda puguin provocar una
variacié de recurrent haura de ser proposada per I'adjudicatari i aprovada pel CTTI en
el moment d’acceptacié de l'oferta de I'evolutiu sota demanda. En cas dels grans
evolutius de noves funcionalitats, elaborats per un tercer, la possible variacié del
recurrent haura de ser aprovada pel CTTI previ al moment de la seva posada en servei,
a partir de la proposta realitzada amb la plantilla o a I'eina amb el detall de les tasques i
dels esforgos a realitzar segons el detall del servei de manteniment.

S’estableix un maxim d’increment del recurrent anual equivalent al 18% del cost de
I'evolutiu, tenint en compte que no tot evolutiu ha d’impactar necessariament en el
recurrent. L’increment de cost de recurrent podra disminuir a mesura que passi el temps,
com a consequéncia de I'estabilitzacio del servei.

Cal tenir en compte que no s’ incorporara el cost del manteniment correctiu fins que no
finalitzi el periode de garantia.
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4.21. Activitats associades amb la confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la
informacio a la qual tingui accés i a subministrar-la només al personal autoritzat indicat
pel CTTI o per 'organisme promotor de la licitacio.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués conéixer com a consequéncia de la participacio en la
present licitacié, o, amb ocasié del compliment del contracte, especialment les de
caracter personal, que no podran copiar o utilitzar com a finalitat diferent a les que la
informacio té designada.

Quan [l'objecte del contracte sigui la construccid6 de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en I'execucié del contracte.

Un cop finalitzat el contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients i/o retornar tota la informacié facilitada pel CTTI o I'organisme
promotor de la licitacid, aixi com qualsevol altre producte obtingut com a resultat del
mateix.
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5. FASES DE LA PRESTACIO DEL SERVEI
5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacioé:

Desenvolupament i Manteniment

Inici vigéncia Inici vigéncia Fi vigéncia

co*cte contracte {}teniment co*te
|

Fites

Adjudicatari I

; NOVA PRESTACIO LLIURAMENT

Adjudicatari

Fase del servei

Figura 1: Fases del Servei de desenvolupament i posterior manteniment

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comengara la nova prestacio del servei per als nous adjudicataris. En el cas de
la construccié de nous sistemes d’informacid, la nova prestacié consistira en la
realitzacid dels corresponents desenvolupaments i, un cop finalitzats,
l'adjudicatari comencara a exercir les tasques de Manteniment i Evolutiu
Recurrents. En el cas de desenvolupament sobre sistemes dinformacié
existents, el nou adjudicatari fara les actuacions necessaries per acomplir amb
els objectius proposats i, un cop finalitzats, tornara el servei al proveidor de
manteniment actual. En aquesta fase es desenvoluparan les activitat propies de
I'objecte descrites. Inclou també, entre d’altres, les activitats de seguiment de
control i millora del servei prestat al CTTI.

A partir d’'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte impliqui la transferéncia del
servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucié que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s’aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comencgar les tasques de
transferencia del servei, del traspas de coneixement i I'habilitacié de I'operacid.

Aquest Pla de devoluci6 constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.
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En cas de no poder completar la devolucié d'un servei abans de la finalitzacié
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devoluci6 del servei en questid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

En el casos de Serveis de desenvolupament de grans evolutius de noves
funcionalitats, hi haura una fase de Captura de Coneixement, prévia a les ja
indicades.

+ Captura de Coneixement: Es el periode que va des de I'entrada en vigor del
contracte. En aquesta fase, I'adjudicatari ha de realitzar diferents accions per tal
d’adquirir el coneixement necessari i iniciar els diferents projectes de
desenvolupament el més aviat possible. S’estendra durant un maxim de 2
mesos des de la data de signatura del contracte.

5.2. Pla d’adquisicié de coneixement
El Pla d’adquisicié de coneixement, haura de tenir els seglents continguts:

* Planificacio detallada d'activitats del procés de transferéncia del coneixement.

* Pla de fites principals amb el seu calendari.

* Equip compromes.
El Pla indicara la seqliencia d'activitats a realitzar per adquirir el coneixement necessari
aixi com per assegurar que el proveidor adjudicatari esta en disposicié per iniciar les
activitats de desenvolupament. Aixi doncs, s’incloura:

» L’estrategia per a I'adquisicié de coneixement (entrevistes, auditoria, accés a
documentacio, entre d’altres).
+ La verificaci6 de la disponibilitat i correcta configuraci6 de I'entorn de
desenvolupament per part de I'adjudicatari.
+ La verificacid de la configuraci6 adequada de les eines a utilitzar (grups,
assignacio de treballs, entre d’altres).
El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a
terme, les dates d'inici i fi de cadascuna d'elles, la distribucié de responsabilitats, els
criteris aplicables d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.

5.3. Pla de devolucio del servei

El licitador incloura un Pla de devolucio del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucio, i que inclogui els termes i condicions en qué es realitzara.
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En cas de cessament o finalitzacid del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els seglents principis i continguts:

* EIl termini d’execucid sera d'entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execuci6 segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisio del servei.

— La formaci6 practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTI o a terceres parts
anomenades per aquest. La valoracid dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

+ L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucioé del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

« EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucid, I'adjudicatari ha de garantir, per les
aplicacions d’'importancia Alta, que la documentacié base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:
https.//qualitat.solucions.gencat.cat/quies/transicio/lliurables _transicio devolucio/)
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6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

+ L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correcci6 de les eventuals deficiéncies en la prestaciod, i per a la
millora dels seus processos i organitzacio.

+ L’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del
servei amb la seva facturacio.

Per aquests motius es defineix la seguent estructura d’ANS:

* ANS d’Aplicacié. Soén els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

« ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

* ANS de Contracte. Son els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestio global del contracte.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execucio del
contracte.

6.1. Caracteristiques dels indicadors
Els indicadors tindran les seglents caracteristiques:
* Codi. Identificador unic de l'indicador.
* Nom. Defineix I'objecte de mesura de I'indicador.

» Descripcio. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacio dels incidents,...).

+ Servei. Determina el servei tecnologic sobre el que s’aplica 'ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
SuU Suport a usuaris
MC Manteniment correctiu
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MP Manteniment preventiu, perfectiu i adaptatiu técnic

EV Manteniment evolutiu

* Férmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a I'eina que permet 'automatitzacid i extraccié de les
dades.

* Periodicitat. Frequéncia de mesura del valor de l'indicador.

+ Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors

seguents:
Grau 2 Grau 3 Grau 4
Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
A —— 77,/\\77 —— -/
Penalitza No penalitza

* Penalitzacié6 maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d’incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els segients valors:
* Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
* Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2.Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4
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Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
lindars es troba i aplicar el seguient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la formula de calcul del Grau.
e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En la resta de casos s’aplicara la formula de calcul del Grau.

Férmula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior
En aplicar la formula de calcul del Grau, cal tenir en compte les seglents consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglients valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren

valor 20%, el “Valor llindar superior” pren valor 756% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiencia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
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- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencié trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.

Grau

L

Llindar Liindar Llindar:  Llindar
Grau 1 Grau 2 Grau 3| Grau 4
]
20% 50% 75% | 95%

i
T
1
Eficiéncia atencié trucads mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3.Fonts d’informacié per a I'obtencié dels nivells de
servei

El CTTI emprara el sistema d’informacié6 CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a linici del servei el sistema d’informacié CONTIC no sigui capag¢ de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capag d’obtenir de manera autdbnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

Pagina 55 de 74



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

6.4. Modificacié dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.5. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

En les taules segients es detallen els Acords de Nivell de Serveis que s’apliquen al
contracte:
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6.6. ANS d’Aplicacio

Grau
Llindar Llindar
grau 2 grau 3

Llindar
grau 1

Llindar
grau 4

Penalitzacio
maxima

Codi Nom Descripcid Servei Férmula d'obtencid/eina Periodicitat

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
AP-MP-01 Temps maxim Percentatge de ates:; tc?:atlsoeqlel me1$r:
. . o Prioritat Critica < 0
d'atencié o . tasques ateses en MP o Priortat Alta < 2h mensual 65% 75% 80% 90% 2% Import m.enSL.J'aI
resposta peticié | temps en el mes a Prioriiat Mit ah recurrent aplicacié
PROA. o consulta mesurar o Prioritat Mitja <
(IMPROATA) o Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
AP-MC-01 *
Temps maxim de | Percentatge de mesur.ar. » 29, Import mensual
resolucié tasques resoltes en el Mc |© Pr!or!tat Critica < 4h mensual 65% 75% 80% 90% o 'mp s
d'incidéncia mes a mesurar o Prioritat Alta < 12h recurrent aplicacio
(IM.PRO.1.TR) o Prioritat Mitja < 40h
o Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)
Nombre de correctius d’emergéncia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’emergéncia fora
. Vs o/ 1
AP-MC-02 d'emergéncia d'emergéncia fora de Mc | termini pendents de resolucié mensual 10 3 1 0 10% import "_”e”?f‘a'
fora de termini termini o Prioritat Critica < 8h recurrent aplicacio
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no )
AP-MC-03 planificats fora correctius planificats MC | resolts en termini / Nombre de correctius mensual 20% 15% 10% 0% 2% import m.e”SL_Jj"l
de termini que no han estat planificats que han estat resolts en el recurrent aplicacio
resolts en termini periode avaluat
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Descripcio

Servei

Foérmula d'obtencié/eina

Periodicitat

Llindar

Grau
Llindar

Llindar

Llindar

Penalitzacio
maxima

grau 1

grau 2 grau 3

grau 4

Correctius Nombre de correctius Nombre de correctius reoberts en el 2% import mensual
AP-MC-04 reoberts en el reoberts en el periode MC periode mensual 10 3 1 0 recurrent aplicacié
periode
Endarreriment
) Percentatge . ) 2% import del
AP-EV-01 de fites d'endarreriment de EV Temps.de desviament de la fita / Durada mensual 20% 10% 0% 0% manteniment
acordades per ) del projecte )
evolutiu fites acordades. evolutiu
Disponibilitat de
Disponibilitat de | | 2Plicacio perser
R utilitzada per usuaris
I'aplicacio ) .
en el horari de servei
de la mateixa.
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *
Tembs méxim de Nombre de tasques o] Pr?or?tat Critica < 8h
AP-SU-02 resoIFL)JCic’) resoltes en temps en o Prioritat Alta < 8h
. el mes a mesurar / o Prioritat Mitja < 16h 0 0 o o, | 2% Import mensual
zj;g:?jni?onal Nombre de tasques SU | o Prioritat Baixa < 32h Mensual 65% 75% 90% 100% recurrent aplicacié
(IM.APL.006) 0 gesti6 usuaris resoltes totals en el *(Independentment de la data
mes a mesurar d’arribada)
**Inclou tiquets gestionats a Remedy o
altre eina de proveidor
***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio




Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Grau
Llindar Llindar
grau 2 grau 3

Llindar
grau 1

Llindar
grau 4

Penalitzacio
maxima

Servei Foérmula d'obtencié/eina Periodicitat

Descripcio

Temps maxim de

Nombre de tasques

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 16h
o Prioritat Alta < 16h

AP-MP-03 resolucio resoltes en temps en e i
el mes a mesurar / o Prioritat Mitja < 48h 2% Import mensual
ticions d MP iori i M I 659 759 909 1009 o
pmealr::tgr?ifneit Nombre de tasques o Prioritat Baixa < 80h ensua % % & % recurrent aplicacio
(IM.APL.005) adaptatiu resoltes totals en el *(Independentment de la data
mes a mesurar d’arribada)
**Inclou tiquets gestionats a Remedy o
altre eina de proveidor
***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio
Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *
o Nombre de tasques o Prioritat Critica < 8h
AP-SU-02 -rreesrglz sCirgaxm 9 | resoltes en temps en o Prioritat Alta < 8h
o el mes a mesurar / o Prioritat Mitja < 16h 0 0 o o, | 2% Import mensual
:Etlglrct)?jn(i?onal Nombre de tasques SU | o Prioritat Baixa < 32h Mensual 65% 5% 0% 100% | recurrent aplicacio
(IM.APL.006) P resoltes totals en el

o gestioé usuaris

mes a mesurar

*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio
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6.7.ANS d’Ambit

Grau
Llindar Llindar Llindar
grau?2 grau3 grau4

Llindar
grau 1

Penalitzacio
maxima

Descripcio Servei Férmula d'obtencié/eina Periodicitat

Aplicacions Percentatge
zzgg:iezud: d aju.)llcamons . e . 2% de l'import de la
critiques de negoci Nombre d’aplicacions critiques
AM-SG-01 compleixen amb | que compleixen la GN compleixen norma traces / Nombre Trimestral 50% 60% 80% 100% | U™Ma <?Iel rgcurrent de
la norma de normativa de traces total aplicacions critiques les apllcac.lons qaue
traces de la de la Generalitat de no compleixen
Generalitat de Catalunya
Catalunya
Webs publicades | Percentatge de webs Nombre total de webs publicades a 2% de l'import de la
AM-SG-02 | alntemetamb | publicades a Intemet | GN | nemetamb HTTPS /Nombretotalde | giengial | 70% | 80% | 90% | 100% |Sumadelrecurrent de
HTTPS amb HTTPS webs publicades a Internet, d’acord a les aplicacions que
la planificaci6é acordada amb el CTTI no compleixen
Percentatge
d'aplicacions critiques
de negoci auditades Nombre d'aplicacions critiques de
amb vulnerabilitats negoci auditades amb vulnerabilitats
Correcci6 de critiques i/o altes que critiques i/o altes que no han estat
vulnerabilitats no han estat corregides durant els 2 mesos 2% de l'import de la
AM-SG-03 clrl'tiq.ues.i/o altes corregides durant els GN post'eriors a .Ia seva identificacio o qus Trimestral 10% 5% 0% 0% suma <?|el rfecurrent de
d'aplicacions 2 mesos posteriors a no s'han aplicat mesures de contencid les aplicacions que
critiques de la seva identificacié o sobre aquestes vulnerabilitats / no compleixen
negoci que no s'han aplicat Nombre total d'aplicacions critiques de
mesures de negoci auditades amb vulnerabilitats
contencié sobre critiques i/o altes
aquestes
vulnerabilitats
L'adjudicatari Si NO s'ha entregat el pla anual de
Pla anual de presentara un‘pla canvi de versions en el termini acordat 1% import anual
AM-GN-01 canvi de versions anue?l de canvi de GN =1 Anual ! 0 0 0 recurrent de 'ambit
versions, segons la Si s'ha entregat el pla anual de canvi
politica de versions de versions en el termini acordat = 0
establerta
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Grau
Llindar Llindar Llindar Llindar
grau1 grau2 grau3 grau4

Penalitzacio
maxima

Servei Formula d'obtencid/eina Periodicitat

Descripcid

L’adjudtica‘tari | Si NO s'ha entregat el pla de capacitat
. presentara un pia en el termini acordat = 1 1% import semestral
AM-GN-02 Pla de capacitat semes.tral de GN' |sisha entregat el pla de capacitat en Semestral ! 0 0 0 recurrent de 'ambit
capacitat, segons la el termini acordat = 0
politica establerta
L’adjudica\tari Si NO s'ha entregat el pla
Pla presentara un pla d'obsolescéncia tecnologica en el 1% import semestral
AM-GN-03 d'obsolescéncia | semestral o GN termini acordat = 1 Semestral 1 0 0 0 rec(:)urrepnt de Fambit
tecnologica d obso‘le.scenma Si s'ha entregat el pla d'obsolescéncia
tecnologica, segons tecnologica en el termini acordat = 0
la politica establerta
L'adjudicatari Si'|'|\lo s'hatgntregat el,ltpla gr?ual di t
: ; millora continua en el termini acorda o/ i
AM-GN-04 Pla qe millora presentara .un pla GN -1 Trimestral 1 0 0 0 1% import a,n‘ual .
continua anual de Millora recurrent de I'ambit
Continua Si s'ha entregat el pla anual de millora
continua en el termini acordat = 0
Percentatge
) d'incompliment de la
Lna::tgmzt:r;zgtde data pacte?qa .de Nombre d'ofertes fora de termini(tant 2% import trimestral
AM-EV-01 pactac presentaci6 d'ofertes EV | lliurades com pendents) / Nombre Trimestral 40% 30% 20% 10% o Imp .
presentacio (tant les lliurades en dofertes total recurrent de I'ambit
d'ofertes el periode avaluat
com les pendents de
lliurament)
. Nombre de discrepancies de
Percentatge maxim . " .
derrors facturacié per falta d'inventari a la
Errors detectats a res ons’abilitat de CMDB del servei / Nombre de serveis 0.5% import mensual
AM-GN-05 la CMDB del , p . ) GN inventariats a la CMDB Mensual 5% 4% 2% 0% o 70 IMP .
I'adjudicatari, s o . recurrent de I'ambit
CTTI detectats a la CMDB Calcul mitjangant les auditories
realitzades sobre les eines de gestio
del CTTI .
de tiquets
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Descripcid

Servei

Formula d'obtencid/eina

Periodicitat

Llindar

Llindar Llindar Llindar

Grau

Penalitzacio

grau1 grau2 grau3 grau4 maxima
Aplicacions amb | Percentatge Nombre d'aplicacions amb codi font al 2% Import mensual
codi font d'aplicacions amb SIC / Nombre total d'aplicacions recurrent aplicacions
AC-SIC-01 correctament codi font GN adjudicades que no tinF;uin una Mensual 50% 75% 100% 100% | sense codi font
custodiat correctament excepcio d'exempcié correctament
custodiat custodiat
Aplicacions amb Percentatge (Norppre Fi:aplicacions s'ens‘e _ 2% Import mensual
automatitzacio d'aplicacions amb plan|f|caC|o + Nombre d aplll.cam.o’ns recurrent aplicacions
AC-SIC-02 del desplegament | utomatitzacio del GN | amb incompliment de planificaci6) / Mensual 50% | 75% | 100% | 100% | sense automatitzacio
implementada desplegament Nombre total d'aplicacions del desplegament
implementada adjudicades que no tinguin una implementada
excepcio d'exempcio
. ] ) Nombre total d'iteracions necessaries
lteracions per g"::igi:;‘;:";‘:';”s tpetr |a((j:or;seguir Iatvalidaciét/TombrT
i otal de documents presentats en e o i
AC-IS-01 ‘éﬂfuanrqems \I;alidacié d'un GN | periode d'analisi Mensual 5 4 2 2 feéu':::t” d:fg:ﬂ
d'Arquitectura Iocument Sén els documents presentats en
d'Arquitectura vigéncia comptabilitzant a partir de la
primera versio revisada
Nombre d'entorns lliurats® que han
excedit els dies establerts en el procés
Percentatge de d'integraci6 de solucions / Total 2% Import mensual
Termini de compliment del acumulat d'entorns lliurats per aquest recurrent aplicacions
AC-1S-02 validacio técnica | termini de validacio GN adjudicatari en la vigencia del Mensual 65% 75% 90% 100% | sense automatitzacio
per entorn lliurat | técnica per entorn contracte del desplegament
lliurat 'Sén els entorns lliurats per projecte implementada
d'acord als requeriments indicats per
part de I'adjudicatari
Percentatae Nombre d'aplicacions’ amb Document 2% Import mensual
Aplicacions amb d'aplicacigns amb d'Arquitectura (l:Iisponit?Ie | actualitzat/ regurr:nt aplicacions
AC-GOv-g1 | document document Gn | Nombre total daplicacions Mensual 50% | 75% | 100% | 100% |sense document
darquitectura d'arquitectura adjudlc.a'des due no- 'tlngum una d'arquitectura
actualitzat . excepcié d'exempcio .
actualitzat 1S6n les aplicacions gestionades per actualitzat
I'adjudicatari
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Descripcid

Servei

Formula d'obtencid/eina

Periodicitat

Llindar

grau 1

Llindar Llindar Llindar

Grau

grau?2 grau3 grau4

Penalitzacio
maxima

AC-GOV-02

Aplicacions amb
obsolescéncia
gestionada

Percentatge
d'aplicacions amb
obsolescéncia
gestionada

GN

(Nombre d'aplicacions sense la gestid'
planificada en el termini establert +
Nombre d'aplicacions amb
incompliment de planificacié? ) /
Nombre total d'aplicacions
adjudicades que no tinguin una
excepcio d'exempciod

'S6n les aplicacions sense la gestio
de la obsolesceéncia planificada en el
termini establert al plec técnic (1 mes
des de publicacio de Full de Ruta).
286n les aplicacions amb
I'incompliment de planificacio
d'eliminacié de la obsolescéncia no
justificada

Mensual

65%

75%

90%

100%

2% Import mensual
recurrent aplicacions
sense obsolescéncia
gestionada

AC-GOV-03

Aplicacions amb
entorn de
desenvolupament
alineat al
corporatiu

Percentatge
d'aplicacions amb
entorn de
desenvolupament
alineat al corporatiu

GN

Nombre d'aplicacions® amb una
configuraci6 técnica? diferent al de la
Generalitat / Nombre total
d'aplicacions adjudicades que no
tinguin una excepci6 d'exempcio.
'Sén les aplicacions gestionades per
I'adjudicatari

286n les aplicacions amb una
configuracié técnica de I'entorn de
desenvolupament diferent a I'entorn
corporatiu de la Generalitat de
Catalunya en que s'haura de
desplegar

Mensual

50%

75%

100%

100%

2% Import mensual
recurrent aplicacions
sense entorn de
desenvolupament
alineat al corporatiu

AC-GOV-04

Excepcions
d'arquitectura
gestionades amb
pla d'actuacio
vigent

Percentatge
d'excepcions
d'arquitectura
gestionades amb pla
d'actuacio vigent

GN

Nombre d'excepcions d'arquitectura’
amb el calendari d'actuacié per mitigar
I'excepcioé en estat vigent / Nombre
total d'excepcions d'arquitectura

1Sén les excepcions d'arquitectura
gestionades per I'adjudicatari

Mensual

50%

75%

100%

100%

2% Import mensual
recurrent aplicacié
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6.8. ANS de Contracte

Grau
Llindar | Llindar Llindar
grau?2 | grau3 grau4é

Llindar
grau 1

Foérmula d'obtencié/eina Periodicitat Penalitzacio

Descripcio Servei

Percentatge de factures

N . Nombre de factures invalides
de I'adjudicatari que no

Factures

CT-GN-01 mvaﬁdes compleixen l'estandard, GN realitzades per | adjuglcatarl / Nombre Anual 30% 20% 10% 0% 0,1% facturacio global
realitzades per total de factures realitzades per del lot
o . que estan mal emeses e .
I'adjudicatari I'adjudicatari
o tenen un error
Nombre d'iniciatives de Nombre d'iniciatives de millora >
. ) 0,1% facturacio global
CT-GN-02 Proactivitat millora implantades i GN | presentades amb indicadors de Quadrimestral 2 3 4 10 del lot 9

aprovades millora associats
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7. MODEL DE RELACIO

El model de relacié defineix les funcions i responsabilitats del proveidor i del CTTI en
un marc d’actuacio comu, per assegurar el compliment de les obligacions de cadascuna
de les parts.

El model de relacio es basa en establir els comités i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execucié del serveis descrites en
aquest plec.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacio proposada i 'esquema especific de la relacid amb el CTTI, aixi com els
mecanismes de control propis de cada servei i funcio transversal. L’equip de treball dels
proveidors haura de disposar del dimensionament, la formacio i els mitjans adequats
per a desenvolupar les tasques assignades.

El model de relacié es sustenta en una estructura de competéncies i funcions que
recauen sobre un esquelet de responsables del proveidor, els quals es relacionaran amb
el CTTl en base a 2 nivells (estratégic i operatiu).

L’adjudicatari assignara al CTTI els responsables que sostindran el Model de Relacié.
L’equip de responsables haura de disposar igualment del dimensionament, la formacié
i els mitjans adequats per desenvolupar les funcions i responsabilitats assignades.

7.1.Nivells del model de relacié

Els nivells funcionals del model de relacio sén el nivell estrategic i 'operatiu.

Tant I'adjudicatari com el CTTI es comprometen a qué les decisions preses en un nivell
flueixin al nivell posterior o anterior.

Nivell Estratégic

A nivell estratégic, el CTTI i 'adjudicatari tindran un intercanvi d’experiéncies i visions
sobre I'estat de l'art dels serveis i les tendéncies d’evolucié funcional i tecnologica
d’aquests. Aquest nivell t¢ com a objectiu principal establir les directrius del contracte i
realitzar el seguiment del conjunt d’activitats desenvolupades en el periode, orientat
especialment a I'assoliment dels objectius i eficiencies plantejades pel proveidor.

Els assistents per part de I'adjudicatari als comités d’aquest nivell (comité estrategic)
hauran de tenir capacitat decisoria sobre els compromisos de serveis.

El nivell estratégic, des de la perspectiva de I'eix proveidor, és el nivell maxim de
seguiment del contracte i la prestacio del servei. Des d’aquest nivell, s’elevara a I'dérgan
de contractacio les propostes d’actuacié en aquells aspectes que puguin originar la
modificacio del contracte.

Nivell Operatiu

Aquest nivell t&¢ com a objectiu I'operacid diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.
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7.2.0rgans de gestié (Comités)

A continuacié es descriuen la composicié dels diferents comités entre el CTTI i
I'adjudicatari, i el seu funcionament, per assegurar el compliment dels requeriments de
les condicions d’execucio dels serveis descrites en aquest plec. Aquests comités tindran
també com a funcidé executar els mecanismes per ajustar aquestes condicions d’acord
amb I'evolucié de les necessitats de servei.

El licitador haura de fer explicita I'estructura i funcionament dels Comités de relacio i
coordinacié que siguin precisos per mantenir una interlocucié permanent amb els actors
involucrats en el procés.

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la frequiéncia de celebracio
de les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria podra formar-se un equip de treball de caracter temporal amb
objectius especifics acordats préviament.

Tant el proveidor com el CTTI es comprometran a qué les decisions preses en un nivell
flueixin al nivell posterior o anterior.

A continuacio es descriuen els diferents comités identificats anteriorment amb la seguent
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucié del servei es puguin
ajustar les caracteristiques de cada comité (Participants, Objectius, Entrades, Sortides,
etc.).

En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcio dels temes especifics a tractar en el
comité.

7.21. Comité Estratégic

La periodicitat d’aquest comité es preveu que sigui quadrimestral, perd aquest termini
es podra modificar d’acord a les necessitats del servei.

Titol
Comité Estratégic

Participants

CTTI Generalitat Proveidor

- Responsable de serveis

- Responsable del servei - Responsables dels ambits

- Altres assistents (si - Responsable Agencia de ) . o :
. d’execucio especifics (si
escau) Ciberseguretat de
. escau)
- Responsable del Catalunya (si escau) .
. - Responsable de compte (si
Contracte (si escau)
escau)

Objectius
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- Marcar les directrius tactiques

- Realitzar el seguiment del conjunt d’activitats desenvolupades en el periode, orientat
especialment a I'assoliment dels objectius i eficiéncies plantejades pel proveidor.

- Reuvisié i estat de situacié dels aspectes més rellevants de seguretat (riscos, incidents del
periode, desenvolupaments en curs)

- Informar i proposar a I'érgan de contractacio les possibles modificacions del contracte
que s’hagin de dur a terme.

- Aprovar els increments i decrements de volum de servei de recurrent.

- Revisar i proposar les penalitzacions per incompliment del servei i escalar-les a I'dérgan
de contractacio.

- Acordar els quadres de comandament del contracte.

- Traslladar les directrius tactiques al nivell operatiu.

- Planificar, prioritzar i revisar les activitat amb impacte transversal.

- Fer el seguiment de les obligacions contractuals.

- Fer el seguiment del model econdomic.

- Desenvolupament de propostes d’innovacio en linia amb I'estratégia transversal del

CTTL
Entrades Sortides
- Informes i quadres de comandament - Acta (signada entre les parts)
de seguiment - Decisions preses
- Actes comite operatiu contracte. - Propostes a I'Organ de Contractacié
- Decisions a prendre
Periodicitat

Quadrimestral o a peticio del CTTI

7.2.2. Comité Operatiu Contracte

La periodicitat d’aquest comité es preveu que sigui mensual, perd aquet termini es podra
modificar d’acord a les necessitats del servei.

Titol

Comité Operatiu

Participants

CTTI Generalitat Proveidor

- Responsable del servei - Responsable Agencia de | - Responsable de serveis

- Altres assistents (si Ciberseguretat de - Responsables operatius del
escau) Catalunya (si escau) servei

Objectius

- Realitzar el seguiment i control global de I'operacid i provisid dels serveis d’acord als
ANS d'aplicaci6 departamental definits i amb les necessitat especifiques en I'ambit del
departament o entitat

- Planificar, prioritzar i revisar les iniciatives en curs

- Realitzar el seguiment de I'operaci6 diaria del servei, i verificar la correcta gestié de
peticions, canvis, problemes i incidents.

- Realitzar el seguiment de l'operacio diaria del servei

- Desenvolupar i mantenir els procediments operatius necessaris per al correcte
funcionament del serveis.

- Analisi de peticions i/o situacions de canvi en els serveis.

- Escalat de possibles millores detectades en el servei
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- Tractament de les problematiques especifiques

- Desenvolupament de propostes d’innovacio en linia amb I'estratégia i necessitat de
negoci del departament o entitat

Entrades Sortides

- Acta (signada entre les parts)

- Propostes al comité executiu del contracte

- Informes i quadres de comandament de
seguiment del servei que es determinin per
la gesti6 del servei.

- Nous procediments operatius

- Decisions preses

- Analisi i propostes de millora
- Decisions a prendre

Periodicitat

Mensual o a peticié del CTTI

7.3.Estructura de responsabilitats

Tot seguit plec s’identifiquen els rols responsables del CTTI i del proveidor per a
'assegurament del compliment d’aquest model de relacié.

S’indiquen a continuacié els rols que participaran en els diferents comités amb les
funcions i responsabilitats especifiques pels serveis objecte d’aquesta licitacio.

Rols CTTI

« Area promotora contracte: Es responsable de definir la necessitat de la
contractacié, generar tota la documentacié necessaria per la tramitacid de
I'expedient i fer-ne el seguiment de I'execucié.

« Responsable del servei: Es el responsable del seguiment i execucié dels
serveis objecte del contracte, de I'alineament de les necessitats del negoci dels
serveis contractats, aixi com 'acceptacio parcial i final de la solucid.

Rols Proveidor

+ Responsable de compte: Aquesta figura és Unica per proveidor. Es la figura de
referéencia per tots els contractes entre el CTTI i el proveidor i el darrer
responsable de la prestacid del conjunt de serveis i projectes del proveidor. El
responsable de compte ha de tindre capa citat decisoria sobre el servei,
especialment en el cas de les UTE’s. Aquesta figura es mantindra durant tota la
vida del contracte o contractes entre el CTTl i el proveidor, en la gestié comercial,
durant la provisio del servei i fins la devolucié del mateix. Ha de ser garant de
I'existéncia dels mecanismes de relacié en la seva organitzacié per portar a
terme els acords presos entre CTTI i el proveidor. En cas que es produeixin
canvis en I'abast i/o cost dels serveis que impliquin una modificacié contractual,
és el responsable de vehicular-ho.

* Responsables de serveis: El proveidor assignara un responsable per cadascun
dels serveis prestats tenint en compte els eixos de relacid transversal i
multiproveidor del model de relacié. Per tal de garantir I'assoliment de I'objectiu
del model de disposar d’un servei totalment alineat a les necessitats del diferents
departaments i entitats, en el cas que el servei requereixi incorporar I'eix de
relacié d’ambit departamental del model de relacid, el proveidor haura d’assignar
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un responsable de servei especificament a cada departament o entitat al
que presti servei. Haura també d’assignar un responsable del servei des de la
perspectiva tranversal del mateix. Les seves principals responsabilitats son:

— La gestio i seguiment diari del servei, aixi com la resolucié de conflictes i
redimensionament temporal o permanent del mateix.

— Manteniment del registre de I'evolucié del servei per a posteriorment
poder elaborar els informes de servei i justificar el compliment dels ANS.

— Seguiment i control dels recursos assignats al/s servei/s

— Analitzaran qualsevol desviacio i situacions de gravetat dins la qualitat,
terminis o abast del servei

— Anivell transversal realitzaran el control de costos, I'estimacié d’esforgos
i el seu seguiment.

— Anivell transversal analitzaran les modificacions en abast i cost del servei
que es puguin derivar, i interpretaran aquestes modificacions respecte
els contractes vigents. En cas que no impliquin una modificacié
contractual, ha de ser el garant de formalitzar i implementar internament
a la seva organitzacio6 els acords presos.

— Asseguraran la bona col-laboracio entre els diferents adjudicataris amb
qui s’ha de relacionar per tal de millorar el servei de negoci final.

e Responsable Funcional: Es el responsable, en serveis de desenvolupament
(projectes sota demanda), de lanalisi de la solucid per tal d’alinear les
necessitats del negoci al desenvolupament i implantacié, aixi com I'acceptacié
final de la solucié préviament al seu lliurament al client.

e Responsable de Control de Gestié: Es la figura que consolidara i aportara al
CTTI les informacions tant objectives com subjectives; valorades (informacio
fiable i de qualitat i analitzada en base al coneixement del model); que permetin
la presa de decisions operatives i estratégiques al llarg de la vida del contracte.

Sera el responsable que el CTTI rebi els reporting de gestié acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el seguiment
del model econdmic acordat amb I'adjudicatari.

* Responsable Juridic: Sera linterlocutor principal amb el CTTlI en matéria
juridico-legal per tots els serveis/contractes prestats per I'adjudicatari. Sera el
responsable de la formalitzacié de les interpretacions realitzades respecte els
contractes vigents, quan aquestes impliquin modificacions contractuals.

+ Responsable de Facturacié: Haura de facilitar la informacié relativa al procés
de facturacié, segons el model i format definit pel CTTI, aixi com col-laborar en
el procés de la conciliacio. Vetllara i assegurara que el proveidor:

— Facilita la informacio relativa al procés de facturacio, segons el model i
format definit pel CTTI:

» Presenta la factura, i el detall per cada element / concepte dels
imports facturats, adequant-se als segients criteris:

Pagina 69 de 74



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

a) Detall complet de tots els elements de cost
facturats, identificant les unitats minimes de cost.

b) Tipificacid i codificacié dels elements de cost
facturats:

¢) El format de codificacio i criteris de tipificacié es
validaran de forma conjunta.

— Col-labora en el procés de la conciliaci6.

« Responsable d’Arquitectura: Es el responsable de coordinar i harmonitzar
I'aplicacié de I'arquitectura corporativa en els sistemes d’'informacié i serveis a
construir o mantenir pel proveidor.

Les seves principals responsabilitats sén:

— Vetllar pel compliment dels principis associats als diferents dominis, i
pel compliment dels estandards d'arquitectura corporativa TIC.

— Proposar i incorporar noves arquitectures TIC alhora que es mantenen
i/o evolucionen les existents.

— Vetllar per la coheréncia en I'aplicacioé de I'arquitectura corporativa TIC.

— ldentificar els components reutilitzables i promocionar-ne tant la
generacié com I'us.

— Proporcionar un mecanisme de control, fonamental per assegurar el
compliment efectiu dels estandards d’arquitectura corporativa TIC.

+ Responsable d’Innovacié: Es el responsable de gestionar i dirigir el procés
d’'innovacio intern a la seva organitzacié dissenyat i orientat a les necessitats del
CTTI, esdevenint el maxim responsable de 'empresa licitadora en el ambit de la
innovacié davant del CTTI.

Les seves principals responsabilitats sén:

— Proposar, de forma sistematica i proactiva, idees, oportunitats i reptes
innovadors i PoCs i projectes pilots al CTTI.

— Dissenyar, gestionar i implementar un model de relacié amb I'ecosistema
d’'innovacioé centrat en la seva organitzacié que connecti aquest amb
I'ecosistema d’innovacio del CTTI.

— Realitzar el seguiment del procés d’innovacié i d’avaluar els seus
resultats.

e Responsable de Projectes: Es el responsable d’assegurar la visié global del
seguiment dels projectes adjudicats al proveidor. Sera responsabilitat d’aquesta
figura transmetre i coordinar I'aplicacié de la metodologia establerta pel CTTI per
la gestio de projectes en el proveidor.

e Responsable d’Operacié de Suport i de Provisié del Servei: Es el
responsable del compliment dels processos de gestié de peticions, incidéncies,
coneixement, problemes, esdeveniments i monitoratge (suport) i de gestié de
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configuracié i inventari, canvis, entregues i desplegaments , capacitat i
disponibilitat (provisio).
o Responsable de Qualitat: Sera responsable de:
— Assegurar I'existéncia d'un pla de qualitat per als projectes, serveis i
aplicacions.

— L’assegurament de la qualitat.
— La verificacio de I'execucié del control de la qualitat.

¢ Responsable de Seguretat: Sera responsable de:
— Actuar com a enllag entre el proveidor d’aplicacions i els diferents
agents implicats (CTTI, Agencia de Ciberseguretat de Catalunya) quan
es tractin temes de seguretat

— Garantir, liderar i impulsar el compliment del marc normatiu de
seguretat de la Generalitat de Catalunya dins la seva organitzacio,
assegurant la correcta implantacié dels nivells de seguretat i les seves
corresponents mesures (técniques, organitzatives, i juridiques); aixi
com les directrius en matéria de seguretat establertes per 'Agencia de
Ciberseguretat de Catalunya.

— Coordinar reunions de seguiment periddiques amb CTTI i 'Agencia de
Ciberseguretat de Catalunya per informar del grau d’adequacié de les
aplicacions al model de seguretat de la Generalitat de Catalunya,
identificar-ne els riscos més rellevants i proposar plans d’accié per la
seva mitigacié.

— Que tot el personal de I'adjudicatari que prestara serveis al CTTl i la
Generalitat, passi per un pla de conscienciacioé i formacié en matéria de
seguretat, focalitzant-se en el marc normatiu de la Generalitat i els
procediments de seguretat que li siguin d’aplicacio.

— Assegurar la informaci6 regular al CTTI i a ’Agencia de Ciberseguretat
de Catalunya segons els terminis marcats, de tot allo relacionat amb la
seguretat (incidents, mesures correctores, riscos, nous projectes,
iniciatives, etc...).

— Assegurar que tot el personal del proveidor que hagi de tractar dades
o sistemes de tractament de dades de nivell sensible o superior signin
un Acord de Confidencialitat Individual. EI CTTI i 'Agencia de de
Ciberseguretat Catalunya podran auditar aquest aspecte.

— Coordinaci6 operativa amb I'equip de resposta aincidents iamb el SOC
de l'Agencia de Ciberseguretat de Catalunya davant incidents o
possibles amenaces de ciberseguretat (Lliurament d’evidéncies per la
gestié i investigacié d’incidents de seguretat, suport per I'aplicacio
rapida de mesures de proteccid i contencid6 davant amenaces o
ciberincidents, disposar d’informacio vinculada a I'aplicacié (URLs,
usuari d’aplicacio, logs, etc.))
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— Utilitzar el Portal de Seguretat de forma regular per fer el seguiment de
tota la informacio vinculada a la seguretat de les aplicacions.

¢ Responsable de Continuitat: Sera el responsable de:
— Garantir i liderar dins la seva organitzacio la correcta implantacié dels
plans de continuitat i disponibilitat (tant de serveis tecnologics com de
negoci) acordats amb el CTTI.

— Assegurar la informacié regular al CTTI segons els terminis marcats,
de tot alldo relacionat amb la Continuitat i Disponibilitat (incidents,
mesures correctores, riscos, nous projectes, iniciatives, etc...

Addicionalment, el Comite Operatiu del contracte establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccié i desenvolupament i el grau de
satisfaccio del manteniment realitzat.

8. CLASSIFICACIO DE LES APLICACIONS
8.1.Criticitat de negoci
Tota aplicacio té associada una criticitat de negoci segons la seglent escala:
* Molt Alta. S’inclouen les aplicacions que:

o Criticitat de negoci Nivell 0: Donen suport a processos dels quals
depeén la seguretat de les persones (atencié d’emergencies, eCAP, ...)

» Alta. S’inclouen les aplicacions que:

o Criticitat de negoci Nivell 1: Donen suport a processos dels quals
depeén la subsisténcia de tercers (RMI, subvencions de Benestar, ...)

o Criticitat de negoci Nivell 2: Donen suport a processos relacionats amb
el funcionament essencial del Govern (sala de premsa, gestié tributaria,
DOGC, ATRI, ...)

* Mitja. S’inclouen les aplicacions que:

o Criticitat de negoci Nivell 3: Donen suport a processos amb
requeriments legals (per exemple: notificacions judicials, GIP-SIP, ...)

o Criticitat de negoci Nivell 4: Donen suport a altres processos
considerats critics perd que no estiguin inclosos en cap dels grups
anteriors (impacte en la reputacié o mediatic)

* Baixa: La resta d’aplicacions

8.2.Caracteristiques de qualitat

El CTTI estableix com s’ha de mesurar i avaluar la salut de les aplicacions segons
diferents caracteristiques de qualitat.

Es pot consultar més informacio a:
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» Caracteristiques de qualitat d'una solucio
(https://qualitat.solucions.gencat.cat/glossari/caracteristica qualitat/)

» Caracteristiques de qualitat dels lliurables
(https://qualitat.solucions.gencat.cat/glossari/caracteristica_qualitat lliurables/)

8.3.Classificacio de seguretat de la informacid

La classificacié de la informacié d’'una aplicacié en termes de seguretat (considerant la
confidencialitat, integritat, disponibilitat, autenticitat i tragabilitat) es fa d’acord a la
seguent escala de nivells:

* Molt critica. S’inclouen les aplicacions amb:

o Informacié altament confidencial, accessible per un nombre molt restringit
d’individus, amb requeriments d’integritat, autenticitat i tracabilitat molt
alts, mitjancant I'is de productes certificats.

o Sistemes classificats com a nivell alt segons els requeriments de
I'Esquema Nacional de Seguretat.

Exemples: Aplicacions relacionades amb la gestié claus criptografiques,
aplicacions amb informacié dels Cossos de Seguretat

» Critica. S’inclouen les aplicacions amb:

o Dades de caracter personal de nivell alt.

o Informacié confidencial restringida a un cercle reduit de persones, amb
requeriments de xifrat i tracabilitat dels accessos.

o La seva difusio o la manca d’integritat podria comportar un perjudici greu
al Departament/Organisme: incompliment legal no subsanable, perjudici
significatiu a algun individu, repercussions politiques,...

o Sistemes classificats com a nivell mig segons els requeriments de
'Esquema Nacional de Seguretat.

Exemples: Aplicacions amb dades de violéncia de génere i maltractaments,
sistemes de gestié sindicals, dades de salut, accidents de treball i sinistres,
gestio i tramitacié d’expedients judicials, gestié d'expedients als centres
penitenciaris o de menors.

+ Sensible. S’inclouen les aplicacions amb:

o Dades de caracter personal de nivell mig.

o Informacio restringida a arees o unitats, amb requeriments avancgats de
control d’accés i garanties d’integritat i autenticitat. La seva difusié o la
manca dintegritat podria comportar un impacte per al
Departament/Organisme: incompliment legal subsanable, perjudici
menor a algun individu, beneficis il-licits de terceres parts, desprestigi
limitat de la reputacio,...

o Sistemes classificats com a nivell baix segons els requeriments de
'Esquema Nacional de Seguretat.

* Interna. S’inclouen les aplicacions amb:
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o Dades que han de romandre dins del Departament/Organisme, potser
compartida amb tercers que li presten serveis o amb qui existeixen
acords de col-laboracié (proveidors, ens locals, associacions, altres
organismes,..) exclusivament per a 'acompliment de les funcions que
aquests ultims tenen encomanades.

o Informaci6 de fiabilitat no critica; mancances en la seva integritat pot
suposar un perjudici lleuger o nul, tot i requerint I'aplicacid d’'unes
garanties basiques de control d’accés.

* Publica. S’inclouen les aplicacions amb informacié publica, sense restriccions
de difusio del seu contingut.

9. FUNCIONS DE L’AGENCIA DE CIBERSEGURETAT DE CATALUNYA

L'Agéncia de Ciberseguretat de Catalunya és l'drgan competent encarregat de la
planificacid, gestié i control de la seguretat de les TIC de I’Administracioé de la Generalitat
i el seu sector public, com estableix I'acord de govern GOV/103/2012, de 16 d’octubre
de 2012. En aquest sentit, I'Agéncia de Ciberseguretat de Catalunya supervisara el
compliment dels requeriments de seguretat per part de proveidor adjudicatari en
I'exercici de les seves funcions.

Les funcions i serveis de I'Agencia de Ciberseguretat de Catalunya es troben publicats
a https://ciberseguretat.gencat.cat/ca/funcio-i-serveis/
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