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1. INTRODUCCIO

1.1. ANTECEDENTS

En 2011 I'Institut Municipal d’Informatica (d’ara endavant, IMI) va incorporar als seus sistemes de
gestid i operacié una solucié d’antispam de correu electronic per protegir els actius TIC de
I’Ajuntament, tant per a I’entrada com per a la sortida dels correus corporatius. Durant aquests
anys, el volum d’usuaris i busties de correu associades s’han anat incrementant, i aquest fet deriva
en la necessitat d’adequar la solucié actual a la nova situacié de I’Ajuntament de Barcelona.

Aquesta solucio tecnologica ha tingut continuitat en els nostres sistemes al llarg del temps. El darrer
contracte que la inclou com a solucié antispam del correu, és el 24000013 que té per objecte la
renovacio i adquisicié del dret d’us de llicencies del producte TrendMicro per a la proteccié del
correu corporatiu, amb data d’adjudicacié del 10 de juny de 2024 i amb data d’inici d’execucié de el
5 de juliol de 2024 i data fi d’execucid 31 de desembre de 2025.

1.2. SITUACIO ACTUAL

L'IMI necessita mantenir la solucié d’antiespam segura que actualment esta en funcionament, tant
pel que fa al nombre d’usuaris com a les caracteristiques ampliades del producte que optimitzen les
operacions de seguretat.

El producte objecte del contracte és Trend Vision One Email and Collaboration Security - Core, New
- VOM1ZAM1XLIUSN — Goverment, que proposa una solucio al ndvol que cobriria els 15.000 usuaris
de I’Ajuntament de Barcelona.

Aguesta contractacio ha de permetre garantir el correcte nivell de seguretat del correu corporatiu
gue és un programari ampliament emprat per I'organitzacié municipal i que contribuira a prestar un
servei eficient i de qualitat a la ciutadania per part del personal municipal que el fa servir.

2. OBIJECTE

L'objecte del contracte és el subministrament del programari TrendMicro per a la proteccié del
correu corporatiu per al’Ajuntament de Barcelona, amb mesures de contractacié publica sostenible.

3. ABAST

En I'abast del present contracte s’inclouen les llicencies que s’indiquen en I'annex 9.2 del present
plec.

3.1. SUBMINISTRAMENTS | SERVEIS ASSOCIATS INCLOSOS

L’adjudicatari haura d’incloure necessariament els segilients subministraments i serveis associats:
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a) Ellliurament de les lliceéncies dels productes que s’indiquen en I'annex 9.2 del present plec,
acreditant la vigéncia del dret d’us i del seu manteniment i suport.

b) El suport i manteniment de les llicencies fins al 31 de desembre de 2026 a partir de la seva
entrega efectiva.

3.2. INFORMACIO DE LES LLICENCIES

L’adjudicatari haura de lliurar, en I'inici del contracte i com a maxim una setmana després de que
s’hagin activat la vigéncia del servei de suport i manteniment de les llicéncies, un fitxer MS Excel®
amb el seglient format:

Number o
adquirides
Quantitat
per unitat
anual amb
efectiva
finalitzacié
adquisicio
subscripci
producte
contracte
contracte
associat
Fabricant
Proveidor

g g
a 9
= 5
S T
g9
8 s

Omplint-la completament amb tantes files com productes siguin lliurats segons I'abast demanat en
aquest apartat del plec.

La descripcid dels camps a omplir és la seglient:
Descripcid producte: Nom del producte segons el fabricant del mateix.
Part Number o SKU: Identificador alfanuméric del producte donat pel fabricant del mateix.
Unitats adquirides: Unitats del producte adquirides segons es demana al plec.

Quantitat per unitat: Omplir quan la métrica del producte correspongui a un paquet indicant quin
és aquest valor (per exemple: 2 quan la métrica sigui packs de dos processadors)

Metrica: Descripcid de la metrica corresponent al producte (per exemple: packs de dos
processadors o usuaris nominals en cloud)

Cost de compra unitari anual amb IVA: Cost del producte unitari anual amb IVA inclos.

Data efectiva: Data d’inici de validesa del producte. Es a dir, data en qué el producte esta
disponible per a la seva utilitzacio o data en que s’activa el corresponent dret d’Us o manteniment.

Data finalitzacié: Data de fi de validesa del producte. Es a dir, data en queé el producte ja no esta
disponible per a la seva utilitzacio o data en que s’acaba el corresponent dret d’ds o manteniment.

Data primera adquisicié / subscripcié del producte : Data del primer contracte per part de I'lMI de
I’adquisicié o subscripcid del producte.

Numero de contracte o contracte associat: Es el codi o nom del contracte associat que I’adjudicatari
signa o activa amb el fabricant i que conté els termes i condicions del programari.

Fabricant: Fabricant del producte.

Proveidor: Adjudicatari del contracte.
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Juntament amb aquest document en format MS Excel®, I'adjudicatari lliurara els termes i condicions
del programari que aplica pels productes demanats. Tant el fitxer en format MS Excel® com aquesta
documentacié no han de ser incloses juntament amb |'oferta, sind quan el licitador esdevingui
adjudicatari del contracte i els productes s’hagin activat i/o Iliurat.

Es requisit imprescindible gue aquesta informacid sigui lliurada correctament per poder presentar
la facturacid del contracte, podent ser motiu de penalitzacions si ho es compleix el seu lliurament
en el termini establert.

4. ORGANITZACIO | MODEL DE RELACIO

L'IMI gestiona totes les llicencies de forma centralitzada per part d’'un equip encarregat i
especialitzat en aquest tema. Aquest equip sera linterlocutor per part de I'IMI i tindra la
responsabilitat de validar el correcte lliurament dels productes demanats amb el licitador.

El licitador detallara la seva proposta d’organitzacié per assegurar de forma oOptima els
subministraments i serveis associats indicats a I'apartat 3. Com a minim, oferira un contacte técnic
expert en llicenciament TrendMicro i un contacte administratiu que es responsabilitzi dels aspectes
comercials i administratius.

5. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

5.1. LLOC DE PRESTACIO DEL CONTRACTE

La prestacid de la totalitat de I'abast del contracte es dura a terme des de les instal-lacions de
I'adjudicatari i, per tant, aquest haura d’aportar els medis logistics suficients per a la citada
prestacid. De manera excepcional, I'IMI| podra demanar el desplacament de I'adjudicatari a les
oficines de I'IMI per a la prestacié d’aquell servei que sigui necessari, essent obligacid de
I’adjudicatari I'aportacio de les eines necessaries per a la prestacid.

Es considera que no sera necessaria la connectivitat amb I'IlMI per a la prestacio del servei.

5.2. GARANTIA

S’aplicara la garantia estandard del fabricant pels productes contractats.

6. OFERTA ECONOMICA

Els licitadors presentaran la seva oferta economica (IVA exclos) a tant alcat d’acord amb el model
d’oferta economica que s’adjunta al plec de clausules administratives particulars.
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6.1. FACTURACIO

L’adjudicatari lliurara a I'inici del contracte les llicencies en els termes que s’indiquen en el punt 3 i
concordants del present plec. Una vegada les llicencies estiguin activades en el sistema,
I’adjudicatari facturara el contracte d’acord amb les seglients instruccions:

- La primera factura sera per un import de 104.958 € o el que correspongui proporcionalment
segons |'oferta econodmica rebuda i adjudicada. Sera necessari per a poder emetre aquesta
primera factura que s’hagi lliurat el document MS Excel® i la documentacié demanada a
I'apartat 3 del present plec. Aquesta factura s’emetra durant el primer trimestre de I'any
2026.

Per a la presentacié de la primera factura sera necessari que les llicencies hagin estat validades pels
serveis técnics de I'IMI. També sera necessari per poder emetre aquesta factura s’hagi lliurat I'Excel
i la documentacié demanada a I'apartat 3 del present plec.

Totes les quantitats indicades en aquesta clausula (6.1 — FACTURACIO) no inclouen I'lVA.

7. PROPOSTA TECNICA | ECONOMICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié assenyalats en el
plec de clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I’hauran de presentar a través de la plataforma electronica, conforme s’estableix al
plec de clausules administratives que regeix la present licitacié. A I'oferta en suport electronic tots
els arxius hauran d’estar en format Open Document (odt o odp) o pdf obligatori, en format no
protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aix0 haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentara un sobre electronic denominat BC, que haura de contenir I'oferta economica d’acord
amb el model que s’annexa al plec de clausules administratives particulars que regeixen per aquesta
contractacié aixi com la proposta técnica d’organitzacio i model de relacid tal com s’estableix a la
clausula 4a del present plec.

A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels documents que hi
conté ordenats numericament.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.
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8. CLAUSULES GENERALS DE SEGURETAT

8.1. SEGURETAT DELS SISTEMES D’INFORMACIO | PROTECCIO DE DADES

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1S0-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccié de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a I'accés
dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui d’aplicacid.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacié es tindra
especial cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022
de 3 de maig pel qual es regula 'Esquema Nacional de Seguretat en '’Ambit de I’Administracié
Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona, Administracié
Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I'lMI actua als
efectes d’aquest contracte en nom i representacio de I’Ajuntament de Barcelona i de I’Administracié
Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o infraestructures de les que no
sigui directament titular.

8.2. CLAUSULA DE PROPIETAT INTEL-LECTUAL

La propietat intel-lectual dels productes correspon al fabricant dels mateixos.
8.3. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat
per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqliencia de la participacio en la present licitacid, o,
amb ocasio del compliment del contracte, especialment els de caracter personal, que no podran
copiar o utilitzar com a finalitat diferent a les que la informacié te designada.



, {ﬁb Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direcci6 de Serveis Generals

Quan l'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacid i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part
del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal participant
en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

8.4. CLAUSULA PER ACCESSOS POTENCIALS

En aquesta contractacid no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de 'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I’organ de contractacié.

No obstant, el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacid de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les a
tercers.

L’'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L’'empresa contractista ha de posar en coneixement de I’d0rgan de contractacié, de forma immediata,
gualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la integritat
o la confidencialitat de les dades de caracter personal. Aquesta incidéncia s’haura d’anotar al
Registre d’incidencies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el regim sancionador i de
responsabilitats previst a la normativa de proteccid de dades.

8.5. CLAUSULA DE PERSONAL EXTERN

El Cap de Projecte de 'empresa adjudicataria dura a terme de forma correcta la gestié del personal
i els aspectes relacionats amb la seguretat de la informacio.
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L’empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els mecanismes
i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la disponibilitat de
la informacid de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que 'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer signar
al seu personal un document d’acceptacid de les obligacions relatives a la seguretat de la informacié
i protecci6 de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en quée
van rebre la formacio en politica i instruccions de I’Ajuntament, aixi com el document d’acceptacio
de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I’execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la informacid per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Barcelona,
Victor Milan Castellano Ignasi Ferndandez Solé
Cap del Departament d’Aprovisionament Director de Serveis Generals de I'lMlI
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9. ANNEXOS

9.1. ANNEX 1. INFORMACIO ADDICIONAL / ACLARIMENTS

Si és de lI'interés de les empreses licitadores sol-licitar informacié addicional per a la presentacié de
I'oferta, I'lMI posa a disposicié les adreces de correu seglients on podran adregar les seves consultes:
csanchez@bcn.cat.

En I'assumpte del correu caldra indicar:

Contracte Subscripcio llicencies TrendMicro (Proteccié correu): [Nimero d’expedient del
contracte]

S’atendran les sol-licituds d’informacid rebudes fins a 3 dies habils abans de la data limit de
presentacio d’ofertes.

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir els dubtes que els
hi sorgeixin, I'IMI posa a la seva disposicio les busties de correu abans indicades per qiestions
tecniquesila de imi_gestio contractacio@bcn.cat per consultes de caracter administratiu.

Aixi mateix, s’indica que, inicialment, no es convocara sessid informativa per a aquesta licitacio.
Malgrat aix0, si alguna de les empreses licitadores estigués interessada a realitzar-la, pot fer-ne la
peticid a través del correu imi_gestio contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié del termini de
presentacio de proposicions es respondran i es publicaran” al perfil del contractant de I'lMI:

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?reqCode=viewDetail&idCa
p=15990903
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9.2. ANNEX 2. RELACIO DE LLICENCIES

Les llicencies que sén objecte del present contracte s’indiquen a continuacio:

Llicencia Usuaris
Trend Vision One Email and
Collaboration Security - Core, New - 15.000

VOM1ZAMIXLIUSN - Goverment
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El document original ha estat signat electronicament per:
Victor Jose Milan Castellano el dia 21/03/2025 a les 14:52, que informa;
Ignasi Fernandez Sole el dia 24/03/2025 a les 07:51, que déna conformitat..



