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1 OBJECTE, ABAST | OBJECTIUS

1.1 Objecte de I’Acord Marc

El present Acord Marc (AM) té com objecte ’'homologacio del proveidor per a la prestacio
dels serveis de manteniment i suport a I'explotacio de les infraestructures passives de
fibra dptica i centres emissors de la Generalitat de Catalunya i el seu sector public.

Concretament, I'objecte de I'’Acord Marc inclou la prestacio dels serveis segients:

o El servei de manteniment correctiu, preventiu i normatiu de les infraestructures
recollides en aquest Acord Marc.

o El servei de suport a I'explotacio de la infraestructura que inclou la gesti6 de les
peticions del cataleg de serveis i els avantprojectes (adaptaci6 de les
infraestructures, peticions d’alta, modificacions i baixes de tram).

e EI servei de gesti6 transversal que inclou totes les activitats de suport
necessaries i complementaries per I'execucié dels serveis de manteniment i
suport a I'explotacié de les infraestructures.

e El servei de treballs programats que inclou encarrecs d'interconnexié i/o
reparacions de manteniment, modificacions de la xarxa de fibra optica i activitats
d’adaptacié i evolucié tecnologica.

1.2 Abast del servei

L’'abast de I'Acord Marc inclou, per una banda tots els Centres Emissors de
Radiocomunicacions de la xarxa desplegada en el marc del pla Catalunya Connecta,
que actualment es composa de 128 infraestructures distribuides en tot el territori. | per
una altra banda, la Infraestructura de xarxa de fibra optica desplegada al territori en el
marc dels diferents projectes de desplegament de la Generalitat.

Ambdues xarxes tenen preséncia arreu del territori i requereixen disposar d’un equip
de técnics amb una elevada especialitzacio, donat que cal realitzar comprovacio
d’equips i cables instal-lats, revisio de tirants, fer treballs en algada, canvis de llums de
senyalitzacio, ...

Addicionalment, es contempla dins I'abast el manteniment i suport a I'explotacié de la
infraestructura de la futura xarxa de fibra Optica degut a nous desplegaments, en podeu
trobar el detall en I'apartat Error! No s'ha trobat I'origen de la referéncia..

L’abast contempla els seglents ambits:

o D’unabanda tots els centres de la xarxa d’emplagaments de radiocomunicacions
desplegada en el marc del pla Catalunya Connecta, que es composa de 128
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infraestructures distribuides en tot el territori de Catalunya, aixi com de les
possibles ampliacions.

| de laltre, la Infraestructura de Fibra Optica objecte d’aquest contracte i dels
seus futurs desplegaments al territori.

Pel que fa el manteniment dels centres emissors no quedara inclos en 'abast de I'’Acord

Marc:

1.3

Manteniment dels accessos a I'emplagament (responsabilitat del Ajuntament).
Reparacions a la xarxa de distribucié, comptadors o a 'escomesa eléctrica on la
responsabilitat de la linia d’accés i/o 'escomesa no siguin del CTTI.
Intervencions, de cap tipus, als equipaments dels proveidors de serveis ubicats
en la infraestructura.

Objectius

Els principals objectius dels serveis a prestar referents a les Infraestructures de
Telecomunicacions de la Generalitat d’aquest Acord Marc es resumeixen a continuacio:

Assegurar el millor funcionament de les instal-lacions per permetre la maxima
usabilitat i continuitat del servei.

Obtenir el major nivell de seguretat, rendiment i fiabilitat de les instal-lacions
assegurant en tot moment la maxima durabilitat d’aquestes.

Millorar el cicle de vida de I'actiu.

Transparéncia en els indicadors de servei.

Gestionar la documentacié de seguiment de la infraestructura.

Realitzar el manteniment correctiu en el menor temps possible, per disposar de
les instal-lacions en les condicions optimes de funcionament.

Minimitzar el temps de resposta i reparacid davant possibles avaries o
incidencies sorgides durant el suport a I'explotacié a les infraestructures.
Realitzar el manteniment preventiu de les instal-lacions, assegurant els plans de
conservacio d’aquestes, amb I'objectiu de millorar el periode util de les mateixes
i assegurant el seu funcionament sense aturades imprevistes.

Garantir la disponibilitat de 'equipament general per assegurar el bon suport a
I'explotacié de les infraestructures i la continuitat del funcionament.

Realitzar i registrar el manteniment normatiu per tal que les instal-lacions
compleixin en tot moment la normativa i reglamentacio legal aplicable.

Portar el control de les inspeccions periodiques i revisions oficials que cal fer per
a cada instal-laci6, posant-ho en coneixement del CTTI.

Assistir i col-laborar en les inspeccions oficials i fer arribar les actes al CTTI, si
s’escau.
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1.4

Aplicar les mesures per aconseguir una reduccio de les despeses energetiques
i millora del rendiment de les instal-lacions d’acord amb mesures mediambientals
i una millora en l'eficiéncia energética de les mateixes durant la prestacié del
servei.

Implantar, gestionar i evolucionar les linies del servei per maximitzar la
disponibilitat i 'estat de les infraestructures.

Dur a terme projectes de servei per garantir, millorar, adaptar i evolucionar els
serveis prestats.

Efectuar projectes de suport a tercers i infraestructures que entre altres tasques
contenen el seguiment de les tasques del projecte, facilitant la informacié
necessaria per a lI'execucio del projecte i validant documentacio.

Garantir la dimensié adequada del servei mitjangant 'ampliacié del servei
recurrent segons les noves necessitats del servei sorgides durant la vigéncia de
I’Acord Marc.

Context contractual

A continuaci6 es descriu l'estructura de serveis i contractes a l'entorn de les

infraestructures digitals de la Generalitat de Catalunya de la qual el present servei és
una peca cabdal.

En la seglent figura es detalla la relacio i objecte d’aquest ecosistema d’infraestructures

digitals:
Objecte Format contractual

Gestio del servei de connectivitat

extrem a extrem (auto prestacio)
XCAT-CONNECTA o
Contracte d’Obra i de servei de connectivitat ‘O
Serveid’equipament a punts de ©
serveii nodes (auto prestacio) c
©
e
3
Completar ";iﬁ':;-’:"‘e"‘“"‘a Construccio i dret d’us GENCAT Q
@
©
c
Mantenimenti operacié de la o
infraestructura (auto prestacioi M E I D Q
tercers, - . .. . P " . - —
) Manteniment i gestio d’accés Infraestructures Digitals (Fibra i Centres Emissors) 5

Servei Connectivitat (SC) (els serveis es migren a XCAT-CONNECTA)

Il-lustraci6 1: Mapa contractual de les infraestructures digitals

XCAT-CONNECTA: servei de connectivitat sobre la infraestructura de fibra
optica de la Generalitat de Catalunya i Obra.
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o Construccio i dret d’us GENCAT: Contractes per a la construccio de la
xarxa de distribucié i accés de fibra optica i contractes amb tercers pel
I'ds de les seves infraestructures.

e MEID (objecte d’aquest Acord Marc): Acord Marc de manteniment i suport a
I'explotacio de la infraestructura de fibra i centres emissors de la Generalitat de
Catalunya.

e Oficina de coordinacié: Oficina que supervisa i coordina totes les activitats
incloses als diferents contractes per garantir la planificacio i la qualitat del servei.

El servei de manteniment i suport a I'explotacio de les infraestructures objecte d’aquest
Acord Marc implica per la part de xarxa de fibra optica I'increment de la infraestructura
del servei actual segons el seglient pla. Podeu trobar el detall en I'apartat Error! No s'ha
trobat I'origen de la referéncia.:

.. +—

PDI Pericons Xarxa Troncal Canalitzacions Xarxa d’Accés

g

Any 1 Any 2 Any 3 Any 4

Il-lustracié 2: Model de serveis de manteniment i suport a I’explotacioé de les infraestructures de fibra
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2 DESCRIPCIO DELS SERVEIS A PRESTAR

2.1 Introducci6 al servei actual i volumetries

A continuacié es presenta el servei i la volumetria de les infraestructures objecte
d’aquest Acord Marc de la Generalitat de Catalunya. Aquest esta format per la
Infraestructura de xarxa de Fibra Optica de la Generalitat (que inclou la xarxa de fibra
optica troncal, la xarxa d’accés, les canalitzacions i pericons i la xarxa de fibra optica
punt a multipunt) i la Xarxa de Centres Emissors de Radiocomunicacions.

2.1.1 Descripcio6 de la Xarxa de Fibra Optica de la Generalitat

La Generalitat de Catalunya disposara a curt termini d’'una xarxa de fibra optica
corporativa d’aproximadament 8.500 quilometres amb una empremta territorial de 743
municipis connectats (entenen com a municipi connectat aquell on la xarxa discorre com
a minim per un dels seus nuclis de poblacid), distribuida pel territori com segueix:

—Ja eXistent
En obres

Properes obres

Estat @ Connectat @En obres @ Properes obres

En estudi Planificat @ Pendent
Il-lustracié 3: Xarxa complerta de fibra optica de la Generalitat de Catalunya

on:

e 5.769 quilometres es corresponen a xarxa ja existent amb una empremta
territorial de 577 municipis ja connectats.

e 2.265 quildmetres es corresponen a xarxa en obres amb una empremta territorial
de 187 municipis en obres.

e 418 quildmetres es corresponen a xarxa que s’executara properament amb una
empremta territorial de 29 municipis amb properes obres.

Aguesta xarxa és gestionada actualment mitjangcant dos formats diferenciats:
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e Xarxa fora de I’abast de I’Acord Marc:
Aguesta xarxa concessionada a Xarxa Oberta de Catalunya compta actualment
amb 4.058 quilometres amb una empremta territorial de 311 municipis
connectats i amb una estructura d’aproximadament 39 nodes optics/IP distribuits
territorialment

"‘a‘-'s"
= '.. 2q
% {ia) %Uf.
M"‘ ﬁ”?ﬁi)‘ ’
L i

!tzr‘tl

—Ja €Xistent
s EN ObrES

Properes obres

Estat @ Connectat @En obres @ Properes obres

En estudi Planificat @ Pendent

Il-lustraci6 4: Xarxa de fibra optica de la Generalitat de Catalunya concessionada

e Xarxa dins I'abast de I’Acord Marc (no concessionada):
Desplegaments promoguts per la Generalitat de Catalunya posteriors al 2017 de
trams complementaris i addicionals a la xarxa concessionada anterior. Es pot
consultar el detall en aquest enllag: https://sig.gencat.cat/visors/P1U.html
Aquesta xarxa comptara a curt termini amb 4.394 quilometres amb una
empremta territorial de 432 municipis connectats:

—Ja eXistent

s EN Obres

Properes obres

Estat @ Connectat @En obres @ Properes obres

En estudi Planificat @ Pendent

Il-lustraci6 5: Xarxa de fibra optica de la Generalitat de Catalunya no concessionada
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Addicionalment, la Generalitat de Catalunya disposa de 3.459 escomeses a Punts de
Servei que formen part de 'actual contracte SC i que s’inclouen en el servei objecte
d’aquest Acord Marc.

Aquesta escomesa esta composada per un cable dedicat de fibres que discorre entre
una caixa d’empiulament localitzada a planta externa en un pericé i un punt de
terminacioé optic localitzat a la sala tecnica del punt de servei.

2.1.1.1 Elements dins I’abast de la infraestructura de fibra optica

A continuacié es defineix els principals elements a mantenir en el present Acord Marc
sense ser un llistat exhaustiu i excloent.

Les Infraestructures de fibra Optica estan composades per la xarxa de fibra optica
troncal, accés i de poligons aixi com per la xarxa de canalitzacions, pericons i ubicacions
d’espais de comunicacio.

2.1.1.1.1 Xarxade fibra optica troncal

Es la infraestructura que facilita arribar a zones on connectar amb la xarxa d’accés o
distribucié desplegada pels operadors, facilitant I'accés a tot el territori a la banda ampla.

Esta composada per diferents elements en diverses configuracions i técniques
d'instal-lacid, cables de fibra optica, repartidors, caixes d'empiulament, etc.

Habitualment el cable de 96 fibres optiques mixta, es composa per un tub amb vuit fibres
monomode per a transmissions d’alta capacitat tipus G655, i onze tubs de vuit fibres
monomode tipus G652D, fusionades entre si a les caixes d’empiulament o en el
repartidor terminal.

En els nous desplegaments s’esta fent una estesa de cable de 144 fibres, amb divuit
tubs, on un tub és de vuit fibres monomode per a transmissions d’alta capacitat tipus
G655, i disset tubs de vuit fibres monomode tipus G652D.

2.1.1.1.2 Xarxa de fibra optica d’accés
Es la branca de xarxa que uneix la xarxa troncal amb el Punt de Servei.

Estd composa per diferents elements en diverses configuracions i tecniques
d'instal-lacio, cables de fibra optica, repartidors, caixes d'empiulament, etc.

2.1.1.1.3 Xarxa de fibra optica punt a multipunt (poligons)

La xarxa de Fibra Optica Punt a Multipunt esta dissenyada per facilitar 'accés dels
operadors amb infraestructura de fibra optica fins a les diferents parcel-les dels poligons.
Esta formada per una xarxa de distribucio i una xarxa d’accés.

Xarxa de distribucié poligons
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Es la xarxa que enllaga des de la xarxa troncal al limit de I'area del poligon fins als
armaris on enllacen amb la xarxa d’accés. Habitualment la xarxa de distribucioé esta
formada per un pericé a la frontera, i a través de conductes i pericons de pas fins a
I'armari repartidor.

Xarxa d’accés poligons

Es la xarxa que enllaca des de I'armari repartidor fins al pericé d’accés, on els operadors
arriben amb la canalitzacié d’accés. En aquest armari habitualment és on s’ubiquen els
splitters que permeten a partir d’'una fibra de distribucié donar servei a diferents
parcel-les o naus del poligon.

2.1.1.1.4 Xarxa de Canalitzacions i Pericons

La Xarxa de Canalitzacions i Pericons de la Generalitat té la finalitat de ser la
infraestructura que protegeix i permet el pas de cable de fibra optica. Es la
infraestructura que permet el desplegament de la xarxa de fibra optica troncal i d’accés.

Les canalitzacions estan composades per diferents elements en diverses configuracions
i técniques constructives: soterrada, rasa, conductes, tritubs, tubs, safates, etc.

El pericé és el pou 6 habitacle que serveix com accés i registre de les canalitzacions
destinades a allotjar els cables de la xarxa, empiulaments i derivacions necessaries.
S'utilitzen com a pas pel cable i per ubicar elements de la xarxa com les caixes
d’empiulament, caixes repartidores terminals, valones, entre altres.

2.1.1.1.5 Espais de comunicacions de fibra dptica

Els espais de comunicacié de fibra optica son les ubicacions on se situen els
equipaments per realitzar connexions i desplegaments de nous trams de fibra optica. A
efectes del present Acord Marc aquests espais es consideren com una caseta d’'un
centre emissor (explicat en el punt Elements de la Infraestructura dels Centres
Emissors).

2.1.1.2 Volumetria de la Infraestructura de xarxa de fibra optica

A juny de 2024, el dimensionat de la Infraestructura de xarxa de fibra optica objecte de
manteniment i per aprovisionar serveis es pot veure en la taula seguent :

Manteniment i Suport a I’explotacio

Xarxa Element alainfraestructura de Servei
Xarxa troncal Cable de fibra 1.746 km
Cable de fibra 241 km (El seu manteniment no es

Xarxa multipunt objecte de la present homologacio)

Xarxa canalitzacio Canalitzacions 1.403 km
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Pericons

5.704

Caixes d’Empiulament

892

Taula 1: Volumetries de la Infraestructura de Fibra Optica

A la segient il-lustracio s’indica l'increment en Km de la infraestructura de xarxa de fibra
optica durant el periode comprés entre marg de 2021 i maig de 2024.
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II-lustracié 6: Increment en KM de la infraestructura de xarxa de fibra optica entre 2021 i 2024

2.1.1.2.1 Previsié d’increment de la Infraestructura de xarxa de fibra optica

Com s’ha exposat en la introduccid, esta previst que en els propers anys la

Infraestructura de xarxa troncal, en les modalitats de xarxa de canalitzacions i pericons
continui creixent amb nous desplegaments. D'altra banda, s’estima un creixement

d’elements de manteniment provinent de la construccid i adquisici6 de nova xarxa
d’accés i que passaran a augmentar el nombre d’elements a mantenir (aguests nous
desplegaments no son objecte del present Acord Marc).

A la seguent taula s’indica l'increment estimat dels elements respecte la xarxa existent
a juny de 2024 a inici del periode indicat.

Element Juny 2024 1r sem’2025 1r sem’2030
Xarxa troncal Cable de fibra 1.746 km ) Total: 4.490 Km, ) Total: 4.672 Km
(inclou dades anys anteriors) (inclou dades anys anteriors)
Xarxa Accés Cable fibra 0 km Total: 257 Km) ) Total: 1.000 Km
(inclou dades anys anteriors)
Canalitzacions | Canalitzacions 1.403 km ) 3.581 Km ) ) 4.000 Km )
(inclou dades anys anteriors) (inclou dades anys anteriors)
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Pericons 5.704 . 15.900 20500
(inclou dades anys antenors)) (inclou dades anys anteriors)

Caixes 892 2.146 2.375
d’EmpiuIament (inclou dades anys anteriors) (inclou dades anys anteriors)

Taula 2: Previsi6 increment de la infraestructura anys 2024-2030

2.1.1.2.2 Volumetries de peticions del servei

A continuaci6 es mostra el volum de peticions de servei generades durant un periode

anual comprés entre el gener de 2023 i fins el juny de 2024.

. Peticions Peticions Peticions
Avantprojectes ) Modificacié
Element Alta Baixa
2023 2024 2023 2024 2023 2024 2023 2024
Infraestructures de canalitzacions 92 50 73 35 3 3 4 10
i fibra fosca troncal

Taula 3: Peticions de servei

En la seglent taula es mostra el volum de peticions de manteniment d’incidéncies
generades durant un periode comprés entre el gener de 2023 i fins el juny de 2024

Element Incidental
2023 2024
Fibra Optica Troncal 5 2
Canalitzacions i Pericons 1 0
Total 6 2

Taula 4: Peticions de manteniment d’Incidéncies

En la seglent taula es mostra el volum de peticions de serveis afectats analitzats durant
un periode comprés entre el gener de 2023 i el juny de 2024, amb el seu resultat per

tipologia afectada:

Servei Afectats

Tipologia

2023 2024 Comentari

Servei Afectat afectacié XOC 31 11 L'empresa hf)mfjlpgada registra l
documenta 'analisi.

L’empresa homologada registra i

Servei Afectat afectacié desplegaments 11 9 documenta l'analisi, i comunica a

Desplegament el resultat.
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Servei Afectat afectacié CTTI 10 5

L’empresa homologada registra i

I'afectacid, s'assigna codii es fa
seguiment. Arribat el moment

seguent il-lustracio.

Servei Afectat sense afectacié 23 12

L’empresa homologada registra i
documenta estat analisi.

Total Serveis Afectats Analitzats 75 37

Taula 5: Peticions de serveis afectats analitzats

A continuacié es mostra el detall de I'estat dels serveis afectats amb afectacio a la
infraestructura gestionada per CTTI durant un periode comprés entre el gener de 2023
i el juny de 2024:

Serveis Afectats
Estat
2023 2024
En seguiment 6 5
En execuci6 1 0
Tancats 2 0
Desestimats 1 0
Total Serveis Afectacio 10 5
Infraestructura CTTI

Taula 6: Peticions de serveis afectats amb afectaci6 a la infraestructura gestionada per CTTI

2.1.2 Descripci6 de la infraestructura de Centres Emissors de
Radiocomunicacions

La construccio de les instal-lacions a mantenir es va realitzar dins del pla “Catalunya
Connecta” amb I'objectiu d’ampliar el concepte de servei universal i dotar de cobertura
de Televisié Digital Terrestre — TDT -, Telefonia Mobil — TM - i internet de Banda Ampla,
com a minim a tots els nuclis de poblacié de més de 50 habitants, aixi com portar a tots
els poligons industrials la cobertura de Telefonia Mobil i Internet de Banda Ampla.

En una primera fase, el pla “Catalunya Connecta” va elaborar una analisi de les
cobertures dels diferents serveis arreu del territori i de les possibles solucions alla on es
detecten mancances.
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Després de l'analisi inicial, el pla “Catalunya Connecta” va desenvolupar dues accions
diferenciades per assegurar la disponibilitat d’'infraestructures de telecomunicacions al
territori:

a) Accions de comparticio d’infraestructures existents.

b) Quan aixd no és possible, projectes de construccid de noves infraestructures
financats per la Generalitat.

Per tant, la funcié d’aquestes infraestructures és donar allotjament a serveis de
telecomunicacions en zones amb serveis de telecomunicacions a millorar com sén radio
(FM-Frequéncia Modulada), la TDT (Televisio Digital Terrestre), 'accés a Banda Ampla,
la telefonia mobil entre d’altres, per tant, aquestes infraestructures presten els seglients
serveis:

e Espai en caseta o parcel-la exterior.
e Espai en torre.
¢ Disponibilitat d’energia.

Linventari de serveis i la seva descripci6 esta detallat al document
“Annex.TORRES_Serveis_infra_Energia_coord_Vehicle”.

L’abast de I'’Acord Marc inclou tots els Centres Emissors, d’ara endavant CE, de la xarxa
d’emplagaments de radiocomunicacions desplegada en el marc del pla Catalunya
Connecta, que és de 128 torres distribuides en tot el territori de Catalunya, disposin de
serveis actius o no.

Es mostra en la seglient figura les ubicacions dels CE repatrtits per la geografia catalana:
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Il-lustraci6 7: Emplagcaments de Radiocomunicacions

Podeu trobar més detall en el seguent enllag: https://sig.gencat.cat/visors/PIU.html
seleccionant Torres.
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Funcionalment, els centres son utilitzats pels operadors o usuaris en horari 24x7 durant
tot 'any. La definicio de la criticitat dels serveis allotjats i la seva descripcié esta detallat
a “rAnnex. TORRES_Serveis_infra_Energia_coord_Vehicle”, el que s’actualitzara de
forma anual. Els centres emissors considerats critics son aquells que tenen allotjats el

servei de la xarxa d’emergéncies RESCAT.

Durant la durada de I'Acord Marc es podran incloure nous CE Critics i serveis critics
amb les condicions descrites en les causes de modificacié de I'’Acord Marc.

Els usuaris d’aquests CE es classifiquen en quatre grups:

Usuari Generalitat: 'usuari és la Generalitat i 'equipament instal-lat és per a la
prestacié dels serveis propis de la Generalitat.

Usuaris Ajuntaments amb conveni de cessié d’us de terreny: dins dels
convenis entre el CTTI i els ajuntaments per la cessié de les parcel-les on s’han
construit els CE, s’ha contemplat una tipologia especial d’usuari per l'auto
prestacio de serveis de I'ajuntament.

Usuari Operador: l'usuari és un Operador i 'equipament instal-lat és per la
prestacio de serveis basics definits en el pla de Catalunya Connecta.

Altres usuaris: l'usuari no esta definit préviament i 'equipament no té relacié
amb la tipologia dels serveis Catalunya Connecta i no sén serveis de la
Generalitat.

2.1.2.1 Elements dins I’abast de la Infraestructura dels Centres Emissors

Els emplagcaments de la xarxa de CE estan formats per les parts segients :

Parcel:-la amb tanca: Les parcel-les tenen una superficie entre 100m2 i 250m2
Caseta: Les casetes tenen unes dimensions entre 5,5m2 i 13.7m2, sent la
majoria de 5,5m2 i 8,14m2, inclouen la infraestructura necessaria per prestar el
servei d’allotiament d’equips com sén l'aire condicionat, linia eléctrica amb
quadre de proteccié i connexid, sistema d’alarmes, sistema d’accés amb panys
homologats, etc. No inclouen els rack ni estructura per ubicar equips, cada usuari
subministrara els propis.

Torre de telecomunicacions: Les torres tenen diverses tipologies i alcades
entre 15m i 40m, sent la majoria de 20m i 30m

Linia electrica exterior: Els CE disposen d’una linia eléctrica exterior
contractada a una companyia d’energia. La poténcia de contractacié esta entre
10,39Kw i 17,32Kw, sent la majoria de 17,32Kw. Algunes linies eléctriques
inclouen un transformador.

La disponibilitat d’espai en aquests Centres Emissors (CE) ve determinat per la mida de
les casetes on cal instal-lar els equips transmissors i de la capacitat de suport de la torre

per instal-lar-hi les antenes o elements radiants corresponents.
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L’equipament comU geneéric que s'inclou en les casetes per facilitar el correcte
funcionament de les mateixes és el segiient:

e Quadre eléctric

e Sensors de temperatura, presencia i intrusisme
e Central d’alarmes i médul de comunicacié

e Equipament d’aire condicionat.

e Extintor

e Abalisament

En les segients figures es mostra a tall d’'exemple els esquemes tipus d’una caseta i
una torre

g

§
Y

Il-lustracié 8: Esquema en planta de la caseta, torre i I'espai delimitat de I'emplagament

\

o3y

Il-lustraci6 9: Esquema frontal de la caseta i torre (model AC30 — 30m)

Pagina 19 de 131



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

2.1.2.2 Volumetria de la Infraestructura de centres emissors

A juny de 2024, el dimensionat de centres emissors objecte de manteniment i per
aprovisionar serveis es pot veure a la taula seguent:

Juny 2024 1r sem’2025 1r sem’2030

Centre

) 128 128 128
Emissor

Taula 7: Dimensionament de la infraestructura

Aquest volum pot veure’s incrementat en la durada de I'’Acord Marc en cas que la
Generalitat construeixi o bé adquireixi nous centre emissors.

2.1.2.2.1 Volumetries incidentals o peticions del servei

A continuaci6 es mostra el volum de peticions de servei i manteniment incidental
generades durant un periode anual comprés entre el juny de 2023 i el juny de 2024.

Element incidencies
CE critic 18
CE no critic 327

Taula 8: Nombre incidéncies anuals

Del total d’incidéncies, 15 es van donar fora d’horari laboral.

2.2 Serveis a prestar

El servei a prestar inclou el manteniment i suport a I'explotacié de les infraestructures i
serveis de suport d’abast transversal.

El conjunt de serveis a prestar dona resposta al seglient diagrama de blocs, on el servei
se suportara en les metodologies i les eines de Governanga, segons es mostra a la
figura seglent:
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Serveis de Manteniment i Suport a I'Explotaci6 de les Infraestructures de Xarxa de Fibra
Optica (FO) i Centres Emissors (CE)

Manteniment Correctiu Preventiu Normatiu G. Garantia
S. Afectats S. Atencio Telefonica G. Manteniment Monitoratge

Suport a I'explotacid de les infraestructures

Avantprojecte G, Cataleg

G. Tramits i Permisos G. Economica i Admin. G. Actius i Obsolescencia G. Coneixement
SG. Disp., Cap. i Cont. I Reporting G. Titularitat C. Seguretati Salut (PRL)
G. Logistica i Magatzem G. Inventari Infraest. Metodologies

Eines del servei

Eines de suport Transversal CTTI Eines de I'Empresa homologada

Eines de Suport d’altres Contractes Vinculats

Treballs Programats

Replanteig AdaptacionsInfraest. ll Acceptacio Infraest. G. Treballs Programats

Infraestructura: Xarxa Fibra Optica (FO) i Centres Emissors (CE)

Il-lustracié 10: Organitzacio del servei

Cal tenir en consideracié que actualment aquests serveis estan operatius per tant
'empresa homologada haura de continuar donant el servei en les mateixes condicions i
evolucionar-los.

Els blocs identificats, en el referent a la xarxa de fibra optica, tenen la finalitat de prestar
el manteniment tant en autoprestacioé del servei de connectivitat de la Generalitat de
Catalunya i en la prestacio de serveis a tercers operadors mitjancant les infraestructures
actuals i futures.

Servei auto prestacié

Servei destinat a proveir el servei de manteniment corporatiu de la Generalitat a tots els
Punts de Servei objecte de I'Acord Marc (tant actual com futurs). La majoria d’aquests
punts de servei se subministren a través dels trams de xarxa d’accés desplegada tant
actual com la futura.

Servei majorista

Servei de manteniment de la infraestructura que dona servei a tercers (operadors de
telecomunicacions i altres).

Les tasques i funcions a realitzar en el servei de manteniment i suport a I'explotacié de
les infraestructures soén les mateixes independentment del servei que les utilitzi.

L’empresa homologada haura d’integrar-se en el model de Gestié del Servei i de
processos definits segons indicacions del CTTIl. Aquest son com a minim: Gesti6 de
peticions, Gestio d’incidéncies, Gestid del coneixement, Gestié de problemes, Gestié
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d’esdeveniments i monitoratge, Gestio de canvis, Gestidé de configuracio i inventari i
Gestié de la demanda (vegeu a 'apartat Processos de gestié del CTTI).

2.2.1 Manteniment

El servei inclou els serveis de manteniment correctiu, preventiu i normatiu-legal, serveis
afectats, entre d’altres, tal i com es mostra en la seguent figura.

Serveis de Mantenimenti Suport a I’Explotacio de les Infraestructures de Xarxa de Fibra
Optica (FO) i Centres Emissors (CE)

Manteniment Correctiu Preventiu Normatiu

S. Afectats S. Atencio Telefonica G. Manteniment Monitoratge

Il-lustracié 11: Serveis de Manteniment

El manteniment de la infraestructura d’aquest Acord Marc té com a objectius:

¢ Millora de la disponibilitat de la infraestructura de fibra optica i CE.
e Millora del cicle de vida del actiu.

e Transparéncia en els indicadors de servei.

e Gestio de la documentacié de seguiment del servei.

2.2.1.1 Gesti6 del Manteniment

L’empresa homologada sera responsable de mantenir actualitzat el pla de manteniment
de totes les infraestructures dins I'abast del present document. L’actualitzacioé del pla de
manteniment haura d’incloure la globalitat de les actuacions de: correctiu, preventiu,
normatiu, serveis afectats, treballs programats, servei atencio telefonica, monitoratge, ...
En definitiva, haura d’incloure tota actuacioé sobre les infraestructures, per tal d’aprofitar
les oportunitats i sinergies per dur a terme qualsevol treball.

2.2.1.2 Manteniment Correctiu

El manteniment correctiu recull totes les intervencions no sistematiques originades per
la detecci6 d’avaries o anomalies sigui quin sigui el seu origen, aixi com serveis afectats
per tercers. Les actuacions de manteniment correctiu es poden iniciar, entre d’altres, a
partir de:

e Avisos d’incidéncies indicats per qualsevol canal i origen (per exemple clients o
CTTI).

¢ Incidéncies detectades durant els treballs de manteniment preventiu, actuacions
sobre la xarxa o altres activitats del servei.

¢ Incidéncies detectades pel personal de 'empresa homologada.
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Les incidéncies inclouen entre d’altres, les interrupcions del servei, el funcionament fora
dels parametres normals del servei i el funcionament en condicions que puguin generar
danys a la mateixa infraestructura.

El manteniment correctiu és essencial per garantir la continuitat i la qualitat de les
infraestructures. A més, complementa el manteniment preventiu, que se centra en evitar
fallades abans que succeeixin.

El manteniment correctiu inclou com a minim les activitats:

e Atendre les incidéncies produides a la xarxa.

e Analisi i diagnostic de les causes de la incidencia o servei afectat (en cas de tall
de servei, comprovar si el mateix tall de servei ve produit per treballs
programats).

e Presa de mesures preventives abans de l'inici de la reparacio.

o Resolucio dels problemes que han generat I'avis en el menor temps possible
complint els ANS establerts.

e Derivar les incidéncies a tercers proveidors o altres arees del CTTI.

e Activacio i coordinacio dels técnics de camp si s’escau.

e Restauraci6é i comprovacié de les condicions normals de funcionament.

e Execucié de les actuacions i adequacions necessaries per a la resolucio
d'aquelles incidéncies que s'hagin pogut resoldre de manera provisional.

e Reparacio de les peces o elements afectats o determinaci6 de les peces que han
de ser substituides o canviades.

e Transport de les peces a I'emplagcament, aplicant les instruccions i
recomanacions sobre el seu maneig i embalatge.

e Proves unitaries i verificacido de les reparacions, amb els equips de mesura
corresponents.

¢ Notificacié a tercers, si s’escau, de la recuperacié del servei perqué aquest ho
comprovi amb els usuaris afectats.

e Presentacio d’'informe corresponent a I'actuacio.

e Tancament documental segons processos i models que facilitara CTTI i els ANS
establerts (entre altres actualitzar la documentacié i configuracié de I'equipament
a sistemes una vegada resolta la incidencia).

e Durant tot el cicle de vida de la incidéncia s'haura de donar estimaci6 de temps
de resolucié a la Gestié d’incidencies o qualsevol canvi substancial en el
transcurs de la mateixa, per tal que aquest pugui en tot moment informar
adequadament als afectats.

e Proposta d'execucid6 de mesures provisionals encaminades a un rapid
restabliment dels serveis afectats.

En la gestio dels avisos d'avaria o incident, sera responsabilitat de I'empresa
homologada la realitzacié d'un diagnostic precis de l'incident, el qual pot incloure la
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inspeccio fisica dels elements de la xarxa (cables de fibra Optica, repartidors, cables,
connectors, pericons, quadres eléctrics, centraletes d’alarma, etc.) i I'Us de I'equipament
necessari per a realitzar les comprovacions oportunes. Sera imprescindible I'is de
sistemes de monitoratge per detectar fallades a la xarxa i generar alertes, la utilitzacio
d'equips com OTDR (Reflectometre Optic en el Domini del Temps), o d’altre equipament
necessari per a realitzar les comprovacions oportunes que apliquin.

L’empresa homologada haura de realitzar qualsevol accié necessaria per a reparar una
avaria o corregir el deteriorament d’algun element de les infraestructures de la
Generalitat. Aquest manteniment inclou la reparacio i/o substitucid d’altres elements
trobats defectuosos en I'atencié del correctiu d’avaries.

Quan la complexitat de la causa que va originar la incidéncia faci preveure un temps de
resolucié superior a l'especificat en els acords de nivell de servei (ANS), 'empresa
homologada proposara solucions provisionals, encaminades al restabliment dels serveis
afectats. En cas que aixd comporti un avantprojecte tecnic, aquest haura de ser valorat
per part dels serveis tecnics de CTTI per donar conformitat a la seva execucio.

En aquests casos, les actuacions pendents necessaries per a retornar els elementsi/ o
serveis afectats al seu estat original de conservacio i operativitat, es consensuaran amb
el CTTI, incloses les que requereixin el tall total o parcial dels serveis, o aquelles en qué
no es pugui garantir la seva continuitat, i per a la seva realitzacié hauran de ser treballs
programats, tal i com s’especifica posteriorment a I'apartat de Treballs Programats.

Un cop finalitzats els treballs de correccié a la infraestructura, es documentara la
intervencié amb un informe amb el seguent contingut minim:

e La motivacio de la intervenci6
e Els treballs efectuats
¢ Documentaci6 grafica

Per ultim, caldra comprovar que la documentacié existent reflecteix la infraestructura
qgue esta en servei, en cas contrari és necessari actualitzar la documentacié en els
sistemes indicats pel CTTI.

2.2.1.2.1 Classificacio d’incidéncies

Les incidéncies a la infraestructura poden ser varies i afectar de diferent forma el
rendiment d’aquesta, per tant es defineixen el segients tipus d’incidéncies segons
I'impacte que tenen sobre els serveis:

e Incidéencies critiques o greus: Que causen tall o interrupcions en algun servei
i requereixen d’atencié immediata per restablir la situacio original.

e Incidéencies no critiques o lleus: que poden afectar a la qualitat i rendiment de
la infraestructura. Son les que no provoquen cap interrupcio de servei operatiu.
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2.2.1.3 Manteniment Preventiu

El manteniment preventiu consisteix en el conjunt de les operacions sistematiques
realitzades sobre les instal-lacions i els equips per mantenir-los en les millors condicions
de treball amb l'objectiu de qué no es produeixin interrupcions d’us, alteracions en la
seva funcié o pertorbacions als seus parametres de funcionament i/o resultats, allargant
la seva vida util i mantenint el seu rendiment a nivells similars als del seu disseny.

A més, serveix per detectar les avaries o defectes i poder-los corregir, regular, substituir,
netejar o reparar abans que es puguin produir alteracions en el funcionament i utilitzacio
de les mateixes i totes aquelles que siguin necessaries per tal d’assegurar la vida til i
la funcionalitat assignada a les infraestructures.

Per aconseguir aquest proposit és necessari desenvolupar una serie d’actuacions
crucials com son:

e Inspeccions periddiques dels elements constructius fonamentals, de xarxa i
d’instal-lacio, per assegurar la deteccio preco¢ de desgasts o avaries i la seva
correccié abans que arribin a produir-se, i anticipar situacions potencialment
perilloses.

o Utilitzacid correcta d’equips, efectuant els controls pertinents, calibratge dels
equips de proves, mesura i compliment de les normes basiques per a la seva
correcta conservacio (neteja, lubricacié, etc.).

e Proves de funcionament periodic a les infraestructures dels elements relacionats
amb la seguretat, com els equips de deteccid, alarma i extincié d’'incendis, per a
garantir la seva disponibilitat real en cas d’emergencia.

e Les inspeccions es realitzaran d’acord amb les especificacions i recomanacions
que hagi proporcionat CTTI, fabricants, instal-lador i/o dissenyadors de cadascun
d’ells.

e Desenvolupar un programa de manteniment preventiu tenint en compte la
periodicitat indicada en els apartats posteriors. Aquest s’ajustara periodicament
amb la finalitat d’assegurar permanentment el servei de les instal-lacions i la seva
funcionalitat en I'equilibri optim servei/cost.

e Presa de valors i/o lectura de parametres caracteristics del funcionament de la
xarxa d’Infraestructures de la Generalitat, dutes a terme de forma regular i
programada, utilitzant els aparells necessaris. Elaborant el corresponent informe
i/o introduccié de dades al sistema informatic, en el que es manifesti el grau de
coincidéncia d’aquests amb els tedrics de funcionament, aixi com, les possibles
causes de les diferencies i les mesures correctores.

o El control periddic “in situ” de l'estat, les caracteristiques, dels senyals i
parametres de cada element de les instal-lacions, mitjancant preses de mesures
directes sobre aquest o0 els sistemes de control i comparant-los amb els de
projecte o del fabricant de les instal-lacions i/o aparells.
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e Tasques assumibles al manteniment diari de les infraestructures que siguin
necessaries per al seu correcte funcionament ordinari, d’acord amb les del pla
de manteniment.

e Gestid dels contractes de manteniment necessaris, relacionant-se amb
proveidors d’equips materials i de mesura, empreses de calibratge, etc.

e Comprovar que la documentacio existent reflecteix la xarxa que esta en servei,
en cas contrari sera necessari actualitzar la documentacio els sistemes indicats
pel CTTI.

e L’empresa homologada haura de complimentar les Ordres de Treball de
Preventiu (OTP’s) amb indicacié de totes les incidéncies detectades, reportatge
fotografic i un resum de les observacions cada vegada que es realitzi una revisio
d’aquests elements constructius i instal-lacions en el sistema d’informacié. En el
cas que es detectin anomalies que no impliqui afectaci6 de servei en les revisions
del manteniment preventiu no imputades a aquesta consideracio de prevencio,
caldra informar el responsable del CTTI i adjuntar, si s’escau, una recomanacié
d’actuacio correctiva, que sera sotmesa a I'analisi i decisi6é del CTTI.

e Els acompanyaments als centres emissors formen part del servei de
manteniment i s'inclou un minim de 50 acompanyaments anuals.

No es considera dins del manteniment preventiu els materials, la maquinaria i la ma
d’'obra de qualsevol actuacié derivada per desperfectes ocasionats per inundacions,
tempestes, incendis, manifestacions, vagues, actes de sabotatge, robatoris o Us
malintencionat per part de personal alié a 'empresa homologada.

L’empresa homologada, segons el seu criteri i d’acord amb els objectius del servei, pot
ampliar-ne el contingut sense que aixod suposi un increment del cost del servei. En cap
cas pot reduir-ne el contingut ni la periodicitat establerta.

2.2.1.3.1 Manteniment Preventiu Infraestructura de Xarxa de Fibra Optica

Les principals tasques objecte d’aquest manteniment inclouen, els treballs d’'inspeccions
visuals, revisio, neteja, mesures i auditories d'estat. Els principals elements a mantenir
s’estructuren en els seglents grups:

e Canalitzacions: Canalitzacions, conductes o qualsevol altre dels elements
infraestructurals que suporten la xarxa de fibra optica.

e Cablejat: Cables de fibra optica, inclosos els repartidors optics.

e Caixes d’empiulament: Caixes de fusio i segregacio de cables.

e Pericons: Pericons o armaris incloent els seus marcs, tapes i entorn.

e Espais de comunicacio: Espai/caseta de comunicacions.

Les inspeccions i treballs basics tant de la fibra com dels seus elements associats i de
la seva infraestructura que la suporta, tenen per objecte assegurar que l'accés i la
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identificacio dels diferents elements permetin complir els terminis establerts d'atencio
del manteniment correctiu.

L’empresa homologada realitzara sobre la infraestructura de fibra optica una revisio
general de les instal-lacions, en el qual es comproven tots els elements que continguin
el trajecte de fibra determinat, registrant les dades per elements en el formulari, aixi com
uns treballs basics. Es realitzaran en els trams i, si escau, en les fibres del cable que els
serveis técnics de CTTI determinen en cada ocasi6 i que estaran establertes en el
programa de manteniment preventiu.

L’empresa homologada presentara al CTTI per la seva validacio el pla de manteniment
preventiu amb el detall de totes activitats per cadascun dels elements.

La taula presentada a continuacié mostra un llistat de tasques minimes i no exhaustives
de manteniment preventiu

Element Inspeccio Periodicitat

Manegues de | Seguiment a peu dels cables aeris.

. .. Anual
fibra aéria
Obertura i comprovacio de I'estat de tapadores i tancaments.
Comprovaci6 de I'estat de les manegues, curvatures.
Inspeccié d’estanquitat i del correcte drenatge del pericé.
Comprovacio de I'obturacié dels conductes lliures (tapadores
: col-locades).
Pericons
Anual

sense caixes | Neteja interior de pericO, obturacié de conductes vacants i
ocupats, comprovacié i repas d’etiquetatges dels diferents
elements.

Neteja i desbrossament al voltant del perico.

Comprovacio visual de 'estat de les valones (si hi ha), estat de
la coberta i subjeccions.

Obertura i comprovacié de I'estat de tapadores i tancaments.
Comprovacio de I'estat de les manegues, curvatures.

_ Inspeccié d’estanquitat i del correcte drenatge del pericé.
Pericons amb
caixes Comprovacio de I'obturacié dels conductes lliures (tapadores Anual

d’empiulament col-locades).

Comprovacio visual de I'estat de les valones (si hi ha), estat de
la coberta i subjeccions.

Revisio i correccid d’ancoratges.
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Neteja interior de pericd, obturacié de conductes vacants i
ocupats, comprovacié i repas d’etiquetatges dels diferents
elements.

Neteja i desbrossament al voltant del perico.

Comprovacio visual i neteja de les caixes i tancaments.

Comunicaci6

Equipaments instal-lats a la ubicacié de node com:

e Aire condicionat (neteja i canvi de filtres anual) revisio
dels parametres de funcionament.

o Electricitat (escomesa i revisi6 i reparacio, si s’escau,
dels elements que configuren el quadre eléctric, les
preses de terra i el parallamps), grup electrogen,
bateries, SAl,...

Caixes Comprovacio visual de 'estat d’ancoratge i tancament de les
d’empiulament | caixes de fusid.
Anual
(eninfraestructura | Comprovacié d’etiquetatge.
de 3rs)
Valones Comprovacié visual de l'estat de les valones, estat de la
(en infraestrucura | COPETtA, etiquetatge i subjeccions. Anual
de 3rs)
Pals Revisié d’ancoratge, ferramenta i elements de subjeccio. Triennal
Comprovacio de la subjeccio.
_ Connexio i comprovacio de la connexio a terra.
Armari _ Anual
Comprovacio de I'entrada de cables.
Comprovacio de la retolacio, del pintat i la neteja.
Caixa terminal | Comprovacio visual de I'estat d’ancoratge.
i . . . . Anual
(en Ingaesstr)uctwa Comprovacio de I'etiquetatge i neteja.
e oIS
Mesures Mesures de reflectometria Optica amb representacio en 2a i
N ; , ; Anual
optiques 3a finestra des d'un dels extrems de les fibres per tram.
Revisio de la ubicacio:
e Tancament (Contactes de porta oberta, panys i
cilindres)
e |l-luminacio (interiors i exteriors).
e Estanqueitat.
e Pintura.
e Neteja interior.
Espai de . L, . .
Revisi6 i renovacio dels sistemes antiplagues. Anual
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e Panells dalarmes instal-lades: realitzant la
comprovaci6 del seu funcionament i bona
comunicacid, en el cas de no produir-se la mateixa
realitzar les corresponents actuacions. Si es requereix
per part del CTTI també es realitzara el canvi de la
targeta SIM de la centraleta durant la Vvisita
programada.

Revisié dels sistemes de deteccid d’incendis: realitzant la
generacio d’una alarma.

Taula 9: Periodicitat d'inspeccions

Durant el primer any 'empresa homologada haura de realitzar el manteniment preventiu
de la infraestructura existent (fibra, pericons, caixes, etc.), que haura d’estar recollit dins
el programa de manteniment preventiu. EI manteniment preventiu minim anual de
I’Acord Marc es concreta en la taula segtient, on com a minim cada element haura de
ser inspeccionat cada 3 anys:

Xarxa existent
/Any Acord Marc Any 1 Any 2 Any 3 Any 4
Xarxa fibra optica 40% 40% 40% 40%

Taula 10: Manteniment preventiu per any

2.2.1.3.2 Manteniment Preventiu Infraestructura Centres Emissors
Les principals tasques objecte d’aquest manteniment, essencialment, sén les segtients:

o Parcel-la: neteja i desbrossament del centre i el seu entorn amb un minim de 2
metres al voltant de la tanca exterior si aquest son practicables.
¢ Revisio i manteniment de la tanca i tancaments i cadenats del centre.
e Revisio de la Torre:
o Elements de seguretat (balises, etc..).
o Escala d’accés, plataformes de treball i descans.
o Reuvisio de tirants de la mateixa .
o Reuvisi6 i reapretament dels ancoratges com a minim un cop durant la
vigéncia de I'Acord Marc.
Revisi6 de la Caseta:

o Tancament (Contactes de porta oberta, panys i cilindres)

o Lluminaries (interiors i exteriors): recanvi d’aquells elements que no
funcionen o amb funcionament incorrecte.

o Estanqueitat.

o Pintura.

o Neteja interior.

Revisio i renovacié dels sistemes antiplagues.
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e Equipaments instal-lats a la caseta de la infraestructura:

o Aire condicionat (revisié de I'equip, neteja i canvi de filtres anual) revisié
dels parametres de funcionament.

o Electricitat (escomesa i revisio i reparacio, si s’escau, dels elements que
configuren el quadre eléctric, les preses de terra i el parallamps).

o Panells dalarmes instal-lades: realitzant la comprovacié del seu
funcionament i bona comunicacié, en el cas de no produir-se la mateixa
realitzar les corresponents actuacions. Si es requereix per part del CTTI
també es realitzara el canvi de la targeta SIM de la centraleta durant la
visita programada.

o Revisio dels sistemes de deteccié d’incendis: realitzant la generacié d’'una
alarma.

e Centraleta (rearmable i canvi de sistemes de la centraleta)

¢ Reuvisio dels sistemes de deteccid d’intrusid: realitzant la generacié d’'una alarma
i posterior trucada de validacio des del teléfon del Centre.

o Reuvisio dels sistemes d’extincié d’incendis (estat dels extintors) seguint el que
dictamina la norma UNE 23120: Manteniment d’extintors d’incendis, es a dir:
Anualment es realitzara verificacio de la carrega de I'extintor (pes i pressio) . A
cada visita al centre es comprovara l'estat tots els extintors i, en el cas que sigui
necessari, caldra fer la substitucié. En la primera visita es fara l'inventari dels
extintors i s’actualitzaran les dates previstes de comprovacié de pressio i
timbratge.

e Linies eléctriques que siguin responsabilitat del CTTI, incloent els segients
elements:

o Linies aéries de BT (LABT)

Linies subterranies de BT (LSBT)

Centres de transformacio interiors (CT)

Centres de transformaci6 sobre pal (PT)

Linies aéries de MT (LAMT)

Linies subterranies de MT (LSMT)

o Netejai desbrossament de la zona de pas

e Realitzaci6 d’'una lectura del comptador de I'energia electrica

o O O O O

e Xarxa de terres

e Revisio i certificacié segons normativa del parallamps

e Passa murs ROXTEC

e Mantenir actualitzat el “layout” de l'inventari de la xarxa d’emplacaments dels
serveis de telecomunicacions instal-lats. Per realitzar el mateix s’utilitzara el
document adjunt de '’Annex.Fitxa_estat_infraestructures_Layout” i la informacio
resultant s’enviara al CTTI de la manera que es determini.

Pagina 30 de 131



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

¢ Realitzacio de fotografies de I'estat de 'emplagament, en arribar-hi i després de
les actuacions de manteniment preventiu

En la primera visita de manteniment preventiu, és fonamental incloure tasques
especifiques per assegurar una avaluacié completa i precisa de la infraestructura.
Aquestes tasques inclouen recollir totes les dades necessaries per a la realitzacié d'un
modelat digital de la infraestructura, documentant detalladament |'ocupacié de la
mateixa, tant a la torre com a la caseta. A més, cal dur a terme un estudi exhaustiu de
carregues per valorar I'estat actual d'ocupacié. Aquest procés permetra disposar de
dades clares sobre la disponibilitat i capacitat futura, assegurant aixi una gestio eficient
i planificada dels recursos.

Es recullen en els segients punts les tasques a realitzar en la primera visita de
manteniment preventiu al centre emissor:

e Recollida de Dades: Compilar tota la informaci6 necessaria sobre la
infraestructura existent. Aix0 inclou mesures fisiques, estat actual de les
instal-lacions, i qualsevol informacio rellevant sobre l'estructura.

e Modelat Digital: Crear un model digital de la infraestructura basada en les dades
recopilades. Aixd pot implicar I'Gs de tecnologia de modelatge 3D o programes
especialitzats per representar fidelment I'estructura.

e Documentacié de I'Ocupacié: Registrar detalladament I'ocupacié actual de la
infraestructura, tant a la torre com a la caseta. Aquesta informacio ha d'incloure
I'ts de cada espai, I'equipament present i les condicions generals.

e Estudide Carregues: Realitzar un estudi exhaustiu de les carregues per avaluar
I'estat d'ocupacié. Aixo inclou mesurar les carregues mecanigues, eléctriques i
estructurals per assegurar que tot funcioni dins dels parametres segurs i efectius.

e Valoracié de I'Estat d'Ocupacié: Analitzar les dades recopilades per
determinar l'estat actual d'ocupacié de la infraestructura. Aquesta avaluacié
ajudara a identificar possibles problemes i necessitats de manteniment.

e Disponibilitat i Capacitat Futura: Utilitzar la informacio recollida per avaluar la
disponibilitat i capacitat futura de la infraestructura. Aixo permetra planificar
millores, expansions 0 ajustos necessaris per optimitzar I's dels recursos
disponibles.

Aguestes soOn prescripcions minimes, per tant, 'empresa homologada, segons el seu
criteri i d’acord amb els objectius del servei, pot ampliar-ne el contingut sense que aixo
suposi un increment del cost..

El manteniment preventiu descrit s’executara per cada CE no critic com a minim 1
vegada a I'any i en el cas de CE critics s’executara com a minim 2 cops a I'any.

El programa de manteniment s’ajusta periddicament amb la finalitat d’assegurar
permanentment el servei de les instal-lacions i la seva funcionalitat en I'equilibri Optim
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servei/cost. Per realitzar correctament la planificacio de les operacions de manteniment
preventiu es demana explicitament que el control dels cicles i la realitzacié de les
activitats s’incorpori a I'eina informatica especificada pel CTTI.

A més l'empresa homologada haura d’aportar tot el material necessari per a
desenvolupar la tasca de manteniment preventiu, sense que en cap cas pugui facturar-
se la compra, subministrament o bé la instal-lacié de material i recanvis que facin falta
per a realitzar el manteniment preventiu del sistema a mantenir. Tots els materials
substituits seran d’idéntica o millor qualitat als existents. La relacié de petit material
incloura:

o Filtres per a climatitzadors, segons normativa i necessitats.

o Greixos, olis, pintures ( per petits arranjaments), detergents, dissolvents, coles.
e Materials de soldadura.

e Corretges de les maquines de ventilacio, ...

e Ferramenta i petit material.

Els operaris tindran la qualificacié requerida per a realitzar els treballs, disposant de tots
els medis necessaris i procurant evitar en la mesura del possible tota pertorbacio del
funcionament dels centres, i informant préviament als usuaris de les operacions que es
realitzaran i les molésties que s’ocasionaran quan l'activitat dels centres es pugui veure
alterada.

D’altra banda, 'empresa homologada haura de disposar del processos de provisio del
material de recanvi necessari en diversitat, nombre i distribucié geografica adequats per
al compliment dels compromisos de qualitat acordats. En aquest sentit, 'empresa
homologada haura d’indicar els acords que hagi subscrit amb altres empreses per al
manteniment de la xarxa objecte d’aquest concurs.

2.2.1.3.2.1 Acompanyaments a terceres empreses als centres emissors del CTTI

Un dels principals objectius del CTTI es posar a disposicié d’'operadors i altres empreses
aquestes infraestructures per donar servei arreu del territori de Catalunya. En alguns
casos, les instal-lacions realitzades per terceres empreses en aguests centres emissors,
mereixen un especial seguiment i comprovacio.

L’empresa homologada fara el servei d’acompanyament, amb l'objectiu de revisar i
verificar la correcta instal-lacié dels equips de terceres empreses, aquest servei es
prestara amb les seguents condicions:

e La realitzacié d’'aquests acompanyaments sera a peticié del CTTI, en casos
excepcionals o d’especial complexitat, on es requerira de la preséncia d’un técnic
de 'empresa homologada per tal de revisar i verificar la correcta instal-laci6 dels
equips, d’acord amb l'acta de replanteig facilitada i els minims de qualitat
establerts.
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e La realitzaci6 d’un acompanyament no comportara l'aturada de la resta
d’activitats de manteniment ja programades per I'equip.
¢ Un acompanyament equivaldra a una jornada laboral.

Com a resultat d’'aquest acompanyament, caldra presentar fotografies de I'abans i el
després de la instal-lacié i un esquema, en format digital, de la ubicacio dels equips
instal-lats, tant en torre com en caseta. A més de totes aquelles observacions que es
consideri siguin d’interés pera CTTI.

Es podran sol-licitar acompanyaments a terceres empreses que, tot i no accedir als
centres emissors per fer instal-lacions, si ho fan per a realitzar una visita tipus auditoria
o altres.

Es consideren un volum minim de 50 acompanyaments anuals inclosos dins el contracte
actual.

2.2.1.3.3 Ordres de Treball Preventiu (OTP’s)

L’empresa homologada haura de complimentar les Ordres de Treball de Preventiu
(OTP’s) amb indicacié de totes les incidéncies detectades i un resum de les
observacions cada vegada que es realitzi una revisié d’aquests elements constructius i
instal-lacions en el sistema d’informacié. En el cas de qué es detectin anomalies en les
revisions del manteniment preventiu no imputades a aquesta consideracié de prevencio,
caldra informar al responsable del CTTI i adjuntar, si s’escau, una recomanacio
d’actuacio correctiva, que sera sotmesa a I'analisi i decisié del responsable del CTTI.

2.2.1.4 Manteniment Normatiu-Legal Centres Emissors

El manteniment normatiu-legal sén totes les actuacions d'obligat compliment
necessaries per garantir i mantenir les instal-lacions en general i els equips en el seu
correcte estat de funcionament i assegurar que passin les inspeccions segons les
normatives vigents.

Estan subjectes a manteniment normatiu-legal totes aquelles instal-lacions que aixi es
determini per la normativa vigent aplicable en la matéria i que siguin objecte del present
Acord Marc, com per exemple, la extincié d'incendis, certificats de parallamps, linies de
vida i revisions de transformadors de mitja tensio, etc.

L'empresa homologada es fara carrec del manteniment normatiu obligatori amb personal
propi o empreses externes qualificades a tal efecte (sense cost addicional per al CTTI).

La descripcio detallada d'elements i les operacions i tasques a realitzar en aquests
manteniments, aixi com la freqiiéncia, qualificacié dels operaris i el temps previst en
cada intervencio, quedaran concretades segons la legislacié especifica corresponent i
hauran d’estar recollides al pla de manteniment.
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L’empresa homologada notificara al CTTI qualsevol canvi en la legislacié, i adequara la
planificacio i realitzacié del manteniment normatiu-legal obligatori a la nova legislacio.

A partir de 'inventari i del pla de manteniment base, 'empresa homologada presentara
la planificacié de manteniment normatiu-legal per a cada tipus d'instal-laci6 per tal de
complir les normatives vigents.

El cost d’aquest servei incloent ma d’obra i materials/recanvis necessaris per la revisié
queden inclosos en el preu d’adjudicacié d’aquest Acord Marc no podent suposar, en
cap cas, un sobrecost pel CTTI. No aixi aquelles actuacions que sorgeixin a realitzar
arrel de la revisio.

L’empresa homologada haura de complimentar igual que en el manteniment preventiu
les Ordres de Treball de Preventiu (OTP’s) amb indicacié de totes les incidéncies
detectades i un resum de les observacions cada vegada que es realitzi una revisio
d’aquests elements constructius i instal-lacions en el sistema d’informacio.

En la seguent taula s’'informa dels elements actuals que requereixen certificats de revisio
especifics:

Element Inspeccio Periodicitat

Linia de Vida Revisié i comprovacié de I'estat de funcionament Anual
Parallamps Inspeccié completa de sistemes critics Anual
Transformadors linies | Realitzar certificat especific electric Anual
MT

Verificar carrega (pes i pressio) Anual
Extintors

Timbratge Cada 5 anys
Cartells informatius PRL | Revisié estat, comprovacié fixacions i renovacio, si Anual
i altres s’escau

Taula 11: Periodicitat d'inspecci6 dels elements amb certificat d'un CE

Sera responsabilitat de 'empresa homologada ampliar aquesta taula amb els elements
gue siguin necessaries revisions especifiques i que s’incorporin durant la vigéncia de
I'Acord Marc.

2.2.1.5 Gesti6 de la Garantia

El servei que se sol-licita inclou les tasques segients :
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L’empresa homologada es comprometra a gestionar la garantia de la
infraestructura i dels equips, tant la basica subministrada pel fabricant com les
eventuals extensions que es puguin contractar.

El servei incloura la possibilitat de registrar, si cal, una incidéncia en els serveis
tecnics (TAC) del fabricant, com a via Ultima d'escalat davant d'un problema a la
xarxa. Aquesta possibilitat haura d'estar disponible en tot moment (24 x 7 x 365).
Es comptara amb les actualitzacions de programari que vagi expedint el
fabricant, sense cap cost addicional.

Consultes a fabricants sobre les funcionalitats actuals o futures de I'equipament.
L’empresa homologada haura de notificar a CTTI quan s’apropi la caducitat de
les llicencies o dels seus manteniments amb antelacié suficient minima de 6
mesos per a poder realitzar les gestions pertinents.

2.2.1.6 Serveis Afectats

Els serveis afectats apliqguen només a la infraestructura de fibra optica. Aquests serveis
afectats son modificacions de la infraestructura de xarxa de fibra Optica a causa de
tercers, on poden haver-hi 0 no serveis de clients en produccié. Un exemple de causa

origen és un canvi de tragat d’'una carretera o un tall electric programat a un CE.

Les activitats de gestio i coordinacio extrem a extrem dels serveis afectats contempla tot
el que es requereixi per tal de garantir en les millors condicions, la continuitat del servei,
sempre que sigui possible, dels serveis oferts a les operadores, aixi com mantenir els
parametres de qualitat maxims.

Algunes de les activitats principals son:

Analisi, revisio, i si escau proposta de com atendre el servei afectat encarregat.
Coordinacié amb tots els actors participants dels treballs a executar.

Gesti6 i seguiment de tots els treballs, provisionals i/o definitius a camp que en
derivin.

Gestio de visites de replanteig per coordinacié amb els diferents participants.
Resolucié d’eventualitats que puguin aparéixer durant I'execucio dels treballs.
Coordinacié amb les oficines técniques.

Gesti6 de la restauraci6 i comprovacié de les condicions normals de
funcionament.

Presentacio de la documentacié de tancament corresponent a I'actuacié.
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2.2.1.7 Servei Atenci6 al Client

El servei d’atencidé a usuaris s’encarrega de mantenir informats als usuaris de les
peticions, incidéncies o informacié d’interés que esdevingui de les diferents activitats
relacionades amb serveis de manteniment del present plec. La prestacié del servei sera
segons I'horari descrit en I'apartat Horaris. El servei ha de permetre com a minim:

¢ Notificacié d’incidéncies.

¢ Informacioé de I'avang d’una incidéncia en curs.

¢ Notificar i coordinar la realitzaci6 de treballs programats.

e Atendre les consultes i/o peticions dels usuaris.

e Rebre les sol-licituds d’actuacions de tercers en les seves infraestructures.

El servei d’atencié d’usuaris disposara com a minim de 2 canals de comunicacio
addicionals a I'eina de ticketing corporativa del CTTI: telefon i una adreca de correu
electronic per donar resposta als usuaris.

Aquests 2 canals de comunicacié secundaris impliqguen que I'empresa homologada
haura d’atendre i de crear el tiquet corresponent amb la informacié aportada en I'eina de
ticketing per facilitar-ne el seguiment.

Dins del servei d’atencioé al client esta previst que I'empresa homologada atengui i
encamini les peticions relacionades amb altres infraestructures o xarxes cap als equips
de resolucié corresponents, aquestes altres infraestructures no formen part de I'abast
de servei descrit en el plec.

El CTTI definira a I'inici de I’Acord Marc el model de relacié i comunicacié de 'empresa
homologada amb altres actors particips o grups de resolucié que formen part de I'abast
del servei.

2.2.1.7.1.1 Prestacio del servei d’atencio telefonica incidental
El servei d’atencio telefonica incidental sera 24x7 i s’encarrega com a minim de:

e Recepcio telefonica i registre de les incidéncies de servei en les eines que el
CTTI indiqui. Les trucades les pot originar tant el CTTI com clients de serveis en
actiu.

¢ Notificar i coordinar la realitzaci6 dels treballs associats. En el cas d’instal-lacions
la propia empresa homologada realitzara 'avis al seu servei de guardia per a la
resolucio de la mateixa.

e En el cas d’un tall eléctric contactara amb la corresponent companyia per obrir
la incidéncia i informar-se de la mateixa.

¢ Informacio i seguiment de I'avang d’una incidéncia en curs.
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e Realitzara una resposta a l'usuari amb l'estimaciéo del temps esperat de
resolucio.

e Un cop resolta s’informara al usuari.

¢ Finalment en menys de tres dies habils s’enviara l'informe de la incidéncia.

En el cas de rebre incidencies relacionades amb altres infraestructures de fibra optica i
canalitzacions i centres emissors fora de l'abast d’aquest Acord Marc, I'empresa
homologada només s’encarregara de la recepcio i registre de la incidéncia en les eines
que el CTTI indiqui.

S’haura de facilitar d’'un nimero de teléfon gratuit disponible 24x7 per dur a terme el
servei d’atencid telefonica incidental dimensionat per tal que hi hagi maxima
disponibilitat.

2.2.1.8 Monitoratge

El servei de monitoratge de 'empresa homologada que se sol-licita inclou les seguients
tasques i les que es descriuen en 'apartat Observabilitat extrem a extrem:

e Donar suport a la gestié de monitoratge extrem a extrem que duu a terme I'equip
de monitoratge de CTTI.

e Fer propostes de millora i evolucié del monitoratge (cap a un model proactiu i
predictiu).

¢ Reportar incidéncies a tercers en base al propi monitoratge de la xarxa.

Pel servei de monitoratge, 'empresa homologada s'ha d'integrar amb les eines del CTTI
sense cap cost addicional, sent aquest cost assumit integrament pel proveidor. Aquesta
integracio és imprescindible per garantir una supervisio continua i efectiva de la
infraestructura, permetent una resposta rapida i coordinada davant qualsevol incidéncia.
El proveidor ha de garantir que aquesta integraci6 es realitzi de manera eficient i sense
comprometre la qualitat del servei.

Durant la preparacio dels nous serveis, s'ha de dissenyar el monitoratge de manera
detallada i exhaustiva. Aquest procés inclou la definicié de tots els indicadors clau de
rendiment (KPI) i l'establiment dels mecanismes necessaris per a una supervisio
continua. ElI monitoratge efica¢c des de linici assegura que qualsevol incidéncia es
detecti i resolgui rapidament, garantint aixi la qualitat i fiabilitat dels serveis prestats.

Durant I'etapa de disseny s’ha d’acordar i concretar tots els aspectes relacionats amb
I'observabilitat. Aixd és essencial perqué la capacitat d'observar i comprendre el
comportament del sistema s'ha d'incorporar des del comencament. Integrar
l'observabilitat en les primeres fases de disseny garanteix que totes les eines i
mecanismes necessaris estiguin disponibles per monitoritzar, diagnosticar i solucionar
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problemes de manera eficient. D'aquesta manera, es redueixen els riscos d'interrupcions
inesperades i es millora la capacitat de resposta davant d'incidéncies.

El disseny de la solucio ha de portar de manera intrinseca i nativa I'operacié de tots els
seus components, per tant ha d’incloure:

e Disseny de I'observabilitat en tots els components atenent als criteris definits a
I'apartat Observabilitat extrem a extrem.

e Capacitat de generar d’alarmes i crear sondes de disponibilitat i servei atenent
als criteris definits a I'apartat Centre de control.

La durada d’aquesta implantacié sera de com a maxim sis (6) mesos, a comptar des de
la data de la reunié d’inici del contracte i fins a I'acceptacio per part del CTTI d’aquesta
monitoritzacio.

2.2.2 Suport a I’explotacié de la infraestructura

El servei de suport a I'explotacié de la infraestructura inclou una amplia gamma de
funcions essencials per garantir una resposta eficient a les peticions dels clients. Aquest
servei inclou una atenci6 a les diferents peticions que arribin i les actuacions que se’n
puguin derivar com sén les altes, baixes i modificacions de servei, tal i com es mostra a
la figura.

Serveis de Mantenimenti Suport a I'Explotacié de les Infraestructures de Xarxa de Fibra
Optica (FO) i Centres Emissors (CE)

Suport a I'explotacié de les infraestructures

Avantprojecte G. Cataleg

Il-lustracié 12: Serveis de Suport a I’explotacié de les infraestructures

A més es realitzara una gestié i actualitzacié del cataleg de serveis que s’adaptin als
diferents requeriments. Aixi mateix, el suport a I'explotacié a les infraestructures del
servei inclou les tasques de gestio i d’analisi de I'avantprojecte que puguin derivar-se de
les peticions que arribin.

2.2.2.1 Avantprojectes

La funcié de la Informacié de l'avantprojecte és efectuar I'analisi de la peticid (en
gualsevol de les seves modalitats: alta, modificacio, baixa, serveis afectats, treballs
programats o qualsevol activitat que requereixi un estudi d’avantprojecte) i generar el
document amb el resultat. L’analisi de I'avantprojecte es dura a terme segons els
processos i eines definits pel CTTI.
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A continuacié es relacionen els principals estats del procés d’Informacié de
I’Avantprojecte, amb les seves activitats principals, aixi com els documents de sortida.

Estat Activitats principals Documentacié

Registre
avantprojecte

Registre en el sistema. Expedient

Analisi i o _ _ Proposta
proposta Generaciod i enviament de documentacié proposta avantprojecte

Analisi tecnica.

técnica i/o economica.

Validacié amb signatura, desestimacio o gestié i

Consens . ., ; . Proposta
actualitzacio de I'avantprojecte proposat segons .
proposta . avantprojecte
proposta de canvis.
. . Proposta
Tancament Registre en sistemes. P

avantprojecte

Taula 12: Estat i activitats del procés d’Informaci6 de I’Avantprojecte

2.2.2.2 Gesti6 de Peticions

La gesti6é de peticions d'alta, modificacio i baixa dels serveis és un procés fonamental.
Aquest procés inclou la recepcié i avaluacio de sol-licituds, la implementacié dels canvis

necessaris i l'actualitzacié dels registres corresponents per garantir que els serveis
s'adaptin a les necessitats actuals de I'organitzacié. La gestio efica¢ d'aquestes peticions
assegura una resposta rapida i adequada a les demandes de I'entorn, minimitzant
interrupcions i optimitzant I'is dels recursos disponibles.

El servei que se sol-licita de gestié Altes, Modificacions i Baixes de serveis inclou les
seguents tasques:

Gestio de l'avantprojecte de la solucié proposada.

Replanteig: coordinacié de la visita in-situ, validacio de les tasques, identificacio
de I'afectacio i permisos.

Gestié execucions d’actuacions i adequacions: planificacié de la execuci6 dels
treballs amb client.

Tancament documental: generaci6 de I'as-built documental, tancament
amidaments i certificacio.

Inventariat de I'actuacio als sistemes.

Per la gestio de les altes de servei caldra seguir el subprocés de Preparar el Servei

descrit a l'apartat Subprocés Preparar el Servei. Aquesta etapa és important i

imprescindible, ja que garanteix que totes les configuracions i proves necessaries s‘han
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completat correctament. Aquest procés assegura que el servei estigui completament
preparat per al seu Us, evitant possibles incidencies i garantint una implementacié
reeixida i fiable.

2.2.2.3 Gesti6 del Cataleg

El servei de gestio del cataleg inclou, entre altres, les seglients tasques:

e Donar suport en la definicio, actualitzacié, manteniment i evolucié del cataleg de
serveis.

o Es revisara periddicament, on aquesta periodicitat s’establira a linici de
I'execucié de I'Acord Marc.

o Derivat de l'actualitzacié del cataleg de servei, 'empresa homologada sera
responsable d’actualitzar i definir en cas que sigui necessari les guies de servei
associades al cataleg. En les guies haura de disposar de tota la informacio
necessari per utilitzar els servei, el canal per sol-licitar-la i els ANS associats i
tota informacié de valor que es consideri clau pel servei i correctament
documentada.

La gestio del cataleg també caldra que segueixi el _Subprocés Preparar el Servei quan
escaigui.

2.2.3 Suport ala Infraestructura

Aquest apartat engloba un conjunt d’activitats transversals que son necessaries per
donar el servei tant des del bloc de les tasques quotidianes del manteniment com de les
peticions que arribin a través del suport a I'explotacié de la infraestructura o treballs
programats, tal i com es mostra a la figura.

Serveis de Manteniment i Suport a ’Explotacio de les Infraestructures de Xarxa de Fibra
Optica (FO) i Centres Emissors (CE)

Suport infraestructura (transversal)

G. Tramits i Permisos G. Economica i Admin. G. Actius i Obsolescéncia G. Coneixement

SG. Disp., Cap. i Cont. Reporting G. Titularitat C. Seguretati Salut (PRL)

G. Logistica i Magatzem G. InventariInfraest. Metodologies

Il-lustracié 13: Servei de suport a la infraestructura

Aquestes activitats sén essencials per garantir una implementacié coherent i eficient
dels serveis oferts, assegurant que totes les arees de treball involucrades compleixin
amb els estandards de qualitat i els terminis establerts. Aquestes activitats transversals,
busquen optimitzar els recursos, millorar la coordinacié entre els equips i proporcionar
un enfocament integral que beneficii totes les parts implicades.
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2.2.3.1 Gesti6 de Tramits i Permisos

L’empresa homologada haura de preparar tota la documentacio relativa als tramits
relacionats amb el servei (informes, formularis, etc.) i en cas necessari de fer els
diferents tramits (p. ex. per I'obtencié dels permisos derivats de les activitats a efectuar),
incloent-ne la relacié6 amb organismes publics, privats o altres ens.

Si durant qualsevol de les activitats requerides en el manteniment de les infraestructures
per part de 'empresa homologada es detecta la sostraccid, sabotatge, acte vandalic,
ocupaci6 il-legal o similar en alguna de les infraestructures de la Generalitat aixi com
algun dels elements que la componen, 'empresa homologada sera responsable de
presentar denuncia davant les autoritats pertinents de la sostraccid, prévia validacio del
responsable del CTTI, a qui haura de mantenint informat en tot moment.

2.2.3.1.1 Gestioé d’Accés
El servei que se sol-licita inclou, entre altres, les seglients tasques:

e Conéixer els processos i requisits d'accés als Punts de Servei, Ajuntaments,
Carreteres, etc. (adreca, horari, persona de contacte, etc.).

e Quan calgui, gestionar amb CTTI l'accés als Punts de Servei, espais de
comunicacio de terceres empreses, entre d’altres.

¢ Mantenir actualitzada la informaci6 de responsables i interlocutors per garantir
l'accés als diferents Punts de Servei i dominis on esta emplacada la
infraestructura.

2.2.3.2 Gestio d’Actius i Obsolescéncia

El servei de gestioé d’actiu inclou, entre altres, les tasques seglents :

e Donar suport al procés d’actius del servei i gestié de la configuracié per tal de
garantir un inventari d’actius actualitzat i facilitar la gesti6 de la resta de
processos i el control de versions (obsolescencia tecnologica tant de maquinari
com de programari).

e Vetllar perque es compleixin els requeriments del CTTI en quant a obsolescencia
tecnologica, tant dels serveis com de les infraestructures i equipaments, per
evitar afectar al serveis.

La gestié d’actius i obsolescéncia és un dels eixos d’observabilitat (detallat en el punt
Observabilitat_extrem a extrem) de I'index de salut d’'un sistema degut al desgast
tecnologic, on és essencial mantenir un control rigorés sobre els actius per garantir la

seva eficiéncia i allargar la vida util. Es imprescindible disposar d’'una estratégia que
permeti anticipar i mitigar els riscs associats.
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2.2.3.3 Gesti6 del Coneixement

El servei inclou, entre altres, les tasques segients :

¢ Pla de formaci6 continua del coneixement de la infraestructura, fabricants, etc.

e Gestio i explotacid del "gestor" documental: garantir la coheréncia de la
documentacié emmagatzemada.

¢ Manteniment de la documentacié tecnica (Procediments, instruccions
operatives, fluxos, etc.) per garantir que s’ajusta a I'evolucié del servei.

¢ Definici6 i manteniment de la documentacio funcional dels serveis gestionats pel
Centre de Control.

2.2.3.4 Gesti6 de la Disponibilitat, Capacitat i Continuitat

El servei inclou, entre altres, les seguents tasques:

e Dissenyar, analitzar i implementar plans de millora per augmentar la disponibilitat
de les infraestructures.

e Proposar punts de millora en els procediments de gesti6 d’incidéncies.

e Seguiment i reportar al CTTI la disponibilitat de les infraestructures de
comunicacions, a partir de les actuacions.

e Reportar, controlar i dur a terme el seguiment de la disponibilitat pactada amb
els proveidors de les infraestructures de comunicacions.

e Fer seguiment de les actuacions de manteniment preventiu i correctiu que es
defineixin per tenir la disponibilitat de les infraestructures de comunicacions.

La gesti6 de la disponibilitat, capacitat i continuitat també formen part dels eixos
d’observabilitat més detallats en el punt especific (punt Observabilitat extrem a extrem).

2.2.3.5 Reporting

Com a minim mensualment, es reportaran al CTTI tots els aspectes rellevants dels
serveis, el seu estat, aixi com una avaluacio6 del diversos Nivells de Servei, alhora que
es presentaran les principals activitats previstes pel mes segtent. El format detallat dels
informes es pactara amb el CTTI durant la fase inicial del projecte, on es definiran els
indicadors (KPIs) de seguiment per detectar les desviacions que puguin sorgir i corregir-
les en base a les mesures presses. Els informes hauran de diferenciar cadascun del
serveis prestats en el present Acord Marc.

L’empresa homologada podra proposar altra documentacié, a part dels informes
sol-licitats pel CTTI, que siguin d’utilitat pel servei.

Alguns exemples dels informes i actuacions que I'empresa homologada haura de lliurar
son:
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e Quadres de comandament operatius.
¢ Compliment dels Acords de Nivell de servei
e Informes especifics dels serveis

El CTTI podra sol-licitar durant la vigéncia de I'Acord Marc canvis en els informes
acordats aixi com nous informes periodics relatius als serveis.

2.2.3.6 Gestio6 Titularitat

La gestid de la titularitat es basa en donar suport al CTTI per incorporar i actualitzar la
informacié dels contractes i convenis a que s’arribin amb les diferents administracions
publiques o entitats per compartir les infraestructures de comunicacions, entre altres
inclou les tasques seglents :

¢ Mantenir actualitzats els models dels diferents tipus dels contractes i convenis.
e Fer seguiment de les noves tramitacions i aportar tota la informaci6 necessaria.
e Suport en la tramitacié i seguiment de contractes i convenis.
e Reportar I'estat dels contractes i convenis proxims a expirar.

2.2.3.7 Gesti6 de Logistica i Magatzem

Els recanvis son el conjunt d'elements, peces i material la substitucié dels quals pot ser
necessaria per a reparacions d’avaries a conseqtiéncia d'un manteniment.

La responsabilitat de 'empresa homologada consisteix en la correcta administracio i
manteniment de l'estoc de recanvis. Aquest estoc sera el recomanat per 'empresa
homologada i validat pel CTTI, per tal d’evitar riscos d’indisponiblitat del servei prestat.

Tot aquell material considerat com a fungible (cargols, ancoratges, subjeccions, fusibles,
etc.) haura de ser aportat per 'empresa homologada.

L’empresa homologada haura de disposar i mantenir, durant la vigéncia de I'’Acord Marc,
d’estoc d’equipaments distribuits territorialment de forma adequada per poder donar
resposta a les necessitats de servei (incidéncies, peticions d’alta, modificacid, baixa i
projectes) complint els ANS del plec.

Els recanvis estaran en instal-lacions de I'empresa homologada o depenent de les
caracteristiques/naturalesa dels components de I'estoc, en magatzems contractats a
aguest efecte, havent de garantir en tot moment que estan coberts per assegurances
contractades.

Els costos relatius al magatzem, I'estoc minim i els moviments de recanvis entre
magatzems o els necessaris per a dur a terme les reparacions hauran de ser coberts
per la mateixa empresa homologada.
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Algunes de les tasques que formen part de la gestié logistica i magatzem son les
seguents:

e Analitzar i avaluar els riscos d’indisponiblitat de la xarxa identificant els elements
gque han de formar part de I'estoc de seguretat, la seva quantitat i ubicacié.

e Mantenir I'estoc de recanvis, gestionant la reposicié i l'aprovisionament del
mateix garantint que no es produeixin trencaments d'estoc.

e Manteniment de les condicions ambientals adequades del magatzem.

e En situacions de manteniment, moviment i instal-laci6 de peces i materials i
verificacié de la reparaci6 i retirada de les defectuoses.

e Execucié del procediment de devolucié i reparacio de peces, sempre que les
peces siguin reparables.

o Verificacio de I'estat i qualitat de la reparacio de les peces reparades.

o Gestio de les peces defectuoses o0 que no justifiquen una reparacioé i actualitzacio
de l'inventari.

e Retirada de I'equipament que es proposi donar de baixa procedint a la seva
desferra, reciclatge o reutilitzaci6 segons determini el CTTI, seguint les
normatives de seguretat i mediambientals existents.

e L’empresa homologada haura de mantenir inventariats tots els elements d’estoc
a les eines del servei.

L’empresa homologada haura de disposar dels processos de provisio del material de
recanvi necessari en diversitat, nombre i distribuci6 geografica adequats per al
compliment dels compromisos de qualitat acordats.

Entre els recanvis més habituals es recomana disposar com a minim de:

Interiors
Lluminaries Exterior + detector volumétric de preséncia
Emergéncia
Fusibles
Recanvis d'elements | Magnetotérmics
d'energia Diferencials

Detector de fases trifasic

Filtres de I'equip de climatitzacio

Centre

) Pressostats d’alta, baixa i regulacio
Emissor

Compressor

Condensador compressor

Recanvis d'elements | Condensador ventiladors

de climatitzacio Relé detector de fases trifasic

Ventilador condensador

Ventilador evaporador

Turbines

Servomotor comporta
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Guardamotor

Sondes temperatura i humitat

Modul unitat de control

Display unitat de control

Botella de 25Kg de gas refrigerant 407

Detectors d’intrusio i
d’incendis i central

Contactors de porta

Placa alimentacié central Aguilera

Placa alarmes Aguilera

Bateries

Detector de fum optic

d'alarmes Detector termovelocimétric
Marcador telefonic amb enviament d’alarmes de central Aguilera i
telefon
Extintors
Balises Balisa LED + Controladora LEDs

Cables de fibra optica

Caixes d’empiulament

Suports per a caixes d’empiulament dins el pericé

Marc i tapes per a pericons

‘Flb.ra Protectors d'entroncament
Optica —
Pigtails
Connectors
Adaptadors
Safates de repartiment
Centre
Emlgsor Etiquetes, taula, escombra, recollidor i escala
i Fibra
Optica

Taula 13: Llista estimada de recanvis més habituals

ElI CTTI validara la proposta de recanvis, tant dels elements com de la seva quantitat. El
volum haura d’adaptar-se segons les necessitats, tenint en compte el creixement

vegetatiu, pics de demanda o homologacions de nous materials.

2.2.3.8 Gesti6 Inventari

La gestid de linventari responsabilitat de 'empresa homologada comprén el mantenir
actualitzat I'inventari en I'eina del CTTI (CMDB) que és on es realitzen totes les accions

relacionades amb I'operativa del servei, GIS i gestor documental, contemplant:

e Trams itracat de la xarxa de F.O, tipus de fibra i ocupacio de la mateixa.
e Layouts i documentacio as-built.

e Serveis actius que suporten les Infraestructures de la Generalitat.
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2.2.3.9 Coordinacié de la Seguretat i Salut (PRL)

L’empresa homologada haura de complir en tot moment en la realitzacio de les tasques
encomanades, les disposicions establertes en la normativa vigent per la proteccid, salut
i seguretat dels treballadors i de la normativa sobre coordinacio d’activitats empresarials,
aixi mateix 'empresa homologada haura d’aportar tota la documentacio acreditativa del
compliment de la normativa en prevencid de riscos laborals.

L’empresa homologada disposara d’un servei de prevencio propi, ali€ o mancomunat de
riscos laborals amb una empresa autoritzada, i haura d’haver realitzat I'avaluacio de
riscos laborals del seu personal. El personal de 'empresa haura de complir en tot
moment les normes en 'ambit de la PRL. Per garantir el seu compliment es prendran
les mesures de Coordinacié d'Activitats Empresarials tipificades legalment (RD
171/2004)

També garantira:

o L’eficacia de les activitats preventives i la seva adequacioé als riscos que han de
prevenir-se.

e La preséncia obligada d’un recurs preventiu en aquells casos que ho determina
la Llei i també en aquells que el CTTI ho consideri per garantir la seguretat dels
treballadors,

e La comunicacié a la persona designada pel CTTI dels incidents, accidents, o
malalties professionals derivats de les tasques desenvolupades en l'edifici
objecte de I'’Acord Marc.

e També haura de comunicar la deteccié de 'existéncia de riscos no determinats,
per la seva possible correccio.

e El subministrament dels equips de proteccié individuals (EPIS) i el seguiment de
la seva correcta utilitzacio.

Es redactara un informe mensual sobre els incidents i/o accidents produits encara que
no hagin ocasionat danys a fi i prendre les mesures de prevencio oportunes.

2.2.3.10 Metodologies

Per a la prestacio dels serveis definits al present Acord Marc, d’'una forma estructurada,
estandarditzada i per tal d’organitzar la forma de treballar, s'utilitzaran diverses
metodologies segons el seu ambit d’aplicacié.

L’objectiu és disposar del millor marc de referéncia que s’adapti de la millor forma
possible als diferents ambits, aconseguint la maxima eficiéncia i els objectius esperats.
A continuaci6 es descriuen les principals metodologies emprades, a partir de les quals
'empresa homologada podra fer qualsevol proposta o enfocament per millorar i que el
CTTI validara.
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L’empresa homologada haura de:

e Feruna proposta de metodologia de treball i d’eines en base als serveis a prestar
descrits a aquest plec:
o Servei de Manteniment, suport a I'explotacié de les infraestructures i
Suport a la Infraestructura
o Servei de Treballs Programats
e Dotar de les eines necessaries (en cas que CTTI no en proposi una) per definir,
implantar, seguir i evolucionar aguesta metodologia.
e Tenir aquesta metodologia implantada en els 6 primers mesos del primer basat
de 'Acord Marc.

L’objectiu és disposar del millor marc de referéncia que s’adapti de la millor forma
possible als diferents ambits, aconseguint la maxima eficiencia i els objectius esperats.

2.2.3.10.1Qualitat

L’empresa homologada establira els mecanismes de seguiment del serveis i governanca
per a garantir que es compleixen els nivells de qualitat que determini el CTTI. Les
tasques identificades es troben recollides en I'apartat Assegurament i control de la

qualitat i la millora continua.

2.2.3.11 Suport a la Gestié Economica i Administrativa

El suport a la gestié economica i administrativa per la comercialitzacio de la fibra a través
del preu public segons el que s’estableix a normativa. L’empresa homologada prestara
els serveis de determinades gestions de caire economic i administratiu, derivades de la
prestaci6 del servei.

L’objectiu principal d’aquest serveis és realitzar de forma eficient el conjunt d’activitats
econdmica i administratives del CTTI, dins d’aquest ambit s’inclouen:

e Latasques administratives de seguiment i control dels serveis prestats, revisio i
control de les dades que es traslladen des de 'ambit técnic, que determinaran
posteriorment en l'import definitiu dels serveis prestats a liquidar al client.

o La tramitacié i emissiéo de documents administratius, a nivell d’esborrany, com
per exemple factura preu public i notificacions diverses al client, aixi com d’altres
de caire administratiu que es determinin i sol-licitin des de CTTI.

e La realitzaci6 de tasques de suport de seguiment i control de les activitats
relacionades amb la gestié dels pagaments i cobraments amb els clients.

e Suport i resolucio de peticions i consultes dels clients, registrant i classificant les
peticions i consultes i oferir suport funcional. Tasques d’arxiu i repositori
documental.
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e Elaboracié d’'informes de reporting sol-licitats per CTTI que es comunicaran amb
la periodicitat establerta, amb I'objectiu de tenir una visié des de I'ambit econdmic
financer del servei.

o Informe mensual / trimestral i anual de servei.

o Quadres de comandament operatius a nivell economic-financer.
o Informes de seguiment i control pagaments/cobraments.

o Etc.

e En el supdsit que durant la vigéncia del servei s’identifiquin actius amb valor
economic i esdevinguin titularitat del CTTI, quedaran incloses dins d’aquest
servei les tasques de suport econdmic i administratiu que s’escaiguin per a un
seguiment i control de I'entitat.

L’empresa homologada elaborara propostes de millora enfocades a leficacia i
I'eficiencia dins del periode de prestacid d’aquest servei de suport economic i
administratiu.

2.2.4 Eines

L’objectiu del bloc d’eines de servei es I'explotacié dels sistemes per tal de treure el
maxim rendiment de totes les funcionalitats que ofereixen i aixi millorar I'eficiéncia i
optimitzacio de les tasques, dels processos i del servei. L’'empresa homologada actuara
en diferents nivells de responsabilitat i rol d’usuari.

Serveis de Manteniment i Suport a I’'Explotacié de les Infraestructures de Xarxa de Fibra
Optica (FO) i Centres Emissors (CE)

Eines del servei

Eines de suport TransversalCTTI Eines de 'Empresa homologada

Eines de Suport d’altres Contractes Vinculats

Il-lustracié 14: Eines del Servei

Per a la prestacio del servei, 'homologat també haura de tenir en compte la integracié
o interoperabilitat de les seves eines, les del CTTI i les de tercers implicats, que
garanteixin el control en la prestacié del servei en totes les fases del mateix.

En la seglent figura es mostra un mapa de les diferents eines implicades en el servei
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Eines de suport Transversal CTTI

Eina de Gestio d’Accessos Eina d’Inventari GIS
Eina de Suport a la Facturacio Eina de Repositori de Documentacio
Eina de Governangade Demandai Projectes Eina de Gestio d’Ofertes

| PortalAutoservei || CMDB ||  Gestiod’ANs |

Eines de Gestio del Servei

| Gestid de Tiquets || KMDB || Gestio de comités |

Plataforma d’Observabilitat corporativa del CTTIl (Monitoratge i gestio del servei)

3
! -
: Eina de manteniment de les infraestructures < Gestio GESNUS
1 1
1 1
1 1 .-
1 Eina de suport a I'explotacié de les infraestructures ; Gestio X0C
1 1
e ___ : Gesti6 XCat
Connecta
Eines de suporta la prestacio del servei
Gestio SC

CMDB - Base de dades de configuracié
KMDB - Eina de gestio del coneixement

Il-lustracié 15: Esquema d’eines implicades en el servei

Amb caracter general, s’hauran de complir els condicionants segients :

e Totes les eines hauran d’estar ubicades en infraestructura del CTTI (a no ser que
el CTTI determini el contrari). Si per algun motiu alguna d’aquestes eines no
poden ubicar-se on el CTTI indica, I'empresa homologada haura de explicar les
causes i entre aquest i el CTTI es determinara la seva ubicacio, essent el CTTI
qui finalment la determini sota les condicions que estableixi.

e L’empresa homologada es fara carrec dels costos associats a I'is de les eines
de governanga del CTTI (com a minim: accés, llicenciament i integracio).

e L’empresa homologada podra proposar modificacions a les eines per obtenir una
millor eficiencia i qualitat en el servei, sempre que s’asseguri la continuitat dels
acords de nivell del servei. Qualsevol peticié de canvi haura d’estar documentada
previament perqué el CTTI pugui analitzar la conveniéncia de la seva
implantacio.

e L’'empresa homologada podra fer Us d’eines addicionals, perd aixd no I'eximeix
del compliment i de I'is de les eines que hagi determinat el CTTI. Aquestes eines
no poden posar en risc la continuitat del servei després de la finalitzacié de la
relacio contractual.
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o L’empresa homologada haura d’integrar les eines amb el directori corporatiu de
la Generalitat (GICAR).

e Per a les noves eines que el CTTI pugui implementar, es comunicara el full de
ruta d’aquestes, i 'empresa homologada s’adaptara planificadament en un
termini de 2 mesos, a partir de la data de la comunicacié formal de la implantacio.

e EI CTTI haura de tenir permisos i credencials d’administrador per accedir a
qualsevol eina.

e L’empresa homologada haura d’utilitzar les eines proposades pel CTTI en les
condicions que aquest estableixi.

e La correcta actualitzacié de la informacié és requisit del servei, processos i
solucions. Qualsevol defecte en la informacio es considerara un defecte del propi
servei. Per aquelles eines de governanca que ja estan disponibles I'empresa
homologada es compromet a utilitzar-les adequadament en un periode d‘un mes.

o A més a més, 'empresa homologada haura de treballar, juntament amb altres
actors o proveidors implicats, per identificar i mapejar les dades d'interes i
interconnectar I'eina amb els sistemes que continguin aquestes dades per tal de
poder-les explotar.

o Per totes les eines s’haura de garantir I'alta disponibilitat i continuitat.

2.2.4.1 Eines de suport transversal CTTI

El CTTI disposa d’eines per gestionar els seus serveis i processos. L'empresa
homologada haura d’utilitzar aquestes eines o bé integrar-se amb elles per dur a terme
les tasques relacionades amb els processos i procediments relatius als serveis del
contracte.

Eines de suport Transversal CTTI

Eina de Gestio d’Accessos Eina d’Inventari GIS
Eina de Suport a la Facturacié Eina de Repositori de Documentacio

Eina de Governanga de Demandai Projectes Eina de Gestio d’'Ofertes

| Portal Autoservei || CMDB ||  Gesti6 ’ANS |

Eines de Gestio del Servei

| Gestio de Tiquets || KMDB || Gestio de comités |

Plataforma d’Observabilitat corporativa del CTTI (Monitoratge i gestio del servei)

Il-lustracié 16: Mapa d’eines principals transversals del CTTI

En el capitol Eines de Governanca del Servei i Processos, activitats i documentacié
associada a la gestio de servei de les aplicacions es descriu en detall les principals eines
de servei i governanga.
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A part de les descrites en els capitols indicats, s’esmenta a continuacié un seguit d’eines
a tenir en consideracié per la correcta gestio del servei.

Eina d’inventari GIS especific pel sector Telco (Sistema d’Informacio
Geografica). Mitjancant aquesta eina s’identifica, controla i emmagatzema de
manera logica la informacié necessaria per a la definici6 completa de la xarxa i
els serveis objecte del contracte. Inclou WebApp d’explotacié de les
infraestructures per realitzar consultes diverses als diferents sistemes existents
(p.ex. consultes capes GIS que permet identificar la ubicacié i la caracteritzacié
de les infraestructures, de serveis i d’altres).

Eina de gestié d’accessos especifica per centres emissors. Consisteix en una
aplicacio per realitzar les sollicituds, seguiments i aprovacions d’accessos als
CE.

SOSTIC. EI CTTI disposa d’'una eina per a la gestié de les notificacions d’alertes
de la plataforma corporativa d’observabilitat i també dels comités de crisi,
anomenada SOSTIC. Aquesta eina és d’Us obligatori per a les dues tipologia de
gestions i 'empresa homologada ha de garantir el seu coneixement i el procés
de subscripcié en tot moment.

2.2.4.2 Eines de I'empresa homologada

L’empresa homologada, més enlla de les eines corporatives del CTTI, podra disposar
per realitzar el servei d’aquelles eines i plataformes que cregui convenient sempre i quan
compleixi amb l'especificat anteriorment i amb tots els condicionants que s’anomenen
en els diferents capitols del present plec (seguretat, disponibilitat, etc.) i que aquestes

aportin una millora en el servei.

A tall d’exemple s’han inclos en la seguent figura els tres grups d’eines que podrien ser

necessaries:

Eina de manteniment de les infraestructures

Eina de suport a I'explotacié de les infraestructures

Eines de suporta la prestacio del servei

Il-lustraci6 17: Mapa d’eines de I'empresa homologada
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Eines de manteniment. .Aquest és el conjunt d’eines que I’homologat utilitzara
per realitzar totes les tasques descrites en I'apartat Serveis de manteniment

Eines de suport a I'explotacié. Eines que s’utilitzin per realitzar les activitats
descrites en I'apartat Suport a I'explotacio de la infraestructura

Eines de suport a la prestacid del servei. Aquest és el conjunt d’eines que
s’utilitzaran tant per realitzar les tasques de suport transversal descrites en
I'apartat Suport a la Infraestructura.

Es proposa a continuacié un seguit d’eines no exhaustiu que actualment el CTTI no
disposa i que 'empresa homologada haura de proveir per garantir una correcta prestacio
del servei:

Sistema de gesti6 de manteniment especific. L’eina ha de ser capag de
planificar i gestionar el grau d’execucié dels programes manteniments
preventius/normatius compromesos. Tots els manteniments preventius han de
ser gestionats mitjancant el sistema de gestié en forma d’Ordres de Treball del
tipus manteniment preventiu, de tal forma que es pugui portar a terme un
seguiment de la planificacié de les mateixes i la data d’execucié. Per realitzar
correctament el programa de les operacions de manteniment preventiu es
demana explicitament que el control dels cicles i la realitzacié de les activitats
s’incorpori a l'eina informatica.

La planificacié mensual haura d’enviar-se amb un mes d’avangament al CTTI per
ala seva validacid, i les ordres de treball complertes, juntament amb els informes
corresponents, s’enviaran al CTTI abans del dia 10 del mes posterior a I'execucié
de cada ordre de treball.

Eina de gesti6 de Magatzems, necessaria per coneéixer i gestionar la
disponibilitat dels recanvis i elements en estoc i els avariats.

Quadre de comandament. Per tal de tenir visibilitat de manera centralitzada en
tot moment de I'estat del servei, 'empresa homologada creara en Power Bl els
quadres de comandament operatius. L’empresa homologada podra presentar
altres eines i formats a validar pel CTTI.

El seu contingut es definira entre 'empresa homologada i el CTTI i s’haura
d’actualitzar segons apareguin noves necessitats i/o aspectes rellevants pel
negoci.

2.2.4.3 Eines de suport a altres contractes

Com s’ha fet esment anteriorment els serveis objecte del present Acord Marc formen
part del conjunt d’infraestructures digitals de la Generalitat.
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Durant la vigéncia del present acord el CTTI podra sol-licitar la integracio o intercanvi
d’'informacié amb eines de tercers vinculats amb I'objecte del present acord.

2.2.5 Treballs Programats

El servei de treballs programats inclou les activitats relacionades amb I'atencié de
sol-licituds d’actuacié a les infraestructures, acompanyament, adaptacié, evolucio i
suport als serveis i altres tasques descrites en els apartats seguents.

Serveis de Mantenimenti Suport a ’Explotacio de les Infraestructures de Xarxa de Fibra
Optica (FO) i Centres Emissors (CE)

Treballs Programats
Replanteig AdaptacionsInfraest. |l AcceptacioInfraest. G. Treballs Programats

Il-lustraci6 18: Serveis de Treballs Programats

Inclou les activitats relacionades amb el suport a I'explotacio i el manteniment de les
infraestructures, abastant entre d’altres, les tasques d’interconnexido a la xarxa i
acompanyament als centres emissors.

L’'objectiu és atendre qualsevol de les sol-licituds d’actuacié a les infraestructures
necessaries. La identificacié i seguiment de les peticions es fara mitjancant els
procediments estandard establerts pel CTTI.

Els treballs programats estan estretament relacionats amb la gestié del canvi. Aquests
treballs inclouen totes aquelles activitats planificades que busquen millorar, actualitzar
0 mantenir el sistema, garantint el seu optim funcionament i adaptabilitat davant de
noves necessitats o circumstancies. Totes les activitats hauran de seguir la gesti6 del
canvi explicat I'apartat Gestié de Canvis.

2.2.5.1 Gesti6 de Treballs Programats

El servei, entre altres, inclou la gestid necessaria per realitzar les activitats sobre les
infraestructures de manera programada i planificada.

2.2.5.2 Replanteig

L’empresa homologada haura de dur a terme 'acompanyament al peticionari que exploti
o vulguin prestar servei mitjangant les infraestructures de la Generalitat. Quan s’hagi
d’efectuar un replanteig I'empresa homologada realitzara I'acompanyament a la
infraestructura. Sera necessari indicar la situacio inicial de la infraestructura amb
'informe de replanteig i el document As-To-Build.

La realitzaci6 d’aquests acompanyaments sera a peticio del CTTIl, en casos
excepcionals o d’especial complexitat, on es requerira de la preséncia d’un técnic per

Pagina 53 de 131



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

tal de revisar i verificar la correcta instal-lacié dels equips, d’acord amb l'acta de
replanteig facilitada i els minims de qualitat establerts.

En el cas que s’executi instal-laci6 de nous equips, després de la instal-lacio, és
necessari aportar el Certificat d’instal-laci6 amb el corresponent As-Built i evidéncies
fotografiques.

2.2.5.3 Adaptaci6 d’infraestructura

L' adaptaci6 de la infraestructura és un procés clau per assegurar que la infraestructura
es mantingui actualitzada i sigui funcional. Aquest procés implica totes les activitats i
treballs d’instal-lacié a camp que habitualment deriven de activitats de manteniment
(correctiu, preventiu, serveis afectats, ...) i de suport en la gestié de la explotacio (altes,
modificacions i baixes), detallades els documents de banc de preus 01_Annex_Banc de
Preus_CTTI_CE_MEID i 01_Annex_Banc de Preus_CTTI_FO_MEID.

2.2.5.4 Acceptacio infraestructura

El CTTI sera responsable de verificar que la infraestructura de la xarxa i/o infraestructura
entregada es troba preparada per ser utilitzada en les millors condicions. L’'empresa
homologada revisara tota la documentacié del desplegament, documentacio as-built, i
realitzara la certificacio de la infraestructura si escau.

Les activitats principals son, entre d’altres:

¢ Validaci6 o realitzaci6 si escau, de proves técniques, de rendiment i verificacio,
com ara la connectivitat de la xarxa de fibra optica o I'operativitat dels centres
emissors, per assegurar que la xarxa o infraestructura esta preparada per donar
el servei de manera optima.

e Generar un informe d'acceptacié que recull els resultats de les proves i les
inspeccions, aixi com qualsevol incidéncia detectada i les accions correctives
aplicades. Aquest informe és revisat i aprovat pels responsables de CTTI.

e Verificacid exhaustiva i satisfactoria de la correcta execucié dels treballs,
garantint aixi una experiencia sense interrupcions per als usuaris i la confiabilitat
del sistema en el seu conjunt, aixi com el compliment de plans i normatives.

e La gestio associada de coordinacio de tots els equips implicats, la planificacié de
les activitats de manteniment programades, la gestié de la documentacio tecnica
i la comunicacié continua amb els actors implicats per informar-los de l'estat dels
treballs programats.

e Inventariat de les infraestructures i totes les dades i documentaci6 associades a
aquestes en les eines i sistemes del CTTI per a la seva acceptacio i formar part
de I'abast del present Acord Marc.
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3 FASES DE LA PRESTACIO DEL SERVEI

3.1 Fases del Servei

Els licitadors hauran de presentar un Pla de Transicié detallat que tingui en compte les
caracteristiques i fases especifiques que es detallen a continuacio:

i
i Prestaciden
H transicid

PRESTACH) ACTUAL

Vigéncia Nou Contracte

Il-lustracié 19: Fases del servei

Prestacio actual: en aguesta fase opera Unicament 'empresa adjudicataria actual.

Transicio del servei: és el periode que va entre I'entrada en vigor del contracte basat i
el moment d’aplicacio dels ANS acordats en aquest document.

La transici6 s’estendra durant un maxim de 2 mesos des de la data d’adjudicacié. Durant
la transicié es duran a terme les segients activitats:

e Transferéncia: L’'empresa homologada rebra suport de I'empresa adjudicataria
actual, que facilitara i col-laborara en el traspas de coneixement aixi com en
I'habilitacié de l'operacié. En aquest moment, 'empresa adjudicataria actual
continua realitzant la prestacio del servei i assolint els ANS actuals.

e Prestacié en transicio: La nova empresa homologada comenca a prestar el
servei amb els seus propis mitjans, encara que els ANS segueixen sent els de la
prestacio actual. Durant la mateixa, la nova empresa homologada sera I'inic

responsable de la prestacio del servei.

La nova empresa homologada haura d’assolir els valors objectius requerits en els
indicadors.

Nova prestacio: un cop finalitzi la fase de transicio, 'empresa homologada haura de
continuar realitzant les mateixes tasques que va comengar des de I'inici de la prestacio
en transicid. Es distingeixen tres tipus d’activitats principals:

e Manteniment de serveis actuals: assegurar que la Generalitat continua rebent
els serveis en la seva configuracié actual.

e Transformacioé: 'empresa homologada iniciara els canvis en els serveis per
evolucionar-los cap a les noves solucions proposades.
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e Nou servei: prestacio i suport a I'explotacié de les infraestructures dels serveis
en les noves modalitats.

3.2 Actualitzacio6 inventari

La realitzaci6é de l'auditoria per tal d’actualitzar I'inventari del servei sera responsabilitat
de 'empresa homologada. S’iniciara immediatament després de la formalitzacid del
contracte i haura d’haver finalitzat quan acabi la fase de transicié en un termini maxim
de 15 dies des de la data de la formalitzacio.

El CTTI facilitara a I'empresa homologada la informaci6 dels actius i recursos implicats,
detalls dels serveis actuals, contractes i compromisos amb tercers. Igualment, el CTTI
organitzara el procés d’accés, entre els proveidors adjudicataris de tots els contractes i
serveis del nou model TIC.

L’empresa homologada haura de tenir present que l'auditoria I'haura de col-laborar en
obtenir i/o crear tota la documentacid, I'estat d’observabilitat dels actius, la integracio
amb les eines de CTTI i procediments necessaris per a poder prestar un servei amb
garanties. En els resultats de 'auditoria haura d’aparéixer com a minim:

e Documentacio dels serveis (I'existent i la de nova creaci6 i/o modificacio).

e Procediments operatius a implementar.

¢ Inventari de I'equipament que conforma el servei aixi com I'estat d’aquest.

¢ Riscos detectats i la solucié / mitigacié d’aquests.

e Propostes de millora / optimitzacié del servei a prestar.

¢ Relaci6 dels informes, reports que es lliuraran periddicament i que serviran per
poder fer una avaluacié continua del servei que es prestara.

Els resultats i les conclusions de I'auditoria seran lliurades al CTTI, les quals podran
incorporar, de forma prou justificada en funcio dels resultats, canvis en:

e Les volumetries.
e El cataleg de serveis (abast o0 ANS).
e La planificaci6 i terminis.

El CTTI mostrara el seu acord o desacord amb les conclusions i els canvis proposats.
En cas de desacord, el proveidor exposara els arguments que els sustenten i, finalment,
el CTTI decidira quins es consideren acceptats.

3.3 Plade Transici6 del Servei
El pla de transicié haura de complir amb els principis seguents :
e El pla de transicié no excedira, en cap cas, el termini maxim de dos mesos des

de la data d’adjudicacio.
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e El pla de transicio ha de garantir que no hi haura cap interrupcio del servei i que
es realitzara una transferencia de coneixement adequada.

En cas de no poder completar la transicié d'un servei en el temps definit per causes
imputables a 'homologat (per exemple, retard en la presentacié dels plans de transicio,
incompliments de calendari validats, retard en la incorporacié dels recursos), el CTTI es
reserva el dret de resoldre el contracte de serveis o perllongar el periode de transicié
del servei en questi6. En aquest darrer cas, I'empresa homologada assumira les
despeses necessaries per la continuitat del servei per part de I'actual contractista fins a
la correcta transicio.

El Pla de Transici6 del Servei, haura de tenir els continguts segients :

e Planificaci6 detallada d'activitats del procés de transferéncia del coneixement.

e Pla de fites principals de la transicio.

e Pla d'activaci6 del servei. El pla indicara la seqiéncia d'activitats a realitzar per
prendre el control efectiu del servei, aixi com la llista de control que s'utilitzara
per comprovar que tots els elements computables poden ser gestionats
correctament. Aquesta llista de control s'utilitzara els dies en qué s'executin les
fites de transferéncia de responsabilitat com a sequiéncia d'accions necessaries
per assumir el control del servei.

Aquestes verificacions inclouran, entre d’altres:

e Verificacio de la configuracié adequada de les eines a utilitzar (supervisié, accés
Locken, etc.).

e Verificacio que estan disponibles els treballs en curs actualitzats.

e Comprovacio de l'accés de tots els usuaris que han de donar servei.

¢ Verificacié que la documentacio estigui disponible.

e Verificacio de la revocacio dels usuaris del proveidor sortint.

A més, el pla d'activacio del servei haura d'incloure un pla de contingencia per garantir
la continuitat del servei en cas de problemes durant la transferéncia.

e Planificaci6 de la incorporaci6 de recursos al servei.

e Pla de riscos de la transicio, incloent-hi la identificacié de riscos principals i les
accions associades.

e |dentificacié de recursos de principal importancia per a la correcta prestacio del
servei, si n'hi ha.

e Metode de gestio de treballs en curs, entesos com aquelles activitats o tasques
que estan iniciades o previstes en el moment que el proveidor entrant assumeix
la responsabilitat del servei.
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3.3.1 Fites i calendari

El Pla de fites principals de la transicié ha d'incloure, almenys, per a cadascuna de les
tasques a dur a terme en el procés de transicié, les dates d'inici i fi de cadascuna d'elles,
la distribucié de responsabilitats, els criteris aplicables d'acceptabilitat i qualsevol altre
detall addicional que s'estimi pertinent.

En qualsevol cas, s'espera la participacié activa de 'empresa homologada per garantir
la correcta alineacio de les planificacions dels diferents contractes, independentment de
quin sigui el proveidor responsable.

El CTTI identificara dependéncies i condicionants entre contractes que el proveidor
haura de respectar, per tal de minimitzar 'impacte de la transicié en els ambits i realitzar
la transicié de forma coordinada.

3.3.2 Transferéencia del servei

La transferéncia de serveis entre proveidors sera responsabilitat del proveidor entrant,
tot i que el proveidor sortint col-laborara perqué, en cap cas, aquesta transferencia afecti
el funcionament del servei. Per garantir aquesta col-laboracié, el CTTI supervisara els
processos de transferencia. El procés de transferencia del coneixement ha d'incloure,
almenys:

e Formaci6 especifica i formal per I'assumpcié del servei. Aquesta formacié sera
proporcionada pel proveidor sortint segons les condicions que hagi acordat amb
el proveidor empresa homologada del servei i sota la supervisio del CTTI.

¢ Documentacié necessaria per a l'assumpcié del servei a ser proporcionada pel
proveidor sortint. Es responsabilitat de I'empresa homologada identificar i
recopilar tota la informacié necessaria per a la correcta prestacio del servei (com
a minim: documentacié dels sistemes i aplicacions, documentacié técnica i
procediments d'actuaci6). En aquells casos en qué no hi hagi documentacio
prévia necessaria per prestar el servei, 'empresa homologada haura de
planificar i executar la seva elaboraci6, d'acord amb el CTTI i sense cost
addicional pel CTTI.

A T'inici de la fase de transferéncia, 'homologat haura de realitzar les tasques segients:

e Coordinacié amb el proveidor sortint del procés de transferéncia del coneixement
i de la formacié formal que hagi considerat necessaria.

e Presentaci6 d'un pla de qualitat, que ha d'aprovar el CTTI.

e Presentaci6 d’un pla de contingéncia, per assegurar la continuitat del servei.

e Qualsevol altre condicionant necessari per a l'execucié del procés de
transferencia del coneixement i de la transferéncia de responsabilitat.
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De manera addicional, el proveidor entrant ha de comunicar al CTTI I'organitzacié amb
que proporcionara el servei, aixi com l'assignacié de recursos i confirmacié de rols,
tasques i responsabilitats necessaries per a la prestacio del servei.

La transferencia del servei tindra associada una fase de presa de contacte i una fase de
desenvolupament de la transferéncia.

3.3.3 Presade contacte

L'objectiu d'aquesta fase és assegurar que existeixen les condicions adequades per a
I'éxit de la transferencia del servei, aixi com introduir les modificacions que es considerin
convenients al que s’estableixi durant la fase de planificaci, si aixi ho aprova el CTTI.

Es tracta d'una fase de curta durada que no ha d'excedir els 5 dies habils i que només
es podra prolongar en casos excepcionals (per exemple per limitacions temporals en la
implantacié d'infraestructura o altres temes logistics).

En aquest cas, se solapara amb la fase de desenvolupament de la transferencia, encara
que sempre haura de finalitzar abans de la transferéncia de responsabilitat. L’homologat
haura d’agilitzar, en aquest cas, la realitzacié de totes les tasques associades per
assegurar la consecucié en temps de les fites planificades.

3.3.4 Desenvolupament de la transferéncia

L'objectiu d'aquesta fase és el traspas dels elements basics i imprescindibles per a la
prestacié del servei entre el proveidor sortint i I'entrant. Durant la mateixa, el proveidor
sortint segueix prestant servei al CTTI i el proveidor entrant executa el pla de transicié
amb totes les activitats que li permetin preparar-se per assumir la responsabilitat del
servei, que es produira a la finalitzacio.

Addicionalment, la prestacio de serveis per a la transferéncia del coneixement per part
del proveidor sortint es realitzaran de manera independent de la prestacié del servei
regular.

Aquesta fase s'executara d'acord amb el pla de transicié realitzat per I'empresa
homologada en la fase de planificacio, i aprovat pel CTTI.

L’homologat té I'obligacié de documentar totes les activitats del procés de transicio i
lliurar aquesta documentacio al CTTI quan acabi el procés de transicio.

3.3.5 Plade contingencia

El pla de transicié contindra un pla de contingéncia per preveure les accions i actuacions
necessaries per assegurar la continuitat dels serveis en cas de materialitzacié dels
riscos identificats especificament pel procés de transicio.
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3.3.6 Prestaci6 en transici6

Un cop finalitzada la transferéncia, el proveidor sortint finalitza les seves responsabilitats
i és el proveidor entrant I'lnic responsable del servei a tots els efectes. Si bé la nova
empresa homologada haura d’assolir els valors objectiu d’ANS existents, el model de
penalitzacions no s’aplicara en aquest periode.

3.3.7 Garantia de nivell de servei durant la transicié

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o
pendents d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, el proveidor entrant és responsable d'oferir
els serveis que es detallen en aquest document, encara que fins que no estiguin
completades les transformacions en cadascun d’ells no seran d’aplicacié els ANS
previstos en el mateix.

Per tant, durant tot el periode de transicié i fins que no s’hagi completat la transformacio,
per cadascun dels serveis caldra:

o Complir els acords de nivell de servei dels contractes transicionats. Durant els
primers mesos del servei, des de la fita de transferencia complerta del servei, es
realitzara una analisi conjunta dels resultats obtinguts en els indicadors de nivell
de servei que permeti, en cas que ambdues parts acordin que I'objectiu establert
per algun indicador no és realment assolible, que el valor sigui 'adequat a les
condicions actuals.

¢ Mantenir la documentacié dels serveis objecte de la transferéncia. La
documentacié haura de ser actualitzada davant de qualsevol modificacié del
servei, i s’haura de generar la nova documentacid6 que el CTTI consideri
necessaria en els terminis establerts.

o Realitzar el seguiment dels processos i procediments operacionals de suport,
segons el que indica el present document tecnic.

e Complir totes les tasques de seguiment del servei, incloent-hi la presentacio dels
informes acordats per a la supervisié de la seva provisio.

A mida que es vagin transformant els serveis, entraran en vigor els termes previstos en
aguest document, els ANS i les propostes dels proveidors respecte els punts anteriors.
Aguesta entrada en vigor sera de forma gradual fins a la finalitzacié completa de la fase
de transformacio dels serveis.
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3.4 Pla d’evolucié i innovacio6 del servei

L’empresa homologada haura de presentar mecanismes que permetin assegurar
'evolucié dels serveis tant des del punt de vista dels preus, com tecnologic, de
governanga o, fins i tot, d'incorporacio de noves funcionalitats i serveis.

Els mecanismes d’evolucié han d’incloure principalment informacié detallada sobre les
pautes d’activacid, eines de seguiment, integracié de les necessitats dels usuaris de
forma reactiva o proactiva per part de I'empresa homologada i compromisos temporals
d’implantacié.

A banda dels criteris generals, els mecanismes d’evolucié han de tenir en compte els
punts especifics seglents:

e Incorporacido de noves funcionalitats que no s’hagin previst inicialment o que
I'evolucié del mercat i de la demanada facin que el CTTI decideixi incorporar-les.
¢ Integracié amb la plataforma d’observabilitat corporativa de CTTI.

3.5 Plade devolucio del servei

L’empresa homologada incloura en la seva proposta un Pla de Devolucié del servei
detallat que descrigui les obligacions i tasques que hauran de ser desenvolupades per
cadascuna de les parts en relacié amb la devolucié i que inclogui els termes i condicions
en que es realitzara aquesta reversio.

En cas de cessament o finalitzacié de I'Acord Marc o els seus basats, el proveidor estara
obligat a tornar el control dels serveis objecte del mateix, havent de realitzar en paral-lel
els treballs de devolucié amb els de prestacié del servei, sense cost addicional per al
CTTL

El Pla de Devolucié haura de complir amb els principis i continguts seglents:

e El termini d’execucio sera de dos mesos des de la notificacié oficial d’expiracio
o cancel-lacid, total o parcial del servei, 'empresa homologada haura de posar
en practica el Pla de Devolucié en oferta. EI CTTI es reserva el dret de poder
reduir el termini d’execucio segons consideri necessari.

e Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacions i projectes en curs i que, com a minim, descriura:

o L’assistéencia, la formacio i la documentacié sobre els procediments de
negoci o sistemes de la Generalitat la nova empresa homologada.

o L’accés al maquinari, el programari, la informacié, la documentacid i altre
material utilitzat per 'empresa homologada o la Generalitat en la provisié
del servei.
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o La formacié practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat, tutelats pel
personal de 'empresa homologada.

e EI CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de
'empresa homologada que fossin necessaris per a assegurar la continuitat del
servei.

e L’empresa homologada haura d’oferir tota I'ajuda en la transferéncia al CTTI, o
a terceres parts anomenades per ell mateix, de serveis subcontractats, garanties
0 contractes de manteniment existents fins al moment de la terminacio en els
mateixos termes pactats amb les empreses homologades d’aquest.

e L’empresa homologada haura d’oferir un pla per definir les responsabilitats i
gestionar la resolucié de problemes entre la nova empresa homologada, el CTTI
i/o altres empreses homologades.

e Durant el periode de la devolucio del servei, 'empresa homologada ha de complir
els acords de nivell de servei. El pla de devoluci6 no ha de causar cap
discontinuitat en el servei.

o En el periode de la devolucié del servei 'empresa homologada només facturara
els serveis que estigui operant, podent-se anar reduint fins al final de la
devolucio.
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4 CONDICIONS D’EXECUCIO DELS SERVEI

4.1 Estructura organitzativa per prestar el servei

Dins d’aquest capitol es defineix una proposta d’equips per a la prestacio del servei que
han de formar 'estructura organitzativa que proposi I'empresa homologada pel servei
demandat, aixi com de forma il-lustrativa les principals funcions, que no Uniques, que
han de desenvolupar.

Tenint present la importancia del servei a prestar, aixi com I'horari d’aquest (vegeu
apartat Horaris), la prestacié dels serveis ha de poder ser proporcionada completament
amb els recursos humans propis de 'empresa homologada (o contractistes autoritzats).

Els recursos humans assignats per I'empresa homologada han de tenir la qualificacio
necessaria per a poder garantir amb éxit la prestacié del servei en el seu estat actual i
en la seva evoluci6 futura.

CTTI es reserva el dret de demanar el canvi d’algun recurs si detecta que no és capag
de complir amb les minimes exigéncies que sdn necessaries per a prestar un servei
d’'aquesta dimensio. En aquest cas, 'empresa homologada haura de presentar un pla
de canvi del/s recurs/os, que haura de ser aprovat pel CTTI.

Composici6 dels punts per facilitar la comprensié de les necessitats demandes:

e Funcions dels perfils: Inclou el detall que hauran de complir els perfils segons les
funcions assignades.

 Idoneitat dels perfils: Es on es classifiquen i s’agrupen les funcions dels perfils i
es detalla la idoneitat requerida per cada un d’ells.

e Proposta técnica i organitzativa: Es determinen les quantitats minimes per la
prestacio dels serveis.

4.1.1 Funcions dels perfils

L’empresa homologada haura de definir clarament les funcions que realitzara tots i
cadascun dels perfils. Dintre dels diferents perfils descrits, el proveidor haura de definir,
identificar i detallar clarament quins d’ells s’encarregara de liderar i dur a terme el
desenvolupament dels objectius d’aquest Acord Marc.

Les funcions minimes que hauran d’assumir aquests perfils associats a la prestacié del
servei son les seguents:

e Responsable de compte: Aquest perfil correspondra al responsable maxim
I’Acord Marc per part de I'empresa homologada vers el CTTI, vetllant perqué
I'objecte es dugui a terme d’acord amb els terminis i qualitats requerides. Sera el
responsable maxim dels ambits economic, contractual, organitzatiu i estrategic

Pagina 63 de 131



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

de I'Acord Marc. Aquesta figura sera unica en I'empresa homologada amb
capacitat decisoria (especialment en el cas d’'UTEs).

Responsable de servei: Aquest perfil sera el responsable front al CTTI de
garantir que la prestacié del servei és correcta, és a dir, de garantir el servei,
assegurant I'optimitzacié del mateix i per tant minimitzant els riscos.

Haura de realitzar com a minim les seguents funcions:

o Garantir el lliurament del servei tal com s’especifica en el plec, garantint
tots i cadascun dels temps de resposta demanats, i que el CTTI pugui
requerir.

o Realitzara funcions de direccio, planificacid, supervisié i coordinacio dels
diferents coordinadors de servei / caps de projecte.

o Vetllara per la correcta coordinacié dels serveis i projectes, tot garantint-
ne I'assoliment dels objectius.

o Deteccié d’oportunitats de millora.

o Gesti6 dels Riscos detectats aixi com la presentacié del pla de mitigacié
dels mateixos.

o Punt de contacte central amb CTTI respecte a la gestié del servei, amb
visio global i transversal.

o Garantira que els equips de gestid siguin els més adequats per
I'assoliment dels objectius. També participara en els drgans de govern de
I’Acord Marc.

o Vetllar per tal que tots els recursos adscrits a 'Acord Marc coneguin i
compleixin la normativa vigent per la proteccid, salut i seguretat.
Responsable de seguretat: Encarregat de coordinar i donar suport en totes les
tasques relacionades amb la seguretat de la xarxa, proposar millores
d’optimitzacié de les configuracions dels equips de seguretat seguint la
normativa definida, aixi com aquelles tasques que puguin anar sorgint durant la

prestacio del servei.
Gestor de manteniment: Aquest perfil sera responsable de:

o Planificar, supervisar i coordinar I'equip de manteniment de la xarxa en
funcio de la criticitat, aixi com de I'equip d’interconnexions.

o Donar resposta als processos d’incidéncies, canvis i problemes definits
pel CTTIl i elaboracié d’'informes de les incidéncies critiques.

o Elaborar el reporting i analisi de desviacions d’abast, cost i temps.
Gestionar i fer seguiment dels recursos, canvis i riscos.

o Actualitzar I'inventari amb les actuacions efectuades, vetllant per la
qualitat de les dades.

o Coordinar-se amb altres proveidors.

Responsable de Provisid: Aquest perfil sera responsable de:
o Planificar, supervisar i coordinar I'equip d’interconnexions.
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o Analitzar les peticions de provisio, donar resposta, sol-licitar més
informacio, mantenir informat als clients d’acord a les seves peticions i de
gestionar els treballs programats per dur a terme les activitats a camp.
Alhora que de coordinara amb client per planificar 'entrega del servei
sol-licitat. Elaborara els informes de tancament de provisions de servei.

o Donar resposta al procés de gestié de peticions definit pel CTTI.

o Elaborar el reporting i analisi de desviacions d’abast, cost i temps.
Gestionar i fer seguiment dels recursos, canvis i riscos.

o Actualitzar linventari amb les actuacions efectuades, vetllant per la
qualitat de les dades.

o Coordinar-se amb altres proveidors.

e Operadors: Seran els encarregats d’identificar i gestionar, alertes de
monitoratge, incidencies i peticions 24x7 proactivament, fer-ne el primer
diagnostic, mantenir informats als usuaris de I'estat de les peticions incidéncies
notificades. Atendre les consultes, rebre les sol-licituds d’actuacions de tercers.
Resoldre incidéncies remotament i derivar al responsable de manteniment
aquelles que no es puguin resoldre en primera instancia o activar I'equip de camp
per resoldre les incidéncies, o escalar al grup d’administracié. Sempre que
estiguin procedimentats podran fer canvis senzills que estiguin correctament
planificats.

e Gestor de magatzems: Aquest perfil sera responsable de la gestié i control
d’estocs de recanvis tant per el manteniment com per les activitats de provisio,
per tal d’evitar el trencament de I'estoc necessari. Alhora sera responsable del
control i 'adquisicié de material necessari per dur a terme el servei.

e Coordinador de treballs programats: Aquest perfil sera responsable de
coordinar els diferents equips en funcié del programari de manteniment, treballs
de camp i prioritzant les tasques derivades del servei.

e Gestor serveis afectats: Aquest perill sera el responsable de planificar,
supervisar i coordinar les activitats per a modificar les infraestructures de xarxa
de fibra Optica provocada a causa de tercers.

e Cap de projectes: Aquest perfil sera el responsable de planificar, supervisar i
coordinar les activitats dels projectes o servei, elaborar analisi de desviacions
d’abast, cost i temps, gestionar i fer seguiment dels recursos, dels canvis, riscos
i coordinar-se amb altres proveidors. Realitzara funcions de direccio, planificacio,
control i supervisio dels projectes i dels recursos humans assignats a aquests.

e Gestor sistemes, eines i monitoratge: Aquest perfil sera responsable de totes
les tasques de gestid, operacio i monitoratge de les linies d’eines i/o sistemes i/o
monitoratge emprats en el servei. A I'hora ha de donar suport i treballar de forma
coordinada amb el responsable d’observabilitat.
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Gestor d’actius i inventari: Aquest perfil sera responsable de donar resposta
al procés de gestid d'actius i inventari definit pel CTTI. Encarregat de la gestié
d’actius, inventari, manteniments, control de la qualitat de les dades.

Técnic especialista CE: Aquest perfil sera responsable d’executar els treballs
a camp com replanteig, manteniment preventiu, normatiu i correctiu de la xarxa
de Centres Emissors de Radiocomunicacions.

Técnic especialista FO: Aquest perfil sera responsable d’executar tots els
treballs a camp, (provisié de servei, manteniment preventiu i correctiu...) de la
Infraestructura de xarxa de fibra optica en totes les seves modalitats. En el perfil
tecnic especialista FO es defineixen diferents perfils segons la seva funcionalitat:

o Técnic de camp fusionador: Aquest perfil sera capa¢ de realitzar la
interpretacio de planols i esquemes de xarxes, ordres de treball i cartes
d’empiulament. Realitzara la identificacio i analisi d’incidéncies en xarxa
de fibra optica, preparacioé de cables de fibra optica i manipulacions de
caixes d’empiulament. Efectuara la fusié tant en caixes de nova
instal-lacié com en caixes amb serveis actius i realitzara la presa de les
mesures de reflectometria i poténcia, amb la seva corresponent analisi i
interpretacio.

o Técnic de camp zelador: Aquest perfil sera capa¢ de realitzar la
interpretaci6 de planols i esquemes de xarxes. Realitzara el
desplegament manual de cable de fibra optica de planta externa per
ductes en diferents medis: facanes, postes, soterrades, o interiors. Sera
capag de realitzar esteses de cable fent servir medis mecanics com el
flotin, blowing... Efectuara la instal-lacié de caixes d’empiulament i
terminals en xarxa de canalitzacions i pericons en entorn d’exteriors i
realitzara la documentacio i grafisme dels treballs efectuats, com per
actes d’entrega o de replanteig.

o Teécnic de camp de canalitzacions i pericons (Operari obra civil):
Responsable d’executar totes les tasques associades als treballs
d’adaptacié i manteniment de xarxa de canalitzacions i pericons. En tot
moment haura de mantenir I'ordre i neteja de l'area de treball i dels
diferents equips, eines i maquinaria a utilitzar en les tasques. Sera el
responsable de la construcciéo i ampliaci6 de nous pericons d’obra,
intercepcié de canalitzacions amb cables en servei i entroncament en
pericons existents amb conductes.

Técnic de suport de camp: Aquest perfil donara suport als tecnics
especialistes, per totes aquelles tasques que necessiti realitzar.

Gestor de suport: Aquest perfil sera responsable de donar suport i col-laborar
amb els perfils superiors, amb les diferents tasques encomanades (generacio de
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documentacio, reporting, logistica...), dintre dels marges de qualitat, temps i cost
establerts.

e Responsable d’Observabilitat: Sera I'encarregat de la correcta incorporacio de
I'observabilitat i la mesura a la Plataforma Corporativa del CTTI. Entre les seves
funcions, haura d’assegurar que es compleixen els terminis amb qualitat,
realitzar la gestio de la demanda d’observabilitat i I'actualitzacio de l'inventari, tot
garantint la millora continua. També haura de vetllar i assegurar el manteniment
del “Llibre Blanc d'Observabilitat” en quant a la informacié que el CTTI determini.

e Responsable dels processos de gestié de servei amb el Centre de Control:
Es el responsable de garantir I'aplicacié de les politiques i metodologies del
Centre de Control del CTTI pel que fa la gestié dels processos critics de negoci
i els ambits de gesti6 implicats.

Ha de treballar amb estreta col-laboracié amb el Responsable corresponent del
Centre de Control per als serveis objectes d’aquest plec. Aquesta col-laboracié
ha de garantir, entre d’altres objectius, el seglent:

o Realitzar el seguiment operatiu mensual dels indicadors claus del Centre
de Control (per exemple: temps de resposta davant d’incidéncies
critiques, modificacions en el monitoratge en base a canvis a la
infraestructura, qualitat en la participacio en Sales Técniques o Comités
de Crisi, etc.) per detectar punts de millora compartits i impulsar la seva
implantacio.

o Garantir en forma i termini la implantacié de les millores detectades en
base al seguiment operatiu o la propia evolucié del servei que presta
'empresa homologada i/o del Centre de Control.

o Garantir que les persones assignades als processos gestionats pel
Centre de Control donen resposta en forma i termini.

4.1.2 Capacitat dels perfils

En les ofertes presentades per les empreses homologades, han de quedar clarament
definits els aspectes que garanteixin la idoneitat dels perfils assignats a aquest Acord
Marc.

A continuacié es detallen els perfils principals amb les caracteristiques minimes que
hauran de tenir, tot i que també haura d’incloure les funcions descrites a I'apartat
Funcions dels perfils segons correspongui tal com esta detallat a I'apartat Proposta
técnica i organitzativa:

e Responsable de compte: Haura de disposar d’una titulacié superior que habiliti
a realitzar les funcions o experiéncia minima de 5 anys en serveis similars en la
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coordinacio i gestio de serveis i projectes i en la relaci6 amb el client, sent la
comunicacio, la flexibilitat i la proactivitat aptituds fonamentals per aquest perfil.

e Responsable de servei o manager: Haura de disposar d’una titulacié superior
que habiliti a realitzar les funcions o experiéncia minima de 5 anys en serveis
similars, en gestid de projectes, en la gestié d’equips de treball i en qualitat i
millora continua. Haura de tenir també experiencia en la relacié amb proveidors,
el client i amb usuaris d’alt nivell, aixi com tenir coneixements del mercat i les
tecnologies necessaries per poder realitzar una correcta prestacio del servei. La
flexibilitat, proactivitat, disponibilitat i comunicacié sén, com en el cas anterior,
aptituds fonamentals per aquest perfil.

e Gestor senior: Haura de disposar d’una titulacié minima de grau o llicenciatura
d’ambit tecnologic que els habiliti a realitzar les funcions requerides amb almenys
5 anys d’experiéncia en gestié de projectes i serveis descrits en el present plec.
Encarregat de, liderar plans de millora, elaborar informes d’activitat, dels serveis
o tasques gque li siguin encomanades, dintre dels marges de qualitat, temps i cost
establerts. Ha de disposar de coneixement i experiéncia la utilitzacio de les eines
Microsoft Office a nivell avancat, Project Management (PMP) i ITIL Service
Management.

e Gestor junior: Haura de disposar d’una titulacié minima de grau o llicenciatura
d’ambit tecnologic que els habiliti a realitzar les funcions requerides amb almenys
1 any d’experiéncia en projectes similar als del present plec. Donara suport a la
realitzacié de tasques i col-laborara amb els perfils superiors, amb les diferents
tasques delegades. Haura de tenir també experiéncia en la relaci6 amb
proveidors i el client. Disposara de coneixement i experiéncia en la utilitzacié de
les eines Microsoft Office a nivell avancat i ITIL Service Management.

e Operador: Aquest perfil haura de disposar d’una titulacié minima de grau mig en
telecomunicacions o informatica i experieéncia minima d’1 any en serveis similars
del sector dedicats a activitats d’atencié telefonic a clients.

e Tecnic especialista F.O: Haura de disposar d'una titulaci6 minima en FPII
Electronica o Enginyeria Tecnica (Electronica o Telecomunicacions) o
equiparable, i experiencia minima de 3 anys en serveis similars del sector.
Segons el perfil i les tasques a realitzar, haura de disposar de les autoritzacions
i formacions associades, com treballs en alcada o risc eléctric, si s’escau i
segons sigui necessari i permis de conduir.

e Teécnic especialista CE: Haura de disposar d’'una titulaci6 minima en FPII
Electronica o Enginyeria Técnica (Electronica o Telecomunicacions), i
experiéncia minima de 3 anys en serveis similars del sector. Haura d’haver estat
format i disposar de les autoritzacions vigents per a realitzar:

o Treballs en algada.
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o Treballs com a frigorista / instal-lador térmic i manipulador de gasos
fluorats.

Treballs amb risc eléctric.

Treballs de manteniment de linies eléctriques i centres de transformacio.
Maneig d’equips de mesura relacionats amb la infraestructura.

Personal format i autoritzat com a recurs preventiu.

o Permis de conduir.

O O O O

e Tecnic: Haura de disposar d'una titulaci6 minima en FPIl Electronica o
Enginyeria Técnica (Electronica o Telecomunicacions) o equiparable, i
experiéncia minima de 2 anys en serveis similars del sector. Segons el perfil i les
tasques a realitzar, haura de disposar de les autoritzacions i formacions
associades, com treballs en algada o risc eléctric, si s’escau i segons necessitat.

e Responsable d’observabilitat: Aquest perfil correspon a una persona amb
experiéncia i coneixement en la gestié de I'observabilitat en sentit ampli i avancgat.
També en l'explotacié6 i I'analitica de dades en sistemes, control, visibilitat, xarxes
i altres amb els que es relacioni (per exemple, aplicacions o eines de gestiod
operativa com ITSM REMEDY).

o Haura de tenir coneixements especifics d’eines de gestié de métriques,
logs, traces, telemetria i correlaci6 d’events, a més d'implantacio i
administracié de processos d'aprenentatge automatic, big data, etc.

o Experiéncia en projectes d’observabilitat similars als d’aquest plec

o Haura de tenir com a minim els seglients coneixements:

o Eines de monitoratge: Nagios, Grafana, Elastic, Checkmk, Splunk i/o
productes equivalents.

o Llenguatges, plataformes i bases de dades SQL i no-SQL: Nginx, Docker,
PostgreSQL, Django, Javascript, Vue.js, Quasar, Python, JMEETER,
Selenium, etc.

o Eines d'observabilitat natives de cloud Public: AWS, AZURE i Google
Cloud com a principals hiperescalars.

o Coneixements d’integracié i desenvolupant de software i plataformes
d'automatitzacio.

o Coneixement dels eixos d'observabilitat definits al punt 4.7.5.
"Observabilitat de negoci extrem a extrem"

o Capacitat funcional de disseny i implantacié de projectes d'integracié de
dades entre plataformes d'observabilitat de diferents ambits.

o Coneixement i experiéncia en gesti6 de projectes amb metodologies
tradicionals i agils.

e Responsable dels processos de gestié de servei amb el Centre de Control:
Es I'encarregat d'assegurar |'aplicacié dels processos d'operacié directament
relacionats amb el Centre de Control i liderar els plans de millora directament
relacionats amb I'evolucio6 requerida del servei.
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A més, és el responsable d'elaborar els informes d’activitat dels serveis (inclosos
els informes vinculats a incidéncies) i/o projectes que li siguin encomanats, amb
qualitat i assegurant planificacié i cost i determinant les directrius que 'equip
assignat ha de seguir per realitzar aquestes activitats.

Addicionalment se'l requereix:

o Almenys cinc anys d’experiéncia en operacié de serveis critics per al
negoci.

o Coneixement i experiéncia en la gestié multiproveidor.

o Coneixement de Project Management Professional (PMP) i ITIL Service
Management.

o Coneixement i experiéncia en els serveis descrits en aquest plec.

o Capacitat de reacci6 i col-laboracié davant de situacions de crisi.

En general, en cas de no disposar d'algun dels perfils o capacitats, s'hauria de poder
subcontractar en cas de necessitat per a la realitzacié6 de manteniments normatius que
requereixi la realitzacio de Il'activitat amb la capacitacié adequada.

4.1.3 Propostatéecnicai organitzativa

Els licitadors hauran de tenir present les estimacions de volum de serveis i el nivell
d’activitat descrits en aquest plec, aixi com la distribucié geografica. En qualsevol cas
haura d’adequar els recursos als canvis especifics de volum i activitat que es puguin
produir dins la Generalitat, per tal de donar compliment als acords de nivell de servei.

L’empresa homologada haura de definir clarament I'organitzacié jerarquica i funcional
per donar resposta als requeriments definits en aquest plec.

L’empresa homologada haura de detallar la descripcid i el dimensionament de
I'estructura organitzativa que millor s'adapti a les necessitats i nous requeriments que
vagin sorgint al llarg de I'Acord Marc tenint present I'entorn actual i canviant del mateix
servei. On caldra explicar clarament com a minim:

e Equip dedicat (recursos) a aquestes tasques indicant:
o Organitzacié de I'equip jerarquica i funcional
o Nombre de persones
o Perfils assignats
¢ Metodologia
o Detall del seguiment i coordinacio d’activitats
o Criteris de prioritzacié
o Propostes de sinergies entre els equips i métode d’aplicacio
o Propostes per proporcionar una atencié personalitzada i alineada als
diferents requeriments
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El CTTI, per raons de negoci, es reserva el dret de poder modificar, temporalment o
definitivament, alguns dels aspectes abans descrits. L’empresa homologada s’haura
d’adaptar a les possibles modificacions establertes pel CTTI.

Per a la prestacio dels serveis, la proposta s’ha de basar en els seguents perfils:

Classificaci6 dels Perfils

Manager

Gestor JUnior

Gestor Sénior

Técnic Especialista

Técnic

Taula 14: Classificacio i funcions dels perfils pels serveis

Més enlla d’aquesta proposta de perfils minims també caldra incloure altres rols amb
tasques especialitzades que se sol-liciten a altres apartats com p.ex. al Centre de
Control, etc.

Qualsevol canvi en la proposta de I'empresa homologada en els recursos assignats al
servei haura de ser comunicat préviament al CTTI, que haura de donar el seu vist i plau,
sense el qual no es podra portar a terme el canvi i per tant 'empresa homologada haura
de buscar una alternativa.

En cas de substitucié d’algun component de I‘equip presentat, el substitut haura de tenir
una idoneitat equivalent o superior a la presentada en I'oferta.

Els licitadors hauran d’incloure a la seva de proposta I'organitzacio / estructura de I'equip
que posara a disposicid de I'Acord Marc juntament amb les funcions que aquests
realitzaran. A la proposta, 'empresa homologada haura de detallar exhaustivament tant
I'estructura organica de prestacié del servei, aixi com la relacié6 de funcions tenint
present les minimes definides en el plec. Aixi mateix, els licitadors hauran de presentar
els perfils de I'equip que dura a terme I’Acord Marc adjuntant els seus Curriculum Vitae
(CV).

Per I'elaboraci6 de I'estructura organitzativa s’haura de tenir en compte els requeriments
de model de relacié establerts en l'apartat 6 Model de Governanga i en I'apartat 2
Descripcio de dels serveis a prestar.

4.2 Control delarotacio6

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important
per a la correcta prestacio del servei.
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L’empresa homologada podra fer canvis en lI'equip de treball durant la vigéncia de
I’Acord Marc, pero ho haura de notificar per escrit al CTTI amb una antelacié minima de
14 dies naturals, justificant el canvi i informant del perfil i caracteristiques de la persona
que s’incorpora. ElI CTTI comprovara que la persona a incorporar compleix amb les
condicions curriculars del component de I'equip que substitueixi.

L’empresa homologada assumira la seleccié i formacié de les persones de nova
incorporacié i fara els controls necessaris per assegurar el correcte traspas de
coneixement, garantint aixi que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir
que el servei no es vegi afectat per aquest canvi.

4.3 Horaris

L’empresa homologada haura de cobrir els horaris descrits a continuacio:

Ambit Horari
Manteniment i atencio telefonica
o 24x7
incidental
Manteniment correctiu a FO, a CE
critics i CE no critics amb 24x7
incidéncies critiques o greus
Manteniment correctiu a CE no
critics amb incidencies no critiques DII-Dv de 8 a 18h, excepte els festius a Catalunya
o lleus
Resta de serveis i processos DII-Dv de 8 a 18h, excepte els festius a Catalunya

Taula 15: Horaris

Aquesta taula només és un exemple d’horari d’execuci6 d’algunes tasques; el CTTI pot
variar els horaris i les tasques per adaptar-se a les necessitats del servei durant la
vigeéncia de I'Acord Marc. L'empresa homologada haura de realitzar fora de I'horari
laboral definit les actuacions i canvis que el CTTI consideri que tenen risc o afectacio6 als
serveis, aquestes actuacions i canvis poden ser en horari hocturn o de cap de setmana,
segons les necessitats especifiques.

Es considerara els dies feiners d’acord amb el calendari laboral del CTTI, que segueix
el calendari festiu de Barcelona. Quan hi hagi una festivitat local a Barcelona, s’ha de
donar el servei habitual degut a que a la resta de Catalunya no és festiu.

Si durant la vigéncia de I'Acord Marc el CTTI o 'empresa homologada detecten la
necessitat de modificar I'horari de servei d’algun dels processos descrits en aquest
Acord Marc, el CTTI i I'empresa homologada consensuaran de forma conjunta la
modificacio.
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4.4 Localitzaci6 Fisica

Els professionals que formin part del servei estaran ubicats principalment en les
instal-lacions propies del licitador, excepte aquells que el CTTI determini que han de
prestar el servei presencialment en alguna ubicacié designada per CTTI.

Per I'equip que presta el servei, el CTTI, proporcionara el mobiliari del lloc de treball i
connexi6 a la xarxa LAN i accés a Internet, el proveidor sera el responsable de la provisio
de la resta d’equipament necessari per al desenvolupament de les tasques, complint
totes les funcionalitats de seguretat i accés que determini el CTTI (per exemple doble
factor d’autenticacié mitjancant mobil).

Durant la vigéncia de I'Acord Marc el CTTI podra canviar les condicions de la ubicacio
fisica per necessitats del servei.

45 Formacio

El personal de I'empresa homologada disposara de la formacié adequada per al
desenvolupament de les seves tasques. Sens perjudici d’aquesta questioé el personal
realitzara, si s’escau, formacié continuada per tal de garantir 'actualitzacié dels seus
coneixements aixi com l'adquisicid de nou coneixement que pugui ser de valor pels
serveis a prestar.

L’empresa homologada haura de proporcionar un pla de formacié enfocat als
professionals de CTTI en els ambits relacionats amb I'objecte de I'Acord Marc, com
poden ser novetats, noves tendencies i aplicacions, etc. Aquesta formacié haura de ser
anual amb un minim de 4 sessions de 8 hores cadascuna o equivalent.

L’empresa homologada proposara i estructurara la tematica i el contingut de les diferents
formacions. Aixi mateix, el CTTIl podra proposar-li a I'empresa homologada que
imparteixi formacions especifiques sobre alguna tematica en concret.

L’empresa homologada disposara de tot el material i mitjans per executar aquesta
formacio.

4.6 Eines de Governanca del Servei

Els processos de governanga dels serveis TIC se suporten en un conjunt d’eines.
Aquestes eines seran determinades i/0 proporcionades pel CTTI on les principals sén:

4.6.1 Eines de Gesti6 del Servei

Actualment el CTTI disposa de diverses eines que donen suport als processos de
governancga dels serveis.
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A continuaci6 es detallen les eines de les quals disposa el CTTI per a la gesti6 i operacio
del servei:

o Portal d’autoservei: Punt d’entrada de l'usuari final i/o equips del proveidor per
la gestid d’incidéncies, peticions, consultes i queixes i altres que el CTTI
decideixi.

e Eines de gesti6 de tiquets: Eines que suporten els processos ITIL de gesti
d’'incidéncies, peticions, consultes, queixes, canvis, problemes, configuracio,
desplegaments i versions. Tots aquests processos es gestionaran mitjangant
aquestes eines, per tant, 'empresa homologada haura de fer el seguiment a les
eines del CTTI.

El CTTI disposa d’'una plataforma que permet integrar les eines propies dels proveidors
amb certs processos suportats per I'eina de gestid de tiquets. Fer us d’aquesta
plataforma no treu que la informacié de referéncia sobre I'estat dels tiquets o serveis
sigui sempre la de les eines del CTTI.

e Base de dades de configuracié (CMDB): L’empresa homologada haura de
mantenir actualitzada la informacié d’inventari i estat dels serveis en la base
0 bases de dades de configuracié segons el CTTI determini.

La integraci6 entre les bases de dades del CTTl i les dels proveidors es podra realitzar
mitjancant federaciéo de bases de dades si el CTTI ho considera oportd, per tant,
'empresa homologada haura de facilitar aquesta integracio.

e Einade gesti6 del coneixement (KMDB): L’eina de gestié de coneixement
esdevindra la base de dades dinformacié per agilitzar la resolucié
d’incidéncies, problemes, consultes o queixes, tant pel servei d’atencié a
usuaris del CTTI com pels propis proveidors de serveis o l'usuari final.
L’empresa homologada haura de tenir accés a l'eina de gestidé de
coneixement com a referéncia d’informacio, i sera part de les seves
responsabilitats publicar continguts que puguin servir de referéncia en el futur
per la propia empresa homologada, els usuaris finals, el CTTIl o altres
proveidors.

e Plataforma corporativa d'observabilitat del CTTI: La plataforma
corporativa d’observabilitat del CTTI proporcionara una visié centralitzada de
'estat de tots els serveis, mesurant indicadors de diferents eixos incloent
també el punt de vista de percepcié d’usuari final. L'empresa homologada
utilitzara les eines propies de gesti6 proposades per a la supervisio i
monitoratge dels sistemes, equipaments i configuracions les quals es suporta
per prestar els serveis objecte del contracte. Perdo també haura d’assegurar
la integracié amb aquesta plataforma abans posar en produccié qualsevol
servei i haura fer Us de la mateixa. Per aquells serveis o aplicacions que el
CTTI consideri, 'empresa homologada haura de donar accés al CTTI a les
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seves eines de monitoratge o proporcionar informacié d’us o estat dels
serveis o aplicacions per a ser integrada en les eines de monitoratge del
CTTI.

Per aquells serveis o aplicacions que el CTTI consideri, I'empresa
homologada haura de donar accés al CTTI a les seves eines de monitoratge
o proporcionar informacié d’Us o estat dels serveis o aplicacions per a ser
integrada en les eines de monitoratge del CTTI.

e Eina de gestié del compliment dels acords de nivell de servei: ElI CTTI
disposa d’'una eina per enregistrar els indicadors de servei, agregar-ne la
informacio, calcular el nivell d’'acompliment en base als acords de nivell de servei
establert i calcular la penalitzacié associada si escau.

Aquesta eina és el referent per fer el seguiment del compliment dels acords de
nivell de servei establerts amb I'empresa homologada, en cas que la informacio
no vingui automaticament d’altres eines del CTTI 'empresa homologada sera
responsable de proveir-la en el format que el CTTI determini.

Aixi mateix, el servei remot (tant de connectivitat a les maquines d’usuari, servidors i
desplegaments de software i actualitzacions a grups de maquines) s’haura de continuar
prestant amb les mateixes eines i operatives a linici del Acord Marc i I'empresa
homologada haura d’evolucionar aquest servei per a garantir que la connexié remota és
possible a tot el parc d’equipament sota el servei.

4.6.2 Eines de Suport a la Facturacio

El CTTI disposa de dues eines vinculades al procés de facturaci6 i validacié del servei
rebut:

e Einade conciliacio: sistema d’informacio que fa la conciliacié dels elements de
despesa rebuts pels proveidors amb relacié a l'inventari a la CMDB, les tarifes i
altres regles de facturacio establertes. Aquesta eina permet la consulta de costos
per part de CTTI i proveidors i la imputacié d’aquests costos cap als clients.

e Eina de gestié d’albarans: portal que permet validar el servei efectivament
rebut i que permet als proveidors iniciar el procés de facturacid dels serveis
entregats al CTTI. L'’empresa homologada podra consultar I'estat de validacio
del servei entregat i, un cop validat pel CTTI, recuperar el codi d’albara que haura
de constar a la factura.

4.6.3 Eina de Gestio d’Ofertes

ElI CTTI disposa d'una eina de gestié de projecte a través de la que es desenvolupara
el procés de gestio d’ofertes. En concret:
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e Peticio, recepcio i validacio de I'oferta.

o Documentaci6 del tiquet que ha generat la peticié.

e Seguiment de les principals dates i fites del projecte.
o Data prevista i real d’entrega del servei.

e Vinculacié a l'albara de facturacio.

4.6.4 Eina de Repositori de Documentacio

El CTTI disposa d’un repositori on intercanviar amb el CTTI la documentacio referent a
la provisio del servei i els processos de governanca del mateix. En aquesta eina
'empresa homologada desara els documents lliurables resultants de I'execucio del
servei i dels projectes relacionats.

Si el CTTI ho determina, aquest repositori sera la font Unica de documents lliurables, i la
resta d’eines de governancga hauran de fer referéncia a aquest repositori. L’empresa
homologada sera el responsable de mantenir la informacié actualitzada i seguint les
politiques, nomenclatura i control de versions determinats pel CTTI.

Les principals funcions que cobrira el repositori son:

e Donar suport a 'emmagatzemament dels diferents continguts de la governanca
aixi com el seu seguiment i consulta.

e Donar suport a I'aplicacié dels processos de governancga definits.

e Permetre enllacar i interactuar amb el repositori global IT (CMDB) i les eines
especifiques de governanca detallades en aquest document.

e Oferir quadres de comandament de les métriques de seguiment definides.

L’empresa homologada proporcionara mecanismes per a lactualitzacié d’aquest
repositori.

4.6.5 Eina de Governanca de Demandai Projectes

ElI CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i sequiment
dels projectes.

L’empresa homologada haura d'utilitzar aquesta eina conjuntament amb el CTTI per dur
a terme les tasques relacionades amb els segiients processos i procediments relatius a
les peticions de servei del contracte.

e Control i gestio de la cartera de projectes.

e Presentacio i acceptacio de propostes.

e Formalitzacio de la comanda.

¢ Planificacio i acceptacio de fites de facturacio.
e Control i seguiment dels projectes.
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El grau de control i seguiment dels projectes s’estipulara en funcio de la criticitat del
projecte per al negoci i del que estableixi la metodologia del CTTI.

L’empresa homologada podra realitzar el seguiment detallat dels projectes en les seves
propies eines, assegurant que la informacié requerida s’informa en les eines del CTTI.

4.7 Processos, activitats i documentacio associada a la gestio
de servei

La finalitat de la gesti6 de serveis és controlar i vetllar que els serveis estiguin
disponibles, accessibles, mantinguts, actualitzats, informats, difosos i governats i
compleixin les expectatives previstes per la Generalitat de Catalunya.

Els processos del CTTI estan definits i aprovats per la Direccidé i publicats per
I'acompliment de tots els actors implicats.

Aquests processos es suporten, majoritariament, en una Unica eina de gestié a fi
d’agilitzar, documentar i controlar qualsevol esdeveniment, incidéncia, problema, error
conegut o dada necessaria per cada servei i donar la millor resposta possible davant de
qualsevol peticid del servei. Aquesta eina és propietat del CTTI i és qui en determina
I'ds. Podra ser utilitzada pel SAU, CTTI i qualsevol empresa homologada de serveis que
intervingui en els gestié dels processos de serveis.

Addicionalment cada empresa homologada podra fer propostes al CTTI de les noves
dades a incorporar per tal de millorar la gestié de les peticions, incidéncies, canvis i
problemes de serveis sota la seva responsabilitat.

Tota la informaci6, vinculada a cada element dels processos detallats tot seguit, ha de
poder ser consultada per qualsevol agent que participi en aquest procés (Usuaris, SAU,
CTTI, Centre de Control, proveidors i altres agents).

Com a minim son els seglents:

4.7.1 Gesti6 de Peticions

En aquest procés, I'empresa homologada és responsable de forma concreta dels
seglients aspectes:

e Participar de forma proactiva amb el CTTI en la definicié de les peticions dels
serveis del qual és responsable.

e Documentar i proporcionar procediments de Nivell 1.5 per al SAU o
automatitzacions amb l'objectiu de disminuir el temps de resolucio de les
peticions envers 'usuari final.
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4.7.2 Gestio d’Incidéncies

L’objectiu principal de la Gesti6é d’'Incidéncies és recuperar en el menys temps possible
el normal funcionament del servei, minimitzant 'impacte sobre les operacions de negoci,
assegurant que el servei es mantingui en el nivell de qualitat i disponibilitat associats a
la criticitat de negoci del servei que 'empresa homologada presta.

El procés de Gestié d’Incidéncies suporta tots els serveis que CTTI presta a l'usuari i
per tant el seu abast és la resolucié de totes les incidencies que puguin afectar a aquests
serveis. S’entén per a incidéncia qualsevol succés que no forma part de l'operativa
normal d’'un servei i que provoca, o pot provocar, la interrupcio, el mal funcionament o
la degradaci6 en la qualitat del servei.

En aquest procés, és important destacar que, segons la criticitat de negoci del servei
gue lI'empresa homologada manté, ell mateix té la responsabilitat d’aplicar els
procediments que el CTTI determini per a cada un dels casos. Aquests procediments
estableixen amb qui s’ha de relacionar, com per exemple el Servei d’Atencié a I'Usuari,
el Centre de Control i qualsevol altre proveidor implicat en el procés.

Pel que fa al procés de Gestid d’'Incidéncies, 'empresa homologada sera responsable
de:

o Participar en el procés de Gestid d’Incidéncies, de forma activa i amb el
coneixement técnic necessari, extrem a extrem, per a tots els serveis que presta
al CTTI.

e Documentar a I'eina que el CTTI determini totes les accions realitzades per
solucionar les incidéncies.

e Registrar i comunicar les incidéncies que la propia empresa homologada detecti
(via monitoratge o analisi de patrons/tendéncies) fent Us dels canals de
comunicacio i procediments que el CTTI determini.

e Impulsar i fer seguiment de les actuacions al llarg del cicle de vida d'una
incidencia, col-laborant amb la resta d’empreses homologades implicats en la
mateixa, per garantir el restabliment del servei en el menor temps possible.

e Realitzar informes especifics per a:

o Les incidéncies d’alt impacte en tots els serveis que presta al CTTI,
diferenciant els terminis de lliurament segons la criticitat marcada pel
negoci.

o Donar resposta a determinades necessitats de negoci sempre que el
CTTI aixi ho requereixi.

o L’empresa homologada ha de fer Us de les plantilles que el CTTI li
proporcioni.

e Assistir de forma obligatoria i en els terminis establerts a tots els comites de crisi
que el CTTI requereixi per realitzar el tractament de les incidencies dels serveis
gue manté 'empresa homologada.
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e Mantenir actualitzades i accessibles les dades emmagatzemades a la KMDB.

e Proposar les noves dades a incorporar a la KMDB per tal de millorar les
respostes de les incidéncies de serveis sota la seva responsabilitat.

¢ Liderar la interlocucié amb els fabricants, cas que fos necessari, i especialment
en el cas de solucions basades en productes. L'empresa homologada ha de tenir
Acord Marcs de suport amb els fabricants de les plataformes d’infraestructura
sobre les quals s’executen les aplicacions, amb les condicions adients per
prestar el servei del que 'empresa homologada és responsable (entre d’altres,
horari i ANS).

e Assegurar la relaci6 amb la resta de processos implicats amb la gestié
d’'incidéncies, focalitzant-se sobretot en la gesti6 de problemes, de canvis i
d’esdeveniments i monitoratge, sense oblidar la resta que siguin necessaris (per
exemple, Gesti6 de la configuracio, gestio de la capacitat i de la disponibilitat i
els que el CTTI determini).

4.7.3 Gestio del Coneixement

L'objectiu principal de la Gestié del Coneixement és definir I'estrategia, protocols i
tipologia de documents que ha d’emmagatzemar la KMDB i comprovar que la informacié
lliurada és adequada quan passa a produccio una evolucié sobre una soluci6 existent.
També sera responsable d’implantar i controlar els mecanismes d'alimentacié i
explotacié de la KMDB.

L’empresa homologada ha de participar en el procés de Gestié del coneixement, de
forma activa i amb el coneixement técnic necessari, extrem a extrem, per a tots els
serveis que presta al CTTI.

En aquest procés, I'empresa homologada és responsable de forma concreta dels
aspectes segulents:

e Incorporar i publicar els documents que el CTTI determini aixi com tota aquella
documentacio que I'empresa homologada consideri necessaria per a la gestio
integral dels serveis del qual és responsable, a la KMDB que el CTTI determini.

e Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar
suport als processos de la gesti6 de serveis del CTTI, segons les plantilles
establertes.

4.7.4 Gestio de Problemes

Els objectius principals de la Gestié de Problemes son reduir I'impacte de les incidéncies
detectades sobre el negoci, prevenir la recurréncia de les mateixes i identificar els
possibles punts de fallada. Per aconseguir-ho, 'empresa homologada ha de participar
proactivament del procés de Gestié de Problemes, per tal de:
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e Analitzar les incidéncies sense causa arrel establerta per establir patrons i punts
de fallida per, posteriorment, analitzar-los en quant al nivell de risc pel negoci i
proposar les accions de correccié necessaries.

e Ser promotor en l'obertura de possibles problemes després de l'analisi
d’'incidéncies propies del servei (tendéncies i patrons).

o Documentar la informacié sobre els errors coneguts, la solucié implementada,
les accions realitzades aixi com la relativa a les possibles solucions temporals
que s’hagin pogut implementar, assegurant que la informacié quedi recollida a
I'eina que el CTTI determini.

¢ Analitzar 'impacte econdmic de la implantacié de la solucio temporal/definitiva
d’'un problema per ajudar en la presa de decisions.

e Extreure llicons apreses de la resolucié de problemes.

e Realitzar I'analisi de tendéncies i patrons de les incidéncies/problemes per tal
millorar la identificacié dels mateixos i ser capag¢ de prevenir situacions de risc
que puguin derivar en no disponibilitats dels servei.

4.7.5 Observabilitat extrem a extrem

El CTTI defineix I'observabilitat com la capacitat de mesurar, monitorar i comprendre
I'estat d’'una Solucié TIC mitjangant la recopilacié de dades rellevants, el seu tractament
i analisi continu amb l'objectiu de conéixer profundament el seu comportament present
i poder preveure la seva conducta futura.

Per tant, ha de facilitar les dades que permetin resoldre rapidament els problemes de
funcionament i/o detectar-los de forma preventiva o predictiva, a més de permetre la
presa de decisions en base a indicadors de consum, ja siguin técnics o de negoci.

Fruit de laparicié d’aquests nous conceptes i de I'evolucié en les tendéncies del
monitoratge i de les operacions, el CTTI ha definit un Llibre Blanc d’'Observabilitat que
ha de permetre canviar del monitoratge i les operacions tradicionals cap a 'observabilitat
i el control intel-ligent dels serveis.

Els eixos d’observabilitat establerts en aquest Llibre Blanc i que han de permetre calcular
I'index de salut d’'un sistema son els seglents:

Fraeay > 3 I.f”g : i Ly

ety L2 ] e T

oS A ==/ |
Disponibilitat Capacitat Obsolescéncia Servei al negoci
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Il-lustracié 20: Eixos d’observabilitat de I'index de salut d’un sistema

e Disponibilitat: El sistema esta donant servei.

e Capacitat: El sistema esta dimensionat per donar servei. Una manca de capacitat
podria portar a curt o mig termini a una incidéncia de disponibilitat.

e Obsolescencia: El sistema té desgast tecnologic.

e Servei al negoci: El sistema esta donant un correcte servei al negoci pel qual esta
dissenyat.

¢ Qualitat. El sistema compleix amb els estandards de qualitat establerts per CTTI.

e Seguretat. El sistema compleix amb els estandards de seguretat establerts per CTTI
i per 'Agéncia de Ciberseguretat de Catalunya.

¢ Resiliéncia: El sistema és competent per recuperar-se davant de fallides o talls del
sistema.

e Experiéencia d’us (UX): La satisfaccio d’'us dels sistemes per part dels usuaris finals.

e Cost/FINOPS. El cost i finances del la operativitat del sistema d’informacié.

e Sostenibilitat. L'impacte ambiental del sistema.

Aquest eixos es basen en la recollida d’'informacié destacada, el seu processament i
avaluacié. Aixd es fonamenta en la recollida de diferents tipologies de dades, que es
detallen a continuacio:

e Meétriques: Una métrica és un valor quantitatiu d’'una caracteristica que permet
avaluar el funcionament d’un sistema. Per exemple, s’entenen com a meétriques a
les dades d'utilitzacié de la infraestructura i rendiment d’un sistema (com us de CPU,
Memoria, etc.).

e LOGS: Registres dels esdeveniments que afecten un procés en particular,
evidenciant el comportament dels sistemes. Per exemple, s’entenen com a LOGS al
conjunt de registres generats per la infraestructura d’'un encaminador, d’'una
aplicacio durant el seu funcionament.

e Traces: Informacié de com els serveis interactuen entre si (per exemple, temps de
resposta).
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e Altres elements d’Informacid: informacié de context, parametres estatics, atributs,
etc.

Es important saber que els processos de negoci del CTTI es formen, extrem a extrem,
mitjancant components de diferents families de serveis, enteses com a diferents
agrupacions segons criteris tecnologic-funcionals.

Les families de serveis actuals son:

Llocs de treball (LIAT).

Telecomunicacions (Telco).

Centre de Processament de Dades i Cloud (CPD).
Aplicacions (Apps).

- - -

negoci

pEsas ...'. sasiasLag
| v

LoC 02 Teoo CPD ADUCECHINE

fraha

Il-lustraci6é 21: Mapa del procés de negoci involucrant les families de serveis de CTTI

| que, per tant, 'empresa homologada haura de proporcionar la informacié necessaria
dels eixos de la torre de servei en la que presti el servei, diferenciant entre critics i no
critics.

Tota aquesta informacié s’haura de poder recollir i correlar a la Plataforma
d’Observabilitat Corporativa del CTTI, la qual sera proporcionada per CTTIl, amb
I'objectiu de poder disposar d’'una visié extrem a extrem de les Solucions TIC que es
pugui oferir a tots els interlocutors en funcié de les seves necessitats (Proveidors,
Ambits, Centre de Control, Direcci0). Aquesta visid, extrem a extrem, ha de permetre
realitzar I'analisi forense, la gestio de la capacitat amb dada unica i la deteccio i actuacio
davant de comportaments anomals, entre d’altres.

Per aix0 és imprescindible instrumentar els diferents serveis per recopilar dades (en
temps real i en historic) que ens indiquin, no només quan es produeix un error 0 un
problema, sin6 que ens ajudin determinar el perqué i a establir parametres de
comportament per detectar riscos en el seu comportament i poder actuar-hi per garantir
el correcte funcionament.
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L’arquitectura funcional actual de la plataforma d’observabilitat corporativa del CTTI
(TALAIA) contempla, com ja s’ha comentat anteriorment, la recollida de diferents dades
en base a diferents eixos, la seva correlacio, representacio i analisi amb I'objectiu de
proporcionar una visio extrem a extrem de cada Solucié TIC:

[I_] \
* Representacio en temps real de I'estat dels
™~ Quadres d estat serveis des de dues vessants: tecnologici

Consoles de | ;
e | tecnoldgic i de negoci nagoss
visualitzacio ‘. : * Representacio de |'estat del servei en base

' a tendeéncies de comportament.
Centre de Control
E + Comportamentdels serveis en temps real
Correlacié i analiside + Diagnostic dels comportaments anomals
L= dades *  Analiside tendéncies per a la prevencio i
prediccio de comportaments anomals

‘ Recollida de dades del servei en base a les

necessitats i directrius del CTTI
Dades Dades en formatrecomanat a les politiques
de monitoratge del CTTI

\CTT' Consulta i/o recepcié /

funcionals
Metriques de n .
oo Proveidors de servei
Experigncia Métriques
d'Usuari tecnologiques

ctm

Altres

Il-lustraci6é 22: Arquitectura de la plataforma d’observabilitat corporativa del CTTI

Com que no tots els serveis tenen la mateixa importancia a nivell de negoci, 'empresa
homologada haura de participar en els processos necessaris per poder assegurar el
nivell d’observabilitat i mesura que el CTTI determini.

Aquesta participacio estara regulada en base a tres paquets d’observabilitat, segons la
importancia del servei:

‘ ° A. Paquet avancat: Sera emprat per observar i
mesurar tots els serveis que formin part dels
processos critics de negoci definits pel CTTI.
. B. Paquet basic: Sera emprat per observar i mesurar
tots els serveis que el CTTI determini per considerar-
° los importants, tot i no formar part dels processos
critics de negoci definits pel CTTI.
S. Paquet estandard: Sera emprat per observar i
mesurar tots els serveis no inclosos en els dos
primers grups.
En cada paquet d’observabilitat estaran definits els eixos d’observabilitat que apliquen i

les dades (métriques, LOGS, traces i altres) a informar.

Il-lustracié 23: Paquets observabilitat

En aquest cas, 'empresa homologada sempre aplicara els estandards que es defineixin
des del procés d’observabilitat i monitoratge del CTTI, necessaris per la incorporacio,
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execucio i explotacié de les dades des de la plataforma d’observabilitat corporativa del
CTTL

Per tant, dintre del servei que 'empresa homologada ofereixi, haura de realitzar totes
les tasques necessaries per poder dotar d’aquests paquets d’observabilitat i mesura a
tots els serveis que presta, seguint les politiques d’observabilitat i desplegament
marcades pel CTTI.

L’empresa homologada de I’Acord Marc es responsabilitzara de les seglents tasques,
centrades principalment en assegurar la tracabilitat dels serveis dels que n’és
responsable i participar activament en I'observabilitat de les mateixes:

e Construir, mantenir i evolucionar un modul de monitoratge adaptat a cada servei que
permeti, durant tot el seu cicle de vida, proporcionar tota la informacio
d’observabilitat responsabilitat de I'empresa homologada per incorporar-la a la
plataforma de corporativa, seguint els estandards definits pel CTTI.

¢ Participar activament en les peticions d’alta, modificaci6 i baixa d’observabilitat dels
serveis sota la responsabilitat de 'empresa homologada.

e Participar activament en les peticions d’alta, modificacié i baixa de quadres
d’'indicadors d’observabilitat dels serveis sota la responsabilitat de I'empresa
homologada.

e Treballar de forma conjunta amb I'equip de manteniment de la Plataforma
d’Observabilitat Corporativa per assegurar la integracio de la informacié dels serveis
dels que n’és responsable sobre la Plataforma.

e Incorporar en les diferents plantilles dels serveis d’infraestructura com a codi, els
elements de programari associats als agents de mesura.

La construccié del modul de monitoratge adaptat a cada servei que permeti, durant tot
el seu cicle de vida, proporcionar la informacié d’observabilitat responsabilitat de
'empresa homologada per incorporar-la a la plataforma de corporativa es realitzara
d’acord als grups seguents, els quals es prioritzaran pel CTTI.

e GRUP 1: Dissenyar, construir i posar en produccié el modul de monitoratge per
integrar I‘'observabilitat i la mesura dels serveis que formen part dels processos
critics de negoci de la Generalitat de Catalunya.

e GRUP 2: Dissenyar, construir i posar en produccié el modul de monitoratge per
integrar l‘'observabilitat i la mesura dels serveis que son importants perd que no
formen part dels processos critics de negoci de la Generalitat de Catalunya.

La prioritzacio d’incorporacio dels diferents serveis a la Plataforma d’Observabilitat sera
realitzada pel CTTI, preveient que la implantacio del GRUP 1 sera la prioritaria.
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L’empresa homologada i el CTTI acordaran un calendari d’incorporacio de cada un dels
grups en base als segients terminis i prioritzacio:

e GRUP 1: D’execucio prioritaria, un cop finalitzada la fase de transicio del servei,
amb els seguents terminis definits:

o Proposta del disseny d’observabilitat per als serveis considerats critics:
Termini maxim de lliurament a la finalitzacié del document de disseny del
servei i amb la planificacio de construccio6 dels eixos d’observabilitat acordats
amb el CTTI

o Implementacié del disseny: Abans de I'entrada en producci6é dels serveis
critics.

o GRUP 2: D’execucio posterior al GRUP 1 excepte per a aquells serveis que, per
necessitats del CTTI, es requereixin incorporar abans en la planificacio.

En aquest cas GRUP 2, el CTTI definira el conjunt de serveis que el conformen i,
posteriorment, s’acordara un calendari de desenvolupament i implementaci6 amb
'empresa homologada.

En aquest cas, el CTTI definira el conjunt de serveis que conformen aquest grup i,
posteriorment, s’acordara un calendari de desenvolupament i implementacié amb
'empresa homologada.

S’ha de tenir en compte que per a qualsevol servei nou o qualsevol transformacio, sera
imprescindible que tingui el paquet d’observabilitat i mesura que el CTTI determini en
funcié de la importancia de la Soluci6é TIC en glestié. En cas de canvis de criticitat de
gualsevol servei gestionat per part de I'empresa homologada caldra realitzar la
modificacié del paquet d’'observabilitat i mesura.

Amb l'objectiu de garantir la correcta gestié del servei d’observabilitat i la mesura per
part de 'empresa homologada sera necessari de dotar al seu servei d’'un Responsable
d’observabilitat que sera I'encarregat de la correcta incorporacié de I'observabilitat i la
mesura a la Plataforma Corporativa del CTTI. En cap cas, sera responsable de
'administraciéo de la Plataforma Corporativa del CTTI, pero si sera I'encarregat de
garantir el mapa de serveis actualitzat amb el nivell d’'observabilitat i mesura de cada
servei i coordinar les tasques que se’n derivin amb I'equip de gestié del canvi. Les
principals funcions d’aquest perfil es troben descrites a I'apartat 4.1.1 Funcions dels
perfils.

En tots els casos, el cost de la implantacié de les politiques de mesura dels serveis de
'empresa homologada, seguint el model del CTTI, sera a carrec de I'empresa
homologada.

L’Us de la plataforma d’observabilitat corporativa del CTTI és d’us obligat per part de
'empresa homologada en els processos que el CTTI determini. El CTTI es reserva la
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possibilitat d’'imputar el cost de les llicencies d’Us que I'empresa homologada necessiti
per prestar el servei.

4.7.6 Gestié d’Esdeveniments i Monitoratge

L’objectiu principal de la Gesti6 d’Esdeveniments és actuar com una de les fonts
d’entrada dels processos de Gestio d’'Incidéncies i Gestié de Problemes, i se suportara
fonamentalment en la utilitzacié de les diferents eines de monitoratge i observabilitat.

El CTTI sera el responsable de definir les politiques de monitoratge i d’observabilitat i
'empresa homologada vetllara i col-laborara activament amb totes les tasques que
puguin ser necessaries per dur a terme aquesta activitat.

L’empresa homologada sera responsable de facilitar tota la informacid, scripts i/o altres
elements necessaris, en el format que demani el CTTI, per tal de que es pugui aplicar
i/o integrar aquest monitoratge a les eines del CTTIl. En aquest sentit, 'empresa
homologada haura de disposar de les eines necessaries per realitzar aquestes accions
i fer els desenvolupaments que siguin necessaris per garantir-la sense cost addicional
al propi servei.

De forma més concreta, pel que fa al procés de Gestié d’Esdeveniments i Monitoratge,
'empresa homologada sera responsable de:

¢ Realitzar el monitoratge funcional del servei, que ha de ser coherent durant tot
el seu cicle de vida, en cada un dels diferents entorns (no productius i
productius). Fer arribar aquest monitoratge funcional extrem a extrem de forma
automatitzada a les eines del CTTI. Aquesta activitat aplicara a aquells serveis
que el CTTI consideri oportuns.

e Col-laborar activament en la implantacid del monitoratge d’experiéncia real
d’usuaris o altres tendéncies del mercat.

e Ocasionalment, i de forma consensuada amb el CTTI, es podra traslladar la
realitzacié d’aquest monitoratge al CTTI, quedant 'empresa homologada com a
responsable d’elaborar la documentacid necessaria per realitzar aquest
monitoratge.

e En el cas de canvis substancials o noves funcionalitats dels serveis sera
necessari que les mateixes facilitin el seu monitoratge i observabilitat. Aixo
implica que s’haura de tenir en compte una seérie de criteris, com per exemple:

o Seguretat: Possibilitat de crear usuaris amb perfils especifics per tal de
que no puguin accedir a dades sensibles i que no puguin ser intrusius.

o Funcionals: Que aquest usuari pugui accedir a les principals
funcionalitats tal i com faria un usuari, per tal de testejar/validar el
funcionament de les mateixes.
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o Estadistics: Evitar falsos indicadors, per exemple de consum del servei
com a usuari real, donat que és un usuari sintetic.

e A més, s’ha de tenir en compte que 'empresa homologada haura d’implementar
el monitoratge que CTTI requereixi fruit de la necessitat de la resta de processos
de gesti6 (incidéncies, problemes,...etc)

e Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar
suport als processos de la gestié de serveis del CTTI.

e Seguir els procediments de gestié associats al procés, definits pel CTTI.

e Assegurar la relaci6 amb la resta de processos implicats amb la gestio
d’esdeveniments i monitoratge, com per exemple: Gestioé d’incidéncies, gestié de
canvis, gestid de la capacitat i de la disponibilitat, gestio de peticions, gestio de
problemes i la resta que siguin necessaris.

e Garantir el control del procés de extrem a extrem mitjancant la generacio
d’'informes de seguiment amb el format establert. Es important saber que
'empresa homologada ha de realitzar informes especifics davant d'una
problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada fa Us de les plantilles que el CTTI li proporcioni.

e L’empresa homologada haura de disposar de l'accés a les consoles de
monitoratge, que es determinin d’acord amb el CTTI, i tenir-les disponibles i
vigilades, com a minim durant I'horari de servei establert de les aplicacions per
tal de vetllar pel bon funcionament dels seus serveis aixi com per ser proactius
en les diferents gestions operatives com la gestié d’incidéncies, problemes,
esdeveniments i monitoratge, etc...

4.7.7 Gesti6 de Canvis

Un canvi és tota accié necessaria a executar, sigui pel manteniment, actualitzacio,
millora o implantacié d’'un servei, que pot afectar a elements de configuracid que
composen el servei, i a la qual es dona suport.

L'objectiu principal de la Gestié de Canvis és assegurar I's de meétodes i procediments
estandarditzats amb una gestié eficient i oportuna de tots els canvis, garantint en tot
moment la qualitat i disponibilitat del servei.

Els canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel servei
o bé de manera reactiva per resoldre errors del servei.

L’empresa homologada ha de participar en el procés de Gestié de Canvis, de forma
activa i amb el coneixement técnic necessari, extrem a extrem, per a tots els serveis que
presta al CTTI.

En aquest procés, I'empresa homologada és responsable de forma concreta dels
aspectes seglents:
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4.7.8

Aplicar de forma rigorosa els procediments de gestio associats al procés de
gestio de canvis, definits pel CTTI.
Fer Us de les eines de gestidé/execucio de canvis que el CTTI determini.
Determinar i comunicar el risc i 'impacte en el negoci de I'execucié de cada un
dels canvis, revisant les interaccions amb altres serveis. Per a aquesta rag,
'empresa homologada és responsable de:

o Coneixer extrem a extrem I'arquitectura dels serveis

o Coordinar-se amb la resta de proveidors implicats en el servei per tal de

poder determinar, de forma correcta, 'impacte del canvi i assegurar la
seva correcta execucio.

o Comunicar la realitzacié dels canvis als agents implicats.
Assegurar, quan sigui possible, I'execucio dels canvis en I'entorn de Produccié
un cop s’hagin validat, de forma exhaustiva, en els entorns no productius i hagin
estat correctes.
Assegurar que els diferents entorns disponibles no productius estan alineats amb
els de produccio i sén els adequats per garantir les proves prévies abans d’entrar
a produccio.
Realitzar/dissenyar/automatitzar les proves de validacioé posteriors a I'execucio
dels canvis.
Planificar amb el negoci I'execucié dels diferents canvis, d’acord amb les seves
necessitats i les finestres d’execucid existents.
Vetllar per mantenir la relaci6 de la gestié de canvis amb la resta de processos
implicats en el manteniment de les aplicacions (per exemple, Gesti6 de la
configuracié, gesti6 de problemes, gestié d’esdeveniments, gestio de la
capacitat, gestié de la disponibilitat, gestié de la continuitat, gestié d’incidéncies
i la resta que siguin necessaris).
Proposar la creaci6 de models de canvis estandard per augmentar el grau
d’automatitzacio de les tasques, sempre prévia valoracio i aprovacio per part del
CTTI
Garantir el control del procés de gestié de canvis extrem a extrem mitjancant la
generaci6 d’'informes de seguiment amb el format establert. Es important saber
que I'empresa homologada ha de realitzar informes especifics davant d’'una
problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada fara s de les plantilles que el CTTI li proporcioni.

Gesti6 de la Demanda

L’objectiu de la gestio de la demanda és entendre, anticipar, influenciar la demanda del
client i aprovisionar les capacitats necessaries per satisfer-la.

Segons els tipus d’elements, la demanda es classifica en:
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e Demandaregular, si es tracta de dispositius o serveis presents al Cataleg.
¢ Nova Demanda, si se sol-liciten dispositius o serveis nous al Cataleg. Tota nova
demanda haura de passar per un procés especific d’aprovacié i validacio als
serveis centrals de CTTI i dels responsables TIC dels ambits afectats. L’empresa
homologada del servei amb el seu contacte amb els usuaris i amb el
coneixement del servei, ajudaran a captar la demanda i necessitats del client. Ho
faran mitjangant:
o La comunicacié dels inputs rebuts als responsables de la Generalitat,
seguint el model de relacié definit per CTTI.
o L’elaboracié d’estudis d’activitat, determinant estacionalitats, tendéncies
i patrons d’Us.

Els resultats es plasmaran en els informes de servei i activitat corresponents, a generar
mensualment.

4.7.9 Gestio de la Configuracié i Inventari

L’objectiu principal de la Gestié de Configuracié i I'lnventari és proporcionar informacié
precisa i fiable de tots els elements que configuren els serveis TIC del CTTI per donar
suport a la resta de gestions que ho requereixin. Per aquest motiu I'empresa
homologada sera responsable de registrar la informacié requerida i definida pel CTTI de
cada Element de Configuracié (Cl) a la Base de Dades de la Gestio de la Configuracio
(CMDB) del CTTI, aixi com assegurar que aquesta es manté actualitzada segons els
processos definits pel CTTI.

A banda, I'empresa homologada pot mantenir la seva propia CMDB amb informacié
teécnica necessaria i detallada dels serveis que proporciona al CTTI. EI CTTI podra
sol-licitar la connexié i/o consulta entre la CMDB de I'empresa homologada i la CMDB
del CTTI.

Responsabilitats globals de 'empresa homologada:

e Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar
suport als processos de la gestié de la CMDB del CTTI.

e Garantir el control del procés de extrem a extrem mitjancant la generaci6
d’'informes de seguiment amb el format establert. Es important saber que
'empresa homologada ha de realitzar informes especifics davant d'una
problematica o necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada fara s de les plantilles que el CTTI li proporcioni.

e Realitzar auditories periodiques de la informacié de la CMDB del CTTI, seguint
els procediments i terminis que CTTI estableixi:
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o L’empresa homologada sera el responsable de realitzar les modificacions
necessaries als Cl's de la CMDB per tal de regularitzar les incoheréncies
detectades mitjancant les auditories.

o L’empresa homologada ha de facilitar i donar accés a la realitzacié
d’auditories de les seves CMDB’s on hi ha registrats els CI's que
componen els serveis de CTTI, sota els mateixos parametres descrits
anteriorment.

4.7.10 Gestié d’Entregues i Desplegaments

L’objectiu principal de la Gestié d’Entregues i Desplegaments és ajudar a la construccio,

'execucid de proves i lI'entrega de serveis, de manera que es compleixin les
especificacions marcades en el disseny del servei, aixi com els requeriments dels

usuaris.

L’empresa homologada sera responsable de:

Planificar i controlar la implantaci6 de noves versions de maquinari i de
programari dels serveis ja existents.

Comunicar i gestionar les expectatives del client durant la planificacié i posada
en produccié de noves versions.

Assegurar que totes les cOpies mestres del programari i configuracions en
produccié i tota la seva documentacid associada, estiguin al repositori
d’'informacié definit pel CTTIl a tal efecte, i que la CMDB del CTTI estigui
actualitzada.

Sera imprescindible la utilitzacié de les eines definides pel CTTI d’automatitzacié
de desplegament i de custodia de configuracions i codi.

Incorporar i publicar els documents que el CTTI determini aixi com tota aquella
documentacié que I'empresa homologada consideri necessaria per la gestié
integral dels serveis del qual és responsable a la KMDB del CTTI.

Elaborar i mantenir actualitzada tota la documentacié necessaria per a donar
suport als processos de la gestié de la CMDB del CTTI.

Seguir els procediments de gestié associats al procés, definits pel CTTI.
Assegurar la relaci6 amb la resta de processos implicats amb la gestié
d’entregues i desplegaments, com per exemple: Gestioé d’incidéncies, gestié de
canvis, gestié de la capacitat i de la disponibilitat, gestié de peticions, gesti6é de
problemes i la resta que siguin necessaris.

Garantir el control del procés de extrem a extrem mitjancant la generacio
d’'informes de seguiment amb el format establert. Es important saber que
'empresa homologada ha de realitzar informes especifics davant d'una
problematica 0 necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada fara s de les plantilles que el CTTI li proporcioni.
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4.7.10.1 Subprocés Preparar el Servei

Preparar el Servei agrupa les activitats necessaries per assegurar que els equips que
gestionen 'operacio i suport de I'explotacié de les infraestructures dels serveis disposen
de tota la informacié necessaria per poder realitzar-la amb la qualitat esperada.

A continuaci6é es mostren les activitats incloses en el subprocés:

Revisio de
processos de
Gestio

Activacio i
Comunicacio

Verificacio i
proves

Formacio
d’equips

Peticié Preparar el
Servei

Implementacio a
eines

S’inicia des de: Processos de Gestié ! Preparar eines: Verificacié i proves: ! 1. Comunicacié als
1. Integracié de + Incidéncies 1. Remedy 1. Verificacié de la implicats en la
solucions, pels nous . Peticions 2. Monitoratge documentacié de gestio del servei:
i roveidors,
2 :':\I:?;rmacié de © Canvis s gestor | Isezsgi’:veesstges, deServei, Gestio de
" serveis * Desplegaments ocumenta carrega, Serveis Critics, SAU,
I I + Configuracioé Formar equips funcionals. RASA, etc. Preavisi
3. RdServei: serveis N 1. SAU ’ Avis d'acti sy
TELCO, XCAT, etc * Coneixement : seguretat, etc. vis d'activacio
’ O + Monitoratge 2. Centre de 2. Proves de 2. Activacio de la
4, Gestors de Solucié - .
+ Problemes Control processos de Gestio del Servei
5. Altres: CESICAT, etc. - A -
3. Proveidors gestio especifics

Il-lustraci6 24: Activitat en el subprocés
Una vegada que s'inicia el procés, es convoca una reunié amb tots els implicats en la
gestio del servei que el CTTI determini.

En aquesta reuni6 es revisen els processos de gestio del servei i es determinen els
documents i els terminis de lliurament per a cada implicat i els terminis de lliurament.

L’empresa homologada ha d’assistir obligatdriament a aquesta reunié i lliurar la
documentacié en els terminis que es determini en cada cas.

Es imprescindible que totes les tasques estiguin finalitzades per poder activar el servei
als usuaris finals.

A continuaci6 es detalla un exemple dels documents demanats a I'empresa
homologada:

Procés Plantilla Descripcié
02. Plantilla ComponentsiComponents dels Grups de Resolucié de I'empresa
Grups de Resolucié homologada responsables de la gestio del servei.
03. Plantilla MatriuMatriu d’Escalats amb els responsables de atendre
L d'Escalats el escalat de incidéncies i peticions del servei per part
Gestio i(KBA00000692) de 'empresa homologada

d'incidéncies
Peticions 04. Plantilla SAU Suport
1.5 (KBAO0000052)

Informacié detallada per que el SAU per que pugui
resoldre directament les incidéncies i consultes dels
usuaris que s’acordin en cada cas

09. Plantila FormacidlFormacié al SAU sobre les principals funcionalitats

SAU del servei, gestors implicats, etc.

. 08. Plantillalinformar la CMDB de Remedy amb el detall de les
Gestio de o : R ;
configuraci Modelat_ CMDB.pptx aplicacions i els moduls que composen el servei.

(KBA00000181) L’empresa homologada ha de informar de les
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relacions amb les infraestructures que donen suport
a les aplicacions.

10. Plantilla Monitoratge
(obligatoria_en un_servei
critic)

Gestio del
Monitoratge

Detallar els passos a seguir per la sonda funcional
que simulara I'activitat de I'usuari.

Gestio de
Serveis Critics

Detallar I'arquitectura funcional i técnica per facilitar
la gestié de incidéncies en els serveis critics
Taula 16: Documents exemple del subprocés

11. Plantilla servei Critic

4.7.11 Gestio de la Capacitat i la Disponibilitat

La gesti6 de la disponibilitat, capacitat i continuitat sén tres dels eixos de I'observabilitat,
on la disponibilitat del sistema fa esment a qué el sistema esta en funcionament i
prestant el servei de manera efectiva, mentre que en la capacitat és important el
dimensionament per satisfer la demanda del servei requerit, fent esment que una falta
de capacitat pot derivar a curt o mig termini a una incidencia de disponibilitat del sistema.

La funcio de la gesti6 de la capacitat haura de ser liderada per I'empresa homologada,
que ha d’optimitzar la gestié de recursos i preveure I'evolucié del consum, notificant amb
anticipacio suficients de les situacions on es pugui produir manca de recursos o0 be
recursos sobrants.

Es responsabilitat de 'empresa homologada la generacié i revisi6 del document
d’arquitectura amb el detall de la configuracié de cada element i el dimensionament
inicial. A partir de I'arquitectura inicial dels serveis, aquests evolucionen i sera necessari
que [I'empresa homologada analitzi i entengui limpacte de carrega dels
recursos/infraestructures de la demanda del Negoci actual i com aquest evolucionara al
llarg del temps.

S’hauran de planificar els plans d’accié necessaris per garantir que es cobreixen les
necessitats del Negoci al temps que s’eliminen la previsié de riscos (saturacié de
sistemes, ...).

Addicionalment, 'empresa homologada haura de:

e Garantir el lideratge en el diagnostic i millora del rendiment dels serveis.

e Realitzar proves periodiques de la disponibilitat dels serveis que proporciona.

e Assegurar la relaci6 amb la resta de processos implicats amb la gesti6 de la
Capacitat i la Disponibilitat, com per exemple: Gestioé d’incidéncies, gestid de
canvis, gestio de peticions, gestié de problemes i la resta que siguin necessaris.

e Garantir el control del procés de extrem a extrem mitjancant la generacio
d’'informes de seguiment amb el format establert. Es important saber que
'empresa homologada ha de realitzar informes especifics davant d'una
problematica 0 necessitat de negoci, sempre que el CTTI aixi ho requereixi.
L’empresa homologada fara s de les plantilles que el CTTI li proporcioni.
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4.7.12 Conciliaci6, Acceptaci6 del Servei i Facturacio

El CTTI té establerts procediments de conciliacié dels costos, d’acceptacié del servei
rebut i facturacié d’aquest. L’empresa homologada ha de seguir aquests procediments i
utilitzar les eines que el CTTI té implantades.

Les despeses que es puguin despendre de I'adaptacio dels sistemes d’informacié de
'empresa homologada als formats que sol-liciti el CTTI seran a carrec de 'empresa
homologada. L'empresa homologada sera el responsable de donar suport técnic al
CTTI, en qualsevol dubte relacionat amb els elements facturats i els formats d’elements
de cost i facturacio.

A alt nivell i amb dates aproximades, un cicle de facturacié es subdivideix en els passos
seguents:

o Recepcié dels fitxers de cost i carrega a les eines de CTTI (de I'1 al 5 de cada
mes).

¢ Conciliacié de costos rebuts i identificacié de serveis no inventariats (costos que
no s’acceptaran) i termini perqué el proveidor ho solucioni (fins al 10 de cada
mes).

e Procés de repercussio de costos a client i publicacié d’'informes (fins al 20 de
cada mes).

o Acceptacié del servei rebut mitjangant I'aprovacié de l'albara o albarans de
proveidor (dia 20 de cada mes).

e Emissi6 de la factura de proveidor cap a CTTI (a partir del 20 de cada mes).

e Publicacié i revisi6é de discrepancies (a partir del 20 de cada mes).

4.7.12.1 Recepcid de Costos dels Serveis

El proveidor haura de lliurar al CTTI un detall dels costos dels serveis prestats mitjancant
un fitxer tipus csv en el format que el CTTI té establert.

Aquest detall de costos contindra la informacié necessaria per poder correlacionar amb
l'inventari els elements de cost imputables a recursos individuals, independentment de
la solucié técnica sobre la qual se suporti el servei. Els costos hauran d’estar alineats
amb la informacié d’inventari que 'empresa homologada haura introduit a I'eina de
gestid durant el procés de provisié del servei (dades identificatives dels elements, data
d’alta, data de baixa, entre d’altres).

Les incorporacions d’elements de cost que impliquin una nova tipificacio en el fitxer de
costos hauran de ser notificades per part de I'empresa homologada, amb una anticipacio
minima de trenta dies naturals a la implantacié dels serveis afectats.
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El CTTI podra realitzar canvis en el format del fitxer durant 'execucié de I'’Acord Marc
per adaptar-lo a altres serveis o elements de cost, i 'empresa homologada els haura
d’aplicar en un termini maxim de dos (2) mesos.

47.12.2 Conciliacio de Costos Rebuts

El CTTI realitzara la conciliacié de les dades rebudes requerint suport per part de
'empresa homologada en cas necessari. En cas de discrepancies o incongruéncies en
la facturacié, durant el procés de conciliacié aquestes seran tractades de forma conjunta
entre el CTTI i 'empresa homologada.

Si la responsabilitat de la discrepancia recau sobre 'empresa homologada, a més del
retorn del valor de la discrepancia el CTTI podra sol-licitar a 'empresa homologada que
assumeixi el cost de gesti6 que ha suposat per al CTTI el tractament de dita
discrepancia.

En termes generals les regles de conciliacié implantades analitzen els punts segients:

¢ Que les tarifes siguin correctes: imports correctes, tarifa vigent, aplicacié de
franges tarifaries segons volumetria, entre d’altres.

e Que linventari sigui correcte: el servei existeix i esta actiu a inventari, les
volumetries facturades i inventariades coincideixen, entre d’altres.

e Que es compleixi la logica de facturacio: no hi ha duplicats, no hi ha carrecs
incompatibles, entre d’altres.

4.7.12.3 Acceptacio dels Servei Rebut

El procés de facturacié considera, previ a I'enviament de la factura al CTTI, una
conformitat de la prestacié del servei a través d’un document o albara, seguint els
procediments, eines i els estandards del CTTI.

Des de CTTI es validara nomeés el cost que es pugui confirmar com a servei prestat.

El servei prestat inclou de forma especifica l'inventari final d’aquest servei a les eines de
CTTI. El no inventari de serveis impedeix al CTTI fer-ne la repercussioé del seu cost als
seus clients i, per tant, té un gran impacte intern. Per tant, els serveis que no constin
inventariats a les eines de CTTI amb un minim d’informacié necessaria no es validaran
i no s’inclouran en I'import de I'albara de proveidor. A titol d’exemple, els requeriments
minims serien: identificacio del codi de servei (nUmero abonat), identificacié del servei
(servei de cataleg), identificacié del proveidor, informacié de 'ambit que I'’ha sol-licitat, i
que el servei no estigui duplicat. EI CTTI establira aquests minims de forma clara i els
podra modificar en cas necessari informant-ne previament al proveidor.

El CTTI tampoc assumira cap cost imputat sobre elements que estiguin
codificats/tipificats de forma erronia al fitxer electronic, fins a la correccié de I'error.
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47.12.4 Facturacio dels Serveis Rebuts

La factura finalment emesa pel proveidor indicara el codi d’albara de validacio i estara
desglossada pels diferents grups d’elements o serveis tecnologics que la componen. La
factura s'emetra segons I'establert al pla de facturacié detallat al plec administratiu.

El CTTI podra canviar, durant la vigéncia de I'’Acord Marc, el model de facturacio actual
a un model d’autofactura.

4.7.12.5 Funcié Pressupostaria

L’empresa homologada elaborara els informes pressupostaris sobre els serveis
contractats, amb periodicitat inicial anual, d’acord amb el calendari que el CTTI
estableixi.

Els informes pressupostaris elaborats han de permetre disposar d’informacio suficient
per a la previsié anual de despeses o per a la planificaci6 de noves implantacions,
canvis, entre d’altres, tant de forma global per la Generalitat, com pel que fa a
departament, organisme, etc.

4.7.13 Gestio de la Continuitat

La finalitat de la gesti6é de la continuitat es centra principalment en garantir la continuitat
dels serveis i processos davant de qualsevol situacié adversa, evitant un impacte
significatiu en I'organitzacio.

Els objectius que es persegueixen son:

e Disposar de Plans de Continuitat que permetin gestionar de forma eficient una
situacio d’emergeéncia.

e Garantir la continuitat dels processos i serveis considerats critics, la
indisponiblitat dels quals pot tenir un impacte irreversible.

e Provar els Plans de Continuitat com a mesura de garantia de la seva efectivitat
davant una situacié real de contingéncia.

o Focalitzar I'esforg en la mitigacié de riscos rellevants.

e Coordinar a totes les persones clau per fer front a una situacié de contingéncia.

e Complir amb els requeriments del marc normatiu en matéria de continuitat de
negoci.

e Alinear-se amb la metodologia del CTTI i bones practiques del mercat (ISO
27002, 1S0O22301 en breu), NIST sp 800-30,34, PAS 77, ITIL, ISO/PAS
22399:2007).

El proveidor haura de:

e Lliurar la seva politica de continuitat.
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Disposar d'un pla de continuitat dels serveis objecte de I'’Acord Marc (i mantenir-
lo actualitzat) i executar proves de recuperacié com a minim anuals que permetin
assolir els requeriments de disponibilitat/continuitat requerits. Prioritzar les
proves sobre els entorns més critics. Simular diferents tipus d’escenaris: infeccié
massiva dels equips, denegaci6 de servei, etc.

Elaborar el pla de proves i executar-les el dia de la prova, coordinadament amb
els equips que realitzen les proves de continuitat de la Generalitat.

Participar en la preparaci6 i execuci6 de les proves de continuitat/recuperacié de
desastres (PRDSs) i en les proves de recuperacié de backups, realitzant proves
gue certifiquin la seva correcta implementacio.

Lliurar a CTTI d’'una planificacié del servei, aixi com els informes i evidéncies que
demostren I'execucio de les proves realitzades.

Tota la informacié del PRD haura d’estar sempre disponible per al personal del
CTTI autoritzat i préviament identificat.

Documentar, desenvolupar i implantar les mesures de disponibilitat necessaries
per cobrir els indicadors de nivell de servei de disponibilitat.

4.7.13.1 Pla de Continuitat de Negoci de la Generalitat

El proveidor haura de desenvolupar i implantar un pla de continuitat pel seu personal i
per a les instal-lacions des de les quals opera. El pla de contingéncia haura validat per
CTTI, i haura d’incloure com a minim:

Les recomanacions de la norma 1SO-22301 per tal d’aconseguir garantir la
dimensié correcta de la solucié proposada.

La definicié d’'un equip de persones, equips i organitzacio, on quedin detallades
les seves funcions i responsabilitats individuals aixi com la seva jerarquia.

Un pla d’operacié en unes instal-lacions alternatives (centre de gestié secundari)
propietat de I'empresa homologada, les quals inclouran tots els mitjans
necessaris per realitzar el servei, en cas de no poder operar amb normalitat en
les instal-lacions principals de gestié. Haura de plantejar diferents escenaris de
contingéncia (pandémia, infeccid/encriptacié massiva dels equips del proveidor,
necessitat de prestar tots els serveis de forma remota, entre d’altres).

Les infraestructures de contingéncia han de considerar tots els sistemes
necessaris per proporcionar el servei, incloses les instal-lacions fisiques de
treball, i han de ser detallades completament (ubicacié, sistemes d’informacio,
comunicacions, etc.).

Un pla de proves periddiques del pla dissenyat i processos d’auditoria.

Aquest pla de contingéncia haura de garantir que el restabliment del servei sigui:

Del 50% abans de 2 hores, des de l'inici del pla de contingéncia.
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e Del 100% abans de 4 hores, des de I'inici del pla de contingéncia.

El CTTI podra participar en totes les proves d’aquest pla de continuitat de negoci del
proveidor que consideri convenients.

4.7.13.2 Plans de Continuitat de Negoci de la Generalitat

El proveidor participara, quan s’escaigui, en les proves de continuitat de negoci de la
Generalitat coordinades des del CTTI i que poden implicar la participacié de diversos
proveidors.

4.7.13.3 Serveis d’Infraestructura d’interés

Donat que aquestes infraestructures sén considerades d’interés pel CTTI i 'Agéncia de
Ciberseguretat de la Generalitat de Catalunya, 'empresa homologada haura de:

e Documentar els Punts Unics de fallida de totes les infraestructures que donen
servei a la Generalitat i el seu grau d’afectacié en cas de fallida. Addicionalment,
'empresa homologada haura d’elaborar un analisis de riscos i garantir que no
existeixen punts unics de fallida (SPOFs) en arquitectures de sistemes critics
(classificats com essencial, estratégics o importants).

e Elaborar procediments de “fail-over” (manual o automatic) correctament
documentats, on també s’inclogui el procés de “fail-back” o retorn a la situacié
normal abans de lincident. Tots els procediments hauran de ser sempre
accessibles per personal autoritzat del CTTI.

e Elaborar un pla anual per testejar els equipaments en situacié d’Spare (equips
preparats per operar en cas que els actius es vegin afectats per algun incident),
per garantir que funcionin quan siguin necessaris. L’'empresa homologada
lliurara a CTTI, de forma semestral, un informe dels resultats de les proves en
aguests equips.

e Realitzar copies de seguretat actualitzades del programari de base utilitzat, de
les configuracions i de les dades per garantir una rapida localitzacio en cas
d’'incident. Les copies de seguretat hauran d’estar disponibles en dues
ubicacions, una de principal i I'altre d’alternativa. S’haura de garantir un control
de versions, que haura de ser accessible per personal autoritzat de CTTI.
Semestralment, el proveidor lliurara un informe que reflecteixi les copies de
seguretat efectuades aixi com el detall de les restauracions que s’hagin hagut de
fer en el periode com a causa d’alguna incidéncia. L'OSEG podra demanar
proves de recuperacié de les copies de seguretat. Ajustar-se a un pla de proves
de recuperaci6 de dades planificat coordinadament amb CTTI i amb els
responsables de les aplicacions/sistemes d’informacié. Per donar compliment a
la LOPD, els entorns amb dades de caracter personal de nivell Mig o Alt podran
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sotmetre’s a una prova de recuperacié de dades semestral. La resta de fitxers
(nivell baix LOPD i fitxers sense dades de caracter personal) seguiran un pla de
revisié/restauracid anual. En aquest pla es podra solslicitar una prova de
recuperacié de dades anual per cada tecnologia/sistema diferent i sistema de
copies diferent, com a mecanisme per verificar la correcta recuperacio de dades

4.8 Seguretat

En materia de seguretat de la informacid, 'empresa homologada ha de garantir el
desplegament efectiu de l'estratégia de ciberseguretat determinada per 'Agéncia de
Ciberseguretat, vetllant per la implementacio efectiva dels diferents serveis, processos i
tecnologies que la composen.

La seguretat esdevé un aspecte essencial del servei objecte de '’Acord Marc i 'empresa
homologada haura de portar a terme totes les actuacions necessaries per garantir uns
elevats nivells de proteccio dels serveis, establir els mecanismes de coordinacio i seguir
les directrius fixades per I'Agéncia de Ciberseguretat de Catalunya com a maxim
responsable de la ciberseguretat a la Generalitat.

Entre d’altres, és fonamental que I'empresa homologada assoleixi els objectius
seguents:

e La incorporacié al model de compliment normatiu de Ciberseguretat de la
Generalitat, desenvolupat per 'Agéncia de Ciberseguretat i el seu seguiment.

¢ Laimplantacié dels controls de seguretat que permetin mitigar els riscos als que
estan exposats els actius de I'’Acord Marc i processos objecte de I'’Acord Marc,
aixi com I'adopci6 del model d’arquitectura de ciberseguretat i el desplegament
del perimetre de ciberseguretat definits per 'Agéncia de Ciberseguretat de
Catalunya.

e La coordinacio i integracio operativa segons el model operatiu de ciberseguretat
de I'Agencia de Ciberseguretat de Catalunya, amb els diferents serveis de
prevencio, deteccid, proteccid i resposta de 'Agéncia de Ciberseguretat per fer
front a situacions d’amenaga o davant incidents de seguretat que afectin els
actius objecte de I'’Acord Marc.

¢ Que I'empresa homologada sigui coneixedora en tot moment de les principals
amenaces de seguretat gue poden afectar els serveis contractats, amb la finalitat
d’'implantar les mesures pertinents per fer-hi front i reduir el nivell d’exposicié i de
risc a un nivell acceptable pel negoci.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié

tecnolodgica i els canvis que es puguin produir en la prestacié del servei, 'empresa
homologada haura d’adequar els controls, les mesures de seguretat i el servei prestat
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per fer front a aquestes noves amenaces, als canvis tecnologics i als canvis en la forma
de desplegar el servei que es puguin esdevenir durant la vigencia de I'Acord Marc. De

forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
homologada permetin fer front a, com a minim, amenaces del tipus:

Robatori d’informacio, amb el posterior impacte al negoci i legal (com la RGPD).
Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.
Robatori de credencials dels administradors / operadors / usuaris.

Explotacio de les vulnerabilitats.

Accés no autoritzat i/o Us no autoritzat de recursos. Els atacants podrien aprofitar
les vulnerabilitats dels equips (servidors, equips de comunicacions, etc.) amb la
finalitat de portar a terme un atac informatic de més envergadura.

Interceptar el transit de xarxa per la captura d’informacié.

Incompliment normatiu. Per exemple, incompliment de 'ENS i 'RGPD.
Provocar una denegacio del servei.

Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, etc.

Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles.

Enginyeria social per accedir a informacio confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat.

L’empresa homologada haura de donar compliment al marc normatiu de seguretat de la

informacio vigent de la Generalitat.

El responsable de seguretat de I’Acord Marc sera el maxim responsable de

garantir que els serveis donen compliment als requeriments del plec i del marc
normatiu de ciberseguretat vigent de la Generalitat.

Requeriments transversals de seguretat:

Compliment Normatiu

L’empresa homologada haura de complir amb tots els requeriments que siguin
d’aplicacié d’acord al marc normatiu de seguretat de la informacié vigent de la
Generalitat i de totes les actualitzacions posteriors que es produeixin, aixi com a
tot el marc regulador extern en materia de ciberseguretat que en sigui d’aplicacié
(per exemple, Esquema Nacional de Seguretat (ENS i Reglament General de
Protecci6 de Dades (RGPD).
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e L’empresa homologada haura d’incorporar-se al model de compliment normatiu
de ciberseguretat de la Generalitat, que porta a terme ['Agéncia de
Ciberseguretat. En aguest model s’integren les possibles auditories que el CTTI
I’Agéncia de Ciberseguretat determini realitzar, aixi com el seguiment dels plans
d’accio derivats de les mateixes. També s’inclou en aquest model el compliment
per part de 'empresa homologada de plans d’accié relatius a normatives o
estandards que I'’Agéncia de Ciberseguretat determini realitzar i el seu seguiment
recurrent. L’'empresa homologada haura de disposar dels recursos adients per a
dur terme l'execucid de les tasques que li corresponguin en el model de
compliment, donant resposta en els terminis marcats per I'Agéncia de
Ciberseguretat i el CTTI. La gestio del compliment es realitzara amb I'eina que
determini ’Agéncia de Ciberseguretat.

o En els casos que I’Agéncia de Ciberseguretat determini, 'empresa homologada
instal-lara eines automatiques indicades per 'Agéncia de Ciberseguretat, per
auditar el grau de compliment normatiu de forma continua i automatica.

e L’'empresa homologada haura de garantir que els equips i infraestructures
compleixen amb els estandards de proteccié d’entorns establerts en el marc
normatiu.

o L’empresa homologada haura de garantir 'accés del personal autoritzat del CTTI
i ’Agéncia de Ciberseguretat a la informacié de seguretat (procediments, registre
d’incidents, traces, etc.). Tota la informacié de seguretat haura d’estar sempre
disponible per a aquest personal, autoritzat i préeviament identificat. EI CTTI,
I’Agéncia de Ciberseguretat i 'empresa homologada establiran conjuntament els
mecanismes per facilitar 'accés del personal autoritzat a aquesta informacio,
establint els controls de seguretat minims.

e En relaci6 amb el tractament de dades de caracter personal, I'empresa
homologada donara compliment com a encarregat de tractament a allo establert
al RGPD. Pel que fa a la seguretat en el tractament de les mateixes, 'empresa
homologada implementara les mesures de seguretat establertes per I'Agéncia
de Ciberseguretat en el Marc de Ciberseguretat per a la Proteccié de Dades
(MCPD). Aquesta implementacié i nivell de compliment seran incorporats al
model de compliment normatiu de Ciberseguretat de la Generalitat de Catalunya.

o En cas d’execucié d’auditories i seguiment dels plans d’accié derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat.

Sequiment del Servei

e L’'empresa homologada facilitara al CTTI, 'Agéncia des de l'inici les dades de
contacte del RSP i un telefon de contacte 24x7 per coordinacié en cas
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d’incidents. Aquestes dades caldra mantenir-les durant el periode de vigéncia de
I’Acord Marc.

e Anualment, es faran reunions de seguiment de seguretat amb el CTTI, on es
presentaran entre d’altres:

o Quadre de comandament de ciberseguretat: que inclogui el nivell de
ciberseguretat, el nivell de risc i altres indicadors de rellevancia.
Evoluci6 del pla de desplegament de serveis de seguretat
Estat del pla de mitigacié de riscos
Evoluci6 del grau d’'implantacié controls transversals
Seguiment de vulnerabilitats
Seguiment d’excepcions
Evolucié de pla de compliment normatiu.

Pla d’evolucié i innovacié en ciberseguretat, que inclogui entre altres
aspectes:

0 O O O O O O

4.8.1 Deure de Confidencialitat

El personal de 'empresa homologada ha de mantenir absoluta confidencialitat i estricte
secret sobre la informacié coneguda arrel de I'execucio dels serveis contractats. Aquesta
obligacié de confidencialitat té caracter indefinit i subsistira inclis després d'haver cessat
la seva relaci6 laboral amb el Contractista.

L’empresa homologada ha de comunicar aguesta obligacié de confidencialitat al seu
personal i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement del CTTI, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar
la integritat o la confidencialitat de la informacié.

4.8.2 Accés alalInformacio

L’empresa homologada haura de garantir 'accés del personal autoritzat del CTTI i de
'’Agéncia de Ciberseguretat a la informacié de seguretat (procediments, registre
d’incidents, traces, etc.).

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i préviament identificat. EI CTTI, 'Agéencia de Ciberseguretat i 'empresa
homologada establiran conjuntament els mecanismes per facilitar 'accés del personal
autoritzat a aquesta informacio, establint els controls de seguretat minims.
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4.9 Assegurament i Control de la Qualitat i la Millora Continua

L’empresa homologada ha de vetllar per I'excel-1éncia i millora continua en tot el cicle
de vida dels processos, components tecnics, serveis i solucions sota el seu abast,
mitjang¢ant la prescripcid, seguiment, validacio i verificacid de I'eficag implantacié dels
controls definits com a marc per a:

e Augmentar els parametres de qualitat del servei.

e Reduir-ne els costos d’operacio.

o Definir noves métriques.

e Elaborar informes de millora en el rendiment.

Per tal de garantir que s’aborda la qualitat i la millora, 'empresa homologada haura
d’elaborar, mantenir i executar un “Pla de Qualitat i Millora Continua”, per servei o grups
de serveis a validar per CTTI. Ha d’incloure, entre d’altres:

Analisi i avaluacio de les dades obtingudes de la mesura del servei, tant de
produccio i activitat com de gestié de l'incidental i operacio.

Plans de millora del servei orientats a incrementar el compliment dels objectius
del servei i del negoci.

Accions per l'assegurament i control de la qualitat (revisions, proves,
automatitzacions, etc.), amb major rigor, intensitat i profunditat segons la
criticitat. En 'ambit de I'assegurament de la qualitat, 'empresa homologada
haura de realitzar com a minim, les activitats segients:

O

Assegurar que els serveis lliurats i els seus productes resultants sén
consistents, complets, correctes, compleixen els requisits i estandards i
satisfan les necessitats del client i usuaris.

Assegurar que s’han introduit mesures de qualitat en els serveis lliurats.
Assegurar que els processos compleixen els estandards i requisits de
qualitat, es revisen, s’implementen i s’executen correctament.
Assegurar que s’estableixen millores en el procés i servei a partir del
monitoratge i indicadors recollits.

Coordinar la realitzacié i documentacio de les revisions periodiques,
auditories i avaluacions dels serveis i processos i informar al CTTI dels
resultats.

Assegurar que els problemes, defectes i riscos son registrats, informats,
resolts i tancats.

Executar la mitigacié de riscos per reduir al maxim els defectes i establir
accions preventives que millorin els productes futurs i els serveis.
Preparar, mantenir, registrar i informar, amb la periodicitat que es
determini, els resultats de les activitats d’assegurament en I'eina del
CTTL
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e Les revisions hauran de tenir com a objectiu fer eficient el procés de deteccio de
defectes al més aviat possible dins del cicle de vida del servei, registrar-los i
incorporar-los a la gesti6 del coneixement del CTTI.

e Accions per reduir el nombre d’incidéncies, problemes frequents i el suport.

e Accions per millorar la qualitat percebuda i la satisfaccio dels usuaris.

e Accions preventives per la mitigacié de riscos, tenint en compte la seva
probabilitat i el seu impacte.

e Accions dirigides a millorar la gestié del coneixement i incrementar la usabilitat
dels serveis.

e Accions per maximitzar I'eficieéncia i la sostenibilitat del servei.

Les activitats contemplades en el pla de qualitat haura de ser sempre responsabilitat de
'empresa homologada, no suposant cap limitaci6 de les condicions contractuals
recollides al present Acord Marc. Per a cadascuna de les accions s’hauran de donar
indicadors que mostrin I'éxit de la seva realitzacié. Aquest pla ha de ser lliurat i actualitzat
amb una periodicitat minima trimestral.

4.9.1 Certificacions de Qualitat

La certificacio de la qualitat té com a objectiu garantir que la qualitat del servei, procés
o producte compleix amb els requisits establerts. Aquesta avaluacié ha de permetre als
implicats prendre decisions per continuar, aturar o cancel-lar una activitat, procés,
projecte o servei.

Préviament a la posada en marxa d’'un servei, o al tancament d’'una fase del cicle de
vida, és important assegurar que el servei o la fase, compleix els requisits i estandards
establerts (funcionals, de qualitat, arquitectura, seguretat, etc.).

El CTTI validara que s’ha donat cobertura als requisits, s’han complert els controls i fara
una certificacié formal. Sera responsable de:

e Comprovar que totes les parts han completat les fases i els requisits establerts.

e Analitzar el risc de la posada en marxa i incloure les recomanacions necessaries.

e Validar que totes les parts han realitzat la seva aprovacié pel desplegament del
servei. Si el procés de certificacid no finalitza de forma satisfactoria, pero les
parts han donat la seva aprovacio, hauran de signar digitalment un document
d’acceptacié de I'excepcio.

4.9.2 Auditoria de Qualitat

El CTTI auditara que I'empresa homologada vetlla per la qualitat del seu servei. Es
contemplen dos tipus d'auditories de qualitat:
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e Auditoria de qualitat periodica/planificada: el CTTI podra realitzar auditories
de qualitat planificades per verificar el compliment dels requisits de qualitat, de
I'oferta de 'empresa homologada i del pla de qualitat.

o Auditories sobrevingudes: addicionalment el CTTI podra efectuar més
auditories que les planificades respecte al servei que s'esta prestant.

En tots aquells casos en qué el CTTI decideixi la realitzacié d’'una auditoria a les
instal-lacions de I'empresa homologada, aquest haura de garantir al CTTI l'accés total,
incondicional i irrevocable als documents existents que estiguin relacionats amb les
prestacions dels serveis.

L’empresa homologada proporcionara l'assistencia i la informacié que requereixin les
auditories, sense carrec addicional per al CTTI.

La realitzaci6 de l'auditoria en cap moment eximira I'empresa homologada del
compliment dels compromisos derivats de la prestacio dels serveis.

A la finalitzaci6 de l'auditoria les parts revisaran les desviacions i/o observacions
detectades, elaborant un pla d’accié. El conjunt del resultat sera signat digitalment per
ambdues parts.

L’empresa homologada, d’acord amb el calendari establert al pla d’accid, es compromet
a portar a terme les activitats establertes en el pla d’accié. EI CTTI podra verificar que el
pla d’accié s’ha implementat correctament.

4.10 Centre de Control

Per poder donar resposta a la seva funcig, el Centre de Control del CTTI té com a
responsabilitats principals les segtients:

e MESURAR Tl'estat de salut de tots els serveis en temps real i extrem a extrem. El
Centre de Control del CTTI disposa actualment d’'un model centralitzat de
monitoratge i observabilitat basat en un unic punt d’emmagatzematge d’informacio
que s’alimenta de:

o La informacié del monitoratge, extrem a extrem, dels serveis (com per
exemple el consum, els patrons de comportament de I'Us, etc.) a escala
transaccional i funcional.

o La informaci6 del monitoratge tecnologic (per exemple, métriques
d’infraestructura) en els serveis o infraestructures que el CTTI determini (per
exemple, per la seva importancia per al negoci).

o Lainformacio del LOG per a aquells serveis que el CTTI indiqui d’acord amb
les necessitats legals i/o tecnologiques del monitoratge.
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Addicionalment, és el responsable d’establir les politiques de mesura dels serveis
(diferents tipologies de monitoratge) i d’'implantar-les, amb la participacié activa de
'empresa homologada, seguint diferents models segons les necessitats del servei.

En aquest ambit, 'empresa homologada haura de proporcionar tota aquella informacio
del servei que el CTTI determini (format i freqléncia) per tal de poder mesurar
correctament cada un dels serveis individualment i les seves dependéncies amb la resta,
en tres eixos d’actuacié (temps real (linia operativa), temps passat (linia forense) i temps
futur (linia predictiva) i en diferents nivells de mesura (infraestructura, transaccional,
funcional, experiéncia d'usuari, indicadors de negoci, qualitat i altres que es puguin
necessitar d’'acord amb I'evolucié tecnologica).

De forma més concreta, 'empresa homologada haura de proporcionar la informacio al
Centre de Control seguint el model que es necessiti:

o Enviament d’alertes des de les eines de 'empresa homologada cap a les
eines corporatives de monitoratge del CTTI.

o Habilitar consultes d’'informacié técnica o de negoci (per exemple, via API)
des de les eines corporatives de monitoratge del CTTI cap a les eines de
'empresa homologada.

o Instal-lacié6 d’agents de recol-leccié d’informacié a les infraestructures de
'empresa homologada, bé internament (monitoratge propi de I'empresa
homologada ), o seguint les directrius que el CTTI determini (instal-laci6 dels
agents vinculats a les eines corporatives del CTTI).

o Accés als LOGS i/o enviament d’aquests, integracié de les eines de
monitoratge de I'empresa homologada amb la del CTTI, etc.).

o Desenvolupament de monitoratge de negoci extrem a extrem (per exemple,
consums del servei en volum d’usuaris o Us, etc.) amb les eines del mateix
empresa homologada o amb les eines corporatives del CTTI, sempre seguint
les indicacions del CTTI, pel que fa als indicadors a mesurar i al format per
integrar les dades.

o Altres que puguin sorgir a consequencia de I'evolucio tecnologica del mateix
servei de 'empresa homologada o de les eines de monitoratge corporatives
del CTTI i/o de 'empresa homologada.

En tots els casos, el cost de la implantacié de les politiques de mesura dels serveis de
'empresa homologada, seguint el model del CTTI, sera a carrec de la propi empresa
homologada.

Addicionalment, s’ha de tenir en compte que, a part de la implantaci6é de les mesures
gue el Centre de Control determini, 'empresa homologada haura de donar accés
sempre a les seves eines internes de monitoratge (per exemple, consoles) per poder
accedir als elements que estiguin implicats en els serveis que proporciona al CTTI. El
CTTI o en qui el CTTI delegui, podra tenir accés a aquesta informaci6 i realitzar la
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supervisio de tots els equipaments vinculats als serveis contractats a I'empresa
homologada .

o RESTABLIR el servei en el menor temps possible, davant incidéncies de prioritat
alta i molt alta.

En aquest sentit, el Centre de Control és el responsable d’establir les politiques i

metodologies d’actuaci6 davant d’aquesta tipologia d’incidéncia. L’empresa homologada
les haura de coneixer i aplicar de forma adequada, seguint les seves directrius. Més
concretament i, com a exemple, 'empresa homologada haura de:

©)

Assistir de forma obligatoria i en els terminis establerts a tots els comités de
crisi que es convoquin per part del Centre de Control del CTTI, aplicant la
seva metodologia, eines i procediments.

Participar de forma activa en tots els comités d’analisi POST-MORTEM
d’incidéncies que el Centre de Control del CTTI determini.

Implantar i fer seguiment de tots els plans d’accié derivats de la resolucié
d’'una incidéncia, sobretot en aquelles que hagin provocat un alt impacte en
el negoci (administracié publica i/o ciutada i/o teixit empresarial).

Liderar I'aplicacié del pla d’accié necessari per al restabliment del servei amb
la col-laboracié directa de 'empresa homologada que sera el responsable
del seu disseny i execuci6. L'empresa homologada també haura de participar
activament amb altres proveidors de servei quan la incidéncia aixi ho
requereixi.

e CONEIXER el funcionament detallat dels serveis classificats com a critics (0 aquells
que tinguin una relacié directa amb ells). En aquest sentit I'empresa homologada
sera responsable de:

O

Proporcionar i mantenir actualitzada la informacié sobre I'arquitectura tecnica
i funcional dels serveis dels quals n’és responsable i amb els que es
relaciona. L’'empresa homologada haura de proporcionar aquesta informacio,
seguint les directrius del CTTI i aplicant les metodologies del Centre de
Control (publicacio a les eines que el CTTI determini, accés a les eines del
proveidor que el CTTI necessiti, formats i condicions d’actualitzacio, etc.).
Realitzar les formacions necessaries a I'equip del Centre de Control per
garantir el coneixement del servei i de la seva evolucio pel que fa a tecnologia
i projectes que es puguin desenvolupar.
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DETECTAR comportaments anomals dels serveis i ESTABLIR accions de correccio
abans de tenir impacte en el negoci. En aquest ambit, el Centre de Control és el
responsable de:

O

O

Establir les politiques i metodologies d’analisi de dades historiques i de

tendéncies. L’'empresa homologada les haura de coneixer i aplicar la seva

execucié de forma adequada, seguint les seves directrius.
Liderar I'analisi de les dades significatives i historiques del servei en diferents
eixos (per exemple, disponibilitat, rendiment, qualitat, canvis, etc.) per
detectar comportaments andomals que puguin impactar negativament en la
prestacié del servei a curt, mitja o llarg termini (capacitat, errades repetitives,
augment del temps de resposta, etc.). L'empresa homologada sera
responsable de participar activament en aquesta analisi i proporcionar
laccés a les dades historiques del servei (per exemple, métriques
d’infraestructura, de consum, LOGs, i qualsevol altra que sigui necessaria)
seguint les directrius del CTTI i assumint el cost de les integracions amb les
eines del CTTI (per exemple, les del Centre de Control).

VALORAR el RISC d'IMPACTE en el NEGOCI de les actuacions que es realitzin
sobre els serveis. Dintre d’aquest entorn, el Centre de Control és el responsable de:

O

Establir les politiques i metodologies d’analisi i valoracié del risc davant
d’actuacions en els serveis. L’empresa homologada les haura de conéixer i
aplicar la seva execuci6 de forma adequada, seguint les seves directrius.
Liderar els Comités d’avaluacio de les actuacions rellevants sobre els serveis
critics. L’empresa homologada sera el responsable de determinar
conjuntament amb ell I'afectacié al negoci i haura de dissenyar i executar,
qguan li pertoqui, el pla de proves per garantir el resultat d'una actuacio
rellevant i donar evidéncia dels seus resultats. A més, 'empresa homologada
haura de donar accés a totes les eines que permetin determinar canvis en
equipaments en temps real o altres que el CTTI determini.

COMUNICAR l'estat de salut de tots els serveis critics de la Generalitat de Catalunya
a tots els actors implicats, segons el seu rol i responsabilitat, en temps real. El Centre
de Control ha de garantir que les politiques de comunicacio del CTTI relacionades
amb els processos en els quals participa o n’és el responsable sén aplicades de
forma correcta. En aquest sentit, 'empresa homologada sera responsable de

proporcionar, amb qualitat, tota la informacio important a comunicar que el Centre
de Control requereixi en els terminis i format i amb les eines que el CTTI determini.
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Per la importancia que té el Centre de Control com a responsable de la disponibilitat
dels serveis critics de la Generalitat de Catalunya, 'empresa homologada haura de
proporcionar un responsable per a la relaciéo amb els processos del Centre de Control.

4.11 Gestio ambiental i sostenibilitat

La utilitzacié estrategica de la compra publica és un instrument rellevant per a la
consecucid de politiques publiqgues ambientals i socials, i Il'assoliment d'un
desenvolupament sostenible.

La consideracio de la compra publica com a politica publica, i en el cas d’aquest Acord
Marc, no com a una simple adquisici6 de serveis, es justifica, principalment, per la
necessitat de mantenir una coherencia entre politiques publiques, que permeti gestionar
els recursos publics d’'una manera eficient i eficag; per la voluntat d’evitar o reduir les
externalitats negatives vinculades al consum; i pel seu potencial com a instrument de
traccio del mercat, atés el volum economic elevat associat.

Per tant, en matéria de restriccions a la utilitzaci6 de determinades substancies
perilloses i sobre la gestié dels residus dels productes eléctrics i electronics, seran
d'aplicacié la Llei 22/2011, de 28 de juliol, de residus i sols contaminats, el Reial Decret
219/2013, de 22 de marg, sobre restriccions a la utilitzacié de determinades substancies
perilloses en aparells eléctrics i electronics, i el Reial Decret 110/2015, de 20 de febrer,
sobre residus d’aparells.

L’empresa homologada haura de vetllar per I'excel-léncia en la prestacio del servei tenint
en compte la sostenibilitat ambiental de les activitats en la prestacio dels serveis i obres
objecte d’aquest contracte, aplicant politiques de millora i sostenibilitat continua en tot
el cicle de vida mitjangant el seguiment, validacio i verificacié de la implantacié de les
mesuris que duguin a reduir I'impacte ambiental, per exemple garantint la retirada i
reciclatge de tot aquell material que es doni de baixa o s’hagi de substituir.

En aquest sentit i, quan es tracti d’actius de la Generalitat 'empresa homologada haura
d’emmagatzemar els productes en magatzems propis mentre realitza el procés de
desalineacio necessari abans de procedir al reciclatge segons la normativa RAEE ||
(WEEE II).

Per tot 'equipament electronic necessari per a la prestacio del servei de manteniment i
suport a la gestid de I'explotacié de les infraestructures, 'empresa homologada haura
de garantir que els equips acompleixin amb la regulacié RoHS (Restriction of Hazarous
Substances), es a dir, que els equips estan fabricats i son lliures de materials perillosos
com son el plom, mercuri, cadmi, cromo VI (també conegut com cromo hexavalent), PBB
i PBDE. L’empresa homologada també haura de garantir que els equips electronics per
a la prestacio del servei de manteniment i suport a la gestid de I'explotacio de les
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infraestructures, acompleixen amb estandards d’eficiéncia energética per aquest tipus
d’equipament com és I'energy star, o equivalent.

Aquells actius que es puguin reutilitzar s’emmagatzemaran per futures peticions i la resta
es reciclaran de forma adequada.

L’empresa homologada haura d’elaborar, mantenir i executar un “Pla de Sostenibilitat
Ambiental”, per el servei o grups de serveis a validar per part del CTTI que haura
d’incloure, els aspectes seguents:

¢ Informe anual del control de les emissions de gasos d’efecte hivernacle (GEH)
en la prestacio del servei, fonamentat en calculadora d’emissions de GEH de
I'Oficina Catalana del Canvi Climatic.

¢ Informe anual de I'impacte en l'aplicacié de la norma ISO 14001 o EMAS a la
seva organitzacio.

L’empresa homologada haura de garantir la retirada i reciclatge de tot aquell material
que es doni de baixa o s’hagi de substituir.

Quan es tracti d’actius de la Generalitat 'empresa homologada haura d’emmagatzemar
els productes en magatzems propis mentre realitza el procés de desalineacié necessari
abans de procedir al reciclatge segons les normatives mediambientals vigents.

Aquells actius que es puguin reutilitzar s’emmagatzemaran per futures peticions i la resta
es reciclaran de forma adequada i haura de presentar els informes o certificats
corresponents de la seva correcta gestié ambiental.

Un cop iniciat el contracte, 'empresa homologada lliurara en el termini maxim de 4
mesos, el llistat de matricules per tipologies de vehicle, especificant per a cadascun, la
seva etiqueta ambiental. Qualsevol canvi haura de ser notificat.

4.12Compliment de la Normativa de Prevencié de Riscos
Laborals i Coordinacio Empresarial

L’empresa homologada aixi com les empreses subcontractades o filials o vinculades,
hauran de complir en tot moment, amb les disposicions establertes en la Llei 31/1995
de Prevencio de Riscos Laborals i reglamentacié que la desenvolupa i/o modifica, amb
especial atencié al Reial Decret 171/2004, de 30 de gener, pel que es desenvolupa
larticle 24 de la Llei 31/1995 de Prevencié de Riscos Laborals, en matéria de
coordinacié d’activitats empresarials.

'empresa homologada, les empreses subcontractades aixi com llurs empreses filials o
vinculades, hauran de complir en tot moment amb les normes i procediments establerts
pel CTTI, els quals podeu consultar integrament al segiient enllag.
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Amb l'objectiu d’acreditar el compliment dels requisits legals en matéria preventiva,
'empresa homologada  facilitara, mitiancant  la  Plataforma  SG-RED
(https://gencat.sgred.net/) i en un termini maxim de 10 dies laborables a comptar des del
moment en que hagi estat habilitat per accedir a 'esmentada plataforma, tota la
documentacié sol-licitada pel CTTlI d’acord amb el procediment de Coordinacio
d’Activitats Empresarials en Prevencié de Riscos Laborals que podeu consultar
integrament al segtient enllag.

L’empresa homologada es compromet a mantenir vigent i actualitzada la documentacié
al llarg de tota la vigéncia dels contractes.

Les conseqléncies o penalitats per lincompliment d’aquesta clausula i/o per la
observacié per part del CTTI que I'empresa homologada incorrera en infraccions
recollides a la seccié 2a del Reial Decret Legislatiu 5/2000, de 4 d’agost, pel qual
s’aprova el text refés de la Llei sobre infraccions i sancions en 'ordre social seran les
seguents:

a) En cas d’incompliment s’estableix una penalitat minima de 0,60 euros per
cada 1000 euros del preu de I'Acord Marc, IVA exclos, que es podra
incrementar de forma justificada i proporcional en funcié de la gravetat dels
fets. La gravetat dels fets vindra determinada pel perjudici causat a la
seguretat i salut dels treballadors i empreses concurrents, la reiteracié dels
fets o I'obtencié d’'un benefici derivat de I'incompliment. En tot cas, la quantia
de cadascuna de les penalitats no podra excedir el 10% del preu de I'’Acord
Marc, IVA exclos, ni el seu total podra superar en cap cas el 50% del preu
de 'Acord Marc.

b) En funcié de la gravetat dels fets i d’'acord a I'establert a I'art. 21 de la Llei
31/1995 de Prevencié de Riscos Laborals , I'drgan de contractacié podra
aturar I'activitat i prendre les mesures indicades a I'apartat a) i c), quan
escaigui.

c) En el cas que la gravetat dels fets ho requereixi, 'érgan de contractacio els
posara en coneixement de l'autoritat laboral competent en matéria de
prevencio de riscos laborals.

4.13 Seguiment contractual

A continuaci6 es detallen les obligacions contractuals que haura de complir 'empresa
homologada:

Periodicitat Descripcio

Abans de la formalitzacié de I'’Acord Marc Declaracié responsable sobre la ubicacié dels servidors
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Abans de la formalitzacié de I'’Acord Marc

Informe sobre I'aplicacié de les mesures de conciliacio

En 10 dies des de la formalitzacié

Pla de mesures de conciliacié corresponsable del temps
laboral, familiar i personal en relaci6 a les persones
ocupades en I'execucié del contracte.

En els dos primers mesos del servei

Pla de treball (Pla Director) per desplegar tots els serveis
de seguretat descrits en el plec.

Mensual Comité Operatiu
Mensual Informe de servei de tots els serveis prestats
Mensual Informe d’observabilitat i Centre de Control
Reunié6 de coordinacié del cataleg de solucions
Bimensual tecnologiques (on es revisaren tots els aspectes
relacionats amb el cataleg)
) Sessid técnica amb les propostes concretes de millora
Trimestral . . . N
continua i qualitat per cada producte del cataleg
) Reuni6 de seguiment de seguretat amb el CTTI, I’Agéncia
Trimestral g
i 'Oficina de QA
) Elaboracié i actualitzacié d’'un 'Pla de Qualitat i Millora
Trimestral .
Continua’
Trimestral Seguiment observabilitat i Centre de Control.

Quadrimestral

Comité Executiu

Quadrimestral

Comité Operatiu de Seguretat

Semestral Comite Estrategic
Semestral Informe sobre I'aplicacié de les mesures de conciliacio
Informe amb el detall de material reciclat, acompanyat de
Semestral ., .
la corresponent certificacié del tractament dels residus.
Informe de I'estat en qué es trobin les subcontractacions i
Semestral de les metriques de qualitat que efectuin sobre les
empreses subcontractades
Informe (memoria anual) sobre I'assoliment del pla de
Anual treball de seguretat (Pla Director) incorporant les accions
desenvolupades
Anual 2 Jornades d’innovacid en ciberseguretat on s’involucri al
nua
CTTIlial'’Agéncia
4 Jornades de reflexié on s’analitzin les lligons apreses,
Anual s’identifiquin les principals problematiques i reptes en
matéria de ciberseguretat
Anual 4 (minim) Sessions técniques de formacié als equips
u

consumidors de les solucions tecnologiques
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Anual

Formaci6 o transferencia de coneixement als
professionals del CTTI (minim 5 sessions de 8 hores
cadascuna o equivalent)

Taula 17: Quadre resum principals obligacions contractuals
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5 ACORDS DE NIVELL DE SERVEI (ANS)

5.1 Objectiu

Es descriu el model d'Acord de Nivell de Servei (en endavant ANS), que defineix els
indicadors i els nivells de servei exigits, i estableix una base objectiva i mesurable que
reflecteixi el compromis entre 'empresa homologada i el CTTI per prestar els serveis
requerits de forma satisfactoria a la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccié
elevat per part dels usuaris, basats en els principis seglents:

e L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacié objectiva del servei i els seus lliurables, i que 'empresa homologada
tingui una base per a la correccio de les eventuals deficiencies en la prestacio, i
per a la millora dels seus processos i organitzacio.

e |’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del
servei amb la seva facturacio.

e L’establiment d’indicadors que permetin mesurar el grau de satisfaccio
percebuda pels usuaris del servei.

Al document “Annex 1 ANS” del present plec es troben els indicadors de servei definits
pels serveis descrits en aquest document. Els indicadors que hi consten s’aplicaran en
el calcul de les penalitzacions per incompliment del llindar minim requerit com s’explica
a continuacio.

5.2 Caracteristiques dels Indicadors

Els indicadors tindran les caracteristiques seguents:

e Codi. Identificador unic de l'indicador.

e Nom. Defineix I'objecte de mesura de I'indicador.

e Descripci6. Descripcio de I'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de l'indicador (per exemple,
restriccions horaries, tipificacié dels incidents, etc.).

o Categoria. Agrupa diferents ANS d’'un mateix tipus. Per exemple: Consultes,
Gestid de Peticions, Gestid d'incidéncies, Gestié d'Inventari.

¢ Foérmula d’obtencié/eina. Férmula a aplicar pel calcul del valor de I'indicador
de mesura, identificant les variables que intervenen al calcul (meétriques) i, si
escau, la referéncia a I'eina que permet 'automatitzacié i extraccié de les dades.

e Periodicitat. Frequéncia de mesura del valor de I'indicador.
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e Llindars de grau per a la definicio dels trams. Valors que defineixen el grau
de compliment del nivell de servei exigit. Per a cada indicador es definiran 4
llindars de grau. En funcio de la banda en qué es trobi I'indicador presentara els
valors seglents:

< Grau 1 > Grau 2 Grau 3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
T T — " —
Penalitza No penalitza

Il-lustraci6 25: Llindars de grau per indicadors

e Penalitzacié maxima (PPMax). Determina el valor maxim al qual pot arribar la
penalitzacié en el cas d’'incompliment del llindar objectiu definit.

5.2.1 Grau d’Indicadors

El grau de l'indicador pot prendre els seguents valors:

Grau Valor

1 Deficient o Inacceptable
2 Insatisfactori

3 Satisfactori

4 Excel-lent

Taula 18: Valors del grau de I'indicador

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

5.3 Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Il-lustracié 26: Indicadors de mesurai llindar

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
llindars es troba i aplicar el segient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4).
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o Siel valor és inferior al llindar 1, el grau sera 1.
o Si el valor és igual o superior al llindar 4, el grau sera 4.
o En laresta de casos s’aplicara la férmula de calcul del grau.
e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4).
o Si el valor és superior al llindar 1, el grau sera 1.
o Siel valor és igual o inferior al llindar 4, el grau sera 4.

o Enlaresta de casos s’aplicara la formula de calcul del grau.

5.3.1 Formula de Calcul del Grau

G _ (Valor indicador — Valor llindar inferior) +e t al llindar i ,
rau = (Valor llindar superior — Valor llindar inferior) rau corresponent al llindar inferior

En aplicar la formula de calcul del grau, cal tenir en compte les consideracions segients
seguents:

e Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent
al llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

¢ Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun
dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a
“Valor llindar inferior” el valor corresponent al llindar coincident. Quan dos o més
llindars prenen el mateix valor, es prendra com a “Valor llindar inferior” el valor
corresponent al llindar coincident superior.

Per exemple, suposant els segiients valors de llindars: Llindar Grau 1 i el Llindar Grau
2 prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat per I'indicador pren valor 20%, el “Valor llindar inferior” pren
valor 20%, el “Valor llindar superior” pren valor 75% i el “Grau corresponent al llindar
inferior” pren valor 2.

5.3.2 Exemple de Calcul

Suposem que tenim lindicador “Eficiencia atencio trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

Llindar Valor (0[]

Grau I’'indicador
1 20%
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2 50%
3 75%
4 95%

Taula 19: Exemple de valor de I'indicador i llindar

Si el valor mesurat en un periode per l'indicador “Eficieéncia atenci6 trucada” ha estat
82%, el grau calculat és: ((82-75)/(95-75))+3=3,35.

L'

Llindar Liindar Llindarn  Llindar
Grau 1 Grau 2 Grau3d) Grau 4
20% 50% 75% 95%

]

i

i

i

1

1
Eficiéncia atencio trucada mesurada 82%

Il-lustracié 27: Exemple valor de grau calculat

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

5.4 Relacioé d’ANS

L’empresa homologada sera la responsable de portar la informacio necessaria perque
es pugui valorar el grau de compliment dels indicadors indicats.

El proveidor pot presentar també, una proposta de nous indicadors addicionals per a la
revisié, actualitzacio i millora dels esmentats indicadors, i un procés per al monitoratge
continu dels seus indicadors. Es pot trobar la relacié a “Annex 1 ANS”.

5.5 Fonts d’informacié per a I’obtencié dels nivells de servei

ElI CTTI utilitza el sistema d’'informacié CONTIC (Control d'acord de nivell de servei TIC)
per al calcul, analisii emmagatzemament d’'indicadors de servei i de procés. Totique a
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I'inici del servei el sistema d’informacio CONTIC no sigui capa¢ de calcular tots els
indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTI no sigui capag d’obtenir de manera autdbnoma, sera responsabilitat de 'empresa
homologada calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’'instancia de servei o de tiquet.

El CTTI utilitza els indicadors de servei (KPIs) per realitzar els calculs de compliment
dels ANS i per generar els informes corresponents.

5.6 Modificacions dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions son, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

5.7 Aplicacions dels ANS

Els ANS definits per a cada servei seran d’obligat compliment al llarg de I'Acord Marc i
els seus contractes, excepte que per causes de forca major o circumstancies
excepcionals, i sempre d'acord entre 'empresa homologada i el CTTI, es podra decidir
la no obligatorietat del compliment dels Acords de Nivell de Servei, en alguns o en tots
els indicadors.

5.8 Pla de millora en el cas d’incompliment reiterat dels ANS

En cas d’'incompliment reiterat dels ANS, durant un periode de 3 mesos consecutius 0
3 mesos alternats en un periode de 6 mesos, el proveidor estara obligat a presentar un
pla de millora del servei amb I'objectiu d’assolir el compliment dels ANS. S’entén com a
incompliment dels ANS que un 25% o meés dels indicadors de mesura relacionats a
“‘Annex 1 ANS ” estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es
compleixi la condicid anterior i, un cop validat pel CTTI, s’executara amb els mitjans
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propis de 'empresa homologada, sense que aquesta pugui repercutir-ne el cost al CTTI
ni dedicar els recursos del servei de forma significativa.

El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2
mesos.

La falta de presentacio del pla de millora en el termini fixat, o el no compliment dels ANS
en el termini maxim indicat, sera causa de resolucio de I’Acord Marc.
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6 MODEL DE GOVERNANCA

6.1 Objectiu

El model de governanca TIC de la Generalitat de Catalunya té com a objectiu gestionar
de manera eficient i eficag els recursos TIC disponibles, per tal de garantir el millor servei
que doni resposta a necessitats estrategiques, de seguretat i operatives dels
departaments i entitats.

En concret aquest model pretén assolir els objectius estrategics principals seglents:

- Qualitat: Garantir la qualitat en la prestacié de serveis i la satisfaccié dels usuaris,
segons les necessitats dels diferents departaments i entitats de la Generalitat de
Catalunya.

- Eficiéncia: Optimitzar I'is dels recursos gracies a la cerca d’eficiéncies, sinergies i
optimitzacio.

- Innovacié: Transformar i innovar a l'administracié d’acord amb ['estratégia
transversal de les TIC de la Generalitat i de cada un dels departaments i entitats.

- Seguretat: Garantir que tots els serveis TIC prestats incorporen les mesures de
seguretat necessaries d’'acord a les directrius de 'Agéncia de Ciberseguretat de
Catalunya i els equips estan preparats per fer front a possibles incidents de
ciberseguretat.

- Coneixement: Generar coneixement a partir de la informacié gestionada amb les
TIC, per donar resposta a les necessitats i a la presa de decisions en I'ambit del
negoci dels departaments i entitats.

6.2 Abast

El model de prestacié de serveis TIC esta definit com un escenari multi proveidor amb
externalitzaci6 de serveis tecnologics. El responsable de I'estratégia i el Govern TIC és
el CTTI i el model de governanca estableix el model de relacio entre els diferents actors
implicats (Generalitat, CTTI, i proveidors). Aixi, doncs, aquest model de relaci6 estableix
les activitats, entrades i sortides dels diferents comités que el configuren, aixi com els
mecanismes de seguiment per assegurar que la governanca es duu a terme de la
manera més eficag i eficient possible.

6.3 Context de serveis

En el model de prestacio de serveis TIC, el CTTI és el responsable de canalitzar tota la
demanda TIC de la Generalitat, classificar-la, optimitzar-la, prioritzar-la i executar-la
mitjancant les empreses homologades.
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La demanda TIC de la Generalitat, inclou qualsevol sol-licitud TIC i comprén les seglients
tipologies:

Iil1

Pla de govern

+&.. &
= Plans d’actuacio
Departamentals
5.8
Plans anuals TIC
Departamentals

[Il]

Plaanual TIC

Iil1

Generalitat

Demanda TIC Generalitat
Qe Planificada
%28 |o.8

NI} e

-g g[> |; g g Iniciatives CTTI
55 S S E Nece55|tats
2 c
=3 g gs Peticions ) .
o & Eaol — H
v TR U Incidéncies )

o= Prov. n

II-lustracié 28: Tipologies de sol-licituds TIC

- Iniciatives: S6n aquelles sol-licituds d’ambit TIC, les quals el CTTI no pot oferir amb
peces ni elements ni serveis tecnologics establerts i contractats. Serien necessitats
que ni des del punt de vista estratégic ni tactic s’havien considerat fins al moment, o
que dins del model no s6n considerades, i per a les quals no hi ha els mecanismes
establerts per prestar-les. Conformen el cataleg de serveis en desenvolupament, i
un cop desenvolupades poden esdevenir solucions o peticions del cataleg de serveis
TIC de negoci.

- Necessitats: Sén aquelles sol-licituds d’ambit TIC, que el CTTI pot oferir amb peces,
elements i serveis tecnologics, perd que, per prestar-les es requereix una
interpretacio i conceptualitzacié de la necessitat i dels requeriments, i es requereix
gue es determini quins blocs i elements tecnologics donen resposta. Conformen el
cataleg de solucions, que contindra, per exemple, construir una aplicacié que doni
resposta a un procés de negoci, afegir una nova funcionalitat a una aplicacio
existent, dotar de telefonia a un nou edifici Generalitat, etc.

- Peticions: Sén aquelles sol-licituds d’ambit TIC que es poden oferir amb peces,
elements i serveis tecnologics, els atributs de les quals estan predefinits i el seu
circuit de prestacié estd automatitzat i, per tant, no requereixen interpretacio ni
conceptualitzacio. Conformen el cataleg de prestacions, que contindra, per exemple,
un teléfon mobil, activacio de la itinerancia, instal-lacié d’'un programa ofimatic, accés
a una aplicacio, restabliment de contrasenya, entre d’altres.

- Incidencies: So6n aquelles sol-licituds que tenen com a finalitat restaurar la
interrupcid, degradacio, mal funcionament o qualitat d’'un servei TIC que esta lliurat
i inventariat. Per exemple, no puc accedir a I'aplicacid, el telefon no funciona, el PC
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no arrenca, aquesta aplicacié s’ha quedat penjada quan li introdueixo aquestes
dades, etc.

Per donar resposta a aquesta demanda TIC, el CTTI disposa d’'un cataleg de serveis
TIC de negoci; que es composa de les peces, elements, i serveis tecnologics dels
catalegs de serveis tecnologics dels diferents proveidors.

- Generalitat

Procés de Procés de Procés de
negom 1 hegoci 2 negom 3
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Aplicacions

Il-lustracié 29: Cataleg de Serveis

L’interlocutor de la demanda TIC amb els departaments i entitats és el CTTI que
canalitza i gestiona aquesta demanda cap als diferents proveidors que presten els
serveis tecnolodgics.

Aquesta gesti6 de la demanda es tracta mitjancant la gesti6 de projectes (per les
iniciatives i necessitats), i la gestio de serveis (per les peticions i incidéncies). El model
de provisio dels serveis tecnologics que conformaran els serveis TIC de negoci es tracta
mitjancant la gestié de I'aprovisionament.

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per
part d’'un departament o entitat, haura de ser redireccionada a I'drgan gestor del CTTI
encarregat de la demanda. Per les peticions i incidéncies, el grau d’automatitzacio
determinara la recepcio directa d’aquestes pel proveidor, mitjancant les eines de suport
a la gesti6 dels serveis del CTTI.

6.4 Model de relaci6

El model de relacié es basa en establir els comités i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execucié dels serveis descrites en
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aquest plec. Aquests comités tindran també com a funcié executar els mecanismes per
ajustar aquestes condicions d’acord amb I'evolucio de les necessitats de servei.

A continuacio es concreta el model de relacid i estructura de comités que s’implementara
per la governanca especifica dels serveis objecte d’aquest Acord Marc i que
s’emmarquen en el model de governanga general.

6.4.1 Nivells del model de relacio
Els nivells funcionals del model de relacié sén el nivell estratégic, el tactic (visid de

negoci i visio tecnologica) i 'operatiu.

Tant I'empresa homologada com el CTTI es comprometen a qué les decisions preses
en un nivell flueixin al nivell a la resta de nivells.

6.4.1.1 Nivell Estrategic

El CTTI i 'empresa homologada tindran un intercanvi d’experiéncies i visions sobre
I'estat de 'art dels serveis i les tendéncies d’evolucié tecnolodgica d’aquests.

Els assistents per part de 'empresa homologada als comités d’aquest nivell hauran de
tenir capacitat executiva sobre els compromisos de serveis.

El nivell estrategic, és el nivell maxim de seguiment de I’Acord Marc i la prestacio del
servei. Des d’aquest nivell, s’eleva a 'd6rgan de contractacio les propostes d’actuacio en
aquells aspectes que puguin originar la modificacié de I'’Acord Marc.

6.4.1.2 Nivell Tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucié dels serveis tecnologics i
de negoci i dels Acords Marcs i s’elevara al nivell estratégic aquells aspectes que puguin
originar la modificacié de I'’Acord Marc.

6.4.1.3 Nivell Operatiu

Aquest nivell t¢ com a objectiu I'operacio diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.

6.4.2 Organs de Gesti6 (Comités)

A continuacié es descriuen la composicié dels diferents comités entre el CTTI i el
proveidor, aixi com altres actors de la Generalitat, i el seu funcionament, per assegurar
el compliment dels requeriments de les condicions d’execuci6 dels serveis descrites en
aguest plec. Aquests comites tindran també com a funcié executar els mecanismes per
ajustar aquestes condicions d’acord amb I'evolucio de les necessitats de servei.
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En aquest apartat es descriuen tant els érgans de gestid de I'Acord Marc com els dels
seus basats.

En cada basat de I'Acord Marc, 'empresa homologada haura de fer explicita I'estructura
i funcionament dels Comités de relacio i coordinacié (sense incorporar els comites
estratégics) que siguin precisos per mantenir una interlocucio permanent amb els actors
involucrats en el procés.

A continuacié es mostra 'estructura de comités:

Acord Marc
[ Comite Estrategic Acord Marc ]

’ Contracte Basat #1 Y4 Contracte Basat #2 4 Contracte Basat #N \
r i ™ r N
Comite Comite Comiteé
Executiu Executiu Executiu
. A 1 vy | S
s N a s N
Comite Comiteé Comite
Operatiu Operatiu Operatiu
\. S . J \. S
e N ~ s N\
Comite Op. Comite Op. Comite Op.
Seguretat Seguretat Seguretat
A\ VAR / A\ /)

Il-lustracié 30: Estructura de comités

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la freqliéncia de celebracié
de les reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisio del comité executiu del basat, podra formar-
se un equip de treball de caracter temporal amb objectius especifics acordats
préviament.

Tant 'empresa homologada com el CTTI es comprometran a qué les decisions preses
en un nivell flueixin a tots els nivells.

A continuaci6 es descriuen els diferents comités identificats anteriorment amb la segient
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucié del servei es puguin
ajustar les caracteristiques de cada comite (Participants, Objectius, Entrades, Sortides,

etc.).
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En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucié en funcié dels temes especifics a tractar en el
comite.

Tanmateix el proveidor sera el responsable de generar i difondre als participants tota la
documentacié d’entrada de cada comité amb com a minim 48 hores d’antelacio, aixi
com a maxim de sortida de 48 hores de cada comitée.

6.4.2.1 Comité Estrategic Acord Marc

Format pel responsable de I'empresa homologada i els representants que el CTTI
designi, els assistents per part de 'empresa homologada a aquest comité hauran de
tenir capacitat executiva sobre els compromisos de servei. Aquest comite es fara conjunt
per a tots els basats de I'Acord Marc, i que es constituira a partir de la primera
adjudicacié d’'un Acord Marc basat a 'empresa homologada.

Comité Estrategic Acord Marc

Participants minims Objectius / Temes

CTTI - Marcar les directrius estratégiques de 'AM.

T Direccio CTTI - Realitzar el seguiment del con!unt dactl.wtats

. Responsable de IAcord desen.volupades en 'eI periode, .or'lenta'.t
Marc especialment a [lassoliment dels objectius i

eficiencies plantejades pel proveidor.
- Planificar, prioritzar i revisar les iniciatives en curs.
- Traslladar les directius estratégiques al nivell

- Responsable dels Acord
Marcs basats.
- Altres assistents (si escau)

inferior.
Generalitat - Mantenir una actitud proactiva en tots els aspectes
- Responsable Agéncia de de la relacio, interessant-se pel compliment dels
Ciberseguretat (si escau) ANS i impulsant, dintre de la seva organitzacio,
gualsevol mesura de la qual en pugui resultar una
Proveidor , . , .
millora continua de la qualitat global del servei.
- Responsable de compte |- Fer seguiment del model econdmic.
- Responsable de serveis |- Revisid i estat de situacid dels aspectes més
- Responsables dels ambits rellevants de seguretat (riscos, incidents del
d’execucio especifics. (si periode, projectes en curs).
escau) - Revisar i proposar les penalitzacions per

incompliment del servei i escalar-les a I'érgan de
contractacio.
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- Traslladar les directrius tactiques als Acord Marcs
basats.

- Planificar, prioritzar i revisar les activitats amb
impacte transversal.

- Fer el seguiment de les obligacions contractuals.

- Desenvolupament de propostes d’'innovacio en linia
amb I'estratégia transversal del CTTI.

- Elevar a l'drgan de contractacid les propostes
d’actuacié en aquells aspectes que puguin originar
la modificacio de I’Acord Marc.

Entrades Sortides
- Informes i quadres de comandament dels|- Acta (signada digitalment entre les
Acord Marcs basats. parts)
- Actes comités executius dels Acord Marcs|- Decisions preses
basats. - Propostes a I'Organ de
- Decisions a prendre. Contractacio

Periodicitat

- Anual o a petici6 del CTTI.

Taula 20: Descripcié del Comité Estratégic

6.4.2.2 Comité Executiu Acord Marcs Basats

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini. Aquest comité es fara conjunt per a tots els basats de I'’Acord Marc adjudicats
a una mateixa empresa homologada.

Titol

Comité Executiu Acord Marcs Basats

Participants minims Objectius / Temes
CTTI - Marcar les directrius tactiques de I'Acord Marc
basat.

- Responsable de [I'’Acord
Marc basat

- Responsable del servei

- Responsable de [I'’Acord

- Realitzar el seguiment del conjunt d’activitats
desenvolupades en el periode, orientat
especialment a [lassoliment dels objectius i
eficiencies plantejades pel proveidor.

- Revisio i estat de situacié dels aspectes meés
rellevants de seguretat (riscos, incidents del

Generalitat periode, projectes en curs).

Marc (si escau)
- Altres assistents (si escau)
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Responsable Agéncia de
Ciberseguretat

Proveidor

Responsable de compte
Responsables de serveis
Responsables dels ambits
d’execucid especifics (si
escau)

Entrades

Informes i quadres de comandament de|- Acta (signada digitalment entre les

seguiment del servei.

Actes comités operatius dels Acord Marcs

basats.

Actes comités operatius de seguretat dels Acord Marc

Acord Marcs basats.
Decisions a prendre.

Periodicitat

Quadrimestral o a peticio del CTTI.

Informar i proposar al responsable de I'’Acord Marc
de les possibles modificacions de I'Acord Marc
basat que s’hagin de dur a terme.

Realitzar el seguiment i control global de I'operacio
i provisio dels serveis d’acord als acords de nivells
de servei definits.

Revisar i proposar les penalitzacions per
incompliment del servei i escalar-les al responsable
de I'Acord Marc.

Acordar els quadres de comandament de I'Acord
Marc basat.

Realitzar el seguiment i control global de I'operacio
i provisid dels serveis d’acord amb els acords de
nivells de servei definits.

Traslladar les directrius tactiques al nivell operatiu.
Planificar, prioritzar i revisar les activitats.

Fer el seguiment de les obligacions contractuals i
del model economic de I’Acord Marc basat.
Desenvolupar propostes d’innovacié en linia amb
I'estratégia transversal del CTTI.

Sortides

parts).
Decisions preses.
- Propostes al responsable de

Taula 21: Descripcié del Comité Executiu

6.4.2.3 Comite Operatiu Acord Marcs Basats

Aguest comité operatiu transversal es fara per cadascun dels Acord Marcs basats
adjudicats. La periodicitat d’aquest comité es preveu que sigui mensual, perd aquest
termini es podra modificar d’acord amb les necessitats del servei.

Titol
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Comite Operatiu Transversal Acord Marc Basats

Participants minims Objectius / Temes

CTTI - Realitzar el seguiment i control global de I'operacié
i provisié dels serveis d’acord als ANS.

- Planificar, prioritzar i revisar les iniciatives en curs.

- Realitzar el seguiment de l'operaci6 diaria del
servei, i verificar la correcta gesti6 de peticions,
canvis, problemes i incidents.

- Responsable de servei

- Responsable Acord Marc
basat (si escau)

- Altres assistents (si escau)

AT - Desenvolupar i mantenir els procediments operatius

- Responsables de serveis necessaris per al correcte funcionament del serveis.

- Responsables operatius [~ Analisi de peticions i/o situacions de canvi en els
del servei serveis.

- Escalat de possibles millores detectades en el
servei.

- Tractament de les problematiques especifiques.

- Desenvolupament de propostes d’innovacioé en linia
amb l'estratégia i necessitat de negoci del
departament o entitat.

Entrades Sortides

- Informes operatius de seguiment del servei. |- Acta (signada digitalment entre les
- Analisi i propostes de millora. parts).
- Decisions a prendre. - Propostes al comité executiu de

I’Acord Marc basat.
- Nous procediments operatius.

Periodicitat

- Bimestral o a petici6 del CTTI.

Taula 22: Descripcié del Comite Operatiu
6.4.2.4 Comite Operatiu de Seguretat dels Acord Marcs basats

Aquest comité operatiu transversal de seguretat tindra una periodicitat quadrimestral,
perd aquest termini es podra modificar d’acord amb les necessitats del servei.

Comité Operatiu de Seguretat Acord Marcs Basats

Participants Objectius / Temes

CTTI
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- Responsable de serveis - Realitzar el seguiment de l'operacié i governanca de
- Responsable Acord Marc la seguretat per part del proveidor:
basat (si escau)

_ _ o Grau d'adequacio al model de seguretat que
- Altres assistents (si escau)

ha d’'implementar el proveidor perque s’adequi
Generalitat al model de Ciberseguretat.
o Eficiencia en la gestié de vulnerabilitats dels

- Responsable risc _ B
L. serveis, fent focus en les vulnerabilitats
tecnologic de seguretat de .
DA s critiques.
'’Agéncia de

o [Excepcions de seguretat: volum, criticitat,

Ciberseguretat _ _
controls compensatoris a aplicar, etc.

Proveidor o Incidents de seguretat del periode. Revisi6 i
- Responsable de seguretat gestio de millores associades.

del proveidor (RSP) o Nivells de Servei de Seguretat del proveidor
- Altre personal operatiu (ANS).

o Seguiment de lestat de seguretat dels
projectes en curs: evolutius, correctius, etc.

- Escalat de problemes
- Tractament de les problematiques especifiques

Sortides

Entrades

Informes d’estat de la seguretat.
- Analisi i propostes de millora.
- Decisions a prendre.

Acta (signada digitalment entre les
parts).

- Propostes al comité executiu de
'Acord Marc basat.

Periodicitat

- Puntuals a peticio del CTTI

Taula 23: Descripcio del Comité Operatiu de Seguretat contractes basats

6.4.3 Estructura de responsabilitats

En aquest apartat s’indiquen els rols que participaran en els diferents comités amb les
funcions i responsabilitats especifiques pels serveis objecte d’aquest Acord Marc.

En cada basat d’Acord Marc I'empresa homologada haura de presentar un esquema
organitzatiu correctament dimensionat que asseguri la cobertura del servei que es
descrigui en el plec corresponent a cada basat.

Amb independéncia del disseny organitzatiu proposat en cada basat d’Acord Marc,
'equip de treball a nivell global d’Acord Marc estara compost, com a minim, per un
responsable de compte.
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Tot seguit s’identifiquen els rols responsables del proveidor per a 'assegurament del
compliment de les condicions d'execucid.

6.4.3.1 Responsable de compte

Aquesta figura és Gnica per proveidor. Es la figura de referéncia per tots els contractes
entre el CTTI i 'homologat i és el darrer responsable de la prestacié del conjunt de
serveis i projectes. El responsable de compte ha de tenir capacitat executiva sobre el
servei, especialment en el cas si s'articula amb una UTE’s. Aquesta figura es mantindra
per tota la durada de I'’Acord Marc o els seus basats entre el CTTI i 'homologat, en la
gestid comercial, durant la provisio del servei i fins a la devolucié d’aquest. Ha de ser
garant de I'existéncia dels mecanismes de relacié en la seva organitzacié per portar a
terme els acords presos entre CTTI i el proveidor. En cas que es produeixin canvis en
I'abast i/o cost dels serveis que impliquin una modificacié contractual, és el responsable
de vehicular-ho.

Entre les seves responsabilitats es destaquen:

- Consolidar i aportar al CTTI les informacions tant objectives com subjectives;
valorades (informacio fiable i de qualitat i analitzada d’acord amb el coneixement del
model) que permetin la presa de decisions operatives i estratégiques al llarg de la
vida de I’Acord Marc.

- Serl'interlocutor principal amb el CTTI en matéria juridica-legal per a tots els serveis
de I'Acord Marc prestats per 'empresa homologada. Sera el responsable de la
formalitzacio de les interpretacions realitzades respecte als Acord Marcs vigents,
quan aquestes impliquin modificacions contractuals.

- Ser el responsable que el CTTI rebi els informes de gesti6 acordats, tant amb
indicadors economic-financers com d’altres, aixi com de realitzar el seguiment del
model econdomic acordat amb I'empresa homologada.

- Ser el responsable que el proveidor faciliti la informacio relativa al procés de
facturacid, segons el model i format definit pel CTTI, aixi com col-laborar en el procés
de la conciliacio.

6.4.3.2 Responsables de serveis

L’homologat assignara un responsable per cadascun dels serveis prestats tenint en
compte els eixos del model de relacié. Per tal de garantir 'assoliment de I'objectiu del
model de disposar d'un servei totalment alineat a les necessitats dels diferents
departaments i entitats, en el cas que el servei requereixi incorporar I'eix de relacio
d’ambit departamental del model de relacié, el proveidor haura d’assignar un
responsable de servei especificament a cada departament o entitat al que presti servei.
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Haura també d’assignar un responsable del servei des de la perspectiva transversal
d’'aquest. Les seves principals responsabilitats son:

- La gesti6 i seguiment diari del servei, aixi com la resoluci6 de conflictes i
redimensionament temporal o permanent d’aquest.

- Manteniment del registre de I'evolucié del servei per a posteriorment poder elaborar
els informes de servei i justificar el compliment dels ANS.

- Seguiment i control dels recursos assignats als serveis.

- Analitzar qualsevol desviacio i situacions de gravetat dins la qualitat, terminis o abast
del servei.

- A nivell transversal, realitzar el control de costos, I'estimacié d’esforcos i el seu
seguiment.

- A nivell transversal, analitzar les modificacions en abast i cost del servei que es
puguin derivar i interpretar aquestes modificacions respecte dels basats d’Acord
Marc vigents. En cas que no impliquin una modificacié contractual, ser el garant de
formalitzar i implementar internament a la seva organitzacio els acords presos.

- Assegurar la bona col-laboracié entre les diferents empreses homologades amb qui
s’han de relacionar per tal de millorar el servei de negoci final.
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