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INFORME JUSTIFICATIVO DE LA NECESIDAD E IDONEIDAD DE CONTRATAR EL
SERVICIO DE CISO, SERVICIO DE SOC GESTIONADO Y EL SUMINISTRO DE UNA
PLATAFORMA DE SIEM PARA FUNDACIO BARCELONA MOBILE WORLD
CAPITAL FOUNDATION

Exp. A/F202503/S

1. NATURALEZA Y EXTENSION DE LAS NECESIDADES QUE PRETENDEN
CUBRIRSE CON EL CONTRATO. IDONEIDAD DEL OBJETO Y SU CONTENIDO.

1.1 Introduccion

Fundacié Barcelona Mobile World Capital Foundation (en adelante, "MWCapital") es
una organizacion publico-privada activadora del potencial estratégico que supone la
innovacion tecnoldgica y digital para la sociedad. Su vision es la puesta en valor de las
oportunidades actuales y de futuro derivadas de la transformacion y la evolucién del
entorno econdmico, cientifico, educativo y social, fomentando la generacion de
conocimiento y el desarrollo de soluciones e iniciativas para hacer frente a los retos
que afronta la ciudadania interconectada y global. Su mision es impulsar la
transformacion movil y digital de la sociedad con el objetivo de mejorar la vida de las
personas a nivel global.

Fundada en Barcelona en 2012, MWCapital es una iniciativa conjunta impulsada por
el Ministerio de Economia y empresa, la Generalitat de Catalunya, el Ajuntament de
Barcelona, Fira de Barcelona y GSMA Ltd., y cuenta también con el apoyo de las
operadoras Telefonica, Vodafone y Orange, asi como Grupo Damm y CaixaBank,
como miembros de su Patronato.

MWCapital actua en base a una cultura corporativa basada en la Intelligence; conecta
a agentes especialistas implicados en sus respectivas areas actividad, convirtiéndose
en un activo neutral de estructura y operativa agil, abierta y de experiencia
contrastada en la realizacion de proyectos y de resultados concretos destinados a
generar impacto econdomico y social a nivel global.

Su actividad transversal da acceso al conocimiento y a los recursos mediante la
interconexion cualificada y competente entre los distintos agentes que conforman el
conjunto de la cadena de valor del ecosistema tecnolégico y digital, fomentando su
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desarrollo mediante la atencion a las necesidades especificas y anticipandose al
interés y al beneficio integral de sus aportaciones.

Su misioén principal es la de habilitar, acompafar, pilotar y garantizar la transformacion
movil y digital aplicada en ambitos sectoriales concretos y con impacto en la mejora
de la calidad de vida de las personas: como pueden ser la medicina y la salud, la
educacion, las industrias del tejido productivo, como la movilidad, o el futuro del
urbanismo y el impacto de la digitalizacion, entre otros.

MW<Capital es un activo de posicionamiento estratégico y de futuro para la ciudad de
Barcelona y su entorno: una oportunidad unica de beneficio comun de su potencial
empresarial, educativo y cientifico global, reconociendo el valor y atractivo
competitivo de su talento creativo, acogedor y de vanguardia.

1.2 Contexto del contrato

En los ultimos aios, la seguridad de los sistemas de informacion se ha convertido en
un elemento critico para las organizaciones, debido al crecimiento exponencial del
volumen y la sofisticacion de las amenazas cibernéticas. Este aumento esta
directamente relacionado con la digitalizacion acelerada de procesos, el uso masivo
de tecnologias emergentes, como la inteligencia artificial y el Internet de las cosas
(loT), y la interconexion global de redes y dispositivos. Los ciberataques han
evolucionado desde amenazas ocasionales a riesgos continuos, organizados y
dirigidos, con impactos econémicos, reputacionales y operativos significativos.

El entorno normativo también ha experimentado un cambio profundo en respuesta a
estos desafios. Legislaciones como el Esquema Nacional de Seguridad (ENS), el
Reglamento General de Proteccion de Datos (RGPD) y la Ley Organica de Proteccion
de Datos y Garantia de Derechos Digitales (LOPDGDD) establecen estandares
rigurosos y de obligado cumplimiento para garantizar la confidencialidad, integridad
y disponibilidad de la informacion. El incumplimiento de estas normativas no solo
puede acarrear sanciones econdémicas, sino también una pérdida de confianza por
parte de clientes, empleados y otras partes interesadas.

En este contexto, resulta imprescindible gestionar de manera proactiva las
responsabilidades en materia de seguridad de la informacion. Esto requiere la
participacion de perfiles especializados que combinen conocimientos técnicos
avanzados con competencias normativas y de gestion. Estos profesionales deben
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encargarse tanto de la proteccion de la informacion como de la seguridad de los
activos fisicos y digitales de la organizacién, asegurando que estos estén protegidos
frente a amenazas internas y externas.

La seguridad de la informacion no debe ser vista como una accion aislada o reactiva,
sino como un proceso integral que abarca aspectos normativo-legales, técnicos,
organizativos y estratégicos. Este enfoque permite garantizar no solo el cumplimiento
de las regulaciones aplicables, sino también la continuidad del negocio, la resiliencia
frente a incidentes y la confianza en las operaciones. La creacion de un sistema de
Gestion de Eventos e Informacion de Seguridad (SIEM), el establecimiento de un
Centro de Operaciones de Seguridad (SOC) y la supervision estratégica por parte de
un Chief Information Security Officer (CISO) son elementos esenciales para alcanzar
estos objetivos.

Por tanto, la contratacion de los servicios integrados de CISO, SOC y SIEM se
convierte en una decision estratégica para la organizacién, al permitir una gestién
centralizada, coordinada y eficiente de la seguridad de la informacion. Esto no solo
asegura la proteccién frente a amenazas actuales y futuras, sino que también
fortalece la posicidon de la organizacion como una entidad confiable, resiliente y en
cumplimiento con los mas altos estandares de seguridad.

1.3 Idoneidad del contrato

En la medida en que el objeto de esta contratacion estd comprendido en el de los
contratos regulados en la normativa en materia de contratacion publica, y dada la
consideracion de MW-Capital como entidad del sector publico, que tiene la
consideracion de poder adjudicador no administracion publica, la adjudicacion de este
contrato de servicios debe ser objeto de licitacion al amparo de lo dispuesto en la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (en adelante, “LCSP”).

Finalmente, hay que tener en consideracion la falta de medios propios para la
ejecucion del contrato por parte de MWCapital dado que no cuenta entre sus servicios
técnicos y personal con profesionales capacitados para llevar a cabo los aspectos
concretos necesarios para el correcto desarrollo del servicio descrito.

Las funciones de un CISO, la operacion de un SOC y la implementacion de un SIEM
requieren conocimientos avanzados y multidisciplinares en ciberseguridad,
normativas legales y estandares internacionales como el Esquema Nacional de
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Seguridad (ENS), el Reglamento General de Protecciéon de Datos (RGPD) y la Ley
Organica de Proteccion de Datos y Garantia de Derechos Digitales (LOPDGDD).
MWCapital no dispone de personal interno con el nivel técnico y la experiencia
suficientes para abordar estos requisitos. Ademas, la gestion efectiva de la seguridad
de la informacion exige conocimientos actualizados sobre amenazas emergentes,
tecnologias avanzadas y mejores practicas, lo que implica un esfuerzo continuo que
excede las capacidades actuales del equipo interno.

Con la externalizacion de este contrato, MWCapital toma una decisién estratégica,
buscando aprovechar la experiencia externa, reducir costes, mejorar la agilidad y
centrarse en sus competencias centrales. El coste de construir y mantener
internamente las capacidades necesarias supera significativamente el coste de la
externalizacidn, especialmente cuando se consideran los gastos de contratacion,
formacién, infraestructura y actualizaciones tecnoldgicas. Y asumir estas funciones
con recursos propios supondria una sobrecarga significativa para el equipo interno, lo
que podria comprometer tanto la calidad de las operaciones actuales como el
cumplimiento de las nuevas exigencias de seguridad.

2. OBIJETOY NATURALEZA DEL CONTRATO

El objeto del contrato es la contratacion de los servicios de externalizacion de CISO
(Chief Information Security Officer, “Oficial de Seguridad de la Informacion”, por sus
siglas en inglés) para la gestion preceptiva ante incidentes de seguridad y la
tecnologia asociada, el establecimiento de un SOC (Security Operacions Center,
“Centro de Operaciones de Seguridad”, por sus siglas en inglés), la implantacién de
un SIEM (Security Information and Event Management “Gestién de Eventos e
Informacion de Seguridad®”, por sus siglas en inglés), asi como la direccion de la
seguridad de la informacion que satisfaga el cumplimiento normativo relativo al
Esquema Nacional de Seguridad (ENS), al Reglamento General de Proteccion de
Datos y la Ley Organica de Protecciéon de Datos y Garantia de Derechos Digitales y en
cualquier otra norma aplicable.

La naturaleza de este contrato se corresponde con la de un contrato de servicios, al
amparo de lo previsto en el articulo 17 de la LCSP.

Los cédigos relativos al Vocabulario Comun de los Contratos Publicos (CPV) de la
Comision Europea son:
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e T72220000-3: “Servicios de consultoria en sistemas y consultoria técnica”

e T79700000-1: “Servicios de investigacion y seguridad, incluidos servicios de
seguridad informatica”

¢ 48810000: “Sistemas de informacion”

3. DIVISION EN LOTES

El contrato no se divide en lotes porque la realizacion independiente de las diversas
prestaciones comprendidas en su objeto dificultaria su correcta ejecucion desde los

puntos de vista técnico, operativo, econémico y estratégico.

Los servicios de CISO, SOC y SIEM estan profundamente interrelacionados y
requieren una coordinacion constante para garantizar un enfoque integral y eficaz en
la gestion de la seguridad de la informacion. Dividir estos servicios en lotes
fragmentaria la responsabilidad y dificultaria la integracion entre las diferentes areas,
incrementando los riesgos de incumplimiento normativo y posibles brechas de
seguridad. Por el contrario, un unico proveedor puede implementar soluciones
alineadas en todos los niveles (estratégico, tactico y operacional), asegurando que las
politicas definidas por el CISO se reflejen adecuadamente en las operaciones del SOC
y en el disefio e implantacion del SIEM.

En este sentido, la prestacion debe ser realizada por un Unico contratista, ya que no
es viable su fraccionamiento. La coexistencia de varias empresas ejecutando
prestaciones interdependientes podria generar redundancias en actividades
esenciales como la auditoria, el analisis de riesgos y el cumplimiento normativo, lo que
incrementaria la complejidad de la supervision y elevaria los costes de gestion
contractual. Esta decision estda amparada en lo previsto en el articulo 99.3 de la LCSP,
que establece la necesidad de garantizar la eficacia y eficiencia en la ejecucién
contractual.

Asimismo, la no divisidén en lotes facilita el desempefio de las funciones propias del
responsable del contrato, ya que un unico proveedor adquiere un conocimiento
profundo y unificado de las necesidades y vulnerabilidades de la organizacion. Este
enfoque integral se perderia al fragmentar los servicios entre varios contratistas,
afectando negativamente a la coherencia de la ejecucion y aumentando los riesgos
operativos. Ademas, la contratacion de todos los servicios a un unico proveedor
permite aprovechar economias de escala, optimizando los recursos y reduciendo los
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costes globales en comparacion con la contratacion de multiples proveedores

independientes.

Por estas razones, la contratacion de un unico proveedor asegura una ejecucion mas
eficiente, integrada y alineada con los objetivos estratégicos y operativos de la
organizacion, garantizando la seguridad y el cumplimiento normativo.

4. PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO DEL CONTRATO

El sistema de determinacion del precio es a tanto alzado por la totalidad de los

trabajos contratados, calculado a partir de la estimacion del precio que supondria el
cumplimiento efectivo del contrato de acuerdo con las condiciones que constan en el
Pliego de Prescripciones Técnicas para la realizacién de este, tomando como
referencia los costes actuales de los distintos servicios y los precios asociados que
tienen en el mercado, segun se describe en mas detalle a continuacion. Asi, este
presupuesto tiene caracter de maximos, por lo que las ofertas que lo superen seran
integramente rechazadas (excluidas).

Por otro lado, el precio del contrato sera el de adjudicacion y tendra que incluir, como
partida independiente, el impuesto sobre el valor afiadido. En el precio se consideraran
incluidos los tributos, las tasas, los canones de cualquier tipo que sean de aplicacion,
asi como todos los costes internos, directos, indirectos, gastos generales, transportes
o0 embalajes, dietas, entre otros conceptos que puedan derivarse de las obligaciones
establecidas en los pliegos que se tienen que cumplir durante la ejecucion del
contrato, incluyendo los costes asociados y la pertinente gestion para la obtencion de
eventuales permisos, licencias y seguros necesarios para la realizacion de los trabajos
objeto del presente contrato.

Asi, el presupuesto base total de licitacion del contrato es de DOSCIENTOS SESENTA
Y OCHO MIL OCHOCIENTOS NOVENTA Y UN EUROS CON CUARENTA Y SEIS
CENTIMOS (268.891,46.-€). Esto es, DOSCIENTOS VEINTIDOS MIL DOSCIENTOS
VEINTICUATRO EUROS CON TREINTA Y CUATRO CENTIMOS (222.224,34.-€) mas
la partida de IVA (21%), que es de CUARENTA Y SEIS MIL SEISCIENTOS SESENTAY
SIETE EUROS CON DOCE CENTIMOS (46.667,12.-£€).

Este presupuesto se corresponde con el asignado para la totalidad de los trabajos
recogidos en el Pliego de Prescripciones Técnicas, siendo los Unicos trabajos a cuyo
abono se compromete MW<Capital.
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El valor estimado total del contrato es de DOSCIENTOS VEINTIDOS MIL
DOSCIENTOS VEINTICUATRO EUROS CON TREINTA Y CUATRO CENTIMOS
(222.224,34.-€), puesto que no se prevén modificaciones ni prérrogas.

De conformidad con lo dispuesto en el articulo 100.2 de la LCSP, el precio del contrato
se justifica mediante el siguiente desglose:

IMPORTE TOTAL IMPORTE TOTAL
CONCEPTO
(IVA excluido) (IVA incluido)
Gestion y desarrollo del servicio 158.482,98€ 33.281,43€ 191.764,41€
Sistemas y/o licencias software 63.741,36€ 13.385,69€ 77127,05€
TOTAL 222.224,34€ 46.667,12€ 268.891,46€

El precio del contrato, en relacion con el equipo adscrito a su ejecucion, se justifica
mediante el siguiente desglose de precios maximos/perfil y su dedicacién para la
duracion del contrato:

Dedicacion
Precio/Hora
para la
Perfiles Horas (€/hora) Coste total
duracion del
IVA excluido
contrato (%)
Coordinador y responsable de contrato 5% 270 74,19€ 20.031,30€
Perfil CISO 18% 972 78,41€ 76.214,52€
Equipo SOC 18% 972 64,03€ 62.237,16€

TOTAL 158.482,98€

TOTAL IVA INCLUIDO 191.764,41€

Tabla calculo costes directos e indirectos

Costes directos:

Costes salariales - Salario Bruto 87.047,37€
Costes salariales - Seguridad Social (34%) 29.596,11€
TOTAL (Suma costes directos) 116.643,47€

Costes indirectos:

Gastos generales de estructura (15%) 10.142,91€
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Beneficio Industrial (10%) 31.696,60€
TOTAL (Suma costes indirectos) 41.839,51€
TOTAL 158.482,98€

®) Los importes son IVA excluido

El precio del contrato para sistemas plataforma SIEM SaaS se justifica mediante
precios mercado. Para la estimacion del coste se ha tomado como base la
configuracion plataforma SIEM SaaS con 60 empleados, 3 servers y 20Gb/dia de
ingesta de logs, monitorizacién de datos y amenazas ocultas en la red:

Fabricante Producto Mensual Anual
Microsoft Sentinel $1.900,00 $22.800,00
IBM Security QRadar SIEM $1.904,47 $22.853,64
Cisco Splunk Enterprise $1.666,67 $20.000,04

Media aritmética $1.823,71 $21.884,53
BASE O 1770,59€ 21.24712 £

IVA (21%) 678,10€ 44619 €

TOTAL 2.448,69€ 25.709,02€

®) ratio $/€ 0,92

SIEM IVA TOTAL
Ao 1 21.247,12€ 4.461,9€ 25.709,02€
Afio 2 21.247,12€ 4.461,9€ 25.709,02€
Ao 3 21.247,12€ 4.461,9€ 25.709,02€
Total 63.741,36€ 13.385,7€ 77.127,06€

De conformidad con lo establecido en la Disposicion adicional 33.7 de la LCSP, la
cuantia del presupuesto base de licitaciéon se considera estimativa y tiene la
naturaleza de presupuesto maximo y limitativo, no pudiendo ser superada en ninguna
circunstancia.

5. DURACION Y PRORROGA DEL CONTRATO

El plazo de ejecucién del contrato se establece desde el dia siguiente a la fecha de su
formalizacion contractual y por un periodo maximo de TREINTAY SEIS (36) MESES.
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La duracién propuesta permite dar cobertura a la naturaleza y necesidades del
contrato. Ademas, se han tenido en cuenta las caracteristicas de la financiacién del
contrato para su correcta ejecucion.

No se prevé la opcién de prorroga.
6. CRITERIOS DE SOLVENCIA

Podran concurrir a este procedimiento todas las empresas o profesionales cuyas
prestaciones estén comprendidas dentro de los fines, objeto o ambito de la actividad
de este informe de necesidad y, por lo tanto, de los pliegos del procedimiento.

Para celebrar contratos, los empresarios deberan acreditar estar en posesion de las
condiciones minimas de solvencia econdmica y financiera y técnica que se
determinen de entre los previstos en los articulos 87 y 90 de la LCSP.

NOTA: Para acreditar la solvencia mediante clasificacién empresarial, sera necesario presentar
un certificado de clasificacion de servicios que corresponda al Grupo, Subgrupo y categoria
adecuados al objeto del contrato, o a una categoria superior. Dicho certificado debera tener
una fecha anterior a la de presentacion de las ofertas. Se admite certificado del Registro de
Empresas Licitadoras y Clasificadas de Catalufia (RELIC), por un registro oficial de licitadores
de cualquier Comunidad Auténoma, o por el Registro Oficial de Licitadores y Empresas
Clasificadas del Sector Publico (ROLECE).

Las condiciones de solvencia deben cumplirse en la fecha limite de presentacion de
las ofertas y deben subsistir y acreditarse en el momento de la firma del contrato (art.
140.4 de la LCSP).

il

NOTA: La acreditacion de estos requisitos, cuya concurrencia se declara en el sobre 1, debera
realizarse cuando MWZCapital lo requiera al licitador que haya presentado la oferta
economicamente mas ventajosa y sea, en consecuencia, propuesto para adjudicacion. En ese
momento, el licitador debera presentar la documentacién acreditativa del cumplimiento de los
requisitos de capacidad, junto con aquellos documentos indicados en la cldusula 24 del Pliego

de Clausulas Particulares.

No obstante, el 6rgano de contratacion o sus servicios dependientes podran solicitar en

cualquier momento a cualquier licitador la documentacién acreditativa de los extremos
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exigidos, si consideran que existen dudas razonables sobre la vigencia o fiabilidad de la

declaracion, siempre que resulte necesario para el buen desarrollo del procedimiento.

Por ello, todas las entidades licitadoras, ya sean nacionales o extranjeros, que deseen
concurrir a este procedimiento de licitacion, deberan acreditar la solvencia que se
detalla a continuacion:

6.1 Acreditacion de la solvencia econémica y financiera
El criterio relativo a la solvencia econdmica y financiera permite verificar que la
capacidad economica del operador econdmico que tiene que llevar a cabo la

prestacion la podra realizar con garantia de éxito.

Volumen anual de negocios: Por considerarse un criterio ajustado al objeto del
contrato y proporcional a este, el volumen anual de negocios, referido al mejor de los

ultimos tres (3) ejercicios disponibles, en funcion de las fechas de constitucion o de
inicio de actividades del contratista, debera ser igual o superior a 1,5 veces la media
anual del valor estimado del contrato, es decir, igual o superior a109.442,15.-€.

Medios de acreditacion:

. La aportacion de las cuentas anuales aprobadas y depositadas en el Registro
Mercantil correspondientes a los tres (3) ultimos ejercicios cerrados, si el
empresario estuviera inscrito en dicho registro; y en caso contrario, por las
depositadas en el registro oficial en que deba estar inscrito.

o En caso de que la empresa no tenga la obligacion de presentacién de cuentas
ante organismo oficial, debera presentar una declaracién al respecto y
presentar las cuentas legalizadas.

o En caso de que la empresa no tenga la obligacion de presentacion de cuentas
ante organismo oficial ni de legalizar cuentas, debera presentar una declaracion
al respecto, asi como las cuentas firmadas por el representante legal.

o Los empresarios individuales no inscritos en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas
anuales legalizados por el Registro Mercantil o declaracién de IRPF de los
ejercicios correspondientes.
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6.2 Acreditacion de la solvencia técnica o profesional

El criterio relativo a la solvencia técnica y profesional seleccionado permite verificar
que el operador econdmico tiene la suficiente experiencia para poder llevar a cabo la
prestacion y que cumple con los requisitos minimos a nivel de ciberseguridad.

a) Experiencia:

Se debera disponer de una relacion de los principales proyectos relacionados con
CISO y SOC realizados durante los tres (3) ultimos, en funcién de las fechas de
constitucién o de inicio de actividades del contratista, para al menos tres (3) entidades
publicas y/o privadas de relevancia local, autondmica, estatal y/o internacional, y cuyo
importe anual acumulado en el afio de mayor ejecucion sea igual o superior a 2/3 de
volumen anual de negocio del contrato (esto es, 72.961,43.-€).

Para determinar que un trabajo o servicio es de igual o similar naturaleza al que
constituye el objeto del contrato, se atendera a los tres primeros digitos del codigo

CPV principal de este procedimiento.

Medios de acreditacion:

e (No exigible a empresas de nueva creacion): Mediante la aportacion de
certificados expedidos o visados por el 6rgano competente, cuando el
destinatario sea una entidad del sector publico; y, cuando el destinatario sea
un sujeto privado, mediante un certificado expedido por este o, a falta de estos
certificados, mediante una declaracion del empresario acompafnado de los
documentos obrantes en poder del mismo que acrediten la realizacion de la
prestacion, incluyendo en ambos casos la descripcion del trabajo, los importes
de dichos servicios, las fechas en que fueron prestados y los correspondientes
destinatarios.

o Las empresas de nueva creacion en los términos del articulo 90.4 de la LCSP
(antigliedad inferior a cinco afios): Mediante declaracién sobre la plantilla
media anual de la empresa y del numero de directivos desde la fecha de
constitucion, que debera ser de, como minimo, un ™ empleado desde la fecha
de constitucion; pudiendo el érgano de administracion, si lo considera
necesario, solicitar un informe de la Seguridad Social con el niumero anual
medio de personas trabajadoras.

A1l Generalitat e i
V. de Catalunya B sarecons Mt GSMA

Fira Barcelona

1"



l" “l WorIdCapltaI
Barcelona

b) Certificaciones de ciberseguridad

Con el objetivo de garantizar la confiabilidad y excelencia en los servicios ofrecidos en
el ambito de la ciberseguridad se deben cumplir con diferentes estandares oficiales
reconocidos internacionalmente.

Asi, los licitadores deberan disponer de las siguientes categorias y certificaciones:

e Categoria GOLD de la Red Nacional de Centros de Operaciones de
Ciberseguridad (SOC), o equivalente.

Este reconocimiento oficial a la capacidad técnica, operativa y de inteligencia
de los licitadores avala la solidez del servicio y su capacidad para colaborar
activamente en el descubrimiento de nuevas amenazas de ciberseguridad.

e Certificacion nivel ALTO del Esquema Nacional de Seguridad (ENS), o
equivalente.

Esta certificacién garantiza el cumplimiento de las medidas reforzadas
exigidas por la normativa aplicable a los sistemas de informacion del sector

publico.

e Certificacion ISO/IEC 27001 en sistemas de gestion de la seguridad de la
informacion, o equivalente.

Esta certificacion permite acreditar la existencia de procesos sistematicos y
auditables para la proteccion de datos, la gestion de riesgos y la mejora
continua en materia de seguridad.

e Certificacion ISO/IEC 20000 en gestion de servicio IT, o equivalente.

Esta certificacion permite acreditar las buenas practicas en la provisién,
gestion y mejora de servicios tecnolégicos.

Medios de acreditacion:

Cuando sea requerido por MW~Capital y, en todo caso, siempre antes de la
adjudicacion definitiva del contrato, la categoria y certificaciones correspondientes
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se acreditaran por la empresa propuesta adjudicataria mediante la aportacién de los
certificados acreditativos vigentes.

6.3 Medios personales y su adscripcion

Los licitadores deberan comprometerse a dedicar o adscribir a la ejecuciéon del
contrato los medios personales que se identifican a continuacion y a mantenerlos
durante la ejecucion del contrato, sin coste adicional para MW~Capital. Este
compromiso se integrara en el contrato y tendra caracter de obligacion esencial,
pudiéndose resolver el contrato o imponer las penalizaciones por este motivo
previstas en el contrato.

MWC Capital considera que los perfiles minimos necesarios y su dedicacion para la
prestacion de los servicios son los indicados en el apartado 4. “Recursos Humanos™
del Pliego de Prescripciones Técnicas (esto es, un coordinador y responsable de
contrato, un perfil CISO y un equipo SOC).

Medio de acreditacion:

Como condicion de admision al procedimiento, la adscripcion de medios se acreditara
mediante la presentacion de una declaracion responsable a incluir en el sobre 1, por la
que el licitador mejor clasificado se compromete a asignar los recursos mencionados
a la ejecucion del contrato, de acuerdo con lo previsto en el articulo 76.2 de la LCSP y
en atenciéon al modelo adjunto al Pliego de Clausulas Particulares de la presente
licitacion como Anexo I.

NOTA: NO debera incluirse en la declaracion responsable ningun detalle sobre los curriculums
del equipo propuesto, siendo necesario unicamente acreditarse mediante la documentacion
oportuna por el licitador propuesto como adjudicatario y, en todo caso, cumplirse en el
momento del inicio de ejecucidon del contrato, y no antes, y mantenerse durante dicha
ejecucion. Lo anterior se establece con el fin de evitar cualquier posible adelanto de contenido
de sobres posteriores, en los que se valoran, como criterios evaluables mediante formula, las

mejoras en la experiencia y certificaciones de los perfiles asignados.

No obstante, lo anterior, el 6rgano de contratacion o sus servicios dependientes pueden
solicitar en cualquier momento a cualquier licitador la documentacién acreditativa de los

extremos exigidos, cuando considere que existen dudas razonables sobre la vigencia o
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fiabilidad de la declaracion, siempre que resulte necesario para el buen desarrollo del

procedimiento.

7. CRITERIOS DE ADJUDICACION

La seleccion de la oferta mas ventajosa se determinara teniendo en cuenta la mejor
relacion calidad-precio con el objetivo de obtener ofertas de gran calidad, en
aplicacion de los criterios definidos de la LCSP.

La puntuacion maxima de la totalidad de los criterios de adjudicaciéon (evaluables
mediante juicio de valor y evaluables automaticamente) es de 100 puntos.

71 Criterios de adjudicacion subjetivos o ponderables en funcion de un juicio de
valor (hasta un maximo de 34 puntos)

NOTA: De conformidad con el articulo 146.3 de la LCSP, se establece un umbral minimo de
calidad técnica fijado en un 50% de la puntuacién en base a los criterios de adjudicacion
ponderable en funcion de un juicio de valor. Por lo tanto, aquellas ofertas que no alcancen los
17 puntos en dichos criterios seran excluidas (en este sentido, ver el art. 19.3 del Pliego de
Clausulas Particulares).

Los licitadores presentaran su propuesta evaluable mediante la aplicacion de criterios
evaluables en funcion de un juicio de valor de la forma mas comprensible posible para
facilitar y hacer posible su valoracion de acuerdo con los criterios de adjudicacion
sefalados en los pliegos que rigen esta contratacion. Esta propuesta debe responder
a las explicaciones y compromisos sobre todos y cada uno de los criterios de
valoracion subjetivos definidos.

Como regla general, el licitador proporcionara en su oferta una explicacion detallada
del cumplimiento de los requisitos minimos y los detalles relativos a los aspectos y
parametros a valorar, no siendo suficiente, en ningun caso, la mera repeticion
mimética de las especificaciones establecidas en este pliego. En todo caso, la simple
repeticion o réplica del Pliego de Prescripciones Técnicas no sera puntuable.
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NOTA: La extensién maxima de la propuesta sera de doce (12) paginas DIN-A 4 (en verticual u
horizontal), letra Arial o Calibri, tamafio 11 puntos e interlineado simple. No computaran la

portada o el indice. Las paginas que superen este limite, incluidos los anexos, no se tendran en

cuenta a los efectos de valoracion de las propuestas.

Los criterios de adjudicacion sujetos a un juicio de valor seran:
a) Plan de proyecto (hasta un maximo de 24 puntos)
Los licitadores deberan presentar una memoria técnica que detalle la planificacion por

etapas, de acuerdo con el Pliego de Prescripciones Técnicas (apartado 2.4. “Etapas
del contrato®).

La evaluacion de este criterio se centrara en los siguientes aspectos clave:
i.) Arquitecturay Solucién SIEM propuesta
o Descripcion clara y estructurada de la arquitectura y solucion SIEM,
incluyendo la escalabilidad y la capacidad para satisfacer las necesidades

de MW<Capital (hasta 4 puntos)

o Dimensionamiento detallado de la solucion, incluyendo la topologia
propuesta y la capacidad de ingesta diaria de eventos (hasta 4 puntos)

ii.) Metodologia de despliegue de la solucién SIEM
o Presentaciéon de un plan metodolégico solido para el despliegue de la
solucion, incluyendo la planificacién por etapas y la gestion de riesgos
(hasta 4 puntos)
iii.) Metodologia, funciones y servicios del SOC
o Descripcion de la metodologia operativa para la monitorizacién 24/7, con
un enfoque en la deteccion temprana y la respuesta efectiva (hasta 2

puntos)

o Propuesta de metodologia para tareas preventivas, como auditorias,
simulaciones y capacitacion (hasta 2 puntos)
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o Plan de respuesta ante incidentes, con tiempos de reaccién, recursos
asignados y procesos de escalado (hasta 2 puntos)

iv.) Descripcion del Servicio CISO

o Enfoque metodologico del servicio, detallando como el CISO supervisara y
gestionara las areas clave (hasta 3 puntos)

o Descripcién del servicio propuesto, indicando roles y responsabilidades, y
su alineacién con los objetivos de MWCapital (hasta 3 puntos)

Justificacion del criterio: La memoria debe evidenciar que el licitador comprende
plenamente las necesidades y objetivos de MWCapital en materia de seguridad,
proponiendo soluciones técnicamente sélidas, metodolégicamente consistentes y
adaptadas ala planificacion descrita en el Pliego de Prescripciones Técnicas. También
debe incluir un planteamiento claro sobre las actividades que realizara y los recursos
que destinara, asegurando la excelencia en la ejecucion del proyecto.

b) Cuadro de mando del servicio y catalogo de indicadores (hasta 10 puntos)

Se valorara la propuesta de un cuadro de mando detallado y un catalogo de
indicadores de calidad alineados con los servicios descritos en el Pliego de
Prescripciones Técnicas.

El licitador debera demostrar su capacidad para gestionar el proyecto de manera
integral, garantizando una supervision eficaz y una mejora continua. Los aspectos
evaluados seran:

i.) Propuesta de cuadro de mando completo

o El cuadro de mando debe proporcionar una visién global del servicio en
cascada, abarcando todos los niveles relevantes (hasta 2 puntos)

ii.) Vision del servicio - Prestacion del servicio

o Indicadores que reflejen el desempeno del servicio, asegurando su
alineacion con los estandares de calidad requeridos (hasta 2 puntos)

A1l Generalitat e i
V. de Catalunya B sarecons Mt GSMA

Fira Barcelona

16



l“ “l WorIdCapltaI
Barcelona

iii.) Vision del servicio - Evolucién y mejora del servicio

o Propuesta de indicadores que permitan evaluar la mejora continua del
servicio y lainnovacion en su prestacion (hasta 2 puntos)

iv.) Vision del servicio - Uso y percepcion

o Indicadores que midan la experiencia del cliente, el uso del sistema y la
satisfaccion general con los servicios ofrecidos (hasta 2 puntos)

v.) Vision del detalle operacional

o Indicadores que monitoricen aspectos técnicos y operativos especificos,
como tiempos de respuesta, disponibilidad de sistemas y gestion de
incidentes (hasta 2 puntos)

Justificacion del criterio: Este criterio asegura que el licitador no solo entienda las
necesidades del proyecto, sino que también proponga un modelo claro y medible para
supervisar, evaluar y mejorar la calidad del servicio. La propuesta debe incluir un
cuadro de mando funcional y un catalogo de indicadores que permitan un seguimiento
eficaz y la toma de decisiones basada en datos.

Como resultado del andlisis de la evaluacion de la informacién aportada por las
empresas licitadoras para cada criterio evaluable mediante un juicio de valor, se
seguiran los siguientes parametros orientativos:

Resultado evaluacion de la informacion aportada para cada
Porcentaje orientativo
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7.2 Criterios de adjudicacién objetivos o evaluables de forma automatica (hasta
un maximo de 66 puntos)

a) Oferta econémica (hasta un maximo de 35 puntos)

Se otorgara la maxima puntuacion al licitador que formule el precio mas bajo que sea
admisible, es decir, que no sea anormalmente bajo y que no supere el presupuesto
base de licitacion.

Para el resto de las empresas licitadoras la distribucién de la puntuacion se hara
aplicando la formula establecida por la Instruccion de la Gerencia Municipal y
aprobada por Decreto de Alcaldia, de 22 de junio de 2017, publicado en la Gaceta
Municipal del dia 29 de junio:

Presupuesto base de licitacion - oferta

Presupuesto base de licitacion - oferta mas x Puntos max. = Puntuacion resultante

econdémica
Si un licitador presentara una oferta que iguale el precio de licitacion, quedara
admitida pero no obtendra ninguna puntuacion, por no tratarse de ninguna mejora
econodmica. Si un licitador presentara una oferta superior a la del precio de licitacion,
quedara automaticamente excluida.

Los licitadores deberan presentar una oferta, de acuerdo con el modelo de oferta
economica y otros criterios automaticos adjunto al Pliego de Clausulas Particulares

de la presente licitacion como Anexo Il.

b) Mejoras objetivas (hasta un maximo de 31 puntos)

NOTA: La presentacion de proposiciones que incluyan estos compromisos se
consideraran obligaciones de caracter esencial, de tal forma que su incumplimiento podra
comportarla resolucién culpable del contrato, por parte del contratista.

b.1.) Experiencia adicional de los perfiles adscritos a la ejecucion del contrato
(hasta 18 puntos)

Se valorara la experiencia de las figuras detalladas mas abajo, que hayan participado
por encima de la experiencia minima requerida segun se establece en el apartado 4.1.

TN :
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“Funciones y requisitos por perfil” del Pliego de Prescripciones Técnicas. La
puntuacion se aplicarad conforme a los siguientes criterios:

e Coordinador y responsable del Contrato
o 1 punto por cada afio adicional de experiencia en proyectos del ambito
de ciberseguridad (hasta 3 puntos)
o 1 punto por cada afo adicional de experiencia como Responsable de
Contrato (hasta 3 puntos)

e Perfil CISO
o 1 punto por cada afio adicional de experiencia en herramientas de
seguridad SIEM y SOC (hasta 3 puntos)
o 1 punto por cada afio adicional de experiencia en cumplimiento de
normativas ENS, RGPD y LOPDGDD (hasta 3 puntos)

e Equipo SOC
o 1 punto por cada afio adicional de experiencia en herramientas de
seguridad SIEM y SOC (hasta 3 puntos)
o 1 punto por cada afio adicional de experiencia en herramientas de
seguridad en equipos SOC (hasta 3 puntos)

Justificacion del criterio: La experiencia adicional en estos perfiles contribuye
directamente a la garantia de calidad del servicio. En el caso del Coordinador y
responsable del Contrato, impacta de manera global, mientras que en los técnicos
especializados refuerza la calidad y eficiencia en los aspectos técnicos y operativos
del servicio.

b.2.) Certificaciones de seguridad y cumplimiento normativo del equipo asignado
(hasta 13 puntos)

Se valorara la posesion de certificaciones especializadas en ciberseguridad, auditoria
de seguridad, gestion de riesgos y cumplimiento normativo por parte del equipo
asignado:

e Por cada certificacion presentada de entre las siguientes, hasta un maximo de
10 puntos (10 certificaciones): ITIL Expert, PMP, CGEIT, CISA, CISM, CISSP,
CEH, CSIH, I1SO 27001 (implantador), TF-CSIRT, ISO 22301, TIC LEET
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SECURITY Rating BBB, CMMI nivel 3, ISMS Forum CCSP, OSCP, CompTIA
CASP+.

» Por certificacion especifica en la plataforma SIEM propuesta (fabricante de la
solucion ofertada), hasta 3 puntos adicionales.

Justificacion del criterio: La incorporaciéon de técnicos con certificaciones
especializadas asegura un equipo mayormente capacitado y con mejores
conocimientos especificos en aspectos técnicos y de seguridad, mejorando la calidad
y eficiencia del servicio prestado. En cualquier caso, el alcance, especificacion y
finalidad de estas certificaciones son diferentes a los certificados exigidos como
criterio de solvencia técnica o profesional.

8. PRESUNCION DE OFERTAS ANORMALMENTE BAJAS

Si un licitador presentara una oferta que iguale el precio de licitacion, quedara
admitida pero no obtendrad ninguna puntuacion, por no tratarse de ninguna mejora
econdmica. Si un licitador presentara una oferta superior a la del precio de licitacion,
quedara automaticamente excluido.

Se definen los siguientes limites para la consideracion de ofertas con posibles valores
anormales o desproporcionados:

e Cuando las ofertas agrupadas en el grupo de “Calidad alta” (entre el 76% y el
100% de la puntuacion cualitativa) presenten una oferta econémica que
suponga una baja de mas del 10% de la media del total de las ofertas.

e Cuando las ofertas agrupadas en el grupo de “Calidad mediana” (entre el 66%
y el 75% de la puntuacién cualitativa) presenten una oferta econémica que
suponga una baja de mas del 12% de la media del total de las ofertas.

e Cuando las ofertas agrupadas en el grupo de “Calidad aceptable” (entre el
50% y hasta el 65% de la puntuacién cualitativa) presenten una oferta
econdmica que suponga una baja de mas del 14% de la media del total de las

ofertas.
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e Cuando las ofertas agrupadas en el grupo de “Calidad baja” (entre el 25% y
hasta el 50% de la puntuacion cualitativa) presenten una oferta econdémica
que suponga una baja de mas del 16% de la media del total de las ofertas.

e Sisolo hayunlicitador, cuando ofrezca un porcentaje de descuento de mas del
15%.

De acuerdo con la prevision del articulo 149.4 de la LCSP, se rechazara la oferta
cuando incurra en baja anormalmente desproporcionada y se compruebe que no
puede cumplir con las obligaciones aplicables en materia de subcontratacion,
ambiental, social o laboral establecidas en el Derecho de la Unioén, en el Derecho
Nacional, los convenios colectivos sectoriales vigentes o por las disposiciones de
Derecho Internacional enumeradas en el anexo V de la LCSP.

Asimismo, las ofertas que, de acuerdo con el pliego, puedan ser consideradas con
valores anormales o desproporcionadas, seran excluidas si, en el tramite de audiencia,
se evidencia que los salarios considerados en la oferta son inferiores a lo que establece
el convenio de aplicacion.

En caso de empate entre diversos licitadores se aplicara lo dispuesto en el articulo 147
apartado 2 de la LCSP.

9. SUBCONTRATACION
91 Condiciones generales

De acuerdo con lo establecido en el articulo 75 de la LCSP, el contratista podra
subcontratar partes especificas del contrato, siempre y cuando dicha
subcontratacion cumpla con las condiciones y limitaciones establecidas en los pliegos
del presente expediente. La subcontratacion no exime al contratista de su
responsabilidad directa frente a MWCapital, quien seguira siendo el unico interlocutor
valido durante toda la ejecucion del contrato.

9.2 Ambito y limitaciones
La subcontratacion estara permitida para aquellas actividades auxiliares o

especializadas que el adjudicatario considere necesarias para la correcta ejecucion de
los servicios, tales como:
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e Servicios especificos de ciberseguridad, como monitorizacién avanzada de
amenazas.

¢ Implementacion de herramientas tecnolégicas asociadas al SOC.

¢ Consultorias especificas en cumplimiento normativo del ENS, RGPD o LOPDGDD.

e Servicios técnicos especificos para la integracion de sistemas de gestion.

Quedan excluidas de la subcontratacion aquellas tareas que impliquen la direccion,
planificacion estratégica o cualquier otra funcion central que corresponda al Chief
Information Security Officer (CISO) externalizado.

El porcentaje maximo de subcontratacion no podra exceder el 40% del importe total
del contrato.

No se podra subcontratar a empresas o personas que hayan participado en la
preparacion del presente procedimiento de contratacion, de acuerdo con el articulo
63 de la LCSP.

9.3 Requisitos y obligaciones

e Los subcontratistas deberan cumplir con los mismos requisitos de capacidad
técnica, solvencia y cumplimiento normativo que el adjudicatario. Asi, el
adjudicatario debera garantizar que la ejecucion de las tareas subcontratadas se
realiza conforme a los estandares de calidad y seguridad establecidos en el
contrato.

e Laempresa adjudicataria debera garantizar que los subcontratistas cumplen con
todas las normativas aplicables en materia de proteccion de datos, seguridad de
la informacion y ciberseguridad.

El incumplimiento de las condiciones de subcontratacién establecidas en los pliegos
podra ser causa de resolucion del contrato, sin perjuicio de las sanciones que
correspondan segun la normativa aplicable. Asi, el é6rgano de contratacién podra
requerir, en cualquier momento, la documentaciéon necesaria para verificar el
cumplimiento de las condiciones de subcontratacion, asi como realizar auditorias o
inspecciones sobre las actividades subcontratadas.
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10. FORMA DE PRESENTACION DE LAS PROPOSICIONES

e Forma de presentacion: Las ofertas de las empresas licitadoras deberan
presentarse en TRES (3) SOBRES electronicos, a través de la herramienta
Sobre Digital de la Plataforma de Servicios de Contratacién Publica de la
Generalitat de Catalufia:

= SOBRE 1: Documentacion Administrativa

= SOBRE 2: Propuesta evaluable mediante la aplicacion de criterios
evaluables en funcion de un juicio de valor

= SOBRE 3: Propuesta evaluable mediante la aplicacion de criterios
evaluables de forma automatica

e Fecha limite de presentacion: El ultimo dia para la presentacion de ofertas
sera el indicado en el anuncio de licitacion publicado en la Plataforma de la
Generalitat de Catalunya.

NOTA: La documentacion a presentar a través de la herramienta Sobre Digital para cada uno
de los tres (3) sobres debera ser nombrada conforme la siguiente relacion:

- Sobre 1:
- “A/F202503/S DEUC_[nombre licitador]”
- “A/ F202503/S Anexo | PCP Adscr. medios_[nombre licitador]”
- Sobre 2:
- “A/ F202503/S Oferta técnica S2_[nombre licitador]”
- Sobre 3:
- “A/ F202503/S Anexo Il PCP Oferta econémica S3_[nombre licitador]”

Cualquier otra documentacién que el licitador aporte en alguno de los tres (3) sobres debera
ser nombrada como “A/ F202503/S [nombre documento] [S1/S2/S3 en funcién del nimero
de sobre que se presenta]_[nombre licitador]”

1. MESA DE CONTRATACION

Se propone que la Mesa de Contratacion esté constituida por:

- Presidenta: Eduard Martin; Chief Information Officer de MWCapital, o persona
en quien delegue;
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- Secretaria: Marta Duelo; Chief of Legal & Contractual Services de MWCapital, o
persona en quien delegue;

- Vocal: Carme Ponte; Chief of General Services de MWCapital; o persona en quine
delegue;

- Vocal técnico 1: Tomeu Sabater, Head of Tech Lab de MWCapital;

- Vocal técnico 2: David Mira, asesor externo IT de MW<Capital.

Todos los miembros de la mesa de contratacion tendran voz y voto, excepto el
secretario de la mesa, que actuara con voz y sin voto. El secretario de la mesa estara
asistido por un técnico auxiliar, la incorporacion a las reuniones se prevé con voz, pero
sin voto.

Barcelona, a 27 de marzo de 2025

Eduard Martin
Chief Innovation Officer
Fundacio Barcelona Mobile World Capital Foundation
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