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PLIEGO DE PRESCRIPCIONES TECNICAS

EXP. A/F202503/S

1 OBJETO DEL CONTRATO

La finalidad del presente contrato es planificar, organizar y garantizar la seguridad
de todos los activos de informacion de FUNDACIO BARCELONA MOBILE
WORLD CAPITAL FOUNDATION (en adelante, “MWCapitaI”) y de los sistemas
que los apoyan en relacion con los niveles de seguridad derivados a partir de la
categorizacion de seguridad de los sistemas de la MWCapital y conforme a los
acuerdos de nivel de servicio que se definan para cada caso y actores
correspondientes. Al mismo tiempo, establecer un marco para la mejora continua
de todos los procesos relacionados con la gestion de la seguridad de la informacion.

De acuerdo con lo contenido en el informe de necesidad, el objeto del contrato
consiste en la contratacion de los servicios de externalizacién de CISO (Chief
Information Security Officer, “Oficial de Seguridad de la Informacion”, por sus
siglas en inglés) para la gestion preceptiva ante incidentes de seguridad y la
tecnologia asociada, el establecimiento de un SOC (Security Operacions Center,
“Centro de Operaciones de Seguridad®, por sus siglas en inglés), la implantacion de
un SIEM (Security Information and Event Management “Gestion de Eventos e
Informacion de Seguridad”, por sus siglas en inglés), asi como la direccién para la
implantacion del sistema de gestion de la seguridad de la informacion que satisfaga
el cumplimiento normativo relativo al Esquema Nacional de Seguridad (ENS), al
Reglamento General de Proteccion de Datos y la Ley Organica de Proteccion de
Datos y Garantia de Derechos Digitales y en cualquier otra norma aplicable.

Por lo tanto, el objetivo de este pliego es establecer las condiciones y el alcance para
el servicio de gestion de la seguridad en sistemas heterogéneos (servicios
centralizados, comunicaciones, sitio de usuario final, aplicaciones) que integre los
diferentes elementos de seguridad e infraestructura para disponer de las mejores
capacidades para dar cumplimiento a las obligaciones normativas como entidad
publico-privada y garantizar y prevenir la seguridad frente a incidentes complejos
donde la correlacion, coordinacion y gestion de las dependencias es un factor critico
que requiere de medios materiales y personales altamente calificados en
tecnologias de seguridad y ciberseguridad, asi como un servicio de 24x7x365.
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MWCapital es plenamente consciente de la relevancia de la proteccion de seguridad
de la informacion para el correcto desarrollo de sus funciones y como fundamento
esencial para la prestacion de servicios TIC fiables y de calidad.

2  ALCANCE Y DESCRIPCION DEL SERVICIO
21 TERMINOLOGIA
Se definen los siguientes términos de uso comun:

e Ataque: Un ataque es uno o varios eventos, provocados por personas no
autorizadas, con impacto en la seguridad de la informacién. Desde la
perspectiva de un observador neutral, el ataque puede ser exitoso (una
intrusion) o fallido (un intento de ataque o ataque fallido).

e Incidente: Evento que atenta contra la confidencialidad, integridad o
disponibilidad de la informacioén y los recursos tecnolégicos.

e Intrusién: Una intrusion es el acceso ilegal o no autorizado a un sistema de
informacion.

e Seguridad: En este contexto se entiende por seguridad de las redes y de la
informacion la capacidad de las redes o de los sistemas de informacion de
resistir con un determinado nivel de confianza, los accidentes o acciones
ilicitas o malintencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de
los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

e SOC: Centro de Operaciones de Seguridad (C0S), conocido habitualmente
como Security Operations Center (SOC). Un centro de operaciones de
seguridad (SOC) mejora las capacidades de detecciéon, respuesta y
prevencion de amenazas de una organizacion mediante la unificacion y la
coordinacion de todas las tecnologias y operaciones de ciberseguridad. Es
un equipo interno o subcontratado de profesionales de seguridad de TI
dedicados a monitorizar 24x7 toda la infraestructura informatica de una
organizacion. Su mision es detectar, analizar y responder a incidentes de
seguridad en tiempo real. Esta orquestacién de las funciones de
ciberseguridad permite al equipo del SOC mantener la vigilancia sobre las
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redes, los sistemas y las aplicaciones de la organizacion y garantiza una
posicion de defensa proactiva contra las ciber amenazas.

ElI SOC también selecciona, opera y mantiene las tecnologias de
ciberseguridad de la organizacién y analiza continuamente los datos de
amenazas para encontrar formas de mejorar la posicién de seguridad de la
organizacion.

e SIEM: Gestion de Eventos e Informaciéon de Seguridad, conocido
habitualmente como System Information and Events Management (SIEM).
Un SIEM es un sistema que centraliza el almacenamiento y la interpretacion
de los datos relevantes de seguridad. De esta forma, permite un analisis de
la situacion en multiples ubicaciones desde un punto de vista unificado que
facilita la deteccion de tendencias y patrones no habituales. Un sistema
SIEM combina funciones de un sistema de gestién de informacion de
seguridad, encargado del almacenamiento a largo plazo, el analisis y
comunicacion de los datos de seguridad, y un sistema de gestion de eventos
de seguridad, encargado de la monitorizacion en tiempo real, correlacion de
eventos, notificaciones y cuadros de mando de la informacion de seguridad
mas significativa de cualquier corporacion.

e SaaS: El software como servicio o SaaS (Software as a Service) en inglés,
ofrece a los usuarios la posibilidad de conectarse a aplicaciones alojadas en
un tipo de cloud computing (la nube) a través de Internet. También poder
operar con ellas sin la necesidad del apoyo de sistemas cliente ad hoc. Al
optar por este modelo los empleados de una organizacién pueden acceder
en remoto a la infraestructura para las aplicaciones. El proveedor garantiza
la disponibilidad, la seguridad y el buen funcionamiento de las diferentes
aplicaciones y datos de nuestra entidad.

2.2 DESCRIPCION DEL SERVICIO

El contrato alcanza todas las tareas, actividades y licencias para:

A. Externalizaciéon de CISO (Chief Information Security Officer)

MWCapital requiere externalizar la mayor parte de funciones del rol CISO en la

organizacion, prestando este servicio y soporte al CIO de MW<Capital y asi dirigir,
orientar y coordinar la estrategia de seguridad en consonancia con la estrategia y
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gestion corporativa, y asumiendo la infraestructura de seguridad existente que
permita al equipo Tl de MW<Capital, centrarse en la toma de decisiones estratégicas
y resolutivas sobre la seguridad de la entidad. En particular:

o Entender la mision, los objetivos de MWCapital y los riesgos que afronta la
organizacion y como tratarlos.

e Planificar y organizar de la seguridad de los Activos de Informacién.

e Garantizar que las actividades para implementar el Roadmap son
planificadas y ejecutadas para satisfacer estos objetivos.

e Generar e implantar politicas de Seguridad de la Informacién a fin de
garantizar la seguridad y privacidad de los datos.

« Direccién para la implantacion de un sistema de gestion de seguridad (SIEM)
de la informacion en sistemas heterogéneos (servicios centralizados,
comunicaciones, sitio de usuario final, aplicaciones y SaaS). Integracion de
Elementos de Seguridad e Infraestructura. Correlacion, coordinacion y
gestion de dependencias.

e Aseguramiento del cumplimiento con las regulaciones y estandares
aplicables. Proponer las medidas para adecuarse a nuevos marcos
normativos que puedan surgir. Promover y supervisar el cumplimiento
normativo vigente aplicable de la Seguridad de la Informacion en MWCapital:

o Esquema Nacional de Seguridad (ENS)
o Reglamento General de Proteccion de Datos (RGPD)
o Ley Organica de Proteccion de Datos y Garantia de Derechos

Digitales (LOPDGDD)

e Gestionar incidentes de seguridad como responsable del equipo de
respuesta del SOC.

e Supervisar la administracion del control de acceso a la informacion.

e Supervisar la arquitectura de seguridad de la informacion de MWCapital.

I} Generalitat G Ao W :
red-es MY de Catalunya ﬁra\Barc:hna GSMA




l“ “l WorIdCapltaI
Barcelona

o Establecer los planes de continuidad de negocio y recuperaciéon de desastres
en el ambito de las TIC.

e Crear el marco para la mejora continua en la gestion de la seguridad de la
informacion.

B. Puesta en marcha y operacion de un SOC y una plataforma SIEM (SaaS)
MWCapital requiere un servicio gestionado de SOC (Centro de Operaciones de
Seguridad) operado con medios externos por parte de una empresa especializada,
que aporte a la vez una herramienta SIEM.

e Categorizacion de seguridad de los sistemas de MWCapital.

e Monitoreo Continuo. Vigilancia 24x7 de las redes y sistemas.

e Deteccion y prevencion de incidentes. Identificaciéon y analisis de
actividades sospechosas.

o Respuesta a incidentes. Coordinacion y ejecucion de acciones de
contencion, erradicacion y recuperacion.

o Gestion de vulnerabilidades. Identificacion y mitigacién de vulnerabilidades
en los sistemas.

e Andlisis de Inteligencia. Recoleccion y analisis de datos de amenazas para
mejorar la postura de seguridad.

e Informes y comunicaciones. Generacion de reportes sobre el estado de la
seguridad y comunicacion con todos los actores.

ElI SIEM, dentro del plan estratégico de seguridad corporativa, debe cumplir con los
siguientes requerimientos minimos:

e Herramienta SIEM lider en el mercado debido a la criticidad de la seguridad

corporativa. Se considera lider si aparece como tal en los ultimos 3
cuadrantes de Gartner de SIEM.

I} Generalitat G Ao W :
red-es MY de Catalunya ﬁra\Barc:Iona GSMA




l“ “l WorIdCapltaI
Barcelona

e Herramienta SIEM tipo SaaS, optimizando asi el soporte, actualizaciones y
mantenimiento, facilitando la implementacion y escalabilidad.

e SaaS y licenciamiento propiedad de MWCapital, garantizando asi la
independencia entre servicios de Partners y la herramienta SIEM. Permiten,
asi, dar continuidad a todas las tareas evolutivas y casos de uso
implementados sin ningun tipo de migracion a nuevas plataformas SIEM.

e Herramienta SIEM catalogada como Calificada en ENS nivel ALTO dentro
del Catalogo de seguridad de las TIC del CCN-CERT (aprobado por Real
Decreto 3/2010).

e Herramienta SIEM licenciada con capacidad de ingesta minima de 20GB/dia
de Logs.

En definitiva, el alcance del contrato es toda la Infraestructura Tecnoldgica de
MWCapital, al cual se puede acceder conforme lo establecido siguiendo las
instrucciones establecidas en el Anexo | y Anexo Il.

2.3 PLAN DIRECTOR (ROADMAP)

Para determinar el detalle del alcance que pueda dar cumplimiento al objeto del
contrato, MWCapital ha realizado un primer analisis de ciberseguridad y ha
establecido un Plan Director dividido en proyectos, con objetivos y actividades
diferenciadas, para su ejecucion a lo largo de un calendario plurianual.

Este “Plan Director” ya se encuentra en ejecucion y el contratista debera
acomodarse al plan ya iniciado al inicio del contrato. En este sentido, una de las
primeras tareas del contratista en base las tareas de onboarding es analizar, revisar
y modificar, si cabe, el Plan Director.

A continuacion, el Plan Director en ejecucion. Los proyectos de cada dominio parten
de un nivel de madurez determinado y tiene como objetivo un nivel de madurez

superior.

Para conocer en detalle estos grados de madurez y los dominios del Plan Director
se deben seguir las instrucciones establecidas en el Anexo | y Anexo Il.
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2.4 ETAPAS DEL CONTRATO

Este contrato establece dos (2) etapas para su ejecucién, una primera etapa de
onboarding y una segunda de ejecucion del Plan Director:

2.41 Etapa1: Onboarding
La etapa de onboarding es crucial para establecer un entendimiento mutuo y una

colaboracion efectiva entre MWCapital y el contratista. Esta fase inicial asegura que
todos los aspectos relacionados con la seguridad de la informacién se alineen con
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los objetivos estratégicos y operativos de MWCapital, garantizando una transicién
fluida y estableciendo una base sdlida para la ejecucion del contrato. El contratista
liderara y ejecutara cada uno de los pasos del onboarding, y generara los
entregables detallados.

La duracion de la etapa de onboarding sera de un maximo de tres (3) meses a contar
desde el dia siguiente a la formalizacién del contrato.

a) Objetivos de la Etapa de Onboarding:

e Facilitar la integraciéon del equipo del contratista con el entorno de
MWCapital.

e Revisar y alinear el Plan Director de ciberseguridad con las necesidades
actuales.

o [Establecer canales de comunicacion eficientes y claros.

e Evaluar las infraestructuras y recursos de seguridad actuales.

o Definir roles y responsabilidades claras para todas las partes involucradas.

b) Pasos de la Etapa de Onboarding:
1. Reunion inicial (kick—off)

e Objetivo: Iniciar formalmente la colaboracion y establecer expectativas
claras.

e Actividades:
o Presentacion de equipos y revision de objetivos del contrato.
o Discusién sobre la cultura organizacional de MWCapital.
o Revision del cronograma y metodologia de trabajo.
o Definicion de expectativas y métricas de éxito.
o Presentacion de riesgos identificados y recomendaciones de mejora.

e Entregables:

o Informe de Reunidn de Inicio: Documento que resume los objetivos
acordados, el cronograma, la metodologia a seguir, riesgos.
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2. Definicion de Roles y Responsabilidades

e Objetivo: Clarificar las funciones de cada miembro del equipo y las
expectativas del proyecto.

e Actividades:
o Establecer roles y responsabilidades especificas para cada parte
involucrada.
o Asignar los recursos humanos y tecnolégicos necesarios para la
ejecucion del plan.

o Entregables:
o Documento de Roles y Responsabilidades: Organigrama vy
descripcion detallada de roles.

3. Establecimiento de Canales de Comunicacion

e Objetivo: Garantizar una comunicaciéon eficiente entre MWCapital y el
contratista.

e Actividades:
o Definir protocolos de comunicacion para incidentes, reportes, y
reuniones regulares.
o Seleccion de herramientas de comunicacién y colaboracion.

e Entregables:
o Protocolo de Comunicacion: Descripcion de los canales y protocolos
de comunicacion establecidos.

4. Evaluacion de Infraestructura y Sistemas

e Objetivo: Obtener un conocimiento profundo de las infraestructuras de Tly
sistemas de seguridad actuales.

e Actividades:
o Realizar un inventario completo de todos los activos de Tl, sistemas
de seguridad, y aplicaciones.
o Analisis de riesgos para identificar vulnerabilidades y puntos criticos.
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¢ Entregables:
o Inventario de Infraestructuray Sistemas: Detalle de todos los activos
y sistemas de MWCapital (Formato: Documento Excel o base de
datos).
o Informe de Evaluacion de Riesgos: Informe que identifica
vulnerabilidades y recomienda medidas de mitigacion.

5. Revision del Plan Director de Ciberseguridad
e Objetivo: Evaluar el Plan Director existente y ajustar segun sea necesario.
e Actividades:
o Analisis detallado del estado actual del Plan Director.
o ldentificacion de areas criticas y alineacion con objetivos
estratégicos.
o Propuesta de ajustes o modificaciones para mejorar la eficacia del
plan.

o Entregables:

o Informe de Evaluacidén del Plan Director: Analisis del Plan Director y
Plan Director ajustado, modificado.

2.4.2 Etapa 2: Ejecucion del Plan Director
La etapa de ejecucion del Plan Director implica la implementaciéon de todas las
medidas, politicas, procedimientos y acciones necesarias para garantizar la
seguridad de la informacion dentro de MWCapital.
El Plan Director esta disefiado para establecer un entorno de seguridad robusto, que
proteja la integridad, confidencialidad y disponibilidad de los datos y sistemas de
MW?Capital, alineandose con los estandares internacionales y normativas aplicables.

a) Objetivos de la Etapa de Ejecucién:

¢ Implementacion de un modelo de gobierno de seguridad que dirija y
mantenga un entorno seguro.
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o Formalizacion y aplicacion de politicas de seguridad que sean consistentes
con las necesidades de la organizacion.

o Gestion de terceros y proveedores para garantizar la seguridad de las
interacciones externas.

e Cumplimiento normativo a través de la creacion de un cuadro de mando y
gestion de requisitos legales.

e Gestion de la informacion y tecnologia, incluyendo la automatizacién de
activos y la proteccioén de datos.

e Pruebas de sistemas para asegurar la incorporaciéon segura de nuevos
activos, dispositivos o funcionalidades.

e Hacking ético. La realizacion por parte del contratista de minimo 2 acciones
de intrusion o ataque controladas siguiendo las mejores practicas de la
industria y la metodologia OWASP, identificando, explotando vy
documentando vulnerabilidades en los sistemas objeto del contrato y a
peticion de MWCapital, que determinara en el momento de solicitar la
accion, los sistemas objetivo y la preferencia de la tipologia de ataques. Estas
acciones incluiran técnicas avanzadas para evaluar la resiliencia de los
sistemas ante amenazas reales, garantizando en todo momento la
confidencialidad, integridad y disponibilidad de la informacion.
Adicionalmente, el contratista generara un informe técnico detallado que
incluird la descripcion de las vulnerabilidades detectadas, su nivel de
criticidad, evidencia del impacto y las medidas de mitigacién recomendadas,
alineandose con normativas como el Esquema Nacional de Seguridad (ENS),
ISO 27001y el Reglamento General de Proteccién de Datos (RGPD).

La duracion de la etapa de Ejecucion del Plan Director comprende desde el fin del
onboarding hasta la finalizacion plazo de ejecucion del contrato. A continuacién, se
enumeran los proyectos derivados del Plan Director:

b) Pasos de la Etapa de Ejecucién del Plan Director:

Paso 1: Establecimiento del Modelo de Gobierno

P1: Creacion, formalizacién y puesta en marcha de la Organizaciéon de
Seguridad
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Paso 2: Implementacion de Politicas y Procedimientos de Seguridad
P2: Creacion de la Politica de Seguridad y Procedimientos
P3: Proceso de Actualizacion del Marco Normativo

Paso 3: Gestion de Terceros y Proveedores
P4: Incrementar Medidas de Seguridad para Proveedores
P5: Federacion de Accesos de Externos
P6: Diligencia en Acuerdos con Terceros
P7: Campafia de Concienciacién/Formacion en Terceros
P8: Comunicaciéon Continua con los Proveedores

Paso 4: Cumplimiento Normativo
P9: Creacién de un Cuadro de Mando para Ciberseguridad
P10: Gobernanza de la Seguridad - Requisitos Legales y Reglamentarios

Paso 5: Gestion de la Informacion y Tecnologia
P11: Inventario y Automatizacién de Activos de Sistemas
P12: Data Masking
P13: Gestion de Copias de Seguridad
P14: Modelo de Clasificacion y Etiquetado de Sistemas de Informacion
P15: Medios de Eliminacion
P16: Proteccion de Usuarios Privilegiados

Paso 6: Gestion de la Tecnologia
P17: Segmentacion de Red en el Data Center
P18: Proteccidén de Dispositivos de Punto Final
P19: Gestion de la Capacidad

Paso 7: Desarrollo y Pruebas
P20: Definicion de Plan de Pruebas para Entornos Tecnoldgicos

Paso 8: Web y Redes
P21: Seguridad de la Red y del WiFi
P22: Capacidades de Monitorizacion Pasiva en Redes de Control

Paso 9: Prevencion de Incidentes
P23: Comunicacion de Riesgos Tl al Negocio
P24: Prevencion de Fuga de Informacion
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Paso 10: Procedimiento de Incidencias
P25: Gestién de la Seguridad de BC/DR
P26: Gestion de Incidentes de Seguridad

Paso 11: Seguridad en RRHH
P27: Gestion de Identidades

Para mas detalle consultar el Plan Director, al cual se puede tener acceso siguiendo
las instrucciones establecidas en el Anexo | y Anexo Il.

También forma parte del alcance la generacion de todos los entregables previstos
en la metodologia y la organizacién.

3  ORGANIZACION

La metodologia de gestion de las actividades del contrato esta basada en el marco
de gestién y trabajo Scrum, tanto en sus roles como en su Unica fase (el sprint) y las
reuniones estandar que contiene. Este marco se implementara para permitir un
ciclo de retroalimentacion continuo y mejoras iterativas. Cada sprint ira seguido de
una revision y una oportunidad para hacer ajustes basados en la retroalimentacién.

Los roles del equipo Scrum se repartiran entre la Direccion de Innovacion de
MWCapital y el contratista de la siguiente manera:

Direccion de Innovacién de MWCapital:
e Product Owner.
e Scrum Master.
e Enlaces.

Contratista:
e Proxy Product Owner.
e Equipo SOC.
e Responsable del contrato que sera el interlocutor unico entre el contratista
y MWCapital para todos los temas relacionados con la gestion y ejecucién
del contrato.

Los interlocutores de MWCapital seran el Product Owner, el Proxy Product Owner,
el Scrum Master y los enlaces, y facilitaran la informacion necesaria y el acceso a
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los interlocutores oportunos para garantizar la productividad del equipo y su
correcta toma de decisiones informadas.

Con caracter general, MWCapital velara, mediante las figuras del Product Owner y
Scrum Master, el cumplimiento de los plazos acordados, asi como la calidad y la
adecuacion de los servicios objeto de este contrato y su ejecucion segun la
metodologia y los estandares agiles Scrum.

Igualmente, MWCapital proporcionara enlaces para las diferentes disciplinas del
proyecto que sean necesarias.

Estos interlocutores tendran la responsabilidad de validar las partes del sistema que
estén bajo su responsabilidad y segun la metodologia SCRUM, aportando requisitos
y facilitando el trabajo dentro de sus areas. Es posible que algunos de estos
interlocutores pertenezcan a otros proveedores de MWCapital que presten
servicios relacionados con las diferentes disciplinas que rodean el proyecto. Esto no
debe comportar ningun problema ni entorpecer la ejecucion del contrato.
MWCapital reforzara la idea de equipo multidisciplinario sin importar la pertenencia
a uno u otro proveedor.

Con caracter general, la interlocucion de los roles de MWCapital asignados al
contrato (Product Owner y Scrum Master) sera indistintamente con todos los
miembros del equipo. Es necesario que esta organizacion incluya la figura del
Responsable de contrato del proveedor, que sera el interlocutor unico entre el
contratista y MWCapital para todos los temas relacionados con la gestién y
ejecucion del contrato. Las funciones y responsabilidades del Responsable de
contrato del contratista estan detalladas en el apartado 4.1. Funciones y requisitos
por perfil de este pliego.

La organizacion del contrato debera ajustarse a los requisitos minimos que se
especifican en los siguientes apartados.

31 COMITE DE DIRECCION

Sus funciones son las de supervisar la marcha del contrato y la toma de decisiones
que afectan al objetivo y alcance del mismo. El Responsable de contrato del
contratista asistira a las reuniones de este Comité siempre que sea requerido por
cualquiera de sus miembros.

I} Generalitat G Ao W :
red-es MY de Catalunya ﬁra\Barc:Iona GSMA




l“ “l WorIdCapltaI
Barcelona

Resultado de todas las reuniones: se redactara un acta con los temas tratados y los
acuerdos tomados. El Responsable de contrato del contratista sera el encargado de
la elaboracién de la documentacion de seguimiento del contrato necesaria para tal
finy también de levantar el acta de las reuniones. Esta acta se hara llegar en la mayor
brevedad posible a todos los destinatarios que el Comité de Direccidon considere
oportuno.

Se reune normalmente cada 4 o 6 sprints, aunque se podra convocar con caracter
extraordinario siempre que se considere necesario. Forman parte:

e Direccion de Innovacion de MWCapital o en quien delegue.

e Product Owner.

e Proxy Product Owner.

e Scrum Master.

e Responsable de contrato del contratista (segt’m requerimientos).

3.2 EVENTOS DE SEGUIMIENTO

El dia a dia del proyecto lo gestionan los roles del Equipo Scrum (Product Owner,
Proxy Product Owner, Enlaces y el Equipo). Los diferentes eventos sirven para
gestionar el estado del desarrollo al resto de actores de MW Capital, asi como apoyar
al Product Owner en la toma de decisiones para definir los siguientes sprints.

A continuacién, se describen los diferentes eventos de seguimiento:
3.3 PLANIFICACION DEL SPRINT (SPRINT PLANNING)

La Planificacion del Sprint es la reunion inicial donde el equipo Scrum determina qué
items del Backlog se haran durante esta iteracion. Esta reunion tiene dos @
objetivos principales:

e Determinar qué se hara: se seleccionan los items mas prioritarios desde el
punto de vista de negocio y técnico, de manera colaborativa entre todo el
equipo Scrum.

e Determinar cémo se hara: el Equipo analiza técnicamente como se haran los
items, p.e. haciendo un disefio de alto nivel y desglosando las tareas
técnicas.
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Es muy importante que los items estén previamente analizados (estado ready) para
que esta reunion sea eficiente y se generen pocas dudas que puedan causar
problemas dentro del Sprint.

Aspectos basicos de la Planificacion del Sprint:

e Asistentes: Product Owner, Proxy Product Owner, Enlaces, el Equipo y el
Scrum Master.

e Entradas: Backlog de producto y metas de negocio del Product Owner.

e Salidas: Backlog de sprint y meta del sprint.

3.4 SCRUM DIARIO (REUNION DIARIA)

El Scrum diario es una reunidon que se realiza todos los dias para que el Equipo de
desarrollo haga seguimiento del Sprint, se coordine y decida acciones correctivas
en caso de que sea necesario. Participaran el Scrum Master de MWCapital y el
equipo de desarrollo con participacion puntual de los diferentes enlaces.

El formato habitual de la reunion consiste en los miembros del Equipo utilizando
estas preguntas para coordinarse y tomar decisiones:

e ;Qué he hecho desde la ultima reunion para cumplir la meta del Sprint?
e ;Qué haré hoy para cumplir la meta del Sprint?
e ;Quériesgos o problemas veo para que el equipo cumpla la meta del Sprint?

Aspectos basicos:
e Equipo, enlaces (opcional) y Scrum Master (opcional).
¢ Duracion maxima: 15 minutos.
e Entradas: Backlog de sprint y meta del sprint.

e Salidas: Backlog de sprint y decisiones.

Dadas las particularidades de este contrato, al principio de su ejecuciéon el Comité
de Direccién determinara la necesidad y la frecuencia de la reunion diaria.

3.5 LAREVISION DEL SPRINT (SPRINT REVIEW)

La Revision del sprint es una reunion de gestion donde el equipo Scrum revisa qué
se ha conseguido la entrega del incremento previsto y piensan qué queda por hacer
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a los futuros sprints. A esta reunion puede asistir cualquier otro rol de la
organizacion que quiera saber el estado de las actividades objeto del contrato.

Durante esta reunion se pueden identificar mejoras para proximos sprints, pero no
sirve para validar las implementaciones o items entregados. La validacion de los
items entregados debe hacerse durante el siguiente sprint.

Aspectos basicos:

e Asistentes: Equipo Scrum.

e Duracion maxima aproximada: 1h por cada semana de sprint.
e Entradas: Backlog del producto y meta del sprint.

e Salidas: Backlog del producto.

3.6 LARETROSPECTIVA DEL SPRINT (SPRINT RETROSPECTIVE)

La Retrospectiva del sprint es la ultima reunién del sprint, donde el Equipo Scrum
identifica mejoras al funcionamiento del equipo para proximos sprints.

Un formato basico de reunion es donde cada miembro del Equipo valora el sprint
pasado y hace propuestas para el siguiente, respondiendo a las preguntas:

e ;Qué haido bien en este sprint?

e :Qué haido mal en este sprint?

e Qué acciones concretas de mejora podriamos hacer en los proximos
sprints?

Es conveniente que el Scrum Master haga también propuestas de mejora, que la
totalidad de las propuestas de mejoras se incluyan en el backlog y que realice un
seguimiento de las mejoras propuestas durante los sprints.

Aspectos basicos:
e Asistentes: Equipo Scrum

e Entradas: Informacién de la ejecucion del sprint
e Salidas: Backlog de ideas de mejora.
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4 RECURSOS HUMANOS

El contratista tendra que garantizar la continuidad del equipo durante todo el plazo
de ejecucion de los trabajos. Cualquier cambio de los integrantes del equipo debera
ser autorizado previamente por MWCapital. Los posibles cambios o modificaciones
en la composicion del equipo tendran que ser comunicados por escrito a MWCapital
con la debida antelacidon y aceptados por ésta. En este supuesto el contratista
debera proponer a una/s persona/s con la formacidon y experiencia minimas
requeridas en la licitacion, y en su caso, teniendo en cuenta las caracteristicas de las
personas del equipo valorado en la licitacion, de acuerdo su oferta.

41 FUNCIONESY REQUISITOS POR PERFIL

El contratista propondra un equipo de trabajo adecuado para la ejecucion de los
servicios.

Estos perfiles pueden ser compartidos por una misma persona, siempre que cubra
todos los requerimientos expuestos, o bien repartidos entre varias personas del
equipo, indicando por cada una de ellas el porcentaje de dedicacion y el numero de
personas de cada perfil que se proponen.

MWCapital estima que los perfiles minimos necesarios del contratista para la
prestacion de los servicios de esta licitacion son los que se detallan a continuacion.

1) Coordinador y responsable del contrato

Funcion de gestion del contrato y los recursos humanos asignados, velar por
la calidad del servicio, convocar a los comités y tareas de interlocucion
principal con MWZCapital. Como coordinador del contrato asiste a los
comités de direccion y se ocupa de los aspectos contractuales.

Experiencia profesional o conocimientos minimos requeridos:

o Siete (7) afios de experiencia en proyectos tecnoldgicos.
Cinco (5) afios de experiencia en proyectos del ambito de ciberseguridad.
Cuatro (4) afios de experiencia como Responsable de Contrato con
administracion publica o sector privado.

o Disponer de un (1) certificado Scrum de scrum.org.
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2) Perfil CISO

Sus principales tareas son segun se expresa en el punto 2.2. del presente
pliego de prescripciones:

Dirigir, orientar y coordinar la estrategia de seguridad.

Definir la normativa de seguridad y procurar los medios para que se
cumpla.

Establecer e implementar politicas relacionadas con la seguridad.
Informar y reportar a direccion.

Garantizar la privacidad de los datos de MW<Capital.

Alinear la seguridad con la continuidad de negocio.

Coordinar los recursos del servicio objeto del contrato.

Capacidad para desarrollar y adaptar politicas a normativas vigentes.

0O O O O O O

Experiencia profesional o conocimientos minimos requeridos:

o Titulacion ingenieria informatica, telecomunicaciones o equivalente
informatica.
Conocimiento y experiencia en nuevas tecnologias y ciberseguridad.
Cinco (5) afios de experiencia en implantacion Esquema Nacional de
Seguridad.
Cinco (5) afios de experiencia en gestion de seguridad de la informacion.
Tres (3) afios de experiencia con herramientas de seguridad SIEM y SOC.
Tres (3) afios de experiencia en cumplimiento de normativas ENS, RGPD
y LOPDGDD.

3) Equipo SOC
Servicio complementario al perfil CISO, que debera disponer de los medios
Yy una capacitacion de conocimientos y formacion en seguridad informatica
y/o0 telecomunicaciones para la prestacion del servicio; y, en concreto:
o Prevenir, detectar y analizar vulnerabilidades.
o Capacidad para gestionar infraestructuras de seguridad complejas.

o Respuesta a incidentes.

Experiencia profesional o conocimientos minimos requeridos:
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o Tres(3)afios de experiencia con herramientas de seguridad SIEM y SOC.
o Tres (3) afios de experiencia con herramientas de seguridad en equipos
SOC.

4.2 SUSTITUCIONES

Ademas, en caso de sustituir a algun miembro del equipo de trabajo, se exigira lo
siguiente:

o Un periodo de formacion, a cargo del contratista, por el nuevo miembro que
se incorpore a la ejecucion del contrato.

o Un periodo de coexistencia, de un minimo de 15 dias persona que se
incorpora.

MWCapital se reserva la facultad de requerir al contratista la sustitucién de
cualquiera de los miembros que componen el equipo para lograr un Optimo
cumplimiento del contrato. Los gastos que se deriven como consecuencia de
cambios en el equipo de trabajo correran a cargo del contratista.

En este orden de cosas, se hace constar que MWCapital queda desvinculada, a
todos los efectos, de cualquier relacion laboral con el personal del contratista, dado
que se trata de un contrato de apoyo y asistencia que debe ser considerado como
tal en su conjunto.

5 CONDICIONES DE EJECUCION DEL SERVICIO
51 LUGAR DE PRESTACION DEL CONTRATO

El equipo humano aportado por el contratista llevara a cabo las tareas para la
prestacién de los servicios en sus oficinas propias, sin perjuicio que pudieren ser
requeridos en las oficinas de MWCapital.

En las ocasiones que lo requieran, se podra solicitar el desplazamiento a las oficinas
de MWCapital para la prestacion del servicio que sea necesario, siendo obligacion
del contratista la aportacién de las herramientas que sean necesarias para la
prestacion de este.

Las reuniones se realizaran en las oficinas del MWCapital o telematicamente por
videoconferencia siempre que MW<Capital asi lo solicite.
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5.2 HORARIOS DE LA PRESTACION DE LOS SERVICIOS

El horario de prestacion de los servicios para el servicio regular es en el horario
laboral de MWCapital: 10h x 5 (dias laborales en la ciudad de Barcelona, de lunes a
viernes de 9 h a18 h).

Se requerira para la ejecucion, respuesta ante incidentes, urgencias, incidencias
criticas... servicios fuera del horario estipulado sin que la prestacion de los mismos
suponga un coste excepcional/adicional por MWCapital respecto al precio/hora
previsto en el contrato.

5.3 SISTEMA DE EVALUACION DEL DESEMPENO DEL CONTRATISTA

Para asegurar el cumplimiento de los niveles de servicio y evaluar la calidad de la
prestacion, MWCapital establecera un sistema automatizado de evaluacién basado
en Acuerdos de Nivel de Servicio (SLAs).

5.31 Evaluacion Trimestral mediante SLAs
La evaluacién del desempeiio del contratista se realizara trimestralmente a través
de métricas registradas automaticamente por la plataforma SIEM y los sistemas del

SOC gestionado. Los siguientes indicadores y umbrales minimos forman la base
objetiva de esta evaluacion:

Indicador SLA Definicion Umbral Fuente de datos
minimo
Disponibilidad Porcentaje de tiempo operativo = 99,5% Logs de
SIEM/SOC respecto al total previsto disponibilidad y
(24x7x365) monitorizacion
Tiempo medio | Tiempo medio entre la deteccion =30 Registros de
de respuesta y la respuesta inicial a incidentes | minutos incidentes
(MTTR) criticos* (SIEM/SOC)
Informe mensual Porcentaje de informes 100% Registro de entregas
puntual entregados dentro del calendario validadas
acordado
Incidentes Porcentaje de incidentes = 95% Sistema de ticketing /
resueltos a criticos™® resueltos dentro del gestion de incidentes
tiempo plazo establecido
Ingesta de logs Volumen minimo diario de logs =15 Métricas internas del
garantizada ingeridos en el SIEM GB/dia SIEM
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Propuestas de Numero minimo de propuestas =3 Actas de Comité,
mejora proactiva trimestrales de mejora del reuniones de
servicio seguimiento

*Un incidente critico implica una interrupcion de servicio de cualquier activo tecnolégico que no

permite la operacion de negocio habitual con métodos alternativos.
5.3.2 Calculo de la Puntuacion Trimestral

Cada indicador sera valorado sobre una escala de O a 100 puntos, y se aplicara una
ponderacion para obtener la puntuacion total trimestral:

Indicador SLA Peso en la evaluacion (%)
Disponibilidad SIEM/SOC 25%
Tiempo medio de respuesta (MTTR) 25%
Informe mensual puntual 15%
Incidentes resueltos a tiempo 15%
Ingesta de logs garantizada 10%
Propuestas de mejora 10%

5.3.3 Procedimiento en caso de incumplimiento

En funcién de la puntuacion total obtenida, MWCapital podra:

Puntuacién Accion Aplicable
Trimestral
= 90 puntos Continuidad del servicio sin cambios
75 - 89 puntos Revision de procesos y plan de mejora obligatorio
60 - 74 puntos Penalizacion del 5% mensual del importe del servicio
afectado + plan correctivo
< 60 puntos Penalizacion del 5% mensual + posible resolucion
anticipada del contrato

En caso de dos evaluaciones trimestrales consecutivas por debajo de 75 puntos,
MWCapital podra solicitar la sustitucién del personal clave (CISO o equipo SOC) o
resolver anticipadamente el contrato por incumplimiento.
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6 CONDICIONES GENERALES

6.1 CONFIDENCIALIDAD

6.1.1 Obligacion de confidencialidad

El contratista se compromete a guardar el mas absoluto secreto y confidencialidad
respecto a toda la informacion, datos, documentos y materiales, incluidos aquellos
de caracter personal, a los que tenga acceso en virtud de la ejecucion del presente
contrato. Dicha informacién no podra ser divulgada, utilizada ni transmitida a
terceros, salvo autorizacion previa y por escrito de MWCapital.

6.1.2 Restriccion de uso y Proteccion de Datos

El contratista se obliga expresamente a no copiar, reproducir, almacenar, modificar,
utilizar o procesar la informacion obtenida con finalidades distintas a las
estrictamente necesarias para el cumplimiento del objeto del contrato. Esto incluye,
de manera especial, los datos de caracter personal, los cuales deberan ser tratados
conforme a la normativa vigente en materia de proteccion de datos, incluyendo el
Reglamento General de Proteccion de Datos (RGPD) y la Ley Organica 3/2018 de
Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD).

6.1.3 Confidencialidad de Sistemas e Infraestructuras Tecnolégicas

En aquellos casos en que el objeto del contrato incluya la construccion,
mantenimiento o gestion de sistemas de informacion y/o infraestructuras
tecnoldgicas, el deber de secreto se extiende también a los componentes
tecnologicos, arquitecturas, configuraciones, metodologias, medidas de seguridad
técnicas y cualquier otro elemento vinculado a dichos sistemas o infraestructuras.

6.1.4 Responsabilidad

El contratista sera plenamente responsable de las violaciones al deber de
confidencialidad que puedan ser cometidas por él o por cualquier miembro de su
personal, subcontratistas o terceros bajo su control. Asimismo, el contratista
debera implementar y aplicar medidas especificas para garantizar el cumplimiento
de los principios de minimo privilegio y necesidad de conocer, limitando el acceso a
la informacion exclusivamente al personal estrictamente necesario para la ejecucion
del contrato.
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6.1.5 Devolucion o destruccion de la Informacion

Al término de la vigencia del contrato, el contratista estara obligado a devolver a
MWCapital toda la informacion, documentos, materiales y productos generados o
utilizados durante la ejecucion del contrato. Si MWCapital asi lo requiere, el
contratista debera destruir dicha informacion, garantizando la aplicacion de
medidas de seguridad adecuadas y certificando por escrito dicha destruccion, de
acuerdo con las mejores practicas y estandares aplicables.

6.1.6 Duracion del Deber de Confidencialidad

El deber de confidencialidad asumido por el contratista tendra caracter indefinido y
se mantendra vigente incluso después de la finalizacién del presente contrato.

6.2 CLAUSULA DE PROPIEDAD INTELECTUAL
6.21 Titularidad

La propiedad intelectual de todos los trabajos, informes, disefios, documentos,
metodologias, sistemas, configuraciones, herramientas, tecnologia asociada,
desarrollos, y cualquier otro producto o resultado generado como consecuencia de
la prestacion de los servicios contratados, sera de titularidad exclusiva de
MWCapital.

En ningun caso, el contratista podra utilizar, reproducir, modificar, distribuir o
comunicar a terceros dichos elementos sin la previa y expresa autorizacion por
escrito de MWCapital.

El acceso a informacion confidencial o protegida por derechos de propiedad
intelectual perteneciente a MWZCapital, proporcionada al contratista para la
ejecucion de los servicios, se realizara exclusivamente para el cumplimiento del
objeto del contrato. Dicho acceso no implicara la cesion, total o parcial, de derechos
de propiedad intelectual o industrial.

El contratista se compromete a garantizar la confidencialidad y la integridad de la

informacion y a devolver o destruir, segun se indique, cualquier material
proporcionado una vez finalizada la relacion contractual.
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6.2.2 Cesion de derechos de explotacion

El contratista cede en favor de MWCapital, con caracter exclusivo y por el maximo
plazo permitido por la legislacion vigente, la totalidad de los derechos de
explotacion sobre los trabajos objeto del contrato, incluyendo, sin limitacion:

e Derechos de reproduccion: autorizacion para realizar copias totales o parciales
por cualquier medio.

e Derechos de comunicacion publica: autorizacion para hacer accesibles los
resultados a terceros mediante cualquier medio.

e Derechos de distribucion: autorizacion para la transmision de copias a terceros.

e Derechos de transformacién: autorizacion para realizar modificaciones,
adaptaciones o derivaciones.

Esta cesion sera extensiva a cualquier desarrollo tecnolégico, configuracion de SOC,
metodologias para la gestion de incidentes de seguridad, documentacion asociada
al cumplimiento del Esquema Nacional de Seguridad (ENS), y cualquier otro activo
creado durante la ejecucion de los servicios.

6.2.3 Exclusividad y garantias

El contratista garantiza que los trabajos realizados no infringen derechos de
terceros y que es titular legitimo de todos los elementos que puedan ser
incorporados o utilizados en los resultados generados. Asimismo, se compromete a
indemnizar a MWCapital por cualquier reclamacion derivada de una infraccién de
derechos de propiedad intelectual o industrial.

6.3 ALCANCE Y LEGISLACION APLICABLE

El contratista, asi como las empresas subcontratadas, en su caso, tendran la
consideracion de encargados del tratamiento de los datos y deberan cumplir
estrictamente con toda la normativa vigente aplicable al desarrollo de los servicios
contratados. En particular, deberan garantizar el cumplimiento de las siguientes
disposiciones normativas:
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1. Normativa General del Sector Publico

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley40/2015, de 1de octubre, de Régimen Juridico del Sector Publico.

2. Gestion Documental y Administracion Electrénica

e Ley10/2001, de 13 de julio, de Archivos y Documentos, modificada por la Ley
20/2015, de 29 de julio.

e Ley 29/2010, de 3 de agosto, del Uso de los Medios Electronicos en el Sector
Publico de Cataluia.

3. Seguridad de la Informacion y Requisitos Técnicos

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica, modificado por el
Real Decreto 951/2015, de 23 de octubre.

o Real Decreto 4/2010, de 8 de enero, por el que se aprueba el Esquema Nacional
de Interoperabilidad.

4. BReutilizacion de Informacion del Sector Publico
e Ley 37/2007, de 16 de noviembre, sobre Reutilizacién de la Informacion del
Sector Publico, actualizada mediante la Ley 18/2015, de 9 de julio.

5. Proteccion de Datos y Garantia de los Derechos Digitales
e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de
los Derechos Digitales (LOPDGDD).

El contratista sera responsable de garantizar que todas las actividades llevadas a
cabo durante la prestaciéon de los servicios cumplen con las normativas anteriores,
asi como con cualquier otra legislacion nacional, autonémica o local que resulte
aplicable al ambito del contrato, incluyendo el Reglamento General de Proteccion
de Datos (RGPD) y otras disposiciones conexas que puedan estar en vigor durante
la vigencia del contrato.

Barcelona, a 27 de marzo de 2025

Eduard Martin
Chief Innovation Officer
Fundacioé Barcelona Mobile World Capital Foundation
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Anexo |
INFRAESTRUCTURA TECNOLOGICA Y PLAN DIRECTOR
Debido al caracter confidencial de la informacion recogida en los documentos (i)

Infraestructura Tecnoldgica y (ii) Plan Director, los licitadores interesados en
concurrir al presente procedimiento de licitacion y que quieran tener acceso a los

mismos deberan enviar una solicitud mediante correo electronico a MWCapital,
siguiendo las instrucciones y requisitos que se reproducen a continuacion:

INSTRUCCIONES PARA SOLICITAR EL ACCESO A LOS DOCUMENTOS

1. Envio de solicitud de acceso mediante correo electronico del licitador interesado a MWCapital:

e Destinatario: procurement@mobileworldcapital.com

e Asunto: A/F202503/S - Solicitud documentos Anexo | PPT

e Solicitud: “Por el presente declaro estar interesado en el procedimiento de licitacion de
referencia por lo que solicito tener acceso a los documentos del Anexo | del Pliego de
Prescripciones Técnicas: Infraestructura Tecnoldgica y Plan Director”.

e ldentificacion: El licitador interesado debe identificarse en su correo electrénico indicando
los siguientes datos:

o Nombre operador econémico
o NIF/CIF
o Representante legal

e Documentacion adjunta: Debe adjuntarse en documento PDF el Anexo Il: “Acuerdo de

Confidencialidad y no divulgacién de secretos” que sigue a continuacion debidamente

rellenado y firmado por el licitador interesado.

2. Envio de la documentacion solicitada:

e Una vez recibida la solicitud de acceso asi como el documento Anexo Il: “Acuerdo de
Confidencialidad y no divulgacion de secretos” en PDF y debidamente rellenado y firmado
por el representante legal o autorizado del licitador interesado, MWCapital comprobara su
adecuacion y pondra a disposicién del mismo mediante correo electrénico los documentos (i)

Infraestructura Tecnoldgica y (ii) Plan Director en un plazo maximo de veinticuatro (24)

horas desde su recepcion.

NOTA: Cualquier solicitud de acceso a la documentacion del Anexo | que no siga y cumpla fielmente

las instrucciones mas arriba referenciadas seran rechazadas, en cualquier caso.
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Anexo |l

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE SECRETOS
NON -DISLOSURE AGREEMENT (NDA)

REUNIDOS

De una parte, [el/la] [Sr./Sra.] [*], mayor de edad, con DNI/NIF nam. [*], y en calidad
de [*], por tanto, actuando, en virtud de escritura publica y/o autorizacion
pertinente, en nombre y representacion de XXXXXXX., con domicilio en [*], [*], [*],
CIF/NIF nam. [*] e inscrita en el Registro Mercantil de [*] al tomo [*], folio [*], hoja

[*1 C'T*1").

Y, de otra parte, el Sr. Francesc Fajula de Quintana, en su condicion de Director
General de FUNDACIO BARCELONA MOBILE WORLD CAPITAL FOUNDATION,
con domicilio social en Plaza Pau Vila, numero 1, planta 2-C, edificio Palau de Mar,
08039 de Barcelona, NIF G65760431, con facultades suficientes segun resulta de
la escritura de apoderamiento autorizada en fecha de 15 de julio de 2022 ante el
Notario de Barcelona, D. Ignacio Javier Boisan Cafiamero, con el numero 1762 de su
protocolo ("MWCapital").

Las referidas partes, en adelante, podran ser denominadas, individualmente, la
“Parte” y conjuntamente, las “Partes”, reconociéndose mutuamente capacidad
legal suficiente para contratar y obligarse

EXPONEN

Que [*] esta interesada en la posibilidad de presentarse al procedimiento de
licitacion impulsado por MW<Capital con el titulo “Servicio de CISO, servicio de
SOC gestionado y el suministro de una plataforma de SIEM” y numero de
expediente A/F202503/S, en el marco del cual ha solicitado a MWCapital tener
acceso a los documentos (i) Infraestructura Tecnoldgica y (ii) Plan Director de
MWCapital ("Informacién Confidencial") con la finalidad de potencialmente
presentar su oferta técnica al referido procedimiento (la "Finalidad").

Que, en consecuencia, las Partes acuerdan suscribir el presente acuerdo de
confidencialidad y no divulgacién a fin de regular los deberes de
confidencialidad de [*] como receptor de Informacion Confidencial (el
"Acuerdo"), el cual se regira por las siguientes
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CLAUSULAS

1. Lo previsto en este Acuerdo aplicara a toda la Informacion Confidnecial que
MWCapital pueda revelar a [*], con independencia de la forma o soporte en el
que se revele, con la excepcion de: (a) toda informacion que ya esté o pase a
estar en el dominio publico por causas distintas de un incumplimiento por [*] de
este Acuerdo; o b) cualquier informacion de la que [*] ya tenga conocimiento y
que no estuviera sujeta a ningun deber de secreto o confidencialidad antes de la
revelacion de la misma por MW<Capital a [*].

2. [*] se compromete a no utilizar la Informacién Confidencial para cualquier fin
distinto a la Finalidad, sin obtener el previo consentimiento por escrito de
MW(Capital.

3. [*]se compromete a mantener la Informacion Confidencial en estricta
confidencialidad, asi como a no divulgarla a ningun tercero salvo aquellos
empleados, asesores y colaboradores que requieran acceder a la misma para el
desempefio de sus funciones relativas a la Finalidad, y siempre bajo un deber de
confidencialidad como minimo equivalente al regulado en este Acuerdo.

4. Ni el presente Acuerdo ni la informacion (incluida la Informacion Confidencial)
que MWCapital pueda compartir con [*] implican la concesion de ninguna
licencia ni derecho de propiedad intelectual, industrial y/o de cualquier otra
naturaleza excepto el derecho a utilizar la Informacién Confidencial unicamente
en la medida necesaria para la Finalidad y siempre conforme a las instrucciones
de MWCapital.

5. El presente Acuerdo no impedira a [*] la revelacion de Informacién Confidencial
a la que pueda venir obligado por ley o por orden judicial, si bien en dicho caso
lo pondra en el previo conocimiento de MWCapital, y hara todo lo posible para
intentar que se otorgue un tratamiento confidencial a la misma.

6. A peticion de MWCapital en cualquier momento y en todo caso a la finalizacion
del presente Acuerdo, [*] debera devolver, o bien destruir, segun le indique
MWCapital, toda copia de la Informacién Confidencial que tenga en su poder.

7. [*] tratara la Informacion Confidencial unicamente para la Finalidad y siempre

conforme a la normativa aplicable, incluida la relativa a proteccién de datos de
caracter personal.
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8. Los representantes legales de las Partes reconocen quedar informados y
consienten expresamente que sus datos personales reflejados en el presente
Acuerdo sean tratados por ambas entidades (respectivamente) con la finalidad
de gestionar el presente Convenio. En cualquier momento, dichos interesados
pueden ejercer sus derechos de acceso, rectificacion, supresion, limitacion a su
tratamiento, oposicion y portabilidad ante el responsable del tratamiento que
corresponda; en el caso de dirigirse a [*], a la siguiente direccion [*], o en el caso
de dirigirse a MWCapital, a la direccion PIl. Pau Vila 1, Sector 2C (Edificio Palau
de Mar), 08039 Barcelona; o bien también mediante correo electrénico, a la
direccion dpo@mobileworldcapital.com. En caso de que los interesados asi lo
deseen, podran acudir a la Agencia Espafiola de Proteccion de Datos para
cualquier reclamacion derivada del tratamiento de sus datos personales.

9. El presente Acuerdo entrara en vigor en la fecha de su firma y permanecera
vigente hasta que toda la Informacion Confidencial esté en dominio publico.

10. El presente Acuerdo se rige por la legislacion espafola. Las Partes acuerdan
someter todo conflicto resultante de la ejecucion o interpretacion del Acuerdo
a los juzgados y tribunales de la ciudad de Barcelona, con renuncia expresa a su
propio fuero, si otro les correspondiere.

Y EN PRUEBA DE CONFORMIDAD Y ACEPTACION DE TODO LO ESTABLECIDO,
ambas Partes firman este Acuerdo mediante signatura electronica otorgandole el
mismo efecto legal que la firma manuscrita.

Francesc Fajula de Quintana [*]
Director General [Cargo]
FUNDACIO BARCELONA MOBILE [ENTIDAD]

WORLD CAPITAL FOUNDATION
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