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1 Introduccio

1.1 Antecedents

Actualment B:SM esta realitzant un procés de digitalitzacio transversal a tota la companyia,
aixo implica per a la Direccié ESG un canvi en el model de gestio dels processos motivat per
la necessitat d'assolir nous objectius en la gestid i consolidacié de la informacié no
financera, aquests es poden resumir de forma general -pero no excloent- en:

1.Gestionar de forma unificada informacié no financera qualitativa i quantitativa
2. Disposar de dades fiables i consistents

3. Obtenir informacié qualitativa i quantitativa organitzada, tracable, auditable i
equilibrada

4. Tenir comparatives automatiques i alertes en presa de decisions

5. Consolidar dades de les 5 empreses participades (BSM, CBSA, MERCABARNA, GRUP
TERSA, ITM)

6. Adequar i parametritzar la informacié segons normes i estandards vigents (GRI, Llei
EINF, Pacte Mundial...) i futurs de forma agil i rapida.

7. Controlar i organitzar la informacié disgregada de diferents interlocutors, negocis i
empreses. (aprox. 2.000 dades per empresa segons la normativa GRI / Llei 11/2018)

8. Permetre la capacitat i possibilitat d'analisi constant
9. Generar proactivitat en I'analisi de la informacid i fer analisis creuades de dades
10. Veure versions i actualitzacié d’informacié continua

11. Ser una eina de consulta immediata per qui correspongui (Caps, responsables o
persones gestores)

La informacié no financera, relacionada amb la responsabilitat social corporativa o recentment
anomenada en material de sostenibilitat contribueix a mesurar, supervisar i gestionar el
rendiment de les empreses i el seu impacte en la societat i pot ser de tipus qualitatiu o
quantitatiu.

La informacid qualitativa és aquella descriptiva, en format text. Aquella que permet explicar com
es fan les coses, donar els motius y detallar les accions per treballar en mateéria de sostenibilitat.

La informacié quantitativa és aquella numerica, objectiva. Aquella informacié fruit de la presa
de dades a través d’eines de gestié o de forma manual i que comptabilitza i commensura la
sostenibilitat. Pot esdevenir resultat de calculs i de relacié d’informacio.
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La informacid no financera abasta totes les perspectives de la sostenibilitat. Parafrasejant la llei
11/2018, inclou alld que concerneix quliestions mediambientals, informacié detallada sobre els
efectes actuals i previsibles de les activitats de I'empresa en el medi ambient, la salut i la
seguretat, I'ds d’energia renovable i/o no renovable, les emissions de gasos d’efecte
d’hivernacle, el consum d’aigua, la contaminacid i gestié de residus . Respecte a les qliestions
socials i relatives al personal, la informacié fa referéncia a les mesures adoptades per garantir la
igualtat de génere, I'aplicacié de convenis fonamentals de I'Organitzacié Internacional del
Treball, les condicions de treball, el dialeg social, el respecte del dret dels treballadors/es a ser
informats i consultats, el respecte dels drets sindicals, la salut i seguretat al lloc de treball i el
dialeg amb les comunitats locals i les mesures adoptades per garantir la proteccid i el
desenvolupament d’aquestes comunitats. En relacié amb els drets humans, la informacié no
financera inclou informacié sobre la prevencié de les violacions dels drets humans i sobre les
mesures per mitigar, gestionar i reparar els possibles abusos comesos. Aixi mateix, en relacio
amb la lluita contra la corrupcid i el suborn, I'estat d’informacié no financera ha d’incloure
informacid sobre els instruments existents per lluitar contra aquests.

La informacié en materia de sostenibilitat conté informacié sobre els procediments de diligencia
deguda aplicats per I'empresa i, quan sigui pertinent i proporcionat, en relacié amb les seves
cadenes de subministrament i subcontractacid, amb la finalitat de detectar, prevenir i atenuar
efectes adversos existents i potencials. A aquests efectes, s’entén per procediments de
diligencia deguda les actuacions fetes per identificar i avaluar els riscos, aixi com per verificar-
los i controlar-los, incloent-hi 'adopcié de mesures.

Es important també comptar amb altra informacié més transversal a nivell empresarial, que
permet explicar el posicionament empresarial en matéria no financera, el model de negoci. Cal
recopilar informacié adequada sobre els aspectes respecte dels quals hi ha més probabilitats
gue es materialitzin els riscos principals d’efectes greus, juntament amb els aspectes respecte
dels quals els riscos esmentats ja s’han materialitzat. Els riscos d’efectes adversos es poden
derivar d’activitats propies de 'empresa o poden estar vinculats a les seves activitats.

Amb I'objectiu de donar resposta a les necessitats de gestié i consolidacié de les dades de la
Sostenibilitat del grup BSM va contractar I'any 2024 una aplicacié ESG amb modalitat SAS; amb
aquest contracte ha sigut possible donar resposta a les necessitats relacionades amb el
compliment normatiu, el procés de reporting i I'explotacié de la informacié no financera,
fem emfasi especialment en la necessitat que I'eina estigui preparada pel repte que suposa
I'adopcid de la nova norma CSRD. L’'objectiu d’aquest nou contracte es donar continuitat i
evolucionar I’eina ESG sense perdre I'esforg i la inversid realitzada.

1.2 Objecte del contracte

L'objecte d’aquest document és la contractacié d’una solucid integral per la gestio i
consolidacié de les dades de Sostenibilitat per al grup Barcelona de Serveis Municipals,
SA, aix0 implica tant el serveis de dret d’Us, configuracid inicial, assisténcia técnica i
manteniment, d’una aplicacié ESG SAS de mercat, a partir d’ara es referenciara com a
“Eina ESG”, com la provisioé dels serveis de consultoria suport i acompanyament in-house
dins I'ambit de la Sostenibilitat.
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Per aconseguir aquest objectiu, en aquest document es descriuen i liciten tant les
prescripcions funcionals i técniques exigides per B:SM com el conjunt de treballs i/o
serveis que |'adjudicatari haura de realitzar amb la maxima puntualitat, dedicacio i
professionalitat.

Aquest expedient inclou un procediment de contractacidé conjunta per les empreses del
grup, Mercarbarna, Cementeris de Barcelona i Grup Tersa. Aix0 possibilita a aquestes
empreses a fer Us propi del servei contractat, podran dur a termes tasques de
personalitzacié i adaptacié de les eines a les seves necessitats particulars, adquirir
llicencies addicionals i contractar serveis de consultoria. Aquests serveis s’hauran de
realitzar en concordanga al Plec Tecnic i Plec de condicions particulars i es finangaran amb
les partides incloses dins el contracte de cadascuna de les empreses del grup.

1.3 Prestacions Objecte del Contracte

Dintre de I'objecte del contracte s’hauran d’executar les seglients prestacions:

e Implantacio, adaptacid i personalitzacié d’una aplicaciéo ESG amb modalitat SAS segons
les necessitats descrites a aquest document.

e Dret d'us, manteniment i suport técnic de la eina ESG SAS

e Serveis de consultoria, acompanyament, suport i formacié dins I'ambit de Ia
Sostenibilitat.

e Bossa economica pel desenvolupament evolutiu, configuracions, suport i formacions
addicionals.

Aguest contracte prestara servei a Barcelona de Serveis Municipals aixi com a totes les empreses
i empreses participades per B:SM (actualment CBSA, MERCABARNA i GRUP TERSA i ITM), sense
limitacié en el nombre d’aquestes.

1.4 Marc Temporal del Contracte

La durada del contracte, per cobrir les necessitats a satisfer, es fixa en 1,4 anys de durada inicial,
d’acord amb els seglients terminis:.

e Eltermini maxim per la implantacio, adaptacio i personalitzacié d’una aplicacié ESG amb
modalitat SAS segons les necessitats descrites a aquest documents s‘estableix en un
maxim de 4 mesos des de la signatura del contracte.

- El servei de dret d’Us, assisténcia técnica i manteniment de I’eina ESG SAS es fixa en 1
any, a comptar des de la posada en marxa del sistema amb la configuracio inicial
realitzada.

- El contracte finalitzara una vegada transcorregut 1 any a comptar des de I'endema de la
posada en marxa del sistema amb la configuracio inicial realitzada.
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- Arribada la data de finalitzacié del contracte, aquest es podra prorrogar per un termini
maxim de 4 anys, mitjangant venciments anuals.

2 Implantacid, adaptacio i personalitzacid de I'eina ESG SAS per
la gestid i consolidacio de les dades de sostenibilitat

BSM ja disposa actualment d’una aplicacié ESG totalment parametritzada i personalitzada
d’acord amb els requisits de I'organitzacio, per aquest motiu es planteja una fase d’implantacio
agil, a curt termini, i és imprescindible que I'eina ESG doni una cobertura completa a tots els
requisits funcionals i tecnics descrits en aquest document.

Dintre d’aquest concepte s’engloben les caracteristiques, funcionalitats requerides i les tasques
necessaries per implementar i adaptar I'eina per la gestid de les dades de sostenibilitat del seu
mode estandard fins a garantir les necessitats i parametritzacions necessaries pel seu
funcionament dintre de les realitats de B:SM

2.1 Marc Temporal de la implantacio

El termini maxim per la configuracié inicial i posada en funcionament de I'aplicacié ESG
s’estableix en un maxim de 4 mesos des de la signatura del contracte.

2.2 Adaptacio funcional i tecnica

Es necessari que I'eina estigui configurada i parametritzada segons els requeriments funcionals
descrits a I'apartat 3 aixi com els requeriments técnics de I'apartat 4.

En el cas de que durant la fase de licitacié d’aquest procediment hagin aparegut noves
normatives o requeriments legals aplicables, s'hauran d'incloure dintre de I'abast d’aquest punt
i realitzar les adaptacions necessaries dintre del periode establert, sense cost part de B:SM.

3 Requeriments funcionals Aplicacio ESG SAS

Necessitem una eina de mercat agil i modular que permeti la gestiod i consolidacié d’informacié
ESG qualitativa i quantitativa del grup BSM, que faciliti la recopilacié de dades Uniques, el calcul
d’indicadors, quadres de comandament i seguiment de forma continua i amb garanties de
qualitat de la informacié i tracabilitat. El requeriments funcionals generals que ha d’incloure
aquesta eina es detallen en els seglients punts.

3.1 Caracteristiques generals
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3.1.1 Eina de mercat

Es requereix una aplicacié de mercat consolidada, especialitzada en la gestié i consolidacio de
les dades ESG, amb funcionalitats i experiéncia contrastable en la presentacié dels
corresponents informes de sostenibilitat consolidats d’acord a la normativa legal vigent. (Llei
11/2028 o CSRD) ique tingui com a clients a grups empresarials del mercat espanyol i amb una
complexitat i nivells de facturacié similars a BSM. Hem de poder escollir les dades
inequivocament i parametritzar segons els requeriments de la companyia, que sigui una solucio
estandard que s’adapti a BSM i no al revés. Cal que la solucié plantejada sigui agil i rapida per la
gestié de tot tipus de dades.

Ha de disposar d’'un “roadmap” de producte i dels recursos humans i técnics necessaris per
garantir I’evolucié i adaptacio de I’eina a les necessitats del sector i les propies de BSM.

A continuacié es descriuen les capacitats/caracteristiques de caracter general que es
requereixen per aquesta aplicacio:

3.1.2 Automatitzacio

Ha de permetre l'automatitzacid de les diverses tasques relacionades amb la gestid i
consolidacié de les dades d’ESG, millorant I'eficiencia global en la gestidé de la informacid. En
aquest sentit es requereix que com a minim incorpori funcionalitats de control de tasques,
enviament de qliestionaris, alertes i recordatoris, etc.. amb I'objectiu de facilitar la gestio i
d’automatitzar el procés de Reporting.

3.1.3 Facilitat d’integracio

L'aplicacid ha de permetre la integracié agil i segura amb altres aplicacions internes i externes
de BSM.

3.1.4 Autonomia de l"'usuari

L'aplicacié ha d’estar dissenyada per permetre i potenciar I'autogestié per part de I'usuari, el
detall en I'experiéncia de I'usuari i la facilitat d’Us son requisits rellevants.

3.1.5 Fiabilitat i consisténcia de les dades

La fiabilitat de dades s’ha de poder garantir amb intel-ligeéncia per part de I’eina, gracies a I'analisi
de les dades aportades i historiques de la mateixa. L’eina ha de gestionar les dades historiques
ESG com sense limit de tamany o temporalitat.

Cal que el control de les dades es tingui en tot moment des de BSM i poder extreure la totalitat
de la informacié si es requereix en formats compatibles amb el paquet office.
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Cal que I'eina disposi d’alertes automatiques en cas de desviacions o modificacions substancials
de les dades i permeti I’avis a la persona responsable de la dada. Aquestes alertes es podran
configurar segons cas a cas, amb els seus propis llindars d’avis, justificacid i fins i tot bloquejant
la carrega de dades si compleix els parametres definits.

3.1.6 Tracabilitat

Ha de poder deixar constancia de la tragabilitat i de les versions d’informacié documentada. Es
imprescindible la qualitat de la informacid, per aixo cal poder detectar els canvis que realitzi un
usuari d’introduccio d’informacio, de revisié o de validacid, aixi com la data i hora en que s’han
efectuat els canvis.

Cal que el sistema permeti els perfils de validacié i d’administracid, validin la informacio
carregada i un cop validada, s’impossibiliti la modificacié de la informacid introduida per qui I’ha
carregat.

Només s’ha de poder modificar la informacié ja introduida sota peticid expressa als perfils
d’administracid i sempre permetent justificar els canvis i deixant tragable I’historic de canvis i
modificacions.

3.1.7 Processament de les dades

Ha de permetre la digitalitzar el flux del negoci analitzant i aportant intel-ligéncia a les dades
calculs, consolidacid de les dades y requisits de BSM per I'explotaciéo de la informacié. A
continuacié es detallen els requisits especifics per aquests aspectes:

L'eina haura de permetre la recollida de dades automatitzada, des de diferents aplicacions
informatiques comercials d'origen (com a minim datawarehouse, Microsoft Power Bl, SAP),
mitjangant les implementacions técniques necessaries, amb la freqiiéncia que es determini
(diari, setmanal, mensual, trimestral, semestral o anual). Les dades obtingudes a partir d'aquests
sistemes podran ser recalculats per a generar indicadors.

Per a la informacié qualitativa, es generaran interficies que permetin a cada subministrador la
importacié mitjancant plantilles o la introduccié manual dels textos o documents adjunts
necessaris per a donar compliment als indicadors assignats, aixi com I'edicid, control de canvis i
actualitzacié dels mateixos al llarg de tot el procés de recollida de dades.

Per a la informacié quantitativa, es comptara amb plantilles que permetin la importacid d'arxius
Excel o CSV o un altre tipus de fulls de calcul, amb les dades requerides i la generacio a partir
dels mateixos dels calculs necessaris per a generar els indicadors establerts. Per a aquesta
informacid, es proporcionara també als usuaris subministradors la possibilitat d'edicio, control
de canvis i actualitzaciéd dels mateixos al llarg de tot el procés de recollida de dades.

Les interficies o plantilles per a la introduccié de la informacié comptaran amb mecanismes per
a facilitar la qualitat de la dada, mitjangant la inclusié de comentaris, la possibilitat d'incloure
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evidencies (documents adjunts) i alertes configurables (per variacions interanuals superiors a un
valor fixat, valors erronis, desviacions respecte a un KPI definit, etc).

3.1.8 Indicadors

Necessitem que els indicadors es calculin de forma automatica en base a les dades de minima
expressio recopilades i es puguin comparar per periode i per activitat o empreses. Cal que les
dades calculades homogeneitzin unitats de mesura en cas que les dades proporcionades no ho
estiguin.

Els indicadors clau de resultats no financers s’han d’aplicar a cadascun dels apartats de I'estat
d’informacié no financera. Aquests indicadors han de ser dutils, tenint en compte les
circumstancies especifiques i coherents amb els parametres utilitzats en els seus procediments
interns de gestid i avaluacié de riscos. En tot cas, la informacié presentada ha de ser precisa,
comparable i verificable.

Es imprescindible que I'eina tingui la possibilitat d’emetre alertes en la introduccié d’informacid,
tot comparant la informacié quantitativa i identificant les diferéncies entre periodes. Per
exemple, parametritzar alertes per increment o reduccié d’'un valor, etc.

3.1.9 Auditoria

L'eina de disposar d’una funcionalitat (modul) d’auditoria intern que com a minim permeti
facilitar la comparacio de la informacio, tant en el temps com entre entitats i ha de permetre
identificar el marc de referéncia utilitzat i al que li és d’aplicacié cada dada introduida, tant
qualitativa com quantitativa.

Auditable també s’entén com informacio revisable per una tercera part independent, aliena a
B:SM, que presencial o remotament ha de poder accedir, consultar, revisar, comentar i fer
seguiment de totes les dades en materia de sostenibilitat dins I'eina. Cal poder accedir a la
minima expressio de la informacié de dalt a baix i des de les férmules de calcul, siguin o no
objecte d’un informe o requeriment normatiu. Des de la dada, ha de tenir possibilitat de
tracabilitat de la fdrmula i dels nimeros de la férmula. Aixi com les converses i la visualitzacié
d’historics.

A continuacid s’indiquen algunes de les funcionalitats minimes requerides per aquest modul:

e Possibilitat de fer tant auditories externes com internes

e Creacid usuaris amb permisos especifics d'un rol auditor

e Creaci6 d’'incidencies; converses entre els diversos actors responsables de les dades
e Gestio d’evidéncies, no conformitats, avisos i notificacions per mail

e Interfaces especifics pel procés d’auditoria
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3.1.10 Explotacidé de les dades

L’eina ha de disposar de les funcionalitats necessaries per donar resposta tant a les necessitats
internes de I'organitzacié com a les de caracter normatiu. Ha de permetre I'explotacié de la
informacié des de taulers de comandament i informes “adhoc”, consulta en temps real de les
dades i permetre realitzar analitica avancada. Amb aquest objectiu s’especifiquen les
funcionalitats que com a minim a de disposar I'aplicacié

e Modul de gestié d’informes. Les dades introduides han de permetre generar informes
que incloguin informacid quantitativa i qualitativa. Aixo vol dir ordenar dades en format
text i situar taules, grafics, indicadors o altra informacid quantitativa tractada o no.

e Panels de comandament. Es requereix que disposi d’un Interface consolidable amb
diferents nivells per controlar i fer seguiment del procés de Reporting

L'eina disposara de panells de control (dashboards) en els quals visualitzar i gestionar la
informacié recopilada de manera integral i actualitzada. Es disposara també d'una opcid
de visualitzacid de dades historiques.

L'eina permetra crear de manera senzilla quadres de comandament, informes, grafics a
partir de la informacié emmagatzemada, que permetin, amb una Unica captura de
dades, calcular i reportar conforme a diferents estandards de reporti o necessitats de la
companyia.

¢ Intel-ligéncia en I'explotacié. Tenir comparatives automatiques, fer analisis creuat de
dades i emetre alertes

Necessitem que els indicadors es calculin de forma automatica en base a les dades de
minima expressid recopilades i es puguin comparar per periode i per activitat o
empreses. Cal que les dades calculades homogeneitzin unitats de mesura en cas que les
dades proporcionades no ho estiguin.

Els indicadors clau de resultats no financers s’han d’aplicar a cadascun dels apartats de
I’estat d’informacioé no financera. Aquests indicadors han de ser utils, tenint en compte
les circumstancies especifiques i coherents amb els parametres utilitzats en els seus
procediments interns de gestid i avaluacio de riscos. En tot cas, la informacid presentada
ha de ser precisa, comparable i verificable.

Es imprescindible que I'eina tingui la possibilitat d’emetre alertes en la introduccié
d’informacié, tot comparant la informacié quantitativa i identificant les diferéncies
entre periodes. Per exemple, parametritzar alertes per increment o reduccié d’un valor,
etc.

e Validacié de les dades. L'eina facilitara la definicid i/o automatitzacié de fluxos de
validacié d'informacid, tant entre totals i sumes, creus de notes, arrodoniments
automatics, formats i rangs predefinits per a la introduccid de dades, etc., que
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permetran el control de I'avancg del treball i la revisié de la informacié i comparar-la amb
el resultat esperat.

La solucié permetra als administradors el monitoratge del nivell d'emplenament de la
informacié requerida en temps real, per part d'usuaris subministradors o validadores,
per a coneixer |'estat del procés de captura de dades.

L'eina possibilitara també la programacié de I'enviament automatitzat de peticions
d'informacid, alertes o recordatoris periodics als usuaris subministradors o validadores,
tant a l'inici com durant el procés de recollida de dades, aixi com, en cas d'error o falta
d'informacio, incorporar  avisos perque els usuaris subministradors
o validadores procedeixin a la seva esmena.

e Gestio d’avisos i alertes. Ha de permetre configurar el sistema d’avisos i alertes, per
notificacions de tasques pendents, revisié de documents pendents, etc dins de I'eina i
traslladar-se les via e-mail

L’eina ha de permetre generar automatismes, canvis d’estat i enviament de notificacions
mitjancant configuracions en base a les necessitats de B:SM.

L’eina ha de permetre sintetitzar tots els avisos (tasques pendents) d’un usuari, fent
visible de forma clara les prioritats, venciments, etc.

L’eina ha de tenir un mur de notes configurable a I'’entrada de I’aplicacié on cada
usuari pugui veure només autenticar-se la situacio de les seves tasques o demandes de
I'eina.

Cal que I'eina disposi d’alertes automatiques en cas de desviacions o modificacions
substancials de les dades i permeti I’avis a la persona responsable de la dada. Aquestes
alertes es podran configurar segons cas a cas, amb els seus propis llindars d’avis,

justificacié i fins i tot bloquejant la carrega de dades si compleix els parametres
definits.

e Motor de calcul Cal disposar d’'un motor de calcul avangat que faciliti el
desenvolupament d’algoritmes complexos per donar solucié a les necessitats de la
companyia.

3.1.11 Consolidacio

L'eina possibilitara la consolidacié de dades per nivells intermedis (per exemple, arees de negoci,
zones territorials, departaments i/o filials). En la fase d'implantacié es definiran de manera inicial
els arbres d'agregacid i consolidacid, podent ser desactivats o activats posteriorment. L'eina
proporcionara autonomia a BSM per a fixar nous arbres d'agregacid i consolidacid.
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L'eina tindra la capacitat de desglossar les dades, tant per fonts de procedéncia com per arees
de negoci, zones territorials o centres de treball i d'incorporar filtres basats en ambits geografics,
arees de negoci i/o indicadors individuals.

La informacié en mateéria de sostenibilitat cal es presenti de manera desagregada per totes les
entitats que B:SM determini essent les minimes a les que els hi és d’aplicacié el perimetre de
consolidacid. Les dades s’han de poder estructurar segons una jerarquia definida, sense limit en
la profunditat de la mateixa.

L’eina ha de permetre agrupar i desagrupar les empreses canviant automaticament els resultats
dels calculs segons la consulta, aixi com la visualitzacié de empreses/arees parcials, amb sumes
parcials i seleccid de periodes.

3.1.12 Generar proactivitat en la recopilacié per I'analisi de la informacio

Les dades ESG del Grup BSM es recopilaran minim mensualment i maxim anualment. BSM
definira la periodicitat de recopilacié de dades segons necessitat. Es important que l'eina
permeti parametritzar cada recopilacié de dades i faciliti la recopilacié de la informacio. Cal
poder sol-licitar la informacié amb diferents periodicitats per diferents abasts.

Requerim que existeixin sistemes de garantia de recopilacié de la informacid, amb la deteccié
de tasques pendents, informacid buida o incompleta, dades creuades desviades on cal
justificacions, etc. Cal poder disposar de recordatoris automatics i manuals dins i fora de I'eina
a través de correus electronics o avisos de missatgeria instantania, que reclamin la introduccio
d’informacié a la persona responsable de la informacié.

Cal que I'eina incorpori filtres per la introduccié de les dades, tant en pujades manuals amb
alertes individuals com amb avisos en carregues massives.

Es imprescindible que I'eina permeti generar converses dins I’eina sobre les dades introduides
tant quantitatives com qualitatives.

3.1.13 Informacio escalable

Entenem com a escalable a la informacié recopilada des de la minima expressio, que després
sigui compilable i agrupable des de diferents escales i optiques.

La minima expressiod i totes les formes de visualitzacié vindran definides per B:SM.

- Cal poder fer agrupacions per empresa o activitat: les activitats de B:SM, que en data de
octubre de 2024 sén 16 activitats i les empreses participades CBSA, MERCABARNA,
Grup TERSA i ITM. Les empreses participades poden aixi mateix també poder recopilar
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la informacié desagregada segons ens defineixi a I'inici del contracte. Cal poder ampliar,
suprimir, combinar activitats o escalar-les de diferent manera segons necessitats de
BSM durant tota la durada del contracte.
- Cal poder fer agrupacions tematiques:
o Energia, per tipus d’energia (consum electricitat, consum gas, consum
combustibles, produccid energetica...)
o Aigua (consum aigua de xarxa, consum aigua pluvial, consum aigua freatica...)
o Residus (generacio per cada tipus de residus per codi LER, identificacié del tipus
de tractament, ...)
o Emissions (per origen, per abast...)
o Persones (per tipus de contracte, per edat, per sexe, per categoria, per origen...)

- Cal que tots els calculs per pujar d’escala es facin dins de I'eina i de forma automatica.
El tractament de les dades recopilades no pot ser manual.

3.1.14 Publicacid i exportacio

Ha de disposar de funcionalitats especifiques per publicar les dades d’acord amb els requisits
normatius vigents i les necessitats internes de BSM. Es requereix una funcionalitat de generacio
informes adhoc amb formats; xHTML, pdf, Excel, csv, Word

L'eina ha de poder integrar-se amb gestors de contingut per visualitzar les dades recopilades i
calculades en entorns web o similars sense manipulacié intermitja de la informacid, és a dir,
directament des de la plataforma.

De cara a garantir la interoperabilitat de I'’eina amb el sistemes de BSM de s’ha de garantir que
la informacid tractada sigui extensible a la resta de la organitzacié. Aixi com també ha de
permetre alhora, la carrega de dades de forma manual a través de carregues massives o amb
una integracié amb altres programes, segons les necessitats del BSM.

S’haura de proveir d’'un procés automatic que garanteixi I'exportacié automatica de les dades
estructurades una vegada han sigut consolidades i validades segons els procediments descrits
anteriorment. Aquesta exportacid haura de emmagatzemar les dades en un repositori
subministrar pel adjudicatari, per tal que els processos ETL definits al Bl corporatiu les carregin
i processin de forma automatica.

L'exportacio de les dades en format manual com a minim ha de ser en format estructurat i
tabulat, aixi com compatible amb Microsoft Office i HTML. Ha d’existir la possibilitat d’adaptar
aquesta exportacié segons el llibre d’estil i marca BSM.

3.1.15 Controlar i organitzar la informacié

Les dades en la seva minima expressio, tindran un panell de control on es visualitzara:
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- Darrera dada carregada

- Historic de versions i persona responsable, data i hora

- Mode de conversa sobre la dada, que permeti dialogar amb les persones que es
seleccionin i envii avisos de la conversa. Les converses s’han de poder obrir i tancar i
adjuntar arxius si es requereix.

- Notes a tenir en compte

- Fitxers que correspongui adjuntar (evidéncies)

A més, aquesta informacid molt simplificada també sera visible i accessible des de totes les
opcions de visualitzacié de la dada (incloses les taules i grafics). Per fer-ho visible i amigable es
poden utilitzar codis de colors o icones.

Cal poder accedir a aquest panell només clicant la dada a consultar.

3.1.16 Actualitzar informacid de forma continua, amb capacitat i possibilitat
d'analisi constant

Cal mostrar la informacié a temps real o segons la companyia parametritzi. Aquesta informacio
ha de poder ser consultable en tot moment pels nivells que defineixi I’organitzacio.

Necessitem que es disposin d'interficies interactives per a la introduccié de dades, perd també
amb models de fitxers mestres que permetin la carrega d’una o mes dades per carrega.

Necessitem es disposin de visualitzacions amigables per la informacié recopilada en taules,
grafics i exportables en diversos formats.

Cal que totes les opcions de visualitzacié permetin I'escalat de la informacié descrit, per conjunt
d’empreses, per empresa, per activitat. Aixi com periode o agregat de periodes. Aquestes
opcions han de poder realitzar-se d’'una manera facil, rapida i amigable.

Es imprescindible que les opcions de visualitzacié permetin instantaniament la suma parcial
d’empreses pel que fa a indicadors quantitatius.

3.2 Requisits d'implantacio

A continuacié es detallen els requisits de BSM per a la implantacio, adaptacié i personalitzacié
de I'eina, I'equip intern responsable del contracte facilitara a I'adjudicatari tota la documentacio
necessaria per poder executar el projecte dintre dels terminis establerts.

3.2.1 Parametritzacio inicial

L’eina ha de permetre la parametritzacié i personalitzacié de la configuracié d’acord als requisits
de BSM, aixo inclou, entre d’altres:

e Personalitzacid d I'aspecte i aparenca de I'eina
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3.2.2

Plec Técnic — Solucié integral gestid i consolidacié dades Sostenibilitat BSM

Es requereix que I'aplicacié es parametritzi d’acord a la de I'estructura empresarial del
grup BSM del punt 3.2.3.

Es requereix la carrega i parametritzacido detallada de tots aspectes vinculats al
compliment normatiu vigent d’acord als requisits especifics de BSM, entre d’altres;
indicadors, perimetres, nivells de consolidacid, periodicitat, metadades, arees de
negoci, creacié d’informes i panels de seguiment adhoc, etc.

Alta i configuracid d’usuaris i permisos, I'autenticacié es realitzara mitjancat la integracio
amb el sistema SSO de BSM

Definicié de les dades

Carrega de I’historic

Formacié

Aspecte i aparenca

Respecte a I'aspecte, aparenca i comportament, també ha de complir amb els segiients requisits

minims:

3.2.3

La interficie frontal ha de ser personalitzable amb la imatge de B:SM podent configurar
al dashboard d’usuari les tasques pendents assignades i avisos.

Ha de tenir plantilles predissenyades que permeti la planificacid, seguiment i analisis.

Cal que es pugui configurar la pantalla d’inici segons les necessitats particulars, sempre
partint d’una configuracid i aspecte amigable d’acord a les noves tendencies. Aixo vol
dir una estructura logica en carpetes que permeti la creacio de filtres de cerca.

La pagina d’inici ha d’incorporar i sintetitzar les alertes (pop ups) de cada persona
usuaria, ja sigui per introduccié d’informacid, revisié o validacié. Cal també fer visibles
les alertes del venciment de tasques, converses sobre dades, missatges llegits, etc.

S’ha de garantir que la informacié compleixi les normatives d’aplicacié internacional
respecte als idiomes disponibles, i que com a minim I'eina pugi estar disponible en
angles.

La plataforma ha de tenir una interficie User Friendly (facil maneig, navegacié rapida,
intuitiva).

Estructura empresarial de BSM

L'aplicacid s’hi ha de configurar d’acord a I’estructura que s’indica a continuacio:

BARCE

B:SM, esta organitzada i composada actualment per quatre grans arees (aquesta
organitzacié és orientativa i pot canviar). De manera informativa i no limitativa,
cadascuna d’aquestes arees inclou els seglients negocis o serveis:
Nova mobilitat
e Solucions de Mobilitat Urbana

o Aparcaments BSM

o AREA
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o Bicing
o Endolla
o SMOU

- Cultura, lleure, esports i biodiversitat
e Anella Olimpica
e Parcdel Forum
e Park Guell
e Port Olimpic
e Zoo de Barcelona
- Cura de la ciutadania i de I'espai public
e Agents Civics
e Parc Montjuic
e Solucions de Mobilitat Professional
o Estacié d’autobusos Barcelona Nord
o Estacié d’Autobusos Fabra i Puig
o Grua Municipal
o SPRO
o Zona Bus
- Serveis corporatius o d’estructura
e Assessoria Juridica, Contractacio i Compres
e Comunicacio i Marqueting
e Direccié General
e Economic-Financera, Assessoria Juridica i Serveis Corporatius
- ESG i Sistema de Gestid Integrada
- Estrategiai Transformacio
e Experiéncia Client
- Governanga, Transparéencia i Delegat Proteccié de dades
e Persones i Organitzacio
- SCO (Serveis Centrals a les Operacions)
e Seguretat i Autoproteccié
e Serveis Técnics
e Tecnologies de la Informacid, Comunicacions i Estrategia Digital

A la vegada, B:SM,SA participa al 100% de les seglients empreses:
- CBSA (Cementiris de Barcelona) amb diferents centres
| conformen la resta d’empreses participades amb I'organitzacié les seglients:

- MERCABARNA (Mercados de Abastecimiento de Barcelona, SA)
- Grup Tersa
e TERSA (Tractament i Seleccié de Residus, SA)
e SEMESA (Selectives Metropolitanes, SA)
- SIRESA (Solucions Integrals per als Residus, SA
- ITM (Iniciatives Tecnologiques de Mobilitat)
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Aguestes 5 empreses (BSM, SA; CBSA, MERCABARNA, GRUP TERSA i ITM) determinen el
perimetre de consolidacié del Grup BSM.

3.2.4 Definicioé de les dades

En aquesta fase s’hi han de identificar les dades que s’hi han de incorporar a I’eina, incloent el
seu origen, propietari, freqiencia, metadades, etc. Ha de permetre capturar gran volum de
dades a partir de diferents fonts d’origen i formats:

- Integrant-se amb aplicatius de BSM. Inicialment, es requereix la integracié amb el
Datawarehouse de BSM i a mig termini amb SAP.

- Mitjangant carregues massives d’arxius de dades.

- Introduint manualment la informacié dins I'eina.

- Permetre indicadors amb diferents unitats de mesura (pex consum de gas natural en
Kwh i m3).

3.2.5 Adequar i parametritzar la informacié segons normes i estandards vigents i
futures

La informacid ha d’estar organitzada i relacionada amb totes les normatives vigents o previstes
obligatories i opcionals que siguin d’aplicacié a B:SM. Aixo inclou informacid del sistema de
gestié integral en matéria de sostenibilitat, indexs o models de referéncia com el GRI, Pacte
Mundial, etc... Cal que es puguin aplicar i que compleixin les directrius de la Comissié Europea
en aquesta mateéria i en esmentar el marc nacional, europeu o internacional utilitzat per a cada
mateéria.

L’organitzacié de la informacid cal sigui la que permet respondre als requeriments normatius
obligatoris. Replicant el format de la llei actual vigent o futura si és el cas, pero no sent aquesta
limitant o rigida. L'eina i el seu format ha d’estar preparada per l'informe requerit del
01/01/2025-31/12/2025 seguint el compliment de totes les normatives que ens sén d’aplicacié
internacionals, europees, estatals, autonomiques o locals.

A titol d’exemple al marg del 2024 la llei 11/2018 distribueix la informacié no financera incloent
els segiients apartats:

a. Una descripcid breu del model de negoci del grup, que ha d’incloure el seu entorn
empresarial, la seva organitzacid i estructura, els mercats en que opera, els seus
objectius i estrategies, i els factors i les tendéencies principals que en poden afectar
I’evolucié futura.

b. Una descripciod de les politiques que aplica el grup respecte a les gliestions esmentades,
que ha d’incloure els procediments de diligéncia deguda aplicats per a la identificacio,
I’avaluacio, la prevencié i I'atenuacioé de riscos i impactes significatius i de verificacid i
control, incloent-hi quines mesures s’hi han adoptat.

c. Els resultats d’aquestes politiques, i s’hi han d’incloure indicadors clau de resultats no
financers pertinents que permetin el seguiment i I'avaluacié dels progressos i que
afavoreixin la comparabilitat entre societats i sectors, d’acord amb els marcs nacionals,
europeus o internacionals de referéncia utilitzats per a cada matéria.
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d. Els riscos principals relacionats amb aquestes qliestions vinculats a les activitats del
grup, entre les quals, quan sigui pertinent i proporcionat, les seves relacions comercials,
els productes o els serveis que puguin tenir efectes negatius en aquests ambits, i com el
grup gestiona els riscos esmentats, i s’hi han d’explicar els procediments utilitzats per
detectar-los i avaluar-los d’acord amb els marcs nacionals, europeus o internacionals de
referéncia per a cada matéria. S’hi ha d’incloure informacié sobre els impactes que
s’hagin detectat, i se n’ha d’oferir un desglossament, en particular sobre els riscos
principals a curt, mitja i llarg termini.

e. Indicadors clau de resultats no financers que siguin pertinents respecte a I'activitat
empresarial concreta, i que compleixin els criteris de comparabilitat, materialitat,
rellevancia i fiabilitat.

I. Informacié sobre qliestions mediambientals: Informacié detallada sobre els efectes actuals i
previsibles de les activitats de 'empresa en el medi ambient i, si s’escau, la salut i la seguretat,
els procediments d’avaluacid o certificacié ambiental; els recursos dedicats a la prevencié de
riscos ambientals; I'aplicacid del principi de precaucid, la quantitat de provisions i garanties per
a riscos ambientals.

— Contaminacié: mesures per prevenir, reduir o reparar les emissions de carboni que
afecten greument el medi ambient; s’ha de tenir en compte qualsevol forma de
contaminacié atmosférica especifica d’una activitat, inclosos el soroll i la contaminacio
luminica.

— Economia circular i prevencio i gestié de residus: mesures de prevencid, reciclatge,
reutilitzacié, altres formes de recuperacid i eliminacid de deixalles; accions per
combatre el malbaratament d’aliments. — Us sostenible dels recursos: el consum d’aigua
i el subministrament d’aigua d’acord amb les limitacions locals; consum de primeres
materies i les mesures adoptades per millorar I'eficiencia del seu uUs; consum, directe i
indirecte, d’energia, mesures preses per millorar I'eficiencia energetica i I'Us d’energies
renovables.

— Canvi climatic: els elements importants de les emissions de gasos d’efecte d’hivernacle
generats com a resultat de les activitats de I'empresa, inclos I'Us dels béns i serveis que
produeix; les mesures adoptades per adaptar-se a les conseqiiéncies del canvi climatic;
les metes de reduccié establertes voluntariament a mitja i llarg termini per reduir les
emissions de gasos d’efecte d’hivernacle i els mitjans implementats per a aquest fi.

—  Proteccio de la biodiversitat: mesures preses per preservar o restaurar la biodiversitat;
impactes causats per les activitats o operacions en arees protegides.

Il. Informacié sobre qgliestions socials i relatives al personal:

— Ocupacio: nombre total i distribucié d’empleats per sexe, edat, pais i classificacio
professional; nombre total i distribucid de modalitats de contracte de treball, mitjana
anual de contractes indefinits, de contractes temporals i de contractes a temps parcial
per sexe, edat i classificacié professional, nombre d’acomiadaments per sexe, edat i
classificacié professional; les remuneracions mitjanes i la seva evolucié desagregades
per sexe, edat i classificacid professional o valor igual; la bretxa salarial, la remuneracid
de llocs de treball iguals o de mitjana de la societat, la remuneracié mitjana dels
consellers i directius, incloent-hi la retribuciod variable, les dietes, les indemnitzacions, el
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pagament als sistemes de previsid d’estalvi a llarg termini i qualsevol altra percepcié
desagregada per sexe, la implantacid de politiques de desconnexié laboral, els
treballadors amb discapacitat.

— Organitzacid del treball: organitzaci6 del temps de treball;, nombre d’hores
d’absentisme; mesures destinades a facilitar el gaudi de la conciliacié i fomentar
I’exercici corresponsable d’aquestes per part dels dos progenitors.

— Salut i seguretat: condicions de salut i seguretat a la feina; accidents de treball, en
particular la seva freqliencia i gravetat, aixi com les malalties professionals; desagregat
per sexe.

— Relacions socials: organitzacié del dialeg social, inclosos procediments per informar i
consultar el personal i negociar amb ells; percentatge d’empleats coberts per conveni
col-lectiu per pais; el balang dels convenis col-lectius, particularment en el camp de la
salut i la seguretat a la feina. — Formacio: les politiques implementades en el camp de la
formacid; la quantitat total d’hores de formacié per categories professionals.

— Accessibilitat universal de les persones amb discapacitat.

— lgualtat: mesures adoptades per promoure la igualtat de tracte i d’oportunitats entre
dones i homes; plans d’igualtat (capitol 11l de la Llei organica 3/2007, de 22 de marg, per
a la igualtat efectiva de dones i homes), mesures adoptades per promoure |'ocupacio,
protocols contra I'assetjament sexual i per rad de sexe, la integracié i I'accessibilitat
universal de les persones amb discapacitat; la politica contra tot tipus de discriminacid
i, si s’escau, de gestio de la diversitat.

lll. Informacid sobre el respecte dels drets humans: aplicacié de procediments de diligéncia
deguda en materia de drets humans; prevencio dels riscos de vulneracié de drets humans i, si
s’escau, mesures per mitigar, gestionar i reparar possibles abusos comesos; denuncies per casos
de vulneracié de drets humans; promocié i compliment de les disposicions dels convenis
fonamentals de I'Organitzacié Internacional del Treball relacionades amb el respecte per la
llibertat d’associacid i el dret a la negociacidé col-lectiva; I'’eliminacid de la discriminacié en la
feina i 'ocupacio; I'eliminacié del treball for¢ds o obligatori; I’abolicid efectiva del treball infantil.

IV. Informacid relativa a la lluita contra la corrupcid i el suborn: mesures adoptades per prevenir
la corrupcid i el suborn; mesures per lluitar contra el blanqueig de capitals, aportacions a
fundacions i entitats sense anim de lucre.

V. Informacio sobre la societat:

— Compromisos de 'empresa amb el desenvolupament sostenible: I'impacte de I'activitat
de la societat en I'ocupacio i el desenvolupament local; I'impacte de I'activitat de la
societat en les poblacions locals i en el territori; les relacions mantingudes amb els actors
de les comunitats locals i les modalitats del dialeg amb aquests; les accions d’associacié
o patrocini.

— Subcontractacié i proveidors: la inclusié en la politica de compres de qiiestions socials,
d’igualtat de genere i ambientals; consideracié en les relacions amb proveidors i
subcontractistes de la seva responsabilitat social i ambiental; sistemes de supervisio i
auditories i resultats d’aquestes.

— Consumidors: mesures per a la salut i la seguretat dels consumidors; sistemes de
reclamacio, queixes rebudes i resolucié d’aquestes.
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— Informacio fiscal: els beneficis obtinguts pais per pais; els impostos sobre beneficis
pagats i les subvencions publiques rebudes.

A data d'octubre de 2024 s6n requisits legals aplicables a BSM la Llei 11/2018 i les directives a
les que dona resposta la mateixa pel reporting de 2024. No obstant des de la tardor de 2022 les
Directives Europees s’estan renovat i es preveu que a I'hivern de 2024 s’aprovi la nova normativa
espanyola de referéncia (Ley de Informacidn Empresarial sobre Sostenibilidad) en transposicio
a la CSRD, per tant, al moment de I'entrega i parametritzacié de I'eina, aquesta ha d’estar
adaptada a aquestes noves normatives.

A més, BSM segueix altres Estandards de referéncia com sén:

— GRI

— Pacte Mundial
- 1SO

— SGE21

— EFQM

— Biosphere

Adopcio CSRD. El nivell de maduresa en I'adopcid d'aquesta norma per part de la solucié global
proposada pel licitant és un requisit critic d'aquest contracte, per garantir el compliment
d’aquest requisit es requereix que:

e Lasolucié proposada ha d’estar adaptada als requeriments de GRI.

e Lasolucid proposada compleix amb la llei 11/2018 que permet reportar I'EINF.

- La solucié esta preparada per I'adopcié immediata de la CSRD, ESRS i la normativa
espanyola que la transposi.

- La solucié disposa de serveis, recursos, eines, funcionalitats, documentacidé i
procediments especifics per facilitar la migracié de les dades, inclou obligatoriament
una correlacid entre la normativa espanyola antiga i la futura (taula de conversid).

3.2.6 Migraci6 i carrega de dades

L’eina ha de poder preparar-se per ser utilitzada amb les dades ESG ja disponibles actualment a
BSM. Aixo vol dir que en el termini definit per la implantacio cal que I’eina pugui:

- Disposar de les dades historiques dels darrers tres anys carregades dins el sistema
d’acord els requeriments descrits.

- Realitzar la recopilacié de dades segons necessitats definides per BSM a la reunid inicial
(mensuals, trimestrals, semestrals o anuals).

El procés de carrega de dades historiques utilitzara fitxers estructurats que hauran d'adaptar-se
als origens existents als processos de B:SM, que els entregara al proveidor pel seu processament,
validacié i importacid al sistema.
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3.2.7 Formacid

La capacitacié de I'equip que ha de fer servir I'eina és imprescindible per I'inici del servei. Aixi
cal:

- Formaral’equip ESG i a les persones usuaries de I'Eina, sigui quin sigui el rol que assumeixen
dins la plataforma. Aixo vol dir:
o Formacid experta per a persones amb rol d'administracio de I'eina.
o Formacio d'introduccié d’informacié
o Formacio de consulta, revisié i validacio

Les formacions seran minim de 2h pel personal no expert i de a 2 jornades per rols experts o
d’administracié o de desenvolupament. Aquestes sessions seran presencials o mixtes, essent
gravades per poder estar disponibles dins el Campus BSM durant la durada del d’aquest
contracte. S’actualitzaran i/o realitzaran periodicament sempre que hi hagin actualitzacions
substancials del sistema o a peticié de BSM.

Els manuals de I'eina i del sistema també s’assimilen a material de formacié i ha d’estar
disponible per les persones usuaries segons rol dins I'organitzacio.

La informacié presentada sera comprensible, senzilla i amb exemples, per tal que pugui ser
entesa un cop haver fet la formacio.

3.2.8 Consolidar dades de les empreses o negocis que es defineixin

La informacié en mateéria de sostenibilitat cal es presenti de manera desagregada per totes les
entitats que B:SM determini essent les minimes a les que els hi és d’aplicacié el perimetre de
consolidacio detallades al punt 3.2.3. Les dades s’han de poder estructurar segons una jerarquia
definida, sense limit en la profunditat de la mateixa.

L’eina ha de permetre agrupar i desagrupar les empreses canviant automaticament els resultats
dels calculs segons la consulta, aixi com la visualitzacié de empreses/arees parcials, amb sumes
parcials i seleccid de periodes.

4 Requeriments tecnics

4.1 Gestio d’usuaris, grups i estructures organitzatives
L'eina ha d’estar adaptada a les necessitats de B:SM i permetre la gestid il-limitada de les

empreses, empreses subsidiaries i participades, i unitats negocis amb documentacié propiai un
marc corporatiu comu, sense limit de les mateixes.
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L'eina en la modalitat contractada, ha de permetre la gesti6 de com a minim 60 usuaris
concurrents en I'aplicacid inclosos en el Servei SaaS, aixi com permetre nivells d’escalat per
garantir I’escalabilitat en cas que sigui necessari ampliar aquesta base d’usuaris.

L'eina ha de garantir la possibilitat de definir perfils d’usuaris o rols. En funcié de cada rol, cal
poder definir permisos i responsabilitats, aixi com funcionalitats per la gestié de la informacid.
Com a minim ha d’existir aquesta granuralitat:

e Introduccié d’informacio
e Consulta

e Revisid ivalidacié

e Administracio

L'eina permetra |'autoritzacié d’usuaris utilitzant la plataforma Microsoft ADFS corporatiu, aixi
com també la utilitzacié d’usuaris externs creats ad-hoc, independentment del seu perfil.

4.2 Actualitzacid correctiva i evolutiva

Dintre de lI'abast del Servei SaaS s’inclou l'actualitzacié automatica de I’eina sense cost
addicional per part de B:SM. Aquesta actualitzacié ha de garantir la correcta adaptacié de I'eina
en base a les noves normatives que pugin apareixer, amb temps suficient per que B:SM pugi
realitzar les adaptacions necessaries si s’escau. Dintre d’aquest procés d'actualitzacié s’inclou
I"actualitzacio correctiva dels errors i incidents detectats, mantenint el SLA’s fixats en el Plec de
Clausules particulars.

4.3 Aspecte iaparenca

Respecte a I'aspecte, aparenca i comportament, també ha de complir amb els segiients requisits
minims:

e Llainterficie frontal ha de ser personalitzable amb la imatge de B:SM podent configurar
al dashboard d’usuari les tasques pendents assignades i avisos.

e Hade tenir plantilles predissenyades que permeti la planificacié, seguiment i analisis.

e Cal que es pugui configurar la pantalla d’inici segons les necessitats particulars, sempre
partint d’una configuracid i aspecte amigable d’acord a les noves tendencies. Aixo vol
dir una estructura logica en carpetes que permeti la creacid de filtres de cerca.

e La pagina d’inici ha d’incorporar i sintetitzar les alertes (pop ups) de cada persona
usuaria, ja sigui per introduccio d’informacid, revisio o validacié. Cal també fer visibles
les alertes del venciment de tasques, converses sobre dades, missatges llegits, etc.

e S’ha de garantir que la informacié compleixi les normatives d’aplicacié internacional
respecte als idiomes disponibles, i que com a minim I'eina pugi estar disponible en
angles.
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e La plataforma ha de tenir una interficie User Friendly (facil maneig, navegacié rapida,
intuitiva).

4.4 Qualitat de I'eina
L'Eina ESG de B:SM haura de complir les seglients fites de qualitat del sistema:

e Robustesa en les seves funcionalitats.

e Ha de garantir la coheréencia de dades en el sistema.

e Usabilitat d’us clara i senzilla amb un facil maneig i cerca de les dades.

e Eltemps de resposta de la interficie de I'aplicacié en el 80% de les pantalles ha de ser
de menys de 3 segons, en cas de no ser aixi I'adjudicatari haura de corregir I'aplicacié
fins que assoleixi la fita.

e Ha de ser un sistema intuitiu on sigui facil de trobar les tasques/panells que s’hagin
d’utilitzar.

e Disseny flexible per poder adaptar-se a necessitats futures.

Facilitat d’integracié amb altres sistemes/aplicacions.

5 Bossa economica per a serveis de consultoria i la realitzacio de
desenvolupaments, configuracions i formacions sobre el
sistema de gestio

L'abast de la partida és el de la provisid de serveis de consultoria i la realitzacié de
desenvolupaments, formacions, documentacid i configuracions de la plataforma.

L’adjudicatari haura d’utilitzar I'’eina de B:SM per tal de rebre i gestionar les noves peticions. Un
cop realitzada una peticié per B:SM, I'adjudicatari la valorara en hores i en calendari, B:SM podra
aprovar-la i aleshores l'adjudicatari podra executar la tasca. Un cop validat per B:SM es
sol-licitara la factura i es procedira a la realitzacié del pagament.

En aquest servei queden inclosos, i per tant no es podran repercutir a B:SM, els desplacaments,
dietes, despeses de locomocid, material i altres costos relacionats amb la prestacio del servei.

Aguesta partida inclou una bossa d’hores a disposar per a la realitzacié d’evolutius que en cap
cas B:SM té I'obligacié de consumir total o parcialment.
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6 Condicions d’execucio

A continuacid s’estableixen les condicions generals d’execucié que regiran aquest contracte i
que I'adjudicatari estara obligat a complir durant la seva consecucid.

6.1 Llicenciament

Si dintre de I'abast d’aquest contracte és requerida I'adquisicid de llicencies per B:SM, els
licitants han d’incloure en les ofertes tots els requeriments a nivell de llicenciament, s’ha
d’especificar el nombre i cost unitari de totes les llicencies necessaries pel projecte o serveiien
I’oferta s’ha d’especificar tant el cost d’adquisicid inicial com el cost del manteniment posterior.

L’adjudicatari sera responsable de la contractacié i provisid de totes les llicencies necessaries pel
projecte i/o servei i B:SM haura de ser el titular de les llicéncies.

Les despeses associades a llicencies requerides per part del lI'adjudicatari per tal de
desenvolupar el projecte o servei, aniran al seu carrec no essent responsabilitat de B:SM
subministrar I'entorn de treball del licitador.

Si per necessitat del projecte o servei, o per requeriment de B:SM, durant I'execucié d’aquest
contracte s’identifica la necessitat d’adquirir alguna llicencia addicional no prevista,
I'adjudicatari es compromet a informar a B:SM previ a realitzar qualsevol adquisicid.

6.2 Horarii ubicacio del equip

En caracter general, I’horari i ubicacid a respectar en aquest contracte és I'estipulat al plec de
clausules administratives que regula aquesta licitacid, tenint en compte les restriccions descrites
en aquest apartat.

B:SM es reserva la potestat de modificar la ubicacié o I'horari en cas de necessitat i si el servei
ho requereix, quan aixd sigui requeriment critic per I'objecte del contracte. Podent esser
necessari que 'adjudicatari presti el servei parcial o totalment a les dependéncies que B:SM
determini per a la resolucié d’incidéncies critiques o pel seguiment i control dels projectes o
serveis prestats.

6.3 Equip de treball

L'adjudicatari haura d’aportar un equip técnic amb la categoria professional i el nivell
d’especialitzacié més adient a les necessitats objecte del contracte i que acompleixi amb els
criteris de solvencia técnica i professional detallats en el plec administratiu que regeix aquesta
licitacio.

Qualsevol modificacié de I'equip assignat haura de ser comunicat previament a B:SM amb una
antelacié minima de 10 dies laborables i la substitucid s’haura de fer per un perfil que, com a
minim, tingui les mateixes caracteristiques professionals i técniques que les exigides el
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contracte. En cas de substitucio I'adjudicatari haura de realitzar obligatoriament un procés de
transferéncia de coneixements.

B:SM es reserva el dret de verificar les capacitats del personal que participa en el projecte o
servei en qualsevol moment, rebutjar-lo i/o aplicar les penalitzacions corresponents en cas que
no compleixin amb els requisits exigits. Les despeses que es derivin com a conseqiiéncia de
canvis en I'equip de projecte aniran a carrec de |'adjudicatari.

B:SM es reserva el dret a sollicitar el canvi d’'un o més dels recursos assignats en el cas
d’identificar que la qualitat del servei prestat no és la minima requerida. Aquest canvi s’haura
de produir en un periode maxim de 15 dies laborables a partir de la comunicacio al adjudicatari.

6.4 Acords del nivell de Servei (ANS)

En caracter general, els ANS a respectar en aquest contracte son els estipulats al plec de
clausules administratives que regula aquesta licitacio.

6.5 Compliment Estandards i Politiques de B:SM

B:SM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia orientats a
garantir tant la qualitat com la correcta consecucio i evolucié dels projectes i serveis que
governa.

Amb aquesta orientacid, en els seglients apartats es detallen els aspectes més rellevants a tenir
en compte per a la correcta execucidé del contracte que I'adjudicatari haura de respectar i
s’obligara a aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucié del contracte, B:SM posara a disposicio del
adjudicatari aquells procediments complementaris que consideri rellevants.

L'adjudicatari ha de presentar en l'oferta com proposa aplicar aquestes politiques i com
s’alineara amb els requeriments metodologics i tecnics de B:SM, especificant amb claredat
I'abast de les mateixes.

6.5.1 Gestio del Contracte
L’adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestié del
contracte; alhora B:SM nomenara un interlocutor uUnic.

Periodicament, i a sol-licitud de B:SM, es realitzaran reunions de seguiment i coordinacié de
I’objecte del contracte en el que és obligatoria la participacié de I'adjudicatari.

6.5.2 Gestio de Projectes i Desenvolupaments

B:SM posa a disposicid dels licitadors, com annexa a aquet plec, el document d’Estandards de
Metodologia i Lliurables. L'objectiu d’aquest document és proporcionar als proveidors
tecnologics les pautes i requeriments tecnics i metodologics de B:SM en la gestio i
desenvolupament de projectes per tal de compartir i assegurar el compliment de les directrius
establertes des de Sistemes d’Informacid.
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L’adjudicatari manifesta haver llegit el procediment adjunt i s’obliga a aplicar els requeriments
referits en aquesta norma i generar els lliurables estipulats per tal de garantir el correcte
seguiment i control de I'evolucié de costos, terminis, abast i qualitat dels projectes assegurant
la correcta transferéncia de coneixement a I'organitzacio.

6.5.3 Estandards Tecnics TIC

B:SM posa a disposicié dels licitadors, com annexa a aquest plec, el document d’Estandards
tecnologics TIC. En aquest annex s’especifiquen les tecnologies, politiques i procediments de la
unitat d’Operacions del departament de Sistemes de la Informacié de B:SM vigents, i d’obligatori
compliment, per les empreses que participen en aquesta contractacio.

L’adjudicatari manifesta coneixer els estandards Técnics de B:SM i s’obliga a aplicar-los per a
garantir la correcta execucié i qualitat dels serveis a prestar en aquest contracte.

6.5.4 Certificacions per proveidors de serveis al ndvol

BSM necessita la garantia que el licitador compleix amb les seves obligacions contractuals i
regulatories, i els licitadors han de proporcionar certificacions de tercers rigoroses per
demostrar que compleixen amb les seves obligacions, especialment quan el proveidor no
permet avaluacions directes del client. Aquests han de basar-se en els estandards de la indUstria,
amb ambits clarament definits i la Ilista de controls especifics avaluats. La publicacié de
certificacions i atestats (en la mesura permesa legalment) ajudara molt a BSM a avaluar els
proveidors.

Les certificacions son activitats puntuals i per aix0 els proveidors han de mantenir actualitzat
qualsevol resultat publicat o s'arrisquin a exposar riscos d'incompliment legal.

Els proveidors del navol hauran de:

Comunicar clarament els resultats d'auditoria, certificacions prestant especial atencio a:
L'abast de les avaluacions.

Quines caracteristiques/serveis especifics estan coberts en quines ubicacions i jurisdiccions.

Com els clients poden implementar aplicacions i serveis que compleixin el marc legal i regulatori
al navol.

Qualsevol responsabilitat i limitacions addicionals del client.

Els proveidors del ndvol han de mantenir les seves certificacions / testimonis al llarg del temps i
comunicar de manera proactiva qualsevol canvi a |'estat.

Els proveidors del nuvol s'haurien d'involucrar en iniciatives continues de compliment legal per
evitar la creacié de zones no cobertes i, per tant, riscos per a BSM.

Proporcionar a BSM evidéncia i instruments comunament requerits de compliment legal, com
ara registres d'activitat administrativa que el client no pot recol-lectar per si mateix.

BARCELOMA DE SERVEIS MUNICIPALS, 84, Societat inscritn en ol Registre Morcantil de Barcelona al Foli 165 del Torn 28,806, Full nom. B-108.488, inscripzia 379, NIF ADBTEEE18

28



' ) Plec Técnic — Solucié integral gestid i consolidacié dades Sostenibilitat BSM
Ajuntament
. de Barcelona

6.5.5 Einesiequipaments de suport al servei

B:SM disposa d’eines corporatives per donar suport a la gestid i operacié dels diferents serveis i
projectes. En el cas d’identificar que per a portar a terme I'execucié d’aquest contracte
I’'adjudicatari necessita accés a alguna d’elles, B:SM donara accés sense cost al adjudicatari als
sistemes requerits.

L’adjudicatari haura de fer us obligatoriament de les eines de suport que B:SM consideri
necessaries per a portar a terme |’execucié d’aquest contracte.

B:SM, quan l'adjudicatari es trobi en les instal-lacions del B:SM, proveira a les persones que
prestin els serveis:

e Ubicacié fisica adequada per al desenvolupament i prestacid dels serveis ubicats a les
instal-lacions de B:SM.

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions necessaries
per la prestacio del servei a les instal-lacions escollides per B:SM.

e Telefonia fixa a les instal-lacions del servei.

e Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho
requereixin aixi com a les adreces o pagines web que siguin necessaries per al
desenvolupament del servei.

e Connexié VPN, restringida a les necessitats del servei, per als casos en els que es consideri
necessari (suport remot, etc).

B:SM, quan l'adjudicatari presti el servei de forma remota, proveira a les persones que prestin
els serveis:

e Connexid VPN, restringida a les necessitats del servei, per als casos en els que es consideri
necessari (suport remot, etc).

e Infraestructura per al suport de les eines corporatives i xarxa de comunicacions necessaries
per la prestacio del servei a les instal-lacions escollides per B:SM.

B:SM no proveira:

e Ordinadors de sobretaula, portatils o ordinadors de ma (PDAs) amb sistema operatiu i
programari habitual d’oficina, si no sén requerits per a donar el servei contractat.

e Linies o terminals de telefonia mobil personals o per activitats professionals no
vinculades a la prestacid de serveis de B:SM, si se’n requereixen.

e Accés a Internet via GPRS, UMTS.

e Cap altre recurs no especificat explicitament.

En conseqliéncia, els adjudicataris hauran de:

e Subministrar tots elements de maquinari, programari i serveis i el seu manteniment
durant la durada del contracte, que siguin necessaris per complir amb els requeriments
del servei.

e Disposar d’'un entorn (virtual) aillat i d’'us exclusiu pels serveis prestats a BSM i es
requerira I'esborrat complet dels mateixos quan es deixi de prestar el servei de manera
individual o de part de I'adjudicatari a la finalitzacié del contracte.
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e Acceptar i respectar les politiques de seguretat establertes per I'’Area de Seguretat de |a
Informacié de B:SM.

e Permetre la supervisid dels equips per part de I'equip de Sistemes de B:SM, si es
consideres necessari.

B:SM es troba en procés de revisié i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d’utilitzar per dur a terme |'execucié del
servei.

Per aquest motiu és imprescindible que [I'adjudicatari tingui presents les segients
consideracions en el referent a les eines de gestid i suport durant I’execucié del contracte:

e B:SM pot decidir la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestacié del servei.

e Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies i
sistemes per donar el servei de suport, aixi com a participar activament en el procés de
transicid, formant i preparant el seu personal en aquestes noves tecnologies i sistemes
implantats sense cost addicional pel B:SM.

6.5.6 Politica de gestio del canvi

El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels
entorns productius es realitzara seguint el procés corporatiu de gestié del canvi de B:SM.

El licitant haura de tenir en compte les seglients premisses a I’hora de gestionar els canvis de
configuracio.

- B:SM planifica el 80% de les PDC’s amb 3-4 dies de preavis i esperant la confirmacio dels
proveidors per la seva planificacio, pero en d’altres casos més urgents les PDC’s s’hauran
d’executar complint els SLA’s corresponents a les peticions, depenent de la seva
prioritat.

- Ellicitador podra planificar i crear PDC’s dins de I'ambit de la seva responsabilitat, per
tal de portar a terme els canvis necessaris dins la infraestructura suportada, validades i
consensuades amb Sistemes de B:SM:

- En aquests casos haura de complimentar tots els camps de la plantilla PDC incloent el
pla de proves pertinent per validar el correcte funcionament del servei. A més a més,
haura de col-laborar amb els usuaris clau o proveidors per a la realitzacié de les proves
de validacié i d’acceptacio.

- El licitador rebra les peticions de canvi (PDC) aportades per Sistemes BSM i haura de
planificar i verificar les accions descrites per tal d’executar-les segons les indicacions del
PDC. (Cas mes comu de Gestid del Canvi)

- Haura d’executar el canvi fora de I'horari d’oficina, si ho determinen els responsables
de B:SM o si I'impacte del canvi en el funcionament dels usuaris aixi ho requereix.

6.5.7 Gestio d’entorns
La implantacidé d’una nova aplicacié requereix que aquesta romangui correctament configurada

i provada en tots ens entorns operatius de B:SM.
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En termes generals, I'arquitectura de B:SM disposa dels seglients entorns:

- Entorn de Preproduccio-Test. Es I'entorn que servira per a provar les noves versions de
codis desenvolupats en un entorn de codi i dades idéntic al de Produccié i que ha de
poder-se replicar tantes vegades com calgui a partir de I'entorn de produccid, poder
detectar errors abans de fer un canvi de versié a I'entorn de Produccid i fer-lo quan es
tinguin les garanties que s’han superat les proves necessaries. Aquest entorn sera un
clonic de produccié on desplegar tots els elements que formen el sistema.

- Entorn de Produccié. Correspon amb I'entorn productiu de les aplicacions de B:SM on
es troben les aplicacions que donen serveis als processos de negoci de I'organitzacié.
Aguest entorn, per sistemes critics es troba distribuit en més d’un CPD.

B:SM es reserva la potestat de modificar el nimero d’entorns operatius requerit en cas de
necessitat i si el servei ho exigeix, quan aix0 sigui requeriment critic per I'objecte del contracte.

L’adjudicatari es compromet a complir amb aquest estandard i contribuir a que les aplicacions
del seu ambit estiguin implantades correctament als entorns operatius requerits.

6.5.8 Seguretat de la Informacié de BSM

Tant I'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre a les
politiques i regulacions internes que estableix I’Area de Seguretat de la Informacié de BSM en
materia de seguretat de la informacié, com a minim, i no limitant-se a:

e Permetre i facilitar la realitzacié d’auditories de compliment de les normatives establertes
per Seguretat, internes o externes, sobre els sistemes d’informacio vinculats a la prestacio
del servei, i garantir la possibilitat de tragabilitat de les accions fetes per I'auditor per facilitar
el seguiment d’aquestes i els seus possibles impactes no desitjats.

e Permetre a B:SM I’execucié de revisions tecniques de seguretat (és a dir, les avaluacions de
vulnerabilitat i/o proves de penetracid) sobre els sistemes d’informacié vinculats a la
prestacio del servei.

e Facilitar I'accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I’adjudicatari en les oficines del B:SM (sigui o no per I'exercici de la seva funcio).

e Acceptar les normes i politiques que estableix I’Area de Seguretat de la Informacié de B:SM
tant en el moment de la seva incorporacié com després de cada canvi important de les
politiques, normes o regulacions.

e Els equips, aixi com la informacié resident dels mateixos sera sempre custodiada per B:SM.

e Garantir I'estabilitat dels equips (reduint al minim la rotacié de personal)

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte (RGPD, ENS, CSA, 1ISO 27001;27017;27018, NIST).

A la finalitzacid del contracte, I'adjudicatari quedara obligat a la entrega o destruccio en cas de
ser sollicitada, de qualsevol informacié obtinguda o generada com a conseqiliéncia de la
prestacio del servei.

6.6 Garantia
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L'adjudicatari haura de garantir tant els materials o subministraments, com els productes o
serveis derivats o inclosos en la present contractacio.

El periode de garantira que I'adjudicatari ha de garantir per els materials a subministrar i els
treballs requerits per la seva implantacié sera de, com a minim, dos anys. En el cas dels
desenvolupaments i resta de serveis, es requereix d’un termini de garantia de, com a minim un
any.

En ambdds casos, el periode de garantia s’iniciara amb la recepcid i acceptacio, a través de I'acta
de recepcid del sistema, per part de B:SMdel material o servei objecte del contracte.

Aguesta garantia incloura tant I'esmena d'errors o fallades ocults que es posin de manifest en el
funcionament dels desenvolupaments o que es descobreixin mitjancant proves o qualsevol altre
mitja. Com la substitucié dels equips o components que es puguin considerar defectuosos,
guedant exempts aquells que deixin de funcionar per mal Us o manipulacié incorrecta, obligant-
se a fer els canvis o substitucions necessaries per solucionar les deficiéncies detectades
imputables a I'adjudicatari si aixi ho sol-licita B:SM.

Durant el periode de garantia, totes les tasques de suport tecnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de |'adjudicatari a cost zero,
incloent els materials, la ma d’obra, els desplagament i qualsevol altra despesa o maquinaria
necessaria.

En I'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per I'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant
amb claredat I'abast de les mateixes.

6.7 Contingencia i resiliencia a fallades en entorns al ndvol

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les instal-lacions
principals, en unes instal-lacions alternatives (centre de gestid secundari) propietat del licitador,
que inclouran:

e Estacions de treball amb el programari adequat per realitzar les tasques descrites.
e Comunicacions d’accés a les aplicacions informatiques.
e Telefonia fixa a les instal-lacions del servei.
e Accés aInternet a través de la xarxa d’area local.
e Espai suficient per allotjar en condicions de treball optimes:
o El personal necessari de I'adjudicatari per realitzar el servei i
o Personal de B:SM, o de terceres parts determinades per aquest.

Pla i execucié de proves per validar la solucié de contingéencia implementada, amb la periodicitat
que el B:SM determini.

Les instal-lacions i equipament haura de ser suficient per garantir la continuitat dels serveis de
B:SM durant I'existéncia de la causa que doni lloc a la contingéncia.

Per garantir la maxima resiliencia del servei, el proveidor del servei SaaS haura d’habilitar
multiples "zones" on poder implementar maquines virtuals dins d'un grup auto-escalable, que

BARCELOMA DE SERVEIS MUNICIPALS, 84, Societat inscritn en ol Registre Morcantil de Barcelona al Foli 165 del Torn 28,806, Full nom. B-108.488, inscripzia 379, NIF ADBTEEE18

32



B:SM:
' ) Plec Técnic — Solucié integral gestid i consolidacié dades Sostenibilitat BSM
Ajuntament
. de Barcelona

abasti centres de dades fisicament diferents, millorant la disponibilitat total del servei. O oferir
a BSM un servei amb repartiment de carrega entre les zones, de manera que, si una zona sencera
es perd, el servei roman actiu.

6.8 Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per B:SM.

L’'Adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

L'adjudicatari no podra fer s de la informacié que es subministra en la documentacio d'aquest
concurs per a altres fins que la seva utilitzacié per I'elaboracié de les corresponents ofertes, no
podent traslladar el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacié d'analisi funcionals o de requeriments en benefici propi
de les persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en
cas que existis.

Un cop finalitzat el present contracte, I’Adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per B:SM, PATSA i/o CBSA, aixi
com qualsevol altre producte obtingut com a resultat del present contracte.

6.9 Codi Fonti Propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a 'empara d'aquest contracte pertany a B:SM
de forma exclusiva respectivament. Els desenvolupaments, productes o subproductes derivats,
no podran ser utilitzats sense la deguda autoritzacié prévia.

Per tant B:SM resten com a propietaris respectivament dels fonts realitzats, sense cap dret per
part de I’Adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li sobre els
treballs realitzats com a conseqiéncia de I'execucié del present contracte i no podra fer cap Us
o divulgacio dels estudis i documents utilitzats o elaborats sobre la base d'aquest plec de
condicions, bé sigui en forma total o parcial, directament o extractada, original o reproduida,
sense autoritzacié expressa de B:SM, PATSA o CBSA respectivament.

L’accés a la informacid i/o productes protegits per la propietat intel-lectual, propietat de B:SM,
PATSA i CBSA, necessaris per al desenvolupament del servei contractat, no pressuposa en cap
cas la cessié de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacié dels productes derivats d'aquest
plec correspon Unica i exclusivament a B:SM. Aixi doncs, el contractat cedeix, amb caracter
d'exclusivitat, la totalitat dels drets d'explotacio dels treballs objecte d'aquest plec, inclosos els

BARCELOMA DE SERVEIS MUNICIPALS, 84, Societat inscritn en ol Registre Morcantil de Barcelona al Foli 165 del Torn 28,806, Full nom. B-108.488, inscripzia 379, NIF ADBTEEE18

33



' o Plec Técnic — Solucié integral gestid i consolidacié dades Sostenibilitat BSM
Ajuntament
. de Barcelona

drets de comunicacid publica, reproduccid, transformacié o modificacid i qualsevol d'altre dret
susceptible de cessié en exclusiva, d'acord amb la legislacié sobre drets de propietat
intel-lectual.

No obstant, si se’n deriva algun dret d’autor o inalienable pel seu autor, I'adjudicatari s’obliga a
fer una cessié/transmissié de drets en exclusiva a favor de B:SM per temps indefinit, sense que
aquest fet li doni dret a reclamar cap import en concepte de compensacio i/o indemnitzacio per
aquest concepte.

6.10 Devolucio del servei

Les dades emmagatzemades en |'eina seran propietat exclusivament de BSM i aquest podra
sol-licitar copies de les dades en qualsevol moment.

Un cop es finalitzi el servei, 'adjudicatari estara obligat a retornar tots els documents dels
projectes i/o serveis degudament actualitzats i formatejats, com també a la realitzacié de
documentacié addicional i sessions de formacié o d’acompanyament necessaries al nou
proveidor o en el seu defecte a B:SM 30 dies abans de finalitzar el contracte.

Les tasques d’acompanyament a la transicié descrites anteriorment seran realitzades entre els
3 mesos previs a la finalitzacié del contracte i els 3 mesos posteriors a la finalitzacio del
contracte, sense carrec addicional per a BSM.

En cas que BSM ho sol-liciti, I'adjudicatari quedara obligat a eliminar de forma permanent les
dades emmagatzemades als seus sistemes d’informacia.

6.11 Compliment GDPR, ISO 27017 ISO 27018

La certificacié 1SO 27017, ratificada el 01 d’abril de 2021, és un codi de bones practiques en
controls de seguretat de la informacié basats en la norma ISO 27002 pels serveis en el ndvol.
Aguesta norma s'uneix a l'anterior ISO / IEC 27001 i ISO / IEC 27002 en I'ambit de gesti6 de la
seguretat de la informacid i que es dirigeix especificament als proveidors de serveis de navol.

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacié a la
qual tingui accés per a I'execucio del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per BSM o bé
aquella que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de
confidencialitat es mantindra durant un termini minim de 5 anys després de la finalitzacié del
contracte.

L’adjudicatari declara coneixer, i s’obliga al compliment d’allo previst en la Regulacié General de
Protecci6 de Dades (RGPD), publicada el 25 de maig de 2018, i la norma ISO 27018, publicada el
29 de Juliol del 2014, en el que respecta a la Proteccid de Dades de Caracter Personal aixi com a
les restriccions descrites en aquest apartat.

6.11.1 CPD cloud i la Proteccié de Dades Personals

La Regulacié General de Proteccid de dades (GDPR), és vinculant per a qualsevol corporacié que
processi les dades de ciutadans de la UE, i estara sota la jurisdiccié a I'autoritat de supervisié de
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dades o els tribunals de I'estat membre que tinguin la relacié més estreta amb les persones o
entitats que manegen aquestes dades personals.

GDPR s'aplica al tractament de dades personals en el context de les activitats d'un establiment
a la UE/EEE d'un controlador o processador, independentment de si el processament es duu a
terme a la UE/EEE o no.

Per complir amb la normativa de proteccié de dades GDPR cal que es compleixin els segilients
apartats:

e Prohibida la transferéncia de dades personals fora de la UE/EEE a paisos que no
ofereixen un nivell similar de proteccid de dades personals i drets de privadesa.

e Quan l'adjudicatari hagi patit una bretxa de la seguretat, haura de notificar amb
informes basats en el risc i dels diferents requisits necessaris per informar
I'incompliment a I'Autoritat de Supervisié de les dades afectades per la bretxa. Les
infraccions han de ser reportades dins de les 24 hores posteriors a qué la companyia
conegui l'ocurréncia de l'incident.

e L’adjudicatari sera el controlador de les dades que se'ls han confiat. Com es va veure
anteriorment, nombroses lleis, regulacions i contractes prohibeixen, restringeixen i
limiten la revelacid i transferéncia de dades a un tercer.

Qualsevol incompliment de la normativa de GDPR i condicions descrites anteriorment poden
donar peu a I'aplicacio de les penalitzacions establertes entre B:SM i I’adjudicatari.

6.12 Compromis de compliment de I'ENS (Esquema Nacional de Seguretat) i
ISO 27001

El Reial decret 311/2022, de 3 de maig, regula I'Esquema Nacional de Seguretat (ENS).

L'objectiu de I'ENS és establir la politica de seguretat en la utilitzacié de mitjans electronicsi esta
constituit per principis basics i requisits minims que permetin una proteccié adequada de la
informacié a través de mesures per a garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permeti als ciutadans i a les administracions
publiques, I'exercici de drets i el compliment de deures a través d'aquests mitjans.

B:SM, sol-licitara a tots els seus licitadors el compliment de I'ENS amb una certificacid de
categoria MITJA com a minim en tots els serveis que prestin a B:SM, per a garantir I'accés,
integritat, disponibilitat, autenticitat, confidencialitat, tracabilitat i conservacié de les dades,
informacions i serveis utilitzats en mitjans electronics que gestionin en |'exercici de les seves
competéncies.

Tots els licitadors que vulguin presentar-se a les ofertes publiques de B:SM, hauran d'acreditar
I'obtencié del certificat de I'ENS de nivell MITJA com a minim i estar vigent, per als serveis
prestats a B:SM. Els proveidors que encara no disposen de la certificacid de I'ENS, disposaran
d'una prorroga fins al 3 de Maig del 2024, per a adequar els seus Serveis per al compliment de
I'ENS.

L'ISO/IEC 27001 és un estandard per a la seguretat de la informacié aprovat i publicat com a
estandard internacional I'octubre de 2005 per la "International Organization for
Standardization" i per la "International Electrotechnical Commission".
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El compliment de I'ISO/IEC 27001, estableix un Sistema de Gestié de la Seguretat de la
Informacid (SGSI), aquest estableix un metode de com implementar, operar, monitorar, revisar,
mantenir i millorar la seguretat de la informacid de cadascuna de les organitzacions garantint la
gestid i el control dels riscos de la seguretat de la informacio sobre els actius critics per al negoci.

B:SM, valorara molt positivament que els licitadors acreditin la certificacié a la norma ISO 27001.

6.13 Revisions técniques de seguretat

L'adjudicatari estara obligat a incorporar les revisions tecniques de seguretat (és a dir, les
avaluacions de vulnerabilitat i/o proves de penetracid) per posar remei a les vulnerabilitats que
puguin suposar un risc per al negoci o un risc per als clients, abans de la seva publicacio.

L’adjudicatari haura de posar remei mitjancant mesures técniques i processos de negoci de
suport per a la deteccié primerenca de vulnerabilitats dins dels components dels sistemes i les
xarxes de la infraestructura propietat de I'organitzacid (fisics o virtuals) o de les aplicacions
gestionades, aplicant un model basat en riscos que prioritzi la mitigacid mitjangant un control
de canvis, pegats del fabricant, canvis en la configuraci6 o desenvolupament segur de
programari de la propia organitzacid. Haura d'informar, a peticié de B:SM d'aquestes politiques
i procediments, especialment si es fan servir dades de B:SM.

Es valorara positivament que la solucié permeti detectar monitoritzacié de qualsevol tipus de
transferéncia de dades, podent implementar una solucié de Cloud Access and Security Brokers
(CASB), eina que permetra a BSM descobrir I'Us intern de serveis de nuvol utilitzant diversos
mecanismes com ara monitoratge de xarxa, consultes DNS, activitat dels serveis permesos a
través de connexions API (quan estiguin disponibles) i DLP per gestionar de millor manera I'Us
de dades sensibles.

6.14 Politica ambiental

L’'Adjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de B:SM fent un Us
racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament,
mitjangant un gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar a B:SM els
gestors escollits i aportar la documentacid relativa a la gestid de residus: fulls de seguiment de
residus, fitxa d'acceptacio (en cas que sigui necessari), aixi com altra informacié que B:SM puguin
demanar per tenir constancia d'aquesta gestio.

6.15 Compromis de prevencio de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencié
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa I'article 24 de
la Llei 31/1995, de 8 de novembre, de prevencid de Riscos Laborals, I'adjudicataria esta obligada
al compliment de la normativa vigent en matéria de prevencid de riscos laborals i en aquest
sentit, s’obliga a lliurar a B:SM la documentacio seglient:

=  Avaluacié dels riscos relacionats amb I'activitat que tingui previst realitzar.

= Pla de prevencié pel control dels riscos detectats.
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= Mesures de prevencio i proteccié que el personal de B:SM haura de tenir en compte
davant d’aquests riscos.

= Llistat de treballadors que accediran a les instal-lacions.

= Justificants de la formacio dels treballadors conforme han estat informats dels riscos als
quals estan exposats i de les mesures de proteccié que han de tenir en compte.

= Informes d’aptitud d’aquests treballadors en relacié a les tasques que han de realitzar.
Contracte amb la Entitat Asseguradora d’Accidents de Treball i Malaltia Professional.

= Justificants de lliurament d’equips de proteccid individual als treballadors.

= B:SMs’obliga a lliurar a I'adjudicatari la documentacié corresponent a la prevencid, en
relacié a la Instal-lacid, i és la seglient:

o Avaluacié dels riscos relacionats amb els llocs on tingui previst realitzar
I'activitat.

o Pla de prevencié per al control de riscos detectats.

o Mesures de prevencid i proteccio que el personal del Promotor haura de tenir
en compte davant d’aquests riscos.

6.16 Auditoria

Els adjudicataris hauran de reconeixer el dret de B:SM per examinar per mitja d'auditors, externs
o propis, el fidel compliment dels treballs per ells prestats i el compliment de les condicions
d’execucio.

B:SM tindra dret a dur a terme auditories de les activitats dels adjudicataris per assegurar-se
que l'execucid dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacié requerida per aquestes inspeccions i auditories pels representants
de B:SM o els seus representants estara disponible sense restriccions.

B:SM notificara a l'adjudicatari amb dues setmanes d'antelacié I'auditoria i amb un dia
d'antelacié la inspeccié a realitzar, i I'adjudicatari tindra I'obligacio de:

e Facilitar I'accés al material sol-licitat pel grup auditor.

e Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en que té lloc I'auditoria.
e Cooperar amb l'auditor.

e Participar en les reunions que convoqui l'auditor.

e Analitzar les dades trobades perque l'informe sigui real.

e Emprendre rapidament accions correctores i / o preventives.

e Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.

BARCELOMA DE SERVEIS MUNICIPALS, 84, Societat inscritn en ol Registre Morcantil de Barcelona al Foli 165 del Torn 28,806, Full nom. B-108.488, inscripzia 379, NIF ADBTEEE18

37



. ] Plec Técnic — Solucié integral gestid i consolidacié dades Sostenibilitat BSM
Ajuntament
. de Barcelona

7 Criteris de Valoracio
Els criteris de valoracid i els continguts minims que ha de contenir |'oferta técnica es troben

fixats en el plec de clausules administratives que regula aquesta licitacié. Es important respectar
les indicacions alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusié d’altres
aspectes requerits especificament en I'annex de criteris automatics, invalidara la proposta
tecnica presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord
marc o homologacié amb B:SM no incompleixin cap de les clausules que alla tinguin fixades.

8 ANEX1

Manual Gestié de Projectes — Estandards de Metodologia i lliurables

9 ANEX?2

Gestid Estandards TIC - Politica i Procediments V1.0
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