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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS PER A LA
CONTRACTACIO PER PROCEDIMENT OBERT SIMPLIFICAT D E SERVEIS
WEB

1. Prescripcions generals

El present Plec de Prescripcions Técniques Particulars té com objectiu fixar les
condicions tecniques a les quals hauran d’ajustar-se els treballs a realitzar.

Aixi mateix, es descriuen les caracteristiques i contingut de les ofertes a presentar, i
els criteris que serviran de base, tant per a I'adjudicacié dels treballs com perqué els
mateixos siguin acceptats per la direccié de I'assisténcia técnica.

La direccio de l'assisténcia técnica dependra del Consorci de I'Area de Girona Autoritat
Territorial de la Mobilitat (ATMG, d’ara endavant).

El Consorci de 'ATMG sera el responsable del seguiment i gestié dels treballs objecte
del contracte.

2. Abast del servei

El Consorci ATMG, és una entitat de dret public, amb personalitat juridica, plena
capacitat i patrimoni propis competent per a la coordinacié del sistema de transport
public de viatgers dins del seu ambit territorial.

Per a la correcte difusio de la informacio relacionada amb les seves finalitats, el
consorci disposa del Web corporatiu, a través del que les persones usuaries també es
poden posar en contacte amb I'entitat.

L'ambit territorial del Consorci ATMG és el de les comarques gironines, i esta format
per les comarques de I'Alt Emporda, del Baix Emporda, de la Garrotxa, del Girones,
del Pla de I'Estany i de la Selva.

El Consorci ATMG disposa del Web corporatiu www.atmgirona.cat feta a través del
sistema de gestié de continguts web Wordpress.

En el marc de I'execucid del present contracte, el contractista haura de desenvolupar
les tasques que s’identifiquen com a objecte del contracte.
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3. Antecedents

El 20 de gener de 2021, el Govern de la Generalitat de Catalunya va aprovar I'Acord
de Govern d’'aprovacio dels criteris corporatius dels webs de la Generalitat, mitjancant
el qual s’enumeren diverses accions a realitzar sobre els webs corporatius de la
Generalitat, els organismes, empreses i les entitats que s’hi adscriuen o s’hi relacionen
i a altres entitats del sector public en les quals I'Administracié de la Generalitat i/o
altres entitats del sector public de la Generalitat hi tenen una participacié majoritaria.

D’acord als seus Estatuts, el Consorci ATMG és una entitat de dret public amb
personalitat juridica i patrimoni propis, creada a I'empara de la Llei 9/2003 de la
Mobilitat, la Llei 13/1989 d'organitzacio, procediment i regim juridic de I'Administracio
de la Generalitat de Catalunya, i la Llei 30/1992, de 26 de novembre, de regim juridic
de les administracions publiques i del procediment administratiu comu.

Amb l'objecte de preservar la identitat de I'entitat com a entitat de dret public amb
personalitat juridica i patrimoni propi, i de mantenir la rapida gesti6 dels seus
continguts i la parametritzacié flexible requerida per a la nostra plataforma, el Consorci
ATMG va sol-licitar 'exempcio d’aplicacié als punts de I'Acord de Govern relatius als
dominis i subdominis de gencat.cat i al punt 6 relatiu al logotip gencat.cat.

En aqguest sentit, al 2009 el Consorci ATMG va crear el Web corporatiu de I'entitat amb
el domini atmgirona.cat. Amb els anys, I'ampliacié dels continguts i les funcionalitats
del web fan que, al 2021 el consorci modifiqui tot el Web, conjuntament amb les altres
ATM de l'area Lleida i del Camp de Tarragona, per adaptar-lo als continguts i a
I'accessibilitat exigida en el Programa d’identificacié visual de la Generalitat, en un
entorn de Wordpress, més manejable i senzill a nivell d’usuari.

Aquest nou Web, conté més informacié i més components, i fa necessari un nou
servidor amb més capacitat. Actualment no permet fer-hi cap tipus de modificacié o
actualitzacié dels continguts ni dels components (plugins) necessaris pel seu bon
funcionament.

La no actualitzacié d’aquests plugins ha deixat el Web corporatiu de 'ATM en un estat
de vulnerabilitat, que ha provocat que el 18 d'octubre de 2024, el web va patir un
ciberatac, que va deixar deshabilitada la pagina i el seu contingut.

4. Objecte del contracte

Aquest contracte té per objecte els serveis relacionats amb la seguretat, el
manteniment i l'actualitzacié del Web corporatiu del Consorci ATMG, incloent la
llicencia d’'un mecanisme de defensa, manteniment de Wordpress, provisionament d’'un
nou servidor, migracié del web i servei de manteniment de contingut.

Portal: https://www.atmgirona.cat/
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Lots: La naturalesa dels serveis requerits fa que no sigui viable ni convenient la divisié
en lots. Els serveis relacionats amb la seguretat, la infraestructura tecnologica i
el manteniment del sistema WordPress estan estretament interrelacionats i
depenen de l'interdependéncia de diverses eines i processos. Dividir-los en lots
podria generar incoheréncies i dificultats a I'hora de gestionar-los de manera
eficac, posant en risc la coheréncia, la seguretat i la funcionalitat del sistema
web corporatiu.

Atesa la naturalesa de l'objecte del contracte, no és possible la seva execucié amb
mitjans propis i per tant cal fer una contractacié6 amb una empresa externa. El principal
motiu és que el Consorci ATMG no disposa d’un servei d’'allotiament de portals web ni
de llicencies de seguretat, ni té la capacitat per administrar aquest gestor de
continguts.

4.1. Descripcio dels serveis

1. Es necessari contractar amb urgéncia els segiients serveis:

11

1.2.

1.3.

. La llicéncia d'un mecanisme de defensa (Safe) per mantenir el més segur

possible la instal-laci6 de Wordpress, d’on penja el Web corporatiu, i per
garantir que en cas d’'incidents de seguretat, la informacio6 estigui fora de perill.
Aquest paquet ha d’incloure el servei de seguiment continu.

Un nou servidor amb més ampla de banda i capacitat d'emmagatzematge que
permeti suportar les actualitzacions dels plugins per poder fer totes les
modificacions i adaptacions que calen per a que les persones usuaries
estiguin correctament informades. Aquest paquet ha d’incloure el servei de
migracio del Web corporatiu de 'ATM al nou servidor i comprovacié que la
migracio sigui correctament.

El servei de manteniment de Wordpress i del Web corporatiu que inclogui tant
les actualitzacions dels components com la revisio i la modificacié dels
continguts, aixi com qualsevol evolutiu, de creacié d’'app o creacié de nous
apartats.

4.2. Objectius a assolir

Llicencia d’'un mecanisme de defensa (Safe)

L'objectiu d’aquesta llicencia és assegurar la seguretat de la instal-lacié de Wordpress.
El mecanisme que necessitem ha de ser:

Un sistema per detectar possibles atacs contra el Wordpress.
Una eina per evitar intrusions i entrada de codi malicios.
Un servei urgent d’'analisi d’incidents i recuperacio de dades.
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Millora del servidor actual i migracio del Web

L'objectiu és proporcionar un nou servidor amb major capacitat, per assegurar la
funcionalitat i I'actualitzacié continua del Web i migrar el web al nou servidor sense
interrupcions.

Manteniment de Wordpress, manteniment i actualitzac  i6 de continguts del Web
corporatiu i evolutius

L'objectiu és assegurar la funcionalitat i la seguretat continua del web, amb
l'actualitzacié dels seus components i també és actualitzar i millorar la informacio
continguda al Web.

4.3. Caracteristiques tecnigues
Requisits - Llicencia d'un mecanisme de defensa (Sa  fe)

Adquisicié d’'una llicéncia “safe” que ha de tenir les seglents caracteristiques:

e Proteccié perimetral: incloure multiples sistemes d’escaneig per tal de cobrir
tots els aspectes de seguretat del servidor Wordpress i verificar diariament la
seva integritat.

« Resposta i resolucié d’incidéncies: donar resposta rapidament i, si €s necessatri,
iniciar la resolucié de la incidéncia per tornar el servidor Wordpress a un estat
segur, en cas de detectar un possible incident de seguretat.

* Neteja de malware: en cas d’atac, identificar el problema, netejar-ho i oferir
opcions per tal de blindar el servidor per a que no es repeteixi.

« Recuperacio de dades: Si has patit un incident de seguretat greu, que afecta
les teves dades o fitxers, ens encarregarem de fer servir una copia de
seguretat per tal de tornar a posar tot al seu lloc.

Nivells minims de servei que ha d’incloure:

Dominis protegits: 1

Pagines protegides: il-limitades
Escaneig diari de seguretat: inclos
Deteccio diaria de malware: inclos
Tallafocs d’dltima generacio: inclos
Supervisi6 diaria de DNS i SSL.: inclos

Copies de seguretat diaries: inclos

(en un servidor dins la UE)

Mitigacié d’atacs DDOS: inclos
Mitigacié d’atacs Brute Force: inclos
Neteges anuals de malware: 5
Restauracions anuals de dades: 2

Canal de suport: e-mail i telefon
Temps maxim de resposta: 24 hores
Horari de resposta: de dilluns a divendres de 9h a 19h

Aquesta llicéncia ha d’'incloure una revisié previa del Web corporatiu:

« Reuvisié inicial: analisis inicial del Web actual, per detectar els possibles punts
afectats o els punts més febles.
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Requisits - Millora del servidor actual i migracio del Web

Caracteristiques del servidor que necessitem:
« 4 nuclis de processador, per tal de poder gestionar tots els serveis propis de la
maquina i les peticions dels visitants,
+ 8 GB de memoria RAM,
« 100 GB d'espai en disc,
« 1IP dedicada,
« 14 TB d'ampla de banda,
« 1 Llicencia de panell de control per instal-lar-lo a la maquina per poder.

Altres caracteristiques:

« Servidor escalable, que es pugui ampliar sense haver de tocar res a nivell
técnic,

« Servidor situat dins la UE, amb ple compliment del Reglament General de
Protecci6 de Dades (RGPD),

« Que inclogui sistema de copies de seguretat, amb una retencié de 30 dies (és a
dir, que es desin els darrers 30 dies de copies). L'altre centre de dades ha
d’estar situat també dins la UE,

« Sense servidor intern de correu electronic, per no complicar la seva gesti6,
donat que el Consorci ATMG fa servir recursos de busties electroniques
proporcionats per la Generalitat.

Pel que fa a les caracteristiques de la migracio, la oferta haura d’incloure:
« Pla de migraci6 detallat amb cronograma,
« Validaci6 de la integritat del web post-migracio,
« Informes post-migracié per verificar el correcte funcionament.

Requisits - Manteniment de Wordpress, manteniment i actualitzacié de
continguts del Web corporatiu i evolutius.

Caracteristiqgues del manteniment de Wordpress:

« Monitoratge del rendiment, verificaci6 d’enllacos i actualitzacié regular de
plugins i altres peces del software necessaries pel bon funcionament del lloc
web,

« Revisions de seguretat periodiques amb informes mensuals sobre l'estat de
seguretat del Web.

« Analitzar i detectar tot alld que ara no funciona correctament i, corregir-ho.

Caracteristiques del manteniment i I'actualitzacié de continguts:

« Suport per a modificacions de contingut i imatges. Aguests continguts seran
redactats pel Consorci ATMG en catala, castella i francés i, s’hauran de traduir
a langlés.

- Disseny d’icones o imatges necessaries per complementar la informacid, si
s’escau.

- Adaptar tots els continguts a la normativa d’accessibilitat, segons auditoria de
contingut i d’accessibilitat ja realitzada. El Consorci ATMG facilitara a I'empresa
adjudicataria I'informe de conclusions.

- Capacitat de resposta rapida a sol-licituds.
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Caracteristiques dels possibles evolutius del Web:
« Crear un nou espai millorat d'informacié de punts de venda.
« Modificar pagines o crear-ne de noves, que siguin inexistents actualment.
» Possible creacié futura d’'una app mobil.
« Adaptacié dels formularis de contacte i de petici6 de targetes al tipus de
formulari de I'ATM del Camp de Tarragona,
https://www.atmcamptarragona.cat/formulari-sol%c2%b7licitud-t-16/

| tot allo que pugui ser necessari per a optimitzar el Web, tant per als motors de cerca
com per agregar nou contingut de manera regular.

5. Requeriments tecnics generals obligatoris de la prestacio

L'empresa contractista disposara dels suficients mitjans técnics, materials qualitatius i
personals per a desenvolupar les tasques objecte d’aquest contracte.

La prestacié regulada en el present plec haura d'ajustar-se, almenys, als seglents
requisits técnics, sens perjudici dels parametres a valorar mitjancant els criteris
d’adjudicaci6 establerts.

5.1. Mitjans humans

L'adjudicatari s'obliga a aportar els mitjans humans necessaris per a realitzar les
accions adequades per a realitzar els treballs.

Les empreses licitadores faran constar a la seva oferta el perfil i la dedicacié dels
mitjans humans posats a disposicio del projecte.

En el decurs del projecte, qualsevol modificacié de I'equip proposat a I'oferta haura de
ser validada i aprovada per la direccio del projecte.

L'empresa licitadora haura de designar el personal adequat i suficient per a I'execucié
del contracte, amb una formacié i experiéncia que garanteixi la capacitat per
desenvolupar les tasques requerides en les seglients arees:

Especialista en seguretat web
Responsable de la implementacié, manteniment i seguiment de les mesures de
seguretat del web, incloent la configuracio i supervisié del mecanisme de defensa.

Titulacié minima: Titulacié universitaria en Enginyeria Informatica, Telecomunicacions o
similar, o formacié especifica en Ciberseguretat.
Experiencia minima: Minim de 3 anys d'experiéncia en seguretat web, incloent la
implementaci6 de mecanismes de defensa, seguiment i
monitoritzacio de vulnerabilitats.
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en Ciberseguretat

Técnic sense titulacio
universitaria amb formacio
especifica en Ciberseguretat

Tipus de titulacié Nombre d'hores previstes Preu/hora
per la revisio préviaila no pot ser
instal-laci6 del safe inferior
Tecnic amb grau d’Enginyeria 13,87 €/hora
Informatica, Telecomunicacions o
similar
Técnic expert amb especialitzacio 8-10 13,87 €/hora

12,75 €/hora

Administrador de servidors

Responsable de la migracié del web a un nou servidor, la millora de la infraestructura
del sistema i la configuracié dels recursos necessaris per a una operacié eficient.

Titulacid minima: Titulacié universitaria en Enginyeria Informatica, Administracio de
Sistemes o similar, o formacié en administracié de servidors.

Experiencia minima: Minim de 3 anys d'experiencia en la migracié de webs i millora de

servidors, incloent la configuracio i administracié de servidors web

(Linux, Apache, Nginx, etc.).

Tipus de titulaci

Nombre d'hores previstes
per la revisio previa i
migracié servidor

Preu/hora
no pot ser
inferior

Técnic amb grau d’Enginyeria
Informatica, Administracié de
Sistemes o similar

Teécnic sense titulacié
universitaria amb formacio
especifica en gestio [
administracié6 de servidors i
emmagatzematge de la
informacio.

8-10

13,87 €/hora

12,75 €/hora

Manteniments

1. Administrador de Wordpress

Responsable del manteniment, actualitzacio i optimitzacié del web corporatiu basat
en Wordpress i dels seus components.

Titulacid minima: Titulacié universitaria en Enginyeria Informatica, Disseny Web o
similar, o formacié especifica en desenvolupament web.
Experiencia minima: Minim de 3 anys d'experiéncia demostrable en manteniment,
actualitzacié i evoluci6 de webs basades en Wordpress,
incloent la gestié de continguts i l'optimitzacio de rendiment.
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2. Dissenyador web
Responsable del manteniment i I'evolucié del disseny del web, incloent la creacio i
implementacié de millores en la interficie d'usuari

Titulaci6 minima: Titulacié universitaria en Enginyeria Informatica, Disseny Web,
Disseny Grafic o similar, o formacié especifica en
desenvolupament web

Experiencia minima: Minim de 3 anys d'experiencia en el manteniment i disseny

d'interficies web, amb un enfocament en ['optimitzacié de
I'experiencia d'usuari (UX).

Tipus de titulacié Nombre d'hores previstes Preu/hora

per la revisio prévia i no pot ser inferior
migracié servidor

Técnic amb grau d’Enginyeria 13,87 €/hora

Informatica, Disseny Web,

Disseny Grafic o similar

Técnic sense titulacié 200-300 12,75 €/hora

universitaria amb formacio

especifica en desenvolupament i

disseny Web.

L'empresa licitadora haura de presentar la documentacio acreditativa de la qualificacio
professional del personal assignat al projecte, d’acord amb les caracteristiques i els
mitjans indicats en el punt G.3. del Quadre de caracteristiques técniques dels Plecs de
Clausules Administratives d’aquest contracte.

5.2. Mitjans materials

L'adjudicatari haura d'aportar les capacitats técniques i personals, i els recursos
materials necessaris, d’acord amb les capacitats indicades en el punt G.3. del Quadre
de caracteristiques tecniques dels Plecs de Clausules Administratives d’aquest
contracte.

5.3. Horari de servei

L'adjudicatari haura de garantir, com a minim, els horaris seguents d’atencio:

» Horari de servei en els dies laborables des de les 9 del mati fins a les 18 hores
de la tarda.

» Assistencia telefonica en casos d’'urgencia de 7 a 9 del mati i de 18h a 21h de
la tarda.

* Qualsevol intervencié sobre el sistema que impliqui una aturada del servei
s’haura d’acordar préviament amb linterlocutor tecnic designat per la direccié
del projecte i s’haura de realitzar en dia laborable i en la franja horaria
compresa entre les 20 hores i les 7 del mati seguent.
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6. Formes de seguiment i control de I'execuci6 de | es
condicions

L'drgan de contractacié designara una persona que assumira el control i la coordinacio
de I'execucié contractual amb I'empresa contractista a fi de tractar directament les
guestions relacionades amb el desenvolupament normal de les tasques indicades en
aquest plec.

L'empresa contractista ha de designar una persona responsable a qui encarregar la
gestié de I'execucio del contracte i que haura de garantir la qualitat de la prestacio
objecte d'aquest plec, tractant directament les questions relacionades amb el
desenvolupament normal de les tasques indicades en aquest plec amb la persona
interlocutora designada per I'drgan de contractacio.

Les persones referides anteriorment es reuniran de forma periodica, per tal de
supervisar, controlar i tractar qualsevol aspecte vinculat amb el desenvolupament del
contracte, a fi d'assegurar que el mateix s'esta executat conforme I'establert en el
present plec.

Als efectes anteriors, s'avaluara el seguiment i el control del compliment de cada
requeriment técnic de la segiient manera:

Mecanismes de defensa

L'adjudicatari redactara un informe d’analisi previ de seguretat de I'entorn Wordpress
gue indiqui els atacs soferts i incidencies detectades. Aquest informe haura d’incloure
les hores dedicades.

L'adjudicatari, post instal-lacié de la llicencia safe i control posterior del Web, fara un
report de les tasques realitzades i hores dedicades, per assegurar la deteccié preco¢
de possibles atacs contra el Wordpress i la seva possible recuperacio de dades.

Millora del servidor

Adjudicatari, després de la migracié al nou servidor, validara la integritat del web post-
migracio i redactara els informes post-migracio per verificar el correcte funcionament.

Manteniment

A nivell del seguiment per a les modificacions que siguin necessaries per a la correccio
de continguts, es fara servir el correu electronic que el Consorci us indicara.

Caldra enviar un report mensual amb les hores dedicades al manteniment del
Wordpress i, al manteniment i a I'actualitzacio de continguts, per separat.

7. Variants
En el marc del present procediment d’adjudicacid, s’admetra la presentacio de

qualsevol variant sempre que compleixi amb tot lo descrit en el apartat 4 d’aquests
plecs técnics.
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8. Termini d’execucio del servei

La data d’inici del servei sera la data de la formalitzacié del contracte i fins el 31 de
desembre de 2025.

Prorroga: Sl
Nombre prorrogues previstes i durada: 4 prorrogues en periodes anuals

9. Regim de pagament

 L'empresa haura de justificar les hores i els serveis realitzats de manera
mensual, amb un report de tasques, que el Consorci ATMG certificara.

* Un cop certificats els treballs per part del consorci, 'empresa adjudicataria
emetra una Unica factura. Aquesta factura s’enviara obligatoriament de manera
electronica, a través dels canals habilitats a aquest efecte. Codi Dir3 de I'entitat:
A09006545.

» El pagament per part del Consorci ATMG es realitzara de la segiient manera:

o Factura rebuda abans del 15 del mes, es pagara al final del mateix mes;
o Factura rebuda després del 15 del mes, es pagara al final del mes
seguent.

10. Documentacio tecnica a aportar per les empreses
licitadores

Les especificacions técniques proposades per I'empresa licitadora en la seva oferta
esdevindran condicions d’obligat compliment al llarg de I'execucié del contracte si
aquesta esdevé I'adjudicataria.

A fi d’acreditar el compliment de cada especificacié tecnica exigida en aquest plec,
I'empresa licitadora haura d’aportar la documentacio seguent:

« Fitxa técnica de la llicencia Safe, per assegurar el nivell de seguretat exigit.

» Pla de migracio detallat amb cronograma.

« Certificacié de que el servidor aixi com el centre de dades estan ubicats dins la
UE, amb ple compliment del Reglament General de Protecci6é de Dades
(RGPD).

» Fitxa técnica del servidor.
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