AJUNTAMENT DE TORTOSA
SECRETARIA GENERAL
Aprovat per la Junta de
Govern Local en sessi6 de
data 24 de marc de 2025.

LYY
" Ajuntament El secretari accidental,
E de Tortosa

PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIXEN LA LICITACIO DEL SERVEl DE
CONSULTORIA JURIDICA | TECNICA PER A L'ADEQUACIO A LA NOVA LEGISLACIO EUROPEA |
ESTATAL DE PROTECCIO DE DADES PERSONALS | GARANTIA DELS DRETS DIGITALS, PER A
LA PRESTACIO DEL SERVEI DE DELEGAT DE PROTECCIO DE DADES | PER A L'ADEQUACIO A
L'ESQUEMA NACIONAL DE SEGURETAT | AUDITORIA DEL SISTEMA A L’AJUNTAMENT DE
TORTOSA.

Area de Serveis Centrals / Unitat de Sistemes d’Informacié
Expedient: 2025-INF-C0204-000003
Assumpte: Contractacio serveis LOPD i ENS

O - ANTECEDENTS

El 7 de desembre de 2018 va entrar en vigor la Llei Organica 3/2018, de Protecci6 de
Dades personals i garantia dels drets digitals, de 5 de desembre per la qual s’adapta
I'ordenament juridic espanyol al Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades i completar les
seves disposicions, fet que comporta que I'Ajuntament de Tortosa ha de prendre unes
mesures especifiques per a la seva implementacio.

A més, el Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquena Nacional de
Seguretat en I'ambit de 'administracié electronica, determina els requisits técnics dels
sistemes d'informacié i alhora preveu la necessitat d’estar en disposicié6 de superar
I'auditoria externa de compliment de 'ENS i obtenir el certificat de conformitat.

1- OBJECTE DEL PLEC

L'objecte del present contracte comprén el servei d’adequacié, auditoria, formacio i
assessorament i assisténcia juridica a Llei Organica 3/2018, de Proteccié6 de Dades
personals i garantia dels drets digitals, de 5 de desembre, i al Reial Decret 3/2010, de 8
de gener, pel qual es regula I'Esquena Nacional de Seguretat en 'ambit de I'administracio
electronica
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El contracte té per objecte la contractacio del servei de consultoria juridica i técnica per a
l'adaptacié a la nova legislacid6 de protecci6 de dades personals i garantia dels drets
digitals i a I'Esquema Nacional de Seguretat, auditoria periodica d'aquests ambits, accions
formatives i de conscienciacio i el servei de Delegat de Proteccié de Dades. Les funcions
qgue haura de desenvolupar I'empresa adjudicataria sén a grans trets:

Quant a la Llei Organica 3/2018:

- Prestacio del servei de delegat de protecci6 de dades.
- Elaborar el Registre d’Activitats de tractament.
- Analitzar les bases juridiques dels tractaments.

- Analisis dels procediments per a detectar els riscs en matéria de Proteccidé de Dades.
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- Identificar i implementar mesures técniques i organitzatives necessaries per fer front als
rics que es detectin sobre els drets i llibertats dels ciutadans.

- Establir protocols per gestionar i, en el seu cas, notificar fallides en matéria de seguretat.
- Elaborar i dur a terme un pla de formacié i conscienciacio dels empleats
- Realitzar una auditoria bianual.

- Resolucié de dubtes i incidéncies en aquest ambit i redaccié de documents d'instruccions
i recomanacions.

Quant al Reial Decret 3/2010:

- Establir, actualitzar i modificar la politica de seguretat de les dades en I'ambit de
I’'administracié electronica, que com a minim incloura: Organitzaci6 i implantacié del procés
de seguretat, analisi i gesti6 dels riscos, gestié de personal, professionalitat, autoritzacié i
control dels accessos, proteccié de les installacions, adquisicié de productes, seguretat per
defecte, integritat i actualitzaci6 del sistema, proteccié de la informacié emmagatzemada i
en transit, prevencié davant altres sistemes d’informacié interconnectats, registre
d’activitat, incidents de Seguretat, continuitat de I'activitat, millora continua del procés de
seguretat.

- Realitzar I'analisi de riscos, establert a I'ENS, i elaborar un informe executiu sobre les
mesures a adoptar per al compliment de 'ENS.

- Realitzar cada dos anys, com a minim, I'auditoria de 'Esquema Nacional de Seguretat,
tant dels fitxers automatitzats com dels manuals.

- Programar cursos de sensibilitzacio tant per als usuaris com per als administradors dels
sistemes d’informacié.

- Oferir permanentment el servei d’assessorament i assisténcia juridica, incloent
I'assisténcia técnica en inspeccions dels organismes competents.

A l'efecte de facilitar les ofertes de les empreses interessades, es troben a la seva
disposici6 a les oficines de I'Ajuntament i durant el periode de presentacioé d'ofertes, els
documents i dades referides al pla d’accié que es va dur a terme per I'adequacié a I'antiga
llei LOPD 15/99 i RD 1720/2007, aixi com els informes d’auditoria bianuals.

En cap cas sera admissible com a causa que impossibiliti I'execuci6 de I'objecte del present
contracte l'allegaci6 per part del contractista del desconeixement del volum d'operacions, o
de la grandaria de I'entitat, o qualsevol altre motiu d'insuficiéncia d'informacié no facilitada
a través del present plec.

2- REQUERIMENTS TECNICS DEL SERVEI

Adequaci6 a la Llei Organica 3/2018, de Proteccié de Dades personals i garantia dels drets
digitals, de 5 de desembre que adapta el Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la protecci6 de les persones fisiques
pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades i pel
qual es deroga la Directiva 95/46/CE, i adequacié al Reial Decret 3/2010, de 8 de gener,
pel qual es regula I'Esquena Nacional de Seguretat en I'ambit de I'administracio
electronica .
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Les tasques relacionades amb el servei d'Assessoria son:

-Recopilacié de la Informaci6é: Enquesta a tots els caps de cada area, departament o
delegacid (si es considera necessari) per realitzar la presa de dades inicial, es tracta d’un
inventari tant de hardware com de software.

-Recopilaciéo d’informacié sobre els suports d'obtencid de dades personals de cada
departament (formularis, contractes, pagina web, nomines, fitxes dels treballadors,
proveidors, clients, etc...). També del moviment d’aquestes dades.

-Recopilacido d’'informacié sobre el suport informatic i magnétic en qué estan
emmagatzemades les dades.

-Diagnosi mitjangant I'analisi de les dades obtingudes, on es determinen les arees de risc,
identificant anomalies.

-Analisi detallat dels fitxers i actualitzacié d'aquests.

-Analisi detallat de la situacié del sistema informatic, incloent-hi una analisi de seguretat
d’accessos i localitzacid dels fitxers susceptibles de contenir les dades de caracter
personal. Aquesta primera part té la finalitat de determinar amb la maxima exactitud el
grau de confidencialitat de cada fitxer, per tal d’aplicar-li correctament el nivell de seguretat
adequat.

-Redaccié del Document de Seguretat de I'entitat, estructurat per fitxers de dades de
caracter personal amb I'adequacié al tipus de nivell de seguretat establert, que constara
de diversos punts essencials: objecte del document, ambit de I'aplicacié, recursos
protegits, funcions i obligacions del personal (responsabilitats en la seguretat i del
tractament), normes i procediments de seguretat, gestié d’incidéncies, gestié de suports,
entrada i sortida de la xarxa i telecomunicacions, procediments de copia de seguretat i
recuperacio, controls periodics de verificacid i procediment d’exercici dels drets d’accés a
les dades.

-Protocols de procediment. Elaboracié dels protocols que estableixin de forma clara i
resumida les normes basiques per als usuaris, perqueé els sistema de seguretat sigui viable
i funcional

-Redaccid de les clausules. S’elaboraran unes clausules que hauran de posar-se en tot
document que vagi dirigit a la recaptacio, compilacié i/o altres usos de les dades personals

-Assessorament i assisténcia juridiques per tal d’actualitzar els fitxers que hagin sofert
alguna modificacié. Una assisténcia juridica en possibles inspeccions fetes per I’Agéncia o
autoritat de Protecci6 de Dades, fins a esgotar exclusivament la via administrativa.

-Resolucié de dubtes juridics o técnics i d'incidéncies en el decurs de les activitats de
I'Ajuntament en matéria de proteccié de dades.

Com a auditor:

Auditoria de Proteccié de Dades: per tal de verificar la correcta aplicacié d’allo establert en
el document de seguretat, s’efectuara una auditoria periodica, els resultats de la qual es
presentaran per escrit i també amb una sessié amb personal de I'Ajuntament.

Quant a la formacio:
Pla de formacid i cursos de sensibilitzacié. Deteccid de les necessitats formatives en
I'ambit de proteccié de dades i de seguretat d'aquestes. Davant la necessitat de formacio
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per part dels membres de I'entitat, es faran sessions de sensibilitzacié en la conveniéncia
d’un control de la seguretat de les dades personals.

Com a delegat de proteccié de dades:
-Compliment dels principis relatius al tractament, com els de limitacid de finalitat,
minimitzacioé o exactitud de les dades.

-ldentificar les bases juridiques dels tractaments.

-Valoracié de compatibilitats de finalitats distintes a les que van donar lloc a la recollida
inicial de les dades.

-Disseny i implementacié de mesures d’informacio als afectats pel tractament de dades.

-Establir mecanismes de recepcid i gestié de les sollicituds de I'exercici de dret per part
dels interessats.

-Valoracio de les sollicituds de I'exercici de dret per part dels interessats.

Proposar a l'organ de contractacid, si cal, la contractacié d’encarrecs de tractament,
inclosos el contingut dels tractaments o actes juridics que regulin la relacié responsable-
encarrec.

-ldentificacioé dels instruments de transferéncia internacional de dades adequades a les
necessitats i caracteristiques de I'organitzacio i de les raons que justifiquin la
transferéncia.

-Disseny i implementacié de politiques de proteccio de dades.
-Establiment i gestid dels registres d’activitats de tractament.
-Analisi dels riscos dels tractaments realitzats.

-Implantacié de les mesures de proteccio de dades des del disseny i proteccié de dades per
defecte adequats als riscos i naturalesa dels tractaments.

-Implantaci6 de les mesures de seguretat adequades als riscos i naturalesa dels
tractaments.

-Establir procediments de gestid6 de violacions de seguretat de les dades, inclosa
I’avaluacié dels riscos pels drets i llibertats dels afectats i els procediments de notificacio a
les autoritats de supervisio i als afectats.

-Realitzaci6 d’avaluacions d’'impacte sobre la proteccié de dades.

-Implantacido de programes en formacio i sensibilitzaci6 del personal en matéria de
proteccié de dades

-Resolucié de dubtes técnics i juridics i d'incidéncies en el decurs de les activitats de
I'Ajuntament i elaboracié de notes, avisos, circulars o instruccions per al conjunt de la
institucid o per a unitats, arees o actors/agents especifics.

Quant a I'ENS
-ldentificacio i valoracid dels actius, en especial, els expedients electronics afectats per
I'administracio electronica i dels serveis de tramitacio electronica corresponent.

-Categoritzar els sistemes d'informacié —basica, mitjana i alta—, atenent a la valoracié de la
informacio i el serveis prestats, tenint en compte els criteris de disponibilitat, autenticitat,
integritat, confidencialitat i tracabilitat, definides a I'annex-l) de I'ENS.
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-Desenvolupar l'analisi de riscos dels actius catalogats, incloent la valoracié de les mesures
de seguretat existents, utilitzant la metodologia Magerit, del Centro Criptolégico Nacional.

-Analisi diferencial dels sistemes respecte del compliment de I'ENS i del RD 1720/2007, el
Reial decret 1720/2007, de 21 de desembre, pel qual s'aprova el Reglament de
desplegament de la Llei Organica 15/1999, de proteccio de dades de caracter personal.

-Elaborar la declaracié d'aplicabilitat, és a dir el document técnic que defineix les accions a
desenvolupar per mitigar els riscos identificats i analitzats, de conformitat amb I'annex-Il)
de I'ENS.

-Elaborar el preceptiu informe d'insuficiéncies.

-Elaboracié del Pla de millora de la seguretat, sobre la base de les insuficiéncies
detectades, que haura de fer constar les actuacions a desenvolupar i els seus terminis
d'execucié.

Implementar el Pla de millora de la seguretat aprovat préviament per I'0rgan competent,
que haura d'incloure, ampliament documentat, tots els procediments, normatives,
protocols; avaluacions i controls especifics i periodics per correctament: implementar,
operar i monotonitzar les mesures de seguretat a través de la gestid continuada de la
seguretat, del sistema o sistemes d'informacié.

- Exercir el rol de Responsable de Seguretat en el Comité de Seguretat de la Informacio si
aixi es determina el el Document de Seguretat de la Informacio.

-En el suposit de que la categoritzacié del sistema d'informaci6 fos de categoria Basica,
l'assisténcia técnica i juridica necessaria per l'expedicid —auto-declaracié— per aquesta
administracié6 municipal, de la Declaracié6 de Conformitat amb I'Esquema Nacional de
Seguretat.

-En el suposit de que la categoritzacié del sistema d'informacié fos de categoria Basica
pero I'Ajuntament volgués obtenir la seva certificacio, I'assisténcia necessaria per I'obtencié
de la Certificacié de Conformitat amb I'Esquema Nacional de Seguretat que expedeixen les
entitats certificadores homologades per ENAC —Entitat Nacional d'Acreditacio.

-En el suposit de que la categoritzacié del sistema d'informacié fos de categoria mitjana o
alta, l'assisténcia necessaria, per l'obtencid de la Certificaci6 de Conformitat amb
I'Esquema Nacional de Seguretat que expedeixen les entitats certificadores homologades
per ENAC —Entitat Nacional d'Acreditacid.

-L'assisténcia necessaria per al compliment de la resolucié de data 7 d'octubre de 2016,
de la Secretaria d'Estat de les Administracions Publiques, per la qual s'aprova la Instruccio
Técnica de Seguretat de I'Informe del Estat de Seguretat, que assenyala que les entitats
pulbliques comunicaran, almenys amb caracter anual, I'estat de les variables de seguretat
del sistema o sistemes d'informacié que es troben al seu carrec.

-Pla de formacio.

-L'auditoria de seguretat que regula l'article 34 de RD 3/2010 I'Esquema Nacional de
Seguretat.

-Desenvolupar la figura de coordinacié entre el Delegat de Proteccié de Dades-Responsable
de Seguretat i el Cap d'Informatica i Noves Tecnologies en els treballs a confeccionar
segons els rols assignats, és a dir: Responsable de Seguretat i Responsable del Sistema,
respectivament, en l'execucié de I'esquema.
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DOCUMENTACIO A LLIURAR

Com a consequéncia dels treballs realitzats I'adjudicatari ha de lliurar la documentacio
seguent:

-Registre d’Activitats de tractaments, mitjancant dos documents, un que presenti el model
de realitzaci6 i un segon que avalui els riscs i que s’ajusti a la guia de seguretat (CCN-STC-
803) Esquema Nacional de Seguretat i Valoracio dels Sistemes per realitzar I'avaluacié del
impacte sobre les dades de I'Ajuntament.

-El Pla d’accid, els models tipus de formularis adaptats als requeriments del RGPD, les
bases juridiques de tractaments. Proposicio de clausules per a I'adequacié de formularis
en matéria de Proteccio de Dades.

-Els protocols per gestionar i, en el seu cas, notificar fallides de seguretat.

-Documentacioé dels tractaments dels riscos considerats alts aixi com la documentacié del
procediment per realitzar un impacte de privacitat. Procediments de violacions en la
seguretat de les dades personals.

-L’adaptacié de contractes anteriors, documentacioé tipus per a acreditar el consentiment i
garantir la possibilitat de revocar-lo. Models tipus per atendre els drets dels ciutadans,
habilitant mitjans electronics. Aixi com els procediments per exercir els drets de les
persones interessades. Politigues de proteccié de dades d'usuaris, proveidors i recursos
humans.

-Material didactic que permeti la formacié als empleats. Aquest es materialitzara en un
manual de formacio.

-Resum dels treballs de I'Esquema Nacional de Seguretat. Com a memoria final dels
treballs desenvolupats, s'haura de lliurar en suport electronic i, si s'escau, en paper, tota la
documentacié técnica de les diferents tasques o processos desenvolupats en la
implementacié de I'ENS.

-Informes d'auditoria de proteccié de dades i de I'ENS.

CONDICIONS DE PRESTACIO DEL SERVEI

El contracte es prestara tant a les dependéncies de I'Ajuntament com des de les oficines
de l'empresa adjudicataria. Amb motiu de la realitzaci6é de I'auditoria, caldra que personal
de I'empresa es desplaci els dies que calgui a les dependéncies de I'Ajuntament i caldra fer
una presentacioé de l'informe final també a les mateixes dependéncies. En cas de suscitar-
se algun tema de rellevancia o de dificultat especial es poden concertar reunions especials
a I'Ajuntament amb personal de I'empresa adjudicataria

L'equip que prestara el servei hauran d’estar degudament formats i acreditar experiéncia
en els diferents Marcs Normatius i estandards sobre els quals es desenvolupa el projecte.

L'empresa adjudicataria sera responsable que el seu personal compleixi les normatives
legals de seguretat i higiene en el treball i de prevencio de riscos laborals que siguin
d’aplicacid durant la prestacid dels seus serveis i sera igualment responsable dels
accidents o malalties que en I’exercici de la seva feina puguin incorrer.
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Per al personal de I'empresa adjudicataria del concurs que durant la prestacié dels seus
serveis tingui accés a fitxers que continguin dades de caracter personal de propietat de
I'Ajuntament, els sera d’aplicacié allo que estableix la Llei 3/2018 i les normes de
seguretat. Totes les actuacions davant d’una incidéncia o tasca ordinaria seguiran els
protocols i els circuits de notificacié definits. Els serveis prestats s’ajustaran en tot moment
a les exigéncies establertes per la normativa vigent aplicable.

L’Equip de Treball en tot moment haura de mantenir les condicions que hagin estat objecte
de valoraci6 per I'adjudicatari.

COORDINACIO | SEGUIMENT

El contractista designara un Unic Responsable del Servei que actuara com a interlocutor
seu per a qualsevol questié relacionada amb l'execucié de les prestacions.

L'Ajuntament designara un responsable per a supervisar i coordinar els treballs fets, exigir
els mitjans necessaris per garantir el nivell de servei compromeés i solucionar qualsevol
dubte que pugui sorgir durant la prestacié de serveis objecte d’aquest plec.

L'Equip de Treball no podra ser modificat en el transcurs del contracte sense el
coneixement i autoritzacié prévia de I'Ajuntament. No obstant aix0, el contractista, si ho
considerés necessari, podra proposar la substitucié d'un o més components de I'Equip de
Treball, per altres considerats més idonis.

Tortosa (Terres de I'Ebre), a data de la signatura electronica
El responsable del contracte
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