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1. Objeto del contrato y necesidades a cubrir

El presente Pliego de Prescripciones Técnicas Particulares tiene por finalidad poner a disposicion de SIGMA el
derecho de uso de activos de software en la nube publica “on cloud” de ORACLE, Oracle Cloud Infrastructure
(0Cl)

El objeto de este contrato es el de dotar a SIGMA con la capacidad de uso de forma flexible de recursos de
proveedores de nubes publicas, en concreto, de Oracle Cloud Infraestructure (OCI) para dar soporte y
complementar la infraestructura de los servicios ya existentes, asi como otras necesidades futuras que
pudieran surgir.

Los objetivos especificos de esta contratacion son:

e Implementar unainfraestructura de respaldo en Oracle Cloud Infrastructure con alta disponibilidad y
resiliencia.

e  Garantizar la recuperacion eficiente de los datos y aplicaciones criticas ante desastres tecnolégicos
o eventos disruptivos.

e  Cumplir con los requisitos de seguridad, normatividad y regulaciones aplicables a la empresa en
materia de continuidad de negocio.

e Optimizar costos y recursos mediante la automatizacion y escalabilidad de la infraestructura en la
nube.

e Implementar estrategias de RTO (Recovery Time Objective) y RPO (Recovery Point Objective) que se
ajusten a las necesidades del negocio.

El servicio demandado consiste, por tanto, en servicios de intermediacién en la adquisicidon de recursos de
Creditos Universales de Oracle.

Con la mera presentacién de su oferta, la empresa licitadora acepta las prescripciones técnicas establecidas
en este pliego. Cualquier propuesta que no se ajuste a los requerimientos minimos establecidos en este pliego
quedara automaticamente excluida de la licitacion.

2. Contexto

En el entorno actual, la organizacion cuenta con una infraestructura tecnolégica que soporta las operaciones
criticas del negocio. Dicha infraestructura, alojada en centros de datos primarios, es fundamental para
garantizar la disponibilidad y continuidad de los servicios. Sin embargo, la creciente dependencia de los
sistemas digitales y la posibilidad de fallos imprevistos, desastres naturales, ciberataques u otras incidencias
que puedan afectar la operatividad del centro de datos principal, hacen necesario contar con una solucién de
alternativa robustay eficiente.

Para mitigar estos riesgos y garantizar la continuidad operativa ante cualquier interrupcién del servicio, se
requiere la contratacién de Oracle Cloud Infrastructure (OCI) como plataforma de recuperacién ante
desastres. Esta soluciéon permitira la replicacion y proteccidon de datos, asi como la capacidad de restaurar
servicios en un entorno secundario en la nube de manera rapiday segura.
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Adicionalmente, la adopcién de OCI no solo permitira laimplementacion de una solucién efectiva de Disaster
Recovery, sino que también brindara la flexibilidad y escalabilidad necesarias para incorporar, en un futuro,
otros servicios en la nube que SIGMA pudiera requerir. Esto facilitara la expansiéon de la infraestructura
tecnoldgica segun las necesidades del negocio, garantizando mayor seguridad, rendimiento y capacidad de
adaptacién a nuevas demandas operativas.

3. Actividades y funciones del servicio a prestar

El adjudicatario debera garantizar la provisién y configuracién de los siguientes servicios dentro de OCI:

3.1 Infraestructura en la Nube

e Provision de recursos de computo en OCI, incluyendo instancias virtuales de alta disponibilidad.

e Configuraciéon de almacenamiento en la nube, incluyendo Object Storage, Block Storage y File
Storage, con replicacion automatica, entre otros.

e Implementacion de bas es de datos en OCI (Oracle Database, Autonomous Database o soluciones
equivalentes segun necesidad).

e Despliegue de redes virtuales (VCN) con conectividad segura y segmentacion de trafico para
garantizar el aislamiento y proteccidn de los sistemas.

e Implementacion de balanceadores de carga (Load Balancers) para garantizar la distribucion eficiente
del trafico.

No obstante, a lo largo de la duracién del contrato, se podran utilizar otros productos del catalogo de OCI, del
mismo tipo y condicion con el fin de prestar el servicio del modo mas eficiente.

3.2. Servicios de soporte y consultoria
El servicio de soporte y consultoria ira destinado principalmente a las siguientes tareas:

e Implementacion de replicacion de datos y sincronizacion con la infraestructura principal.

e Creacioén de snapshotsy backups periédicos en OCI con politicas de retencion definidas.

e Implementacion de estrategias de failover y failback para garantizar la rapida restauraciéon de
servicios en caso de contingencia.

e Pruebas periddicas de Disaster Recovery para validar los tiempos de recuperaciony la efectividad del
plan.

e Documentacioén detallada del plan de DR, incluyendo diagramas de arquitectura, procedimientos de
activacién y roles asignados.

e Optimizacién de costesy resolucion de dudas de OCI.

Se estima una cantidad de 160 horas el primer afio del contrato, y una cantidad de 60 horas el segundo afio de
contrato.

4. Requerimientos técnicos generales obligatorios de la prestacion

La empresa contratista debe disponer de los suficientes medios técnicos, materiales cualitativos y personales
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para desarrollar las tareas objeto de este contrato.

4.1. Requisitos de seguridad

El desarrollo y gestion del servicio deberan cumplir con los parametros de calidad, disponibilidad y seguridad
establecidos por SIGMA, la legislacion vigente y las principales normas y buenas practicas aplicables a las
tecnologias de la informacidn y la comunicacion.

Las soluciones como minimo deberan aplicarse las medidas de seguridad técnicas definidas en el Esquema
Nacional de Seguridad (ENS), para sistemas de informacion de categoria Medio; sin perjuicio de las medidas
que pudieran derivar de la tipologia de servicioy sensibilidad de los datos personales — dado el tratamiento de
datos que se realizara con ellas - y la informacion que soporten estos sistemas.

El adjudicatario debe poder configurar las redes y politicas de seguridad necesarias para asegurar el acceso
al entorno, preservar la privacidad, evitar los accesos ilicitos y preservar la seguridad de lainformacidny datos
contenidos; asi como el acceso a la administracién de los servicios.

4.2. Requisitos de partnership con OCI

El adjudicatario debera disponer de nivel de “partnership” de Oracle, indicando la pertenencia al “Cloud Sell”
y al “Cloud Service”, lo que le faculta para revenden tecnologia de Oracle Cloud y los servicios vinculados al
mismo.

5. Modalidad de contratacion

Se espera un modelo de contratacion basado en el modelo de compromiso de Universal Credits.

6. Equipo técnico asociado al contrato

6.1. Direccion del proyecto

SIGMA nombrara a un interlocutor que realice las funciones de Direccidn del Proyectoy que sera elinterlocutor
con el adjudicatario. El adjudicatario debera nombrar a un responsable del proyecto que supervise la puesta
en marcha del servicio y coordine los trabajos que pudieran surgir en el caso del soporte, recogidos al amparo
de esta contratacion y que sea el interlocutor con la Direccién del Proyecto.

Las funciones del responsable del proyecto nombrado por el adjudicatario seran:
e Velar por el cumplimiento de los objetivos del contrato.
e Proponer las modificaciones que convenga introducir para el buen desarrollo de los servicios.
e Tramitar cuantas incidencias surjan durante el desarrollo de los trabajos.
e Convocar cuantas reuniones estime pertinentes para el buen desarrollo de los servicios y su
supervision, a la que estara obligada a asistir la representacion de la empresa adjudicataria, asistida
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de aquellos técnicos o especialistas de la misma que tengan alguna intervencion en la ejecucién de
los trabajos.

El responsable del proyecto designado por la empresa adjudicataria debera realizar aquellos informes que a
peticion de SIGMA pudiesen servir para conocer la calidad y el nivel de servicio ofertado.

Ademas del responsable del proyecto, los licitadores deberan facilitar otro interlocutor de caracter mas
técnico.

Durante el periodo de duracién del contrato, incluido el plazo de garantia, se estableceran reuniones de
seguimiento entre la Direccion del Proyecto y el responsable del proyecto nombrado por el adjudicatario.
Como minimo se tendran que llevar a cabo tres reuniones, una de inicio de proyecto, una reunién mensual de
seguimiento técnico durante todo el periodo de ejecucién del contrato y una de finalizacion del mismo.
Asimismo, se deberan llevar a cabo todas aquellas reuniones que sean necesarias para el buen
funcionamiento del proyecto.

6.2. Estructura del equipo de trabajo

La empresa adjudicataria pondra a disposicion del proyecto los recursos que considere necesarios, con una
formacion técnicay organizativa suficiente para la realizacién de las tareas descritas.

El equipo de trabajo deberad estar debidamente dimensionado para poder ejecutar las tareas descritas
anteriormente conforme a los parametros de calidad especificados. El equipo de trabajo asignado debera
cubrir en su conjunto las siguientes funciones:

- Jefe de Proyecto, de acuerdo con las funciones descritas en el apartado anterior.

- Equipo técnico del servicio, sera el equipo técnico con conocimiento técnico suficiente en la
plataforma OCI. Entre sus funciones se encontrara el soporte técnico para gestién de incidencias,
consultas, etc. sobre OCI, y en concreto, el soporte y consultoria para las tareas especificadas en
el apartado 3.3 del presente pliego técnico.

En la propuesta se debera identificar:
- Numero total de recursos humanos asignados al proyecto.
- Descripcion de los perfiles que cubriran este servicio.

El equipo humano que se incorporara tras la formalizacion del contrato para la ejecucién de los trabajos
deberd estar formado por componentes con el mismo perfil que figura en la oferta adjudicataria. Dicho equipo
se debera incorporar al completo al proyecto después de la firma del contrato y en un plazo méaximo de una
semana desde dicha fecha.

7. Devolucidn o traspaso del servicio

Finalizado el plazo de duracién del contrato, si estos servicios fueran adjudicados a otro proveedor como
consecuencia de la tramitacién de un procedimiento de adjudicacién de acuerdo con la Ley 9/2017 de
Contratos del Sector Publico, mientras contintia la fase de prestacion del servicio, existird una fase de
devolucion del servicio para garantizar la transferencia del conocimiento adquirido o generado, sin que ello
repercuta en una pérdida del control o del nivel de calidad del servicio.
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Alinicio de la fase de devolucion del servicio, el adjudicatario hara una evaluacidon y planificacion de todas las
actividades necesarias. Dicho traspaso se realizara con una duracién minima para realizarse con garantias
(30 dias naturales desde la notificacidon delinicio de esta fase).

El adjudicatario debera cooperar y contribuir en el proceso de transicion de salida o devolucion del servicio,
asegurando que se mantienen correctamente, durante el traspaso, el control de servicios y debera colaborar
activamente con SIGMAy con el futuro adjudicatario durante este proceso, para facilitar la transferencia del
conocimiento y los servicios.

8. Plazosy lugar de entrega y/o ejecucion

La duracidén del contrato es de 2 afios, o hasta el agotamiento de los Universal Credits puestos a disposicion.
Finalizado este plazo, el contrato no podra prorrogarse.

Lugar de prestacién del servicio: tanto los servidores de OCI como los perfiles que prestaran el servicio de
soporte y consultoria deberan estar ubicados en la Union Europea.

9. Formas de seguimiento y control de la ejecucion de las condiciones

4.1. Panel de control de seguimiento

Elservicio debera proporcionar un panel de control donde poder visualizar de forma centralizada y desglosado
por cuentas la informacion sobre el consumo de los servicios y generar informes a partir de esta informacion.
Por otro lado, también debera ser capaz de analizar y establecer alarmas sobre limites de consumo en
servicios de las diferentes cuentas.

4.2. Responsables del seguimiento y control del contrato

El 6rgano de contratacion debe designar a una persona que asuma el controly la coordinacion de la ejecuciodn
contractual con la empresa contratista a fin de tratar directamente las cuestiones relacionadas con el
desarrollo normal de las tareas indicadas en este pliego.

La empresa contratista debe designar a una persona responsable de la gestion de la ejecucion del contrato,
que debera garantizar la calidad de la prestacién objeto de este pliego, y tratar directamente las cuestiones
relacionadas con el desarrollo normal de las tareas indicadas en el mismo pliego con la persona interlocutora
designada por el 6rgano de contratacion.
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