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1. Objecte del plec

L’'objecte del present plec és definir les caracteristiques técniques, tasques i funcions del
servei de control d’accessos i atencié a I'usuari dels Serveis Territorials de Barcelona, al carrer
Tarragona, 141-147.

2. Necessitat i idoneitat del contracte

Es considera necessaria la contractacio de servei control d’accessos i atencio a l'usuari dels
Serveis Territorials de Barcelona, al carrer Tarragona, 141-147, per tal de garantir el bon
funcionament d’aquest centre, donat que es tracta d’'una necessitat que no pot ser coberta
amb mitjans personals i/o materials propis de I’Administracio de la Generalitat de Catalunya,
perqué no es disposa de suficient personal propi per dur a terme aquesta tasca.

3. Preu de licitacio

L’import maxim anual pressupostat és de 56.234,27 € amb un IVA del 21%, que suposa
11.809,20 €, per tant I'import total ,amb Iva inclos és de 68.043,47 € .

L’oferta s’haura de presentar desglossant I'lVA

Aplicaci6 pressupostaria D/227000700/121A/0000
Centre gestor: BE0190 ( Serveis Territorials de Barcelona)

El Departament de Drets Socials i Inclusié abonara a I'empresa contractista, prévia
presentacié mensual, per mesos venguts, de les factures conformades, que hauran d’ajustar-
se a la normativa vigent que regula I'lmpost sobre el Valor Afegit, 'import estipulat al contracte.

L’Administracié podra exigir a I'entitat contractista, en qualsevol moment, que acrediti el
compliment de les seves obligacions laborals i tributaries. Aixi mateix el contractista
mensualment amb la facturacié corresponent adjuntara copia dels fulls de nomina i dels
models de documents de cotitzacié vigents amb num. d’identificaciéo TC1 i TC2.

3.1 Despeses fixes del servei

Inclou les despeses mensuals fixes per un servei calculat en 3.087,5 hores anuals en base a
12,5 diaries de dilluns a divendres en 247 jornades anuals, efectuades per dos treballadors
que fan 8 hores en torn de mati (en horari de 7,15h a 15,15h) i 4,5 hores al torn de tarda (en
horari de 15,15 a 19.45 h)

3.2 Despeses variables per hores previstes per necessitats imprevistes

Per a casos excepcionals, es comptabilitza una bossa de 200 hores anuals fora de I'horari
habitual, per a necessitats urgents i imprevistes. Aquestes hores es prestaran a petici6 del
responsable del contracte, on es presta el servei i es facturaran per unitats (preu/hora) dins
la mensualitat habitual, itnicament si se’'n fa Us. Aquestes hores es podran demanar per part
del centre durant el mateix dia, previ avis a 'empresa adjudicataria durant el mateix dia.
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El pressupost de licitacié d’aquest contracte, desglossat en els apartats 3.1 3.2 és:

Pressupost fixe del servei Apartat 3.1 PPT 52.812,27 €
Pressupost variable Apartat 3.2 PPT 3.422,00 €
PRESSUPOST TOTAL 56.234,27 €
IVA 11.809,20 €
TOTAL 68.043,47 €

(*)La dotacio del pressupost variable (apartat 3.2 del PPT) és un maxim invariable en el pressupost i preu final del
contracte i, per tant, no es veurd afectada per cap baixa de les ofertes presentades pels licitadors. Aixi mateix
aquest import s’ha d’entendre com a maxim i orientatiu, sense que representi cap compromis per al Departament
d’executar-la en la seva totalitat.

4. Termini d’execucio

El servei es desenvolupara des del dia 1 de gener de 2025, o des de I'endema de la data de
signatura del contracte si fos posterior, fins al 31 de desembre de 2025, ambdoés inclosos.

5. Lloc d’execucioé de I'objecte del contracte

Serveis Territorials de Barcelona del Departament de Drets Socials i Inclusié

C/Tarragona, 141-147 08014 Barcelona .

6. Especificacions técniques del servei

6.1 Marc de la prestacio del servei

El control d’entrada de les persones que accedeixen cada dia a les oficines on presten servei
els gairebé 100 treballadors del Serveis Territorials a Barcelona és fonamental per garantir la

intrusié de cap persona aliena , sense prévia identificacio i control.

L’ actuacié i interaccié amb el public és cabdal per a oferir un servei de qualitat atés que es
tracta del primer punt de contacte amb la poblaci6é usuaria amb els Serveis Territorials.

Ha de realitzar una atencié correcta, agil i eficient i que canalitzi de forma adequada la
demanda cap a les diferents unitats dels Serveis Territorials, a I'Oficina d’'Informacid, al registre
o en el seu cas, a altres organismes de I'’Administracio.

6.2 Horari

Durant tota la durada del contracte I'horari de la prestacié del servei de dilluns a divendres
sera de 7:15h a 19:45 h.
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Es consideren festius:
Tots els dissabtes i diumenges de l'any
Les festes establertes per normativa vigent en I'ambit de I'Administracié de la

Generalitat de Catalunya com a festes laborals
e Les dues festes locals.

6.3 Funcions Principals:

- Custodiar les claus del centre i de les diferents arees de I'edifici, degudament identificades i
ordenades.

- Obertura i tancament de la porta principal i accessos a les instal-lacions del edifici tots els
dies de l'any , d’acord amb el que s’estableix en el punt 6.2.

- Control d’accés al centre i comprovacio de les persones no adscrites al mateix ( visites ,
proveidors, etc. ), acreditant la seva identificaci6. Avis als destinataris de la visita.

-Servei d'informacio a les persones usuaries sobre els horaris d’atencié dels diferents serveis
aixi com altres informacions basiques sobre el funcionament del Centre.

-Primer contacte i orientacio a les persones que accedeixen a les dependéncies dels Serveis
Territorials i derivacié de la demanda.

-Tasques d’ajuda i suport que calguin i li siguin requerides en I'entrada a I'edifici.

-Recepcié de paqueteria i de correspondéncia adregcada al centre incloent l'avis als seus
destinataris, quan escaigui.

-Preparacio i recepcio de la valisa interna, quan li sigui requerit pel responsable del contracte.
-Control de funcionament les maquines expenedores de begudes i aliments, si n’hi ha.
-Portar un llibre d’incidéncies diari on quedin registrades per escrit totes les comunicacions
entre els dos torns de treball, que sera lliurat periddicament a la persona responsable dels
Serveis Territorials.

-Qualsevol altra que se li pugui encomanar en relacié a les seves funcions.

6.4 Perfil professional

-Persona amb iniciativa, motivacié per I'atencio al public, capacitat per introduir processos de
millora .

-Tenir les caracteristiques i preparacié adequades, disposant dels coneixements técnics i
practics que assegurin el correcte desenvolupament de la feina .

-Imprescindible catala amb fluidesa i correcci6.
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6.5 Uniforme

L’empresa contractista proporcionara als treballadors un uniforme adequat a I'época de I'any.
Caldra que I'empresa lliuri als seus empleats un uniforme d’estiu i un altra d’hivern. Tot i qué
el liurament sera semestral, en cas que algun treballador no el tingui en perfecte estat, se li
fara entrega d’un de nou de manera immediata, per tal de mantenir la bona imatge del servei.
L’ uniforme haura de constar de les seglents peces:

-Uniforme hivern:

Dues camises blanques de maniga llarga.
Una jaqueta de punt o americana

Un pantal6 o faldilla

Unes sabates

-Uniforme estiu:

e Dues camises blanques de maniga curta
e Un pantal6 o faldilla
e Unes sabates

6.6 Mitjans personals

La prestacié del servei no implicara cap relacié laboral del Departament de Drets Socials de
la Generalitat de Catalunya amb el personal que desenvolupi els serveis objecte d’aquest
contracte.

S’haura de garantir la cobertura del servei per la qual cosa és imprescindible que I'empresa
compti amb recursos humans suficients per cobrir els periodes de vacances, baixes i altres
incidencies que puguin sorgir.

L’empresa contractista ha de garantir la preparacio professional del personal; en aquest sentit,
disposara de sistemes de formacid, supervisid, suport i motivacio, tant de cara al funcionament
ordinari com pel que fa a la intervencié en circumstancies excepcionals que puguin esdevenir
(massiva afluencia de public, situacions conflictives amb persones usuaries, etc.).

D’acord amb la clausula 1 de l'article 19 del conveni 99100265012021, subscrit el 14 de
desembre de 2023, 1l Convenio colectivo de empresas de servicios auxiliares de informacion,
recepcion, control de accesos y comprobacion de instalaciones, s’estableix la obligacié de
subrogacio del personal existent entre 'empresa sortint i 'empresa entrat, amb I'objectiu de
garantir el principi d’estabilitat en la feina de les persones treballadores 'obligacio reconeixent
I'antiguitat i drets adquirits dels treballadors contractats per aquest servei.
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7 . Obligacions de I’empresa contractista

L’empresa contractista es compromet a portar a terme la prestacio objecte del contracte amb
la deguda eficacia, eficiencia i qualitat.

Assumeix I'obligacié d’exercir de manera real, efectiva i continua, sobre el personal integrant
de 'equip de treball encarregat de I'execucio del contracte, el poder de direccio inherent a tot
empresari. En particular, assumira la negociacié i pagament dels salaris, la concessié de
permisos, llicéncies i vacances, i la substitucié dels treballadors en casos de baixa o abséncia,
les obligacions legals en matéria de prevencié de riscos laborals, I'exercici de la potestat
disciplinaria, aixi com quants drets i obligacions es derivin de la relacié contractual entre
empleat i empleador.

Vetllara especialment perqué els treballadors adscrits a I'execucié del contracte desenvolupin
la seva activitat sense extralimitar-se en les funcions desenvolupades respecte de l'activitat
delimitada als plecs com a objectiu del contracte.

Organitzara el servei amb estricta subjeccid a les caracteristiques establertes en aquest Plec
i dins dels terminis assenyalats, assumint fonamentalment les seglients obligacions:

L’empresa contractista haura de designar un coordinador técnic o responsable, integrat a la
seva propia plantilla, que tindra entre les seves obligacions les segients:

Actuar com a interlocutor de I'empresa contractista davant el responsable del
contracte, canalitzant la comunicacié entre I'empresa contractista i el personal
integrant de I'equip de treball adscrit al contracte d’un costat i la seccié de secretaria
dels Serveis Territorials de l'altra, en tot allo relatiu a les qlestions derivades de
I'execucioé del contracte.

o Distribuir el treball entre el personal encarregat de I'execucié del contracte, i donar als
treballadors les ordres i instruccions de treball que siguin necessaries en relaci6 a la
prestacio del servei contractat.

e Supervisar el correcte desenvolupament per part del personal integrant de I'equip de
treball de les funcions que tenen encomanades, aixi com controlar I'assisténcia
d’aquest personal al seu lloc de treball.

o Organitzar el regim de vacances del personal adscrit a I'execucié del contracte, havent
de coordinar-se a tal efecte adequadament 'empresa contractista amb els Serveis
Territorials de Barcelona, als efectes de no alterar el bon funcionament del servei.

e Informar al responsable del contracte sobre les variacions ocasionals o permanents en
la composicié de I'equip de treball adscrit a I'execucié del contracte.

Presentar i aplicar un projecte de funcionament del servei en el qual es desenvolupin les
condicions tecniques descrites en aquest Plec de Condicions.

Organitzar i prestar el servei segons les directrius que marqui la Secci6é de Secretaria dels
Serveis territorials de Barcelona.
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L’Administracié podra exigir a 'empresa contractista, en qualsevol moment, que acrediti el
compliment de les seves obligacions laborals i tributaries. Aixi mateix, mensualment amb la
facturacio corresponent adjuntara copia dels fulls de nomina i dels models de documents de
cotitzacio vigents amb num. d’identificacié TC1 i TC2.

L'empresa contractista haura de fer-se carrec del cost del personal encarregat de prestar el
servei: sous, formacid, uniformitat, desplacaments, substitucions per baixes i malalties,
vacances, seguretat social, antiguitat i qualsevol altra despesa que comporti la prestacié del
servei.

L’empresa contractista haura de complir la normativa laboral, de seguretat social i riscos
laborals, per tal d'assegurar les condicions laborals reglamentaries.

El contracte de Control d’accessos i atencié a l'usuari dels Serveis Territorials de Barcelona
és un contracte que obliga a la subrogacié del personal que actualment presta els seus
serveis.

Als efectes de garantir I'aplicacié i manteniment de les condicions laborals, el conveni col-lectiu
sectorial aplicable per les funcions que realitzen els treballadors de control d’accessos i
atencio a l'usuari és el 99100265012021, subscrit el 14 de desembre de 2023, 1l Convenio
colectivo de empresas de servicios auxiliares de informacién, recepcion, control de accesos y
comprobacion de instalaciones.

L’empresa adjudicataria queda subrogada en els drets i les obligacions laborals i de Seguretat
Social de I'anterior, inclosos els compromisos de pensions, en els termes que preveuen la
seva normativa especifica i, en general, totes les obligacions en matéria de proteccio social
complementaria que hagi adquirit el cedent.

8. Seguretat i proteccié de dades

L’empresa contractista del servei es compromet a complir els requeriments de seguretat i
continuitat aplicables a I'objecte del contracte especificats a:

e Lanormativa vigent en materia de proteccié de dades de caracter personal.
o Altra legislacié sectorial que en matéria de seguretat pugui ser d’aplicacio.

e Les politiques, normes i guies tecnologies i de seguretat aplicables al Departament,
establertes per Funcié Publica, el CTTI, el CESICAT, i pel propi Departament.

Qualsevol excepcid a la normativa d’aplicacié haura de ser autoritzada expressament per la
unitat gestora del contracte del Departament.

Un mes després de 'adjudicacio del servei, 'empresa contractista haura de tenir a disposicio
del Departament un informe de grau de compliment respecte de la normativa i estandards
aplicables i un pla d’adequaci6 de 4 mesos com a maxim per assolir el seu compliment a la
unitat gestora del contracte del Departament, qui en fara el seguiment.
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L’empresa contractista mantindra i controlara I'aplicacié efectiva d’aquells durant el periode
de vigéncia del contracte.

En cas d’emissi6é de nova normativa durant la prestacié del servei que pugui ser d’aplicacio,
I'empresa contractista posara en marxa tots aquells controls que afectin a temes de gestio o
configuracié i que no requereixin noves inversions quatre mesos desprées de la publicacié. En
cas que l'impacte d’'implantacio representi nova inversio, es pactaran amb el client possibles
plans d’implantacié.

Formacio al personal de I’'empresa contractista

L’empresa contractista es compromet a donar a conéixer al personal particip en la prestacié
dels serveis aquests requeriments de seguretat, aixi com a formar-lo en les obligacions que
es deriva de la legislacié de proteccié de dades i de les normatives, guies i procediments de
seguretat aplicables.

Confidencialitat i publicitat del servei

L’empresa contractista esta obligada a guardar secret respecte a les dades o informacio prévia
que no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Tot el personal que participi en la prestacié del servei haura de signar la carta d’acceptacio
d’obligacions en matéria de seguretat en el moment d’incorporacié de la persona a I'execucio
del servei. L’'empresa contractista vetllara per la conservacio i custddia d’aquestes, tot i que
podran ser requerides en qualsevol moment pel Departament.

Qualsevol comunicat de premsa o insercio als mitjans de comunicacié que el proveidor realitzi
referent al servei que presta a la Generalitat haura de ser aprovat previament pel Departament.

Propietat intel-lectual

Tota la documentacié i productes resultants de la prestaci6 del servei, aixi com la
documentacié que sigui facilitada amb motiu del servei, és propietat exclusiva de la Generalitat
de Catalunya. El licitador no la podra fer servir per altres finalitats sense el consentiment
exprés del Departament.

Us de recursos técnics (en cas d’Us de recursos técnics)

Per motius de seguretat, qualsevol Us de recursos tecnics de I'empresa contractista
(infraestructura de magquinari, etc.) utilitzats en el marc de I'execucié del contracte sera
préviament justificada a la unitat gestora del contracte del Departament amb un informe
d’analisis de beneficis i riscos, que aquesta haura d’aprovar.

Previ a I'Gs autoritzat de sistemes o recursos propis de I'empresa contractista, incloses les
estacions de treball, aquests s’hauran d’adequar als estandards de seguretat del CESICAT,
referits a 'annex del plec de prescripcions técniques, en els quatre mesos seguents.

Les estacions amb accés als sistemes d’informacié del Departament a les dependéncies de
I'empresa contractista s’ubicaran en una zona d’accés restringit.
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Qualsevol incident en I'is dels recursos de I'empresa contractista que tractin les dades del
Departament hauran d’ésser reportades immediatament a la unitat gestora del contracte del
client, perd també registrats, avaluats i convenientment gestionats per 'empresa contractista,
poden comportar procediments sancionadors de les persones implicades.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat del Departament
exclusivament per a la prestacié del servei, seguint les directrius de configuracié del
Departament.

Connexié als sistemes del Departament (en cas de connexi6 als sistemes del
Departament)

La connexié remota d’equips de I'empresa contractista als sistemes que el Departament posi
a la seva disposicid per a I'execucié del servei es fara a través de la xarxa de la Generalitat
mitjangant un enllag dedicat al nus corporatiu, tot i complint amb la guia de connexié d’equips
de tercers i la norma de mesures de seguretat al nus.

L’empresa contractista haura de subministrar la linia de connexié i I'equip remot i fer-se carrec
de totes les despeses que se’n puguin derivar: linies de comunicacions, dispositius, etc.

Auditoria del servei

El Departament podra realitzar auditories per verificar el compliment dels compromisos
contractuals.

L’'empresa contractista proporcionara la seva total cooperacié a la realitzacié d’aquestes
auditories. Aixo incloura el lliurament de documentacié i I'accés fisic a les instal-lacions on
s’estiguin prestant els serveis objecte del contracte al personal que el client determini, que
podra ser tant personal propi del client com subcontractat.

No caldra avisar préeviament per fer tasques d’auditoria on no es requereixi col-laboracio activa
del personal de 'empresa contractista. En els casos en qué el client demani una col-laboracié
activa del personal de 'empresa contractista, s’avisara amb quatre setmanes d’antelacié.

L’empresa contractista sostindra els costos d’auditories adjudicades a terceres parts i
gestionades pel client. L’empresa contractista dedicara al finangament d’aquestes auditories
un maxim del 0,7% de I'import acumulat pels serveis del contracte (import facturat).

Continuitat del servei

En cas de centres de serveis socials, I'adjudicatari haura de comunicar al Departament, a
través dels Serveis Territorials, qualsevol incidencia que pugui vulnerar la legislacid, lesionar,
perjudicar o fer minvar el funcionament del servei o de I'establiment, d’acord amb el protocol
de gestié de crisi del Departament.
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FORMALITZACIO DEL COMPLIMENT DE LA LOPDGDD EN LA PRESTACIO AMB ACCES
A DADES DE CARACTER PERSONAL

L’entitat adjudicataria del contracte i tot el seu personal se sotmetran al compliment del que
estableix la Llei organica 3/2018, de 5 de desembre, de protecci6 de dades personals i
garantia dels drets digitals (d’ara endavant LOPDGDD), en relacié amb les dades personals a
les quals tingui accés durant la vigéncia del present contracte; i al que estableix el Reglament
(UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (d’ara endavant RGPD).
L’empresa contractista tractara, per compte del Departament, les dades de caracter personal
necessaries per prestar el servei de control d'accessos i atencié a l'usuari dels Serveis
Territorials de Barcelona.

El Departament, responsable del tractament, posara a disposicié de 'empresa contractista
dades del tractament anomenat fitxer control d’accesos.

Les dades a les quals 'empresa contractista accedira amb motiu de la prestacio del servei
sén de risc inherent de nivell basic.

L’empresa contractista tindra sempre la posicié d’encarregat del tractament envers aquestes
dades, de conformitat amb el que disposa I'article 28 del RGPD, i de I'article 33 de LOPDGDD,
i es comprometra a utilitzar-les Gnica i exclusivament amb la finalitat de prestar els serveis
objecte del present plec, aixi com a complir amb totes les obligacions que exigeix la normativa
vigent.

L’entitat adjudicataria tractara les dades d’acord amb les instruccions del Departament i en
cap cas les aplicara ni utilitzara amb una finalitat diferent a les funcions assignades, ni les
comunicara ni cedira, ni tan sols per a la seva conservacio, a qualsevol tercer alié al contracte,
llevat que compti amb l'autoritzacié expressa del responsable del tractament, o en els suposits
admissibles legalment. S’entendra per subministrament qualsevol revelacié d’informacio,
encara que sigui per negligéncia, que permeti a tercers conéixer, totalment o parcial, la
informacio referida.

Incorporara els tractaments que duu a terme en execucié d’aquest contracte al seu registre
d’activitats del tractament efectuades per compte d'un responsable, amb el contingut de
I'article 30.2 del RGPD.

La documentacid i la informacié que es desprengui o a la qual es tingui accés amb ocasié de
la prestacié dels serveis professionals derivats del present plec, tenen un caracter plenament
confidencial. A aquest efecte, no podra ser objecte de reproduccié total ni parcial per cap mitja
o suport, no se’'n podra fer cap tractament ni edicié informatica, ni cap transmissio a terceres
persones fora de l'estricte ambit de I'execucidé directa del contracte. Aquesta prohibicio
s’aplicara també a la resta del personal de I'entitat que tingui o pugui tenir accés a les dades.

L’entitat adjudicataria del contracte i la totalitat dels seus treballadors s’obliguen a mantenir el
deure de secret i confidencialitat estrictes de la informacié a la qual tinguin accés. Les
obligacions de confidencialitat i deure de secret subsistiran amb posterioritat a I'extincié del
present contracte.
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L’entitat adjudicataria, com a encarregat del tractament, destini les dades a una altra finalitat,
les comuniqui o les utilitzi incomplint les estipulacions indicades, sera considerada també
responsable del tractament i haura de respondre de les infraccions en qué hagi incorregut.

L’entitat adjudicataria no podra subcontractar amb un tercer cap tractament que li hagués
encomanat el Departament, excepte en els casos d’autoritzacié expressa o d’acord amb les
condicions que estableixi el plec administratiu.

Durant la vigéncia del contracte formalitzat entre les parts, i d’acord amb el que estableix
I'article 32 del RGPD i la disposicié addicional primera de la LOPDGDD, I'entitat adjudicataria
del contracte es compromet a adoptar totes les mesures de seguretat necessaries d’'indole
técnica i organitzativa i donar-los un compliment efectiu per garantir la seguretat, la
confidencialitat i la integritat de les dades de caracter personal, per tal d’evitar la seva alteracio,
pérdua, tractament o accés no autoritzat, tant si provenen de la manipulacié humana com del
medi fisic o natural. Tenint en compte particularment els riscos que presenta el tractament de
dades.

Les dades es tractaran exclusivament als locals acordats en el moment de formalitzacié del
contracte.

Els sistemes d’informacié que el Departament posara a disposicié de 'empresa contractista
durant la prestacio del servei son els segiients: sistema de control d’accés i visites.

Aixi mateix, I'empresa contractista i el seu personal es comprometen a informar
immediatament al Departament davant qualsevol sospita o incidéncia que pugui posar o hagi
posat en perill la informacié que tracta en el seu nom i a esborrar qualsevol tractament
temporal que hagi calgut generar en el desenvolupament de les seves atribucions un cop
finalitzi la rad per la qual va ésser creat.

Un cop finalitzada la vigéncia del contracte formalitzat entre les parts, I'entitat adjudicataria
donara compliment al que disposa l'article 33 de la LOPDGDD. A aquest efecte, I'entitat
retornara de forma immediata a la totalitat de les dades de caracter personal i els suports en
els quals constin les dades obtingudes com a consequiéncia de la prestacié del servei, sense
poder conservar-ne cap copia, tret del suposit recollit en I'article 33 de la LOPDGDD.

Mesures en I'us dels sistemes del Departament

El personal s’ha d’identificar amb el seu codi d’'usuari i contrasenya davant dels sistemes que
posa a disposicié el Departament per a la prestacié del servei i un cop verificades les
credencials, se’l permetra I'accés i podra utilitzar els recursos en funcié del seu perfil
préviament autoritzat.

Els codis d’identificacio i les contrasenyes assignades a cada usuari individual sén personals
i intransferibles, no podent compartir-los mai amb tercers. L'usuari esdevé el responsable

Ultim de les conseqiiéncies que es puguin derivar del mal Us, la divulgacié, o la pérdua
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A fi de garantir la confidencialitat de les credencials, cada individu sera responsable d’emprar
contrasenyes que no siguin facils d’endevinar, conforme la guia de contrasenyes del
CESICAT, canviar la contrasenya inicial temporalment assignada durant la primera connexié
al sistema, canviar-la davant de qualsevol sospita d’incident de suplantacié de la identitat de
l'usuari.

Els usuaris seran responsables de I'Us dels recursos dels sistemes d’'informacié i de les dades
gue contenen, que haura de ser en tot moment conforme al que estableix el Document de
seguretat del Departament i la normativa legal vigent aplicable.

Els accessos als sistemes d'informacié s’atorguen d’acord amb les necessitats minimes
d’accés a les dades i a les operacions que requereix cada persona per exercir les seves
competéncies.

La sol-licitud d’alta, modificacio i baixa d'usuaris als sistemes la fara el responsable del servei
de I'empresa contractista a través de la unitat gestora del contracte del client al gestor
funcional de I'aplicacié.

Als usuaris que estiguin més de 6 mesos sense utilitzar el seu codi d’identificacio, se’ls
inhabilitara automaticament i hauran de demanar al servei d’atencid a l'usuari la seva
activacid, mentre que al personal que estigui més d’'un any sense entrar al sistema se li
esborrara automaticament el codi d'usuari i haura de demanar-ne un de nou quan vulgui
accedir novament als sistemes d’informacio.

A fi de donar compliment a la normativa, els sistemes registren els intents de connexions
d’usuari al sistema aixi com la inserci6 i modificacié d’expedients.

Gesti6 de suports

Qualsevol extraccié autoritzada de dades a un suport extern (USB, DVD, disc extern,..) l'usuari
que la duu a terme haura d’inventariar, etiquetar-la, protegir-la contra accessos no autoritzats
i xifrar segons els criteris definits al Document de Seguretat del Departament.

La sortida d’informacié, sempre prévia autoritzacié per la unitat gestora del contracte del
Departament i del responsable de l'entitat adjudicataria, fora de les instal-lacions del
Departament i/o d’altres dependéncies acordades a la formalitzacié del contracte, es fara
registrant la sortida, de manera que es pugui determinar el tipus de suport o document enviat,
la data i hora, el destinatari, el nombre de suports o documents, el tipus d’informacié que
contenen, la forma d’enviament i la persona responsable del lliurament. L’entrada de dades
es registrada de la mateixa forma.

S’establiran aixi mateix les mesures adients que garanteixin la destruccié segura de la
informacié abans de la retirada o reutilitzacié dels suports.

L’enviament d’informacié amb dades de caracter personal per correu electronic també haura
d’ésser expressament autoritzat pel responsable del tractament o el Comité de Seguretat de
la Informacio i de Proteccié de Dades (CSIPD), xifrant, en el cas de dades de nivell de risc
inherent mitja o alt, el seu contingut i registrant la sortida de dades, com en el cas de suports
fisics esmentats anteriorment.
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En cas d’'emmagatzemament d’informacié de nivell de risc inherent mitja o alt en dispositius
mobils (PCs portatils, tauletes, teléfons mobils) caldra que el dispositiu sigui xifrat i la clau
d’accés sigui dificil d’endevinar.

Custodia dels expedients en paper

Sens perjudici del que estableix la normativa de protecci6 de dades i el Document de
Seguretat del Departament, la provisié del servei a les instal-lacions de 'empresa contractista
es realitzara en zones d’accés restringit, accessibles exclusivament pel personal destinat a la
prestacio del servei.

Al finalitzar la jornada laboral o durant abséncies prolongades s’haura de mantenir les taules
netes de papers i suports i guardar-los en un arxiu tancat, només accessible pel personal
autoritzat i amb unes garanties minimes de proteccié mediambiental.

S’hauran d’adoptar mesures per a garantir la confidencialitat i la integritat de les dades durant
el seu transport.

Qualsevol incident amb el tractament de les dades a les dependéncies de I'empresa
contractista hauran d’ésser reportades immediatament a la unitat gestora del contracte del
Departament, pero també registrats, avaluats i convenientment gestionats per I'empresa
contractista, poden comportar procediments sancionadors de les persones implicades.

Mesures de gestié documental

L’empresa contractista ha de complir, adequadament i a cada moment, la normativa segtient
que regula la gestio dels documents publics:

- Decret 76/1996, de 5 de marg, pel qual es regula el Sistema general de gesti6 de la
documentacié administrativa i 'organitzacié dels arxius de la Generalitat de Catalunya.

- Llei 10/2001, de 13 de juliol, d’arxius i documents.
- Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents.

Les empreses i les institucions privades concessionaries de serveis publics, pel que fa a
aquestes concessions, estan generant i custodiant documentacié publica (independentment
del seu suport, ja siguin expedients en paper o bé en suport electronic); per tant, han d’aplicar
el Sistema de gestié6 documental del Departament (que inclou la produccié, la tramitacio, el
control, 'avaluacio i la conservacié dels documents i 'accés a aquests) i garantir que 'empresa
contractista en faci el tractament correcte en les fases activa i semiactiva.

Aquest sistema de gestié documental, que ha d’aplicar 'empresa contractista, inclou, entre
altres, aquests apartats:

- La classificacio, I'ordenacio i la descripcié de la documentacio: 'empresa adjudicataria ha de
seguir el sistema de classificacié dels documents administratius del Departament. Els
sistemes d’ordenacio principals son: I'alfabétic, el cronologic, el geografic i el numeéric; també
cal descriure la documentacié (per exemple: la retolacié i identificaci6 de les carpetes
d’expedient).
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- La custodia de la documentacié que ha de fer 'empresa contractista: els espais destinats a
arxius de gestio han de complir unes garanties minimes de proteccioé i conservacio de la
documentaci6 (com ara les condicions de temperatura i la humitat)

- La transferéncia de la documentacio: cal retornar la documentacié segons els criteris de
classificacio, ordenacid i descripcio establerts pel Departament.

- La destruccié de la documentacio, si escau: durant la concessiéo d’aquest servei public
I'empresa adjudicataria tindra restringida la destruccié de la documentacio.

Quant a la documentacié generada i rebuda durant la concessioé d’aquest servei public, cal
complir uns terminis de conservacio i/o destruccié establerts pel Departament.

Servei d’Atencié al ciutada

L’entitat adjudicataria haura d’emprar els protocols i condicions establertes pel Departament
en l'exercici del dret d'informacié a linteressat i la tramitacié dels Drets de les persones
interessades (Dret d'accés, Dret de rectificacid, Dret de supressid “dret a I'oblit’, Dret
d'oposicio, Dret a la limitacio del tractament).

L’entitat adjudicataria fara signar a cada treballador el document d’acceptacié d’obligacions
pel personal abans d’iniciar la prestacio del servei, amb independéncia de si accedeix o0 no a
dades de caracter personal (annex 2).

Finalment, per garantir el compliment de les dades de caracter personal, I'entitat adjudicataria
tindra en consideracié I'annex “Plecs estandards de la Generalitat de Catalunya”.

Carme Esquirol Jiménez
Directora dels Serveis Territorials a Barcelona
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ANNEX 1- PLECS ESTANDARDS DE LA GENERALITAT DE CATALUNYA
0 Circulars Funcio Publica

- Instruccié 3/2018,sobre I'is de les tecnologies de la informacié i la comunicacié a
I’Administracio de la Generalitat de Catalunya

- Circular 2/2000 de 2 de febrer de 2000, sobre els deures i les responsabilitats del personal
al servei de I'Administraci6 de la Generalitat que intervingui en qualsevol tractament
automatitzat de dades personals Normes i guies del Departament

0 Normes i guies del Departament
0 Marc de Ciberseguretat per a la Proteccié de Dades (MCPD) del CESICAT
0 Normes i guies de ciberseguretat del CESICAT:

- Control d'accés i identitat digital

- Mesures de seguretat en la construccié de sistemes d'informacié

- Mesures de seguretat en la configuracié i 'administracié de sistemes d'informacio
- Gestio d’incidents de seguretat

- Us del correu electronic

- Seguretat en el teletreball

- Connexi6 d'equips de tercers

- Us de l'estaci6 de treball

- Eliminacio segura d'informacio en la reutilitzacié o destruccié de suports i sistemes

NOTA:
Les Circulars de Funcié Publica estan disponibles a Internet.

La resta son d’accés exclusivament intern i es facilitaran a I'adjudicatari si sén d’aplicacio pel
servei contractat.
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ANNEX 2 - MODEL DE DOCUMENT D’ACCEPTACI() D’OBLIGACIONS RELATIVES A LA
SEGURETAT DE LA INFORMACIO | PROTECCIO DE DADES DE CARACTER PERSONAL

La persona que treballa a ........... esta autoritzada a utilitzar els recursos d’informacio del
Departament de Drets Socials i Inclusié i accedir a les seves instal-lacions sempre que sigui
necessari per a I'execucié del contracte i seguint els termes i condicions especificats a
continuacio.

Obligacions

Els col-laboradors que participin en la prestacié del servei estaran sotmesos a la politica, les
normes i procediments de seguretat del Departament i tindran I'obligacié de respectar els
seguents requeriments:

1. Mantenir el deure de secret sobre la informacié a la qual tinguin accés en el temps, fins
i tot un cop finalitzada la col-laboraci6.

2. Protegir la informacié a que tingui accés per qualsevol motiu durant la prestacié del servei.
Aix0 inclou mantenir la confidencialitat i integritat de la informacio i dels sistemes / aplicacions
a través dels quals s’hi accedeix i evitar la modificacié o destruccié d’aquestes dades.

3. Coneixer les funcions i obligacions del personal que presten servei al Departament i els
procediments i mesures que els aplica en el desenvolupament de les seves funcions.

4. Complir amb els preceptes i principis que disposa la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals i la resta de normativa
aplicable en aquesta matéria, de conformitat amb els protocols establerts pel Departament.

5. Garantir el compliment de 'Esquema Nacional de seguretat.

6. Facilitar, si escau, I'exercici dels drets de les persones interessades (Dret d'accés, Dret de
rectificacio, Dret de supressié (dret a I'oblit), Dret d'oposici6, Dret a la limitacié del tractament),
seguint el protocol a tal efecte elaborat pel Departament.

7. No fer servir la informacié ni els recursos informatics per finalitats no previstes en la
prestacio del servei.

8. No subministrar ni comunicar les dades personals a terceres persones, ni tan sols per a la
seva conservacio, llevat que compti amb I'autoritzacié expressa del Departament.

9. No fer copies ni extreure la informacio a que tingui accés, llevat que sigui imprescindible
per a 'adequada execucio6 de les funcions assignades pel Departament i, per tant, es disposi
de l'autoritzacié corresponent. Si I'extraccié suposa I'is de suports extraibles o ordinadors
portatils, I'autoritzacié Unicament permetra el seu emmagatzematge de forma xifrada.

10. Esborrar qualsevol tractament temporal que hagi calgut generar en el desenvolupament
de les seves atribucions un cop finalitzi la ra6 per la qual va ésser creat.

11. No compartir les contrasenyes amb altres persones. L’identificador i contrasenya son
personals i intransferibles.
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12. Garantir la confidencialitat de les credencials emprant contrasenyes que no siguin facils
d’endevinar, canviant la contrasenya inicial temporalment assignada durant la primera
connexié al sistema i tornar-la a canviar periddicament cada tres mesos i davant de qualsevol
sospita d’'incident de suplantacié de la identitat de l'usuari.

13. En finalitzar la jornada laboral o durant abséencies prolongades, mantenir la taula neta de
papers i suports i guardar la documentacié i els suports en llocs segurs.

14. Tancar o blocar les sessions actives a l'ordinador (Ctrl+Alt+Supr) en abandonar
temporalment el lloc de treball i apagar-lo al finalitzar la jornada.

15. No deixar sense recollir documents confidencials als dispositius de reproduccio
(fotocopiadores, faxos, escaners i impressores).

16. Notificar a la unitat gestora del contracte del Departament qualsevol incidéncia, anomalia
0 sospita relacionada amb la seguretat de la informaci6. En cas que la incidéncia estigui
relacionada amb I'accés als sistemes d’informacioé es comunicara immediatament al servei
d’atenci6 a 'usuari del Departament (telefon 900 101 439).

17. Entregar qualsevol copia o versio de la informacié disponible durant la prestaci6 del servei
al concloure la col-laboracié. Quan els equips utilitzats per a la prestacio del servei no siguin
propietat del Departament, caldra eliminar tota la informacié / codi / programari propietat de
Departament o la Generalitat de Catalunya d’aquests equips, aixi com de qualsevol suport
extern d’'informacio.

Descripcio del servei:

Accepto les obligacions descrites en el present document en relacié amb I'execucio del
projecte.

Lloc, a data
Nom i cognoms:
Nom de la companyia:
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