Energia Publica de Catalunya
ANNEX 4.-

MODEL DE CONTRACTE D’ENCARREC DE TRACTAMENT DE
DADES PERSONALS

REUNITS
D'una part, el/la Sr/Sra. , amb NIF , €N nom i representacio,
en la seva qualitat de , de l'entitat [Nom entitat], (en endavant, el

"Responsable del Tractament™ o "Responsable") amb domicili social a [
proveida de NIF

[, d'una altra, Sr./Sra. , amb NIF , actuant en nom i
representacié de l'entitat ENERGIES RENOVABLES PUBLIQUES DE CATALUNYA,
SAU, (en endavant, “Encarregat del Tractament" o "Encarregat") amb domicili social
a Barcelona, carrer de Casp, num. 15, 32 planta (08010), i proveida de NIF A-72874985.

El Responsable del Tractament i I'Encarregat del Tractament seran denominats
conjuntament com les "Parts" i individualment cadascun d'ells com la "Part".

Ambdues parts es reconeixen mutuament la capacitat legal necessaria per contractar i
obligar-se i, a aquest efecte,

MANIFESTEN

Que el Responsable del Tractament i I'Encarregat del Tractament han
subscrit un contracte de compravenda d'actius en el marc d'una subhasta
publica, en virtut del qual I'Encarregat del Tractament pot accedir a
determinades dades personals per a I'execucid del contracte (en endavant,
el “Contracte”) de les quals és responsable el Responsable del Tractament.

Il. Que en compliment del que preveu el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la protecci6
de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE
(en endavant, el "RGPD"), aixi com del que preveu la Llei Organica 3/2018,
de 5 de desembre, de Proteccié de Dades de Caracter Personal i Garantia
dels Drets Digitals (en endavant, la "LOPDGDD"), ambdues Parts subscriuen
el present Contracte d'Encarregat del Tractament (en endavant, el
"Contracte") de conformitat amb les seguents,

CLAUSULES
Primera.- Objecte de I’encarrec
L'objecte del present Contracte és definir les condicions conforme a les quals

I'Encarregat del Tractament tractara les dades personals a les quals té accés durant la
gestio del Contracte de compravenda d’actius, establint les obligacions i responsabilitats
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derivades dels tractaments de dades que realitzi I'Encarregat exclusivament per a i en
ocasio del compliment de I'esmentat contracte.

Amb la finalitat de prestar els serveis indicats, es podran dur a terme operacions de
tractament sobre les dades personals com les seguents:

0 Recollida L1 Registre

[ Estructuracio LJ Modificacio

[] Conservacio O Extraccio

[J Consulta ] Comunicacio per transmissié

O Difusio O Interconnexio

O Acarament O Limitacio

O Supressio L] Destrucci6

O Comunicacio LHARIES: e

Segona.- Identificacié de la informacié afectada

Per a I'execucidé de les prestacions derivades del compliment de I'objecte d'aquest
encarrec, el Responsable del Tractament posa a disposicio de I'Encarregat del
Tractament la informacio que es descriu a continuacio:

Categories de dades
Dades identificatives i de contacte
1 Nom i cognoms

0 Domicili

1 Nacionalitat

1 Dades del document d’identitat / DNI
[1 Data de naixement / edat

L1 Perfils (personals)

Dades economiques

[0 Dades de liquidacio i pagament

[0 Dades bancaries / dades de targeta de crédit
[] Dades de contractes
Dades d'Us de serveis i informatics

O Identificadors de dispositius

O Dades d'accés
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[ Dades de telecomunicacions / contingut de missatges
[ Dades d'Us i connexions / metadades

0 Dades de video / imatge

O Dades d'audio / veu
Dades professionals
(1 Dades generals

[0 Salaris / dades sobre salaris / rendes

L1 Certificacions / potencial de desenvolupament / perfils professionals
L] Dades socials / de salut

1 Condicions especials

O Dades sobre reserves de viatges / despeses de viatge
[ Fluxos de treball
Dades sobre solvencia

[0 Habits de pagament

O Puntuacions

O Informacio sobre els actius
Altres dades:

Categories especials de dades
[ Origen étnic / racial

[0 Opinions politiques

[ Creences religioses / filosofiques
[J Pertinenga a unions sindicals

0 Dades genetiques

0 Dades biométriques
O Dades de salut
O Dades relacionades amb la vida sexual / orientacié sexual

Les dades que seran tractades per I'Encarregat del Tractament correspondran a les
seguents categories d'interessats:

Categories d'interessats

O Clients [J Accionistes

0 Potencials clients O Familiars d’empleats
O Participants en esdeveniments 1 Proveidors

O Visitants L1 Antics empleats

O Candidats O Distribuidors

L] Empleats

O Altres interessats:
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La posada a disposicid de la informacié indicada anteriorment pot realitzar-se, bé
proporcionant a I'Encarregat la informacio indicada, bé habilitant-li I'accés a la mateixa,
0 a causa que el Responsable del Tractament emmagatzema aquesta informacié en
sistemes i/o instal-lacions de I'Encarregat del Tractament.

Tercera.- Durada

El present Contracte tindra la mateixa durada que l'establerta en el Contracte de
Compravenda. Un cop finalitzat aquest ultim, I'Encarregat del Tractament haura de
procedir conforme al que s'estableix a la clausula 4 (apartat a) del present Contracte,
garantint la supressio o devolucié de les dades personals tractades, llevat que sigui
necessari conservar-les per al compliment d'obligacions legals.

Quarta.- Obligacions de I'Encarregat del Tractament
L'Encarregat del Tractament, i tot el seu personal, s'obliguen a:

a) Finalitat: Utilitzar les dades personals objecte del tractament, o les que reculli
per a la seva inclusié, només per a la finalitat objecte d'aquest encarrec. En cap
cas podra utilitzar les dades per a finalitats propies.

b) Instruccions: Tractar les dades d'acord amb les instruccions del Responsable
del Tractament.

Sil'Encarregat del Tractament considera que alguna de les instruccions infringeix
el RGPD o qualsevol altra disposicié en matéria de proteccié de dades de la Unié
o dels Estats membres, I'Encarregat informara immediatament el Responsable.

c) Registre d’Activitats de Tractament: Portar, per escrit, un registre de totes les
activitats de tractament efectuades per compte del Responsable del Tractament,
que contingui:

a. Elnomiles dades de contacte de I'Encarregat i del Responsable per compte
del qual actui I'Encarregat i, si s' escau, del representant del Responsable o
de I'Encarregat i del delegat de proteccioé de dades.

b. Les activitats de tractaments efectuades per compte del Responsable del
Tractament en relacié amb I'execucio d'aquest Contracte.

c. Si escau, les transferéncies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacié d'aquest tercer pais o
organitzacié internacional i, si s' escau, de les transferéncies indicades a
I'article 49, paragraf segon del RGPD, la documentacié de garanties
adequades, tenint en compte, especialment, el possible allotjament de dades
en serveis de computacié al navol (serveis cloud).

d. Una descripcié general de les mesures técniques i organitzatives de
seguretat relatives a:
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d)

i. La pseudonimitzacié i el xifrat de dades personals.

ii. La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliéncia permanents dels sistemes i serveis de tractament.

iii. La capacitat de restaurar la disponibilitat i I'accés a les dades personals
de forma rapida, en cas d'incident fisic o técnic.

iv. El procés de verificacid, avaluacié i valoracio regulars de l'eficacia de les
mesures técniques i organitzatives per garantir la seguretat del
tractament.

Comunicacié de dades a tercers: No comunicar dades a terceres persones
(incloses les transferéncies de dades personals a tercers paisos o organitzacions
internacionals), llevat que es compti amb l'autoritzacié expressa del Responsable
del Tractament, en els supdsits legalment admissibles. Per obtenir I'autoritzacio
del Responsable del Tractament per transferir dades personals a un tercer pais
0 a una organitzacio internacional, I'Encarregat del Tractament ha d'indicar els
seguents conceptes en la sol-licitud d'autoritzacié al Responsable del tractament:

- l'entitat a la qual es transferiran les dades,

- lafinalitat d'aquesta transferéncia,

- laidentificacié d'aquest tercer pais o organitzacio internacional,

- l'existéncia o abséncia d'una decisi6 d'adequacié de la Comissid, o,

- en el cas de les transferencies indicades als articles 46, 47 o l'article 49,
apartat 1, paragraf segon del RGPD, s'ha de fer referéncia a les garanties
adequades o apropiades i als mitjans per obtenir-ne una copia o acceés al
text i mitjans de formalitzacié d'aquestes garanties.

L'Encarregat del Tractament no podra transferir les dades fins que no rebi
conformitat expressa per part del Responsable del Tractament. Si es produeix
alguna variaci6 posterior de les dades indicades en la sol-licitud, I'Encarregat ha
d'obtenir de nou l'autoritzacié del Responsable del Tractament cursant una nova
sol-licitud d'autoritzacio.

Si I'Encarregat ha de transferir dades personals a un tercer pais o a una
organitzacié internacional, en virtut del Dret de la Unié o dels Estats membres
que li sigui aplicable, informara el Responsable d'aquesta exigéncia legal de
manera prévia, llevat que el Dret ho prohibeixi per raons importants d'interes
public.

L'Encarregat pot comunicar dades a altres Encarregats del tractament del mateix
Responsable, d'acord amb les instruccions del Responsable. En aquest cas, el
Responsable identificara, de forma previa i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat a aplicar
per procedir a la comunicacié.

Subcontractacié: No s'autoritza I'Encarregat a subcontractar cap de les
prestacions que formin part de I'objecte d'aquest Contracte i que comportin el
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f)

¢))

h)

tractament de dades personals, llevat dels serveis auxiliars necessaris per al
normal funcionament dels serveis de I'Encarregat. Si fos necessari subcontractar
algun tractament, aquest fet s'haura de comunicar préviament i per escrit al
Responsable, amb una antelacié de 30 dies, indicant els tractaments que es
pretenen subcontractar i identificant de forma clara i inequivoca I'empresa
subcontractista i les seves dades de contacte. La subcontractacioé podra dur-se
a terme si el Responsable no manifesta la seva oposicié en el termini establert.
El subcontractista, que també tindra la condicié d'Encarregat del tractament, esta
obligat igualment a complir les obligacions establertes en aquest document per
a I'Encarregat del tractament i les instruccions que dicti el Responsable.
Correspon a I'Encarregat inicial regular la nova relacié, de manera que el nou
Encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions,
mesures de seguretat, etc.) i amb els mateixos requisits formals que ell, pel que
fa a I'adequat tractament de les dades personals i a la garantia dels drets de les
persones afectades. En el cas d'incompliment per part del subencarregat,
I'Encarregat inicial seguira sent plenament responsable davant el Responsable
pel que fa al compliment de les obligacions.

Confidencialitat: Mantenir el deure de secret respecte les dades personals a
les quals hagi tingut accés en virtut del present encarrec, fins i tot després que
finalitzi el seu objecte.

Garantir que les persones autoritzades per tractar dades personals es
comprometen de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment.

Mantenir a disposicid del Responsable la documentacié acreditativa del
compliment de 'obligacié establerta a I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccioé de dades personals de
les persones autoritzades per tractar dades personals.

Exercici de drets dels interessats: Assistir el Responsable del Tractament en
la resposta a l'exercici dels drets d'accés, rectificacio, supressid, oposicio,
limitacio del tractament, portabilitat de les dades, a no ser objecte de decisions
individualitzades automatitzades (inclosa I'elaboracié de perfils) i retirada del
consentiment.

Quan les persones afectades exerceixin els drets d'accés, rectificacio, supressio
i oposicio, limitacid del tractament, portabilitat de dades i a no ser objecte de
decisions individualitzades automatitzades davant I'Encarregat del Tractament,
aquest ho ha de comunicar per correu electronic a I'adreca dpo@lenergetica.cat.
La comunicacio s'ha de fer de forma immediata i en cap cas més enlla del dia
laborable seglient al de la recepcio de la sol-licitud, juntament, si s'escau, amb
altres informacions que puguin ser rellevants per resoldre la sol-licitud.

Correspon al Responsable facilitar el dret d'informacié en el moment de la
recollida de les dades.

Notificacié de violacions de la seguretat de les dades: No sera necessaria la
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)

k)

notificacio quan sigui improbable que aquesta violacié de la seguretat constitueixi
un risc per als drets i les llibertats de les persones fisiques.

Si se' n disposa, es facilitara, com a minim, la informacié seguent:

- Descripcid de la naturalesa de la violacié de la seguretat de les dades
personals, inclusivament, quan sigui possible, les categories i el nombre
aproximat d'interessats afectats, i les categories i el nombre aproximat de
registres de dades personals afectats.

- El nom i dades de contacte del delegat de proteccié de dades o de l'altre
punt de contacte en el qual es pugui obtenir més informacio.

- Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de
les dades personals.

- Descripcio de les mesures adoptades o propostes per posar remei a la
violacié de la seguretat de les dades personals, incloent-hi, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Correspon a I'Encarregat del Tractament comunicar en el menor temps possible
les violacions de la seguretat de les dades als interessats, quan sigui probable
que la violacié suposi un alt risc per als drets i les llibertats de les persones
fisiques.

La comunicacio s'ha de realitzar en un llenguatge clar i senzill i haura de, com a
minim:

- Explicar la naturalesa de la violaci6 de dades.

- Indicar el nom i les dades de contacte del delegat de proteccié de dades o
d'un altre punt de contacte en el qual es pugui obtenir més informacio.

- Descriure les possibles consequéncies de la violacio de la seguretat de les
dades personals.

- Descriure les mesures adoptades o proposades pel responsable del
tractament per posar remei a la violaci6 de la seguretat de les dades
personals, incloent-hi, si escau, les mesures adoptades per mitigar els
possibles efectes negatius.

Assisténcia al Responsable del Tractament: Donar suport al Responsable del
Tractament en la realitzacié de les avaluacions d'impacte relatives a la proteccio
de dades, aixi com en la realitzacié de les consultes prévies a l'autoritat de
control, quan escaigui.

Auditoria: Posar a disposicié del responsable tota la informacié necessaria per
demostrar el compliment de les seves obligacions, aixi com per a la realitzacio
de les auditories o les inspeccions que realitzin el responsable o un altre auditor
autoritzat per ell.

Seguretat de la informacié: L'Encarregat del Tractament haura d'implementar
les mesures de seguretat i organitzatives oportunes per garantir la proteccié de
les dades de caracter personal titularitat del Responsable del Tractament,
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segons el descrit a l'article 32 del RGPD i implementar mecanismes amb la
finalitat de:

- Garantir la confidencialitat, integritat, disponibilitat i resiliéencia
permanents dels sistemes i serveis de tractament.

- Restaurar la disponibilitat i I'accés a les dades personals de forma rapida,
en cas d'incident fisic o técnic.

- Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures
técniques i organitzatives implantades per garantir la seguretat del
tractament.

- Pseudonimitzar i xifrar les dades personals, si s'escau.

En particular, 'Encarregat del Tractament garanteix que les dades personals que
integri en els seus sistemes de tractament, per compte del Responsable, siguin
albergades en servidors propis o subcontractats, els quals sén segurs, d'acord
amb les exigencies detallades anteriorment i estan localitzats a la Unié Europea.

Terminacié del contracte: A la terminacié del Contracte, I'Encarregat del
Tractament procedira a I'esborrament o a la devoluci6 de les dades i de qualsevol
copia d'aquestes al Responsable, a eleccio del Responsable del Tractament.

A aquests efectes, I'Encarregat del Tractament haura de demanar instruccions al
Responsable del Tractament sobre la devolucid o esborrament de les dades,
amb caracter previ a la terminacié de Contracte.

En cas d'optar per la devolucid, aquesta implicara també I'esborrament total de
les dades. Les dades seran retornades a través de sistemes que incloguin
protocols que garanteixin la confidencialitat de les dades (FTPS/SSL o
equivalent) i en un format d'Us generalitzat executable amb programari
estandard. Si es tracta de tractaments no automatitzats, I'Encarregat del
Tractament garantira la confidencialitat de la cadena de custddia i del lliurament.

En cas que el Responsable del Tractament optés per la destruccid, I'Encarregat
del Tractament haura de garantir que aquesta es dugui a terme de forma
confidencial, i que les dades un cop destruides, siguin irrecuperables,
comprometent-se a lliurar certificats que acreditin la destruccié confidencial dels
mateixos, i optant sempre que sigui possible per la destruccidé seguint estandards
reconeguts.

No obstant aixd, L'Encarregat pot conservar una coOpia, amb les dades
degudament bloquejades, mentre puguin derivar-se responsabilitats de
I'execucio de la prestacié.

Cinquena.- Obligacions del Responsable del Tractament

Correspon al Responsable del Tractament:

a) Entregar, o permetre I'accés, a I'Encarregat a les dades a qué es refereix la clausula

segona d'aquest document.
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b) Si s'escau, realitzar una avaluacié de I'impacte en la proteccioé de dades personals
de les operacions de tractament a realitzar per 'Encarregat.

c) Realitzar les consultes prévies que correspongui.

d) Vetllar, de forma prévia i durant el tractament, pel compliment del RGPD per part de
I'Encarregat.

e) Supervisar el tractament, inclosa la realitzacio d'inspeccions i auditories.

Sisena.- Informacié i drets dels signants

Les dades dels signants seran tractades per les Parts amb la finalitat de gestionar el
present Contracte, sent la base del tractament la relacié contractual dimanant del mateix,
aixi com, en el seu cas, per complir amb les obligacions normatives imposades al
Responsable del Tractament i a I'Encarregat del Tractament durant la vigéncia del
mateix. Un cop finalitzada la vigéncia, les dades seran conservades (tal com indica la
normativa), als unics efectes de complir les obligacions legals requerides i per a la
formulacid, exercici o defensa de reclamacions, durant el termini de prescripcio de les
accions derivades del present Contracte.

Els titulars de les dades podran exercir els seus drets, d'acord amb la normativa
d'aplicacio, a través de les seglents adreces de correu electronic, o en el seu cas,
contactant amb el Delegat de Proteccié de Dades de cadascuna de les Parts:

e Contacte del Responsable: [e-mail contacte].

e Contacte de 'Encarregat: dpo@lenergetica.cat

Aixi mateix, el titular podra dirigir aquelles reclamacions derivades del tractament de les
seves dades a I'Autoritat Catalana de Proteccio de Dades
(https://apdcat.gencat.cat/cal/inici).

En prova de conformitat, ambdues parts signen el present encarrec en la data de firma

electronica.

Nom entitat Energies Renovables Publiques de
Catalunya, SAU

Sr/Sra. Sr/Sra.

Carrec Carrec
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