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ANNEX 1.4 – PROPOSTA TÈCNICA (CRITERIS D’ADJUDICACIÓ LA QUANTIFICACIÓ DELS QUALS DEPÈN D’UN JUDICI DE VALOR) – LOT 4 (Sobre 2)


Índex

1. Funcions i capacitats del SOC: 

1.1 Capacitats de prevenció:

Proposta detallada que descrigui els processos i eines que utilitzarà l’empresa per complir aquestes funcions, així com evidències de l’ús d’eines homologades (per exemple CVE, CVSS 3.1) per al scoring de vulnerabilitats. 

1.2 Capacitats de detecció: 

Descripció tècnica de la monitorització proposada, incloent-hi les funcionalitats de configuració, actualització i integració de fonts.

1.3 Capacitats de protecció: 

Descripció detallada de les eines i tecnologies de protecció que es desplegaran, incloent-hi funcionalitats d’automatització.

1.4 Resposta a incidents: 

Procediments i protocols per a la resposta a incidents, incloent-hi el procés de notificació i erradicació. 

2. Prestacions tècniques del SIEM: 

Memòria descriptiva del/s SIEM proposat/s, que inclogui l’arquitectura, incloent els elements de recol·lecció amb la seva ubicació, agregació i processat d’esdeveniments, el dimensionament i mètriques de llicenciament, automatitzacions i correlacions, així com de registres d’activitat i els elements a incloure de cara a la integració amb el Centre Criptogràfic Nacional. 

3. Implantació del SOC: 

Proposta de processos, procediments i estratègia d’implantació. 

No incloure degudament la totalitat d’aquesta documentació comportarà l’exclusió de l’empresa licitadora. Aquesta documentació és necessària perquè l’òrgan de contractació pugui verificar que les proposicions són admissibles d’acord amb els criteris que figuren en els PPT.

Es tindrà en compte l’ordre, la claredat, la coherència, i la concreció de la proposta presentada. No es valoraran les ofertes que no es formulin amb claredat, segons l’índex proposat, i no estiguin suficientment desenvolupades. No es valorarà la informació que no figuri expressament a l’oferta, no sent suficient la remissió a informació externa; per exemple, a través d’enllaços, ni tampoc remissions genèriques a la informació que figura en els plecs.

Incloure en el sobre 2 qualsevol informació de l’oferta de caràcter rellevant avaluable de forma automàtica (sobre 3), comportarà l’exclusió de l’empresa licitadora quan es vulneri el secret de les ofertes o el deure de no tenir coneixement del contingut de la documentació relativa als criteris de valoració “fórmula matemàtica” abans d’avaluar les ofertes de conformitat amb els criteris “judici de valor”. 
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