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ANNEX 10 — DESCRIPCIO DE LES ACTUACIONS PREVISTES EN EL MODEL DE
CIBERSEGURETAT DE L’AGENCIA DE CIBERSEGURETAT DE CATALUNYA
(ACC)

El Model Integral de Ciberseguretat de 'Agéncia de Ciberseguretat de Catalunya (en
endavant, el Model), t¢ com a objectiu protegir a les entitats de les amenaces en
ciberseguretat dirigides contra el sector de les administracions locals i abordar les
actuacions necessaries per a protegir i prevenir dels ciberincidents que puguin impactar
contra les entitats.

A tal efecte, el Model preveu I'execucio de les seguents fases per al seu desplegament:

e Fase | - Diagnostic: identificacido del grau actual d’exposicié a les principals
ciberamenaces que apliquen a I'ambit de les administracions locals.

o Fase ll - Pla de seguretat: determinacié del pla de seguretat de cada entitat per
tal de ser més resilient i reduir I'exposicio a les amenaces més significatives, amb
una orientacié a assolir el compliment normatiu en 'Esquema Nacional de
Seguretat i, quan correspongui, en altres normatives sectorials o especifiqgues que
siguin d’aplicacié.

e Fase Ill - Integracié operativa: desplegament, a partir de les capacitats de
proteccio desplegades per les entitats, de les capacitats de prevencio, deteccio i
resposta, i dels processos i serveis associats a la integracid amb 'Agéncia de
Ciberseguretat de Catalunya.

+ Fase IV - Protecci6: activacio i operacié del serveis de monitoritzacié i resposta
24x7 de I'Ageéncia, i dels serveis i oficines necessaries per a la governanca,
comunicacio, formacié i evolucié en la ciberseguretat.

+ Fase V - Certificacio: procés de certificacio mitjancant les auditories de la
conformitat en 'Esquema Nacional de Seguretat.

Es descriuen a continuacio les accions corresponents a les Fases |i |l de Diagnostic i
de Pla de Seguretat respectivament, com a metodologia de referéncia a utilitzar pel
Lot 2 - Servei d’Auditoria de la Ciberseguretat del present Acord Marc. L’abast dels
serveis que haura d’oferir el licitador vindran especificats en cada contracte basat.

1. Fase preliminar

S’inclou en aquesta fase aquelles accions prévies necessaries per a desplegar el
Model Integral de Ciberseguretat (en endavant, el Model) de 'Agencia.

Correspon a I'adjudicatari 'execucié de les seglients accions:

1. Identificacié de I'abast del desplegament. Analisi previ de I'entitat amb
I'objectiu de concretar I'abast del desplegament i detectar particularitats
especifiques de I'ambit que requereixin d’'una especial atencio o orientacio
concreta.

2. ldentificacio i revisio de les amenaces que afecten a 'ambit objecte del
desplegament del model, en base a les alertes existents, informacio
d’intel-ligéncia operativa i tendéncies per a aquest ambit.
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3. Questionari preliminar amb 'objectiu de disposar d’un context suficient de
I'entitat per a poder abordar les segiients fases d’'implementacié del Model.
En aquest qliestionari es recollira la seguent informacio:

Contactes i matrius d’escalat davant d’incidents
Adrecaments de xarxa

Dominis publics

Xarxes socials

Arquitectura de xarxa

Gestio d’identitats, control d’accés i autoritzacions
Elements de seguretat transversal

Sistemes d’Informacio

Lloc de treball

Serveis de correu electronic

Directori Actiu

4. Activacio de serveis universals: mitjangant la informacio recollida a través
del questionari preliminar, s’habilitaran d’'una manera agil determinats serveis
i procediments (monitoritzacié digital, alertes primerenques, procediments de
gestio d’incidents, etc.) per a atendre i gestionar adequadament les
ciberamenaces i els ciberincidents de I'entitat mentre s'implementen les
successives fases el Model. Aquests serveis seran proveits pel SOC
Operatiu o de referéncia de I'entitat.

Correspon a l’ens contractant ['execucio de les seglients accions:

1. Informar sobre el context de lentitat i requeriments especifics ja siguin
tecnics o legals, que suposin una especial atencié a tenir en compte durant
el desplegament del Model, i puguin incidir sobre el cataleg de
ciberamenaces als quals esta subjecte I'entitat.

2. Facilitar la informacié sol-licitada en el questionari preliminar, perque
l'adjudicatari pugui planificar i executar les segients fases del desplegament.

3. Esdevenir l'interlocutor amb els serveis de l'entitat, proveidors i serveis de
tecnologia i ciberseguretat que estiguin operant en l'entitat.

4. Incorporar els serveis i procediments establerts en aquesta fase preliminar,
per a gestionar les ciberamenaces i ciberincidents que puguin succeir mentre
es despleguen les successives fases del Model.

2. Fase 1 - Diagnostic

En aquesta fase s’identificara el grau actual d’exposici6 a les principals
ciberamenaces que apliquin a 'ambit de desplegament del model.

Correspon a I'adjudicatari 'execucié de les seglients accions:

1. Analisi de [larquitectura de seguretat: consultoria de [I'estat de
ciberseguretat de [I'entitat realitzada mitjancant entrevistes i recollida
d’'informacié, basada en una matriu de controls de ciberseguretat que es
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considerin necessaris per a poder reduir el grau d’exposicié a les principals
ciberamenaces de I'ambit. L’analisi incloura, entre d’altres, controls relatius a
la seguretat de la xarxa, dels sistemes d'informacio, dels llocs de treball, la
gesti6 d'identitats i els accessos, la continuitat dels serveis, etc.

2. Analisi técnica de febleses i riscos de ciberseguretat: execucio d'un
conjunt d’activitats i proves técniques sobre la infraestructura tecnologica
responsabilitat de l'entitat, orientades a identificar el grau d'exposicié a les
ciberamenaces aplicables, utilitzant metodologies reconegudes i simulant la
forma d'actuar dels ciberatacants. Sempre que sigui possible, en agquestes
proves s'utilitzaran el mateix tipus de técniques i eines que fan servir els
ciberatacants per accedir i explotar vulnerabilitats de la infraestructura
tecnologica d'una entitat. L'abast i duracio de les proves dependra del context
d'amenaces i la complexitat tecnologica de I'entitat.

3. Analisi del compliment inicial de PEsquema Nacional de Seguretat:
d’entrada el Model incloura I'analisi del Perfil de Compliment Especific de
Requisits Essencials de Seguretat (PCE RES). En funcié del tipus d’entitat i
del seu grau de maduresa es podran aplicar altres categories de 'ENS o
perfils de compliment. L’avaluacié d’aquest estat de compliment inicial es
portara a terme mitjangant questionaris, visites presencials i entrevistes per
part de I'equip de projecte de I'adjudicatari.

4. Elaboracié i presentacié de I'informe de diagnoéstic: entrega a I'entitat d’un
primer informe de diagnostic amb els resultats de les diferents analisis
técniques, d’avaluacidé de controls i de compliment normatiu. L’informe
incorpora un annex amb el detall de les metodologies, resultats de les analisis
técniques, dels controls de ciberseguretat, de les vulnerabilitats identificades,
de les técniques MITRE provades i del resultat del diagnostic d’acord al
compliment de 'ENS.

Correspon a I'entitat 'execucid de les seguents accions:

1. Suport en I'execucioé de les avaluacions de controls, facilitant la informacio i
documentacié necessaria que permeti donar resposta tant als controls técnics
com de compliment normatiu plantejats, aportant el detall necessari per a la
seva correcta validacio i interpretacid en el marc temporal definit per a
l'avaluacié. A tal efecte caldra designar els interlocutors, planificar
temporalment les entrevistes, assignant el temps i els espais necessaris
perque les sessions d’avaluacié es puguin dur a terme amb la qualitat i
terminis previstos en aquesta fase.

2. Suport en l'execucié de proves i analisis técniques, facilitant la informacio,
mitjans, condicions, accés i usuaris necessaris per portar-les a terme en el
marc temporal pactat inicialment.

3. Analitzar l'informe de diagnostic presentat per l'adjudicatari com a lliurable
d’aquesta fase, per a coneixer i validar els aspectes de millora detectats i
procedir a la mitigacié de les febleses més critiques informades.
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3. Fase 2 - Plade seguretat

En aquesta fase s’elaborara i es posara a disposicié de I'entitat el Pla de
seguretat que permetra augmentar la proteccié i la resiliéncia de I'entitat davant
les ciberamenaces. El pla esta composat pel conjunt de projectes derivats del
diagnostic de seguretat realitzat durant la fase anterior, aixi com per les accions
necessaries per conduir a I'entitat a 'adequacio i certificacié en el compliment de

'ENS.

Correspon a I'adjudicatari 'execucio de les seglents accions:

o Elaboracié del Pla de seguretat que incloura els segiients continguts:

O
@)

Estat de ciberseguretat de I'entitat

Grau de compliment de 'ENS d’acord amb el perfil de compliment
especific o, en el seu defecte, amb la categoria de 'TENS que s’hagi
determinat que apliqui a I'entitat .

Detall de les analisis tecniques i d’arquitectura de la infraestructura
tecnologica.

Relacio i detall dels projectes, en base a les proves i diagnostics
realitzats durant la fase anterior, identificant com a prioritaries
aguelles accions més rellevants i urgents a abordar per reduir les
febleses i fer front a les principals amenaces. Els projectes
identificaran el seu impacte tant en relacié a la proteccié enfront les
ciberamenaces aplicables a I'entitat, com en relaci6 amb el
compliment de 'ENS.

S’introduira una estimacié a alt nivell del cost de les iniciatives en base
a la tipologia d’entitat, les seves volumetries de sistemes d’informacio
i persones, i la complexitat i localitzacié dels seus sistemes
d’'informacid, entre d’altres aspectes que es puguin analitzar. Aquesta
estimacio inicial tindra com a objectiu donar visibilitat de les
necessitats pressupostaries i de les capacitats associades a la
implementacié del pla que haura d’executar I'entitat, quedant fora de
'abast del desplegament del Model.

e Presentacié del Plade seguretat, amb una explicacié complerta i detallada,
per tal de garantir la comprensié dels resultats, dels projectes associats i de
les implicacions en la seva execucio.

Correspon a l'entitat 'execucié de les seqlients accions:

¢ Implementacio, seguiment i governanca del Pla de seguretat impulsant totes
aquelles accions generals i especifiques per a assolir la seva consecucio
(dotaci6 pressupostaria, dotacio de capacitats i recursos, etc.).

e Revisio i avaluacio del Pla de seguretat, amb I'objectiu d’entendre la viabilitat,
impacte, i prioritzacié de les mesures previstes davant dels organs de decisi
de l'entitat.

e Implementacié de les mesures proposades al pla, coordinant-se amb els
actors pertinents, i executant un seguiment de la seva execucio fins a la seva
finalitzacio.
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e Execuci6 de projectes o plans d’accié especifics per a la implementacié de
mesures d’elevada complexitat

e Actualitzacié i documentacié del Pla de seguretat per a la seva tracabilitat,
auditoria i millora continua.

e Presentacio i seguiment del Pla de seguretat a la Direccio i/o al Comité de
Seguretat de l'entitat, per a disposar del suport necessari per a l'execucio de
les actuacions previstes i consecucid dels objectius del pla.



