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PLEC DE PRESCRIPCIONS TECNIQUES PEL SUBMINISTRAMENT DELS
SERVEIS D’UNA PLATAFORMA DE SIGNATURA ELECTRONICA EN
MODALITAT SaaS , SERVEIS D’INTEGRACIO AMB ERP , SUPORT I
ASSISTENCIA TECNICA PER CEMENTIRIS DE BARCELONA, SAU

1.- ANTECEDENTS

Cementiris de Barcelona, SAU (en endavant, CBSAU) és una empresa de I'’Ajuntament
de Barcelona encarregada de la gestié dels cementiris de la ciutat, crematori de Montjuic
i de la col-lecci6é de carrosses funebres de Montjuic.

En tant que és una empresa dedicada al servei public, CBSAU necessita disposar dels
serveis d'una plataforma de signatura electronica en modalitat SaaS, en les diferents
modalitats de signatura, per la realitzaci6 de les operatives i operacions propies de
I'activitat de Cementiris de Barcelona S.A. per I'execucio dels serveis es requereix la
integracio de la plataforma de signatura electronica amb el ERP de Cementiris, aixi com
els serveis de suport i Assisténcia técnica durant la durada del contracte.

Cementiris de Barcelona SAU, es troba en aquests moments el decurs del procés
d’'implantacié d'un nou ERP, basat en les eines de Microsoft i concretament Business
Central, Customer Central i Field Servei de Dynamics 365 a més de la suite d'Office 365.
Aquest ERP es preveu la seva posada en servei durant el 2026, per la qual cosa fins a
la data de posada en servei es requereix I'execucié de la integracio de la Plataforma de
Signatura Electronica amb el ERP i la realitzacié de les suficients proves i validacions
per donar compliment a la bona execuci6 de la Plataforma de signatura electronica i el
nou ERP.

2.- OBJECTE

L'objecte del contracte és regular les condicions que regiran pel subministrament dels
serveis de la plataforma de signatura electronica en modalitat SaaS, aquests serveis
consisteixen en la gestié i tramitacié de la signatura electroniques de documents en les
seves diferents modalitats i la custodia amb garanties d’autenticitat, seguretat i integritat
dels documents. Els serveis han de proporcionar els serveis de signatura avancada,
qualificada, simple, autenticaci6 i guarda i custodia de la documentacio, de tal forma que
permeti el control del procés de signatura a les persones intervinents, finalment ha de
contemplar la guarda, custodia i emmagatzematge dels documents a través d’'una
plataforma de serveis en format SaaS de signatura electronica aportat per a
l'adjudicatari.
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L'Objecte del subministrament dels Serveis de dret d'Us d'una plataforma de signatura
electronica de documents ha de contemplar els serveis de signatura electronica en les
seves diferents modalitats:

e Signatura electronica Avancada biométrica, holografica o manual.
e Signatura electronica Avancada per OTP (SMS, EMAIL)

e Signatura electronica Qualificada mitjancant certificats electronics digital
reconeguts.

e Signatura electronica Simple

¢ Autenticacié d’identitat electronica

e Email / correu electronic certificat

¢ Guarda, custodia i emmagatzematge dels documents

¢ Validaci6, acceptacio o aprovacio, consentiments i autoritzacions

Per dur a terme aquests serveis es requereix la integracié i adaptacié o
desenvolupaments de la Plataforma electronica de signatura digital amb el nou ERP i la
pagina web de cementiris de Barcelona.

Tanmateix, s’ha d'incloure dintre de I'objecte del contracte els Serveis de Suport i
Assisténcia Técnica de les operacions de tots els serveis prestats, tant en el periode de
preimplantacié com en el periode de post implantacié o execucio dels serveis.

Tots aquests serveis s’ha de poder prestar des d'un primer moment, i per aixo cal que
la solucio proposada ja disposi de totes les funcionalitats demandades sense necessitat
de cap mena de desenvolupaments addicionals, a excepcié de les tasques necessaries
per a les integracions amb el ERP o la pagina web de cementiris.

La proposta ha d'incloure tots els serveis requerits, per poder realitzar la posada en
marxa de la solucié completa, la seva implantaci6, suport i Assisténcia técnica, a partir
de la signatura del contracte i d’acord amb les condicions d'implantacié i posada en
marxa.

El servei es podra presta tan directament des de la Plataforma de signatura electronica
(SasS), sense cap mena de requisit hardware o software per part de CBSA o bé a través
dels dispositius i software (ERP o pagina web) de CBSA.

L’objecte del contracte comporta el compliment de tota la normativa técnica vigent, aixi
com tota aquella que resulti d’aplicaci6 per les caracteristiques especifiques
relacionades directament amb la prestacié dels serveis i de les integracions i
desenvolupaments descrites en el plec tecnic.
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El licitador indicara en la seva oferta les millores estandards a les necessitats i requisits
exposats en aquest plec técnic, aquestes millores seran sempre sense cost addicional
per CBSA, encara que serviran per a la valoracié de I'oferta.

3.- ABAST

L’abast del present procediment inclou I'adjudicacié dels serveis d’'una Plataforma de
signatura electronica en modalitat SaaS per la gestid, operacidé i administracio de la
signatura electronica digital dels diferents documents, contractes, expedients a més de
I'emmagatzematge i custodia de documents digitals per Cementiris de Barcelona.

Aquests Serveis de dret d'Us d'una plataforma de signatura electronica de documents ha
de permetre la signatura en les seves diferents modalitats de signatura, tals com:

e Signatura electronica Avancada biométrica, holografica o manual.

e Signatura electronica Avancada per OTP (SMS,EMAIL).

e Signatura electronica Qualificada mitjancant certificats electronics digital
reconeguts ( tant signatura local com en signatura centralitzada)

e Signatura electronica Simple

e Autenticacio d’identitat electronica

e Email / correu electronic certificat

¢ Guarda, custodia i emmagatzematge dels documents

¢ Validaci6, acceptacio o aprovacio, consentiments i autoritzacions

Per I'execucié d’aquests serveis s’ha d'incloure en I'abast la integracié de la Plataforma
de signatura electronica amb el nou ERP i la web de Cementiris de Barcelona. Aquesta
integracié compren les adaptacions, desenvolupaments i personalitzacions necessaries
per a dur a terme la prestacié dels serveis de signatura electronica en les diferents
modalitats.

També s’han de prestar els serveis de suport i assisténcia técnica a les operacions de
signatura electronica a través de la plataforma de signatura electronica en modalitat
SaasS facilitat per I'adjudicatari.

La prestacié dels serveis es realitzara des de la Plataforma de Signatura Digital en
modalitat SaaS integrada amb I'aplicaci6 ERP de Cementiris i la pagina web de
Cementiris a través dels diferents dispositius (ordinadors, portatils, tauletes tactils,
smarphones). Connectats amb Plataforma de signatura electronica a través d'internet
amb les condicions de seguretat normatives i previstes en aquest plec.
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Un cop realitzat I'acte de signatura del contracte s’iniciara la fase d'Implantacio i posada
en marxa que durara fins a la posada en marxa del ERP KORE de CBSA.

En aquesta fase és fent les feines de personalitzacid, configuracio i integracio dels
serveis amb el ERP KORE de CBSA i les proves i test de validacié dels fluxos de
signatura d’acord amb les proves i validacions del ERP KORE de CBSA.

El licitador haura de presentar una oferta pel subministrament de serveis de signatura
digital en les diferents modalitats, d’acord amb les prestacions descrites en el present
document. Aquests serveis s’hauran de proveir a través d'una plataforma de signatura
electronica digital en modalitat SaaS subministrada per l'adjudicatari i que ha de
permetre la signatura electronica digital de documents electronics amb l'objectiu de
reduir la dependéncia del paper, reduccié de costos i millorar I'eficiencia a I'hora de
garantir una experiéncia millorada en els processos de negoci que requereixen una
revisio, aprovacio, consentiment o conformitat.

Els serveis i subministraments es prestaran d’acord amb les instruccions i supervisio
que als efectes realitzi CBSA i d’acord amb les especificacions técniques i en els termes
establerts en el contracte i en la documentacioé que s’adjunta amb caracter contractual,
el contingut de la qual I'adjudicatari manifesta conéixer, acceptar i s'obliga a complir
integrament.

L’abast de les condicions técniques del present contracte s’estableix en el present Plec
de Prescripcions Técniques, les quals seran d’obligat compliment per I'adjudicatari.

4.- CONDICIONS TECNIQUES | FUNCIONALS:

L’objecte del present contracte consisteix en la prestacio dels Serveis de dret d'us d'una
plataforma de signatura electronica de documents oferts per la Plataforma de signatura
electronica digital en modalitat SaaS. Aquesta plataforma s’integrara amb el ERP
desenvolupat amb l'arquitectura de Microsoft Business Central, Customer Central i Field
Servei de Dynamcis 365 a més de la suite d'Office 365 i integrada també amb la pagina
web de cementiris, els quals seran els origens i destins dels documents a signar i dels
documents signats acompanyats de la informacié necessaria per a l'execucié dels
processos de signatura.
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4.1.- La Plataforma de signatura electronica ha de contemplar les seglents
funcionalitats i caracteristiques técniques:

El flux per I'inici de I'operacio de signatura es pot iniciar tant des de la mateixa Plataforma
electronica de signatura digital com des del ERP de CBSA o des de la pagina web de
CBSA.

Per les operacions de signatura electronica iniciades des del ERP i la pagina web de
cementiris, aquestes es realitzaran de tal forma que la persona que ha de signar no
tingui la percepcié que s’ha canviat a una altra aplicacio i, per tant, l'usuari sempre
mantindra el focus i oberta I'aplicacié des d'on s’ha iniciat I'operacié de signatura
electronica.

Els mecanismes o aplicacions utilitzades per la Plataforma de signatura electronica per
facilitar la interacci6 amb l'usuari final per la signatura de documents, ha de ser
compatible amb els dispositius de signatura electronica fets servir, ja sigui ordinadors
de sobretaula, portatils, tauletes tactils o smartphones i accedint a través dels
navegadors estandards de CBSA i de cadascun dels dispositius (Windows IE, Chrome,
Mozilla, Android, etc.).

La signatura dels documents per part del Ciutada, ha de ser possible realitzar-se en
situacions amb poc ample de banda.

El funcionament de la signatura de documents, s’ha de poder realitzar tant en linia com
offline, de tal forma que, si no hi ha connexi6, es pugui signar i posteriorment, un cop ja
restablerta la connexi6 els documents se sincronitzaran per tal de finalitzar el flux de la
signatura dels documents, tenint en compte que els documents originals han estat
traslladats a la passarel-la de signatura digital, sigui automaticament o manualment.

S’ha de poder realitzar la seleccié i permetre la utilitzacié de diferents mitjans
d’autenticacioé dels signants, ja sigui amb usuari i contrasenya, PIN certificat digital,
biométrica, enviament OTP mitjancant OTP a través d'SMS o correu electronic.

La Plataforma de signatura electronica utilitzara un reposi tori propi per tal d'enregistrar,
emmagatzemar i custodiar els documents originals rebuts, els documents d'evidéncies
i els documents tractats, signats i validats, com les seves dades associades.

Tots els documents signats seran pujats a la plataforma Office365 , concretament al
Sharepoint de CBSA, en tot moment la plataforma tindra el control i verificara que els
documents han estat emmagatzemats correctament al Sharepoint.

La Plataforma de signatura electronica ha d'estar recalcada pels autoritzats emissors
dels certificats digitals que es poden utilitzar en la plataforma. Formara part de I'oferta
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I'aportacio de les certificacions de les autoritats emissores dels quals la plataforma de
signatura electronica pot fer servir.

La plataforma de signatura electronica ha d'incloure I'Autoritat o Segell de temps (TSA)
i la utilitzacié dels serveis de Certificacié de temps o Time Stamp per tal d'ésser utilitzada
en el document signat i dintre dels processos de audit en els tramits de signatura i ser
recollits en el document d'evidéncies. Aquest Time stamp ha de servir per garantida el
moment en el temps exacte en el qual s’ha dut a terme cadascuna de les signatures del
document.

La plataforma de signatura electronica, ha de permetre en qualsevol de les seves
modalitats de signatura la personalitzacié del flux o procediment per l'obtencié de les
signatures dels documents a signar i/o validar.

Aquesta personalitzacio ha d'incloure com a minim les seglients prestacions:

L'adjudicatari personalitzara i aplicara el llibre d'esti de CBSA a la seva
plataforma de signatura electronica, per la realitzacio de les operacions, funcions
i administracio de la plataforma i les signatures electroniques.

Personalitzacié de l'aspecte i contingut dels documents a signar, aquesta
personalitzacio incloura la possibilitat de presentar al signant un consentiment
respecte al propi procés de signatura que el ciutada ha d'acceptar abans de
procedir a I'acte de la signatura.

Determinar el lloc del document on es realitza la captura de la signatura.

Des del ERP o la pagina web de cementiris es podra iniciar directament el procés de
signatura de documents.

En els processos de signatura, el ERP o la pagina web ha de poder traslladar des de
l'inici a la plataforma de signatura electronica el procés complet de signatura de tots els
documents i signats, de tal forma que sigui la plataforma la que s’encarregui de la gestio
de totes les signatures de tots els documents d’acord amb els criteris d'ordre d’execucio
fins a la fi, i que finalment es traslladi al ERP o la pagina web els resultats de tot el
procés. En tot moment des del ERP o la pagina web es podra consultar o interactuar
amb l'estat en el qual es troben els fluxos d’aprovacié i signatura dels documents i
signants.

La plataforma de signatura electronica ha de disposar de APIs i SDK pels principals
llenguatges de programacio i sistemes d'operacions que permetin integrares de forma
personalitzada. Com a minim ha de contemplar els llenguatges de programacié Java,
C/C++ i .NET i per sistemes operatius Windows. Linux i Android.



| Ajuntament
U#8 de Barcelona

L'adjudicatari en la seva oferta ha de presentar un detall de les APIs o SDK disponibles
per la integracio de la plataforma de signatura electronica amb el ERP o la pagina web
de CBSA.

Tot l'intercanvi d'informacioé entre els clients on es capturen les signatures i la plataforma
de signatura electronica ha de realitzar-se de forma segura i mitjancant protocols de
seguretat i xifrat d’alt nivell. Per tal de garantir la seguretat de la connexié entre el ERP
Dynamics 365, Office 365 i la pagina web s’establiran mecanismes de seguretat (per
exemple VPN o altres).

La plataforma ha de permetre incloure la possibilitat d'arxivat a llarg termini en mode de
backup de tots els documents rebuts, enviats i auditat. Aquest tipus de retencié ha de
poder configurar-se en la plataforma de signatura electronica, tant els temps com els
usuaris que tenen accés als diferents documents, com a minim durant la vigéncia del
contracte.

El document signat electronicament a través de la plataforma ha de generar diversos
documents, tals com son el document original amb la signatura associada, aixi com
altres arxius on s’emmagatzema I'empremta i criteris biométrics o de certificat electronic
o les dades personals per ser utilitzats com a prova en els casos que aixi es requereixi.
Aquests Ultims per donar compliment a la legislacio vigent en materia aplicable.

Es necessari que en la plataforma de signatura electronica quedi registre del moment
exacte en el qual es realitza qualsevol de les signatures del document.

El document signat electronicament sera enviat i pujats al Sharepoint del Office 365.

En l'oferta I'Adjudicatari haura de presentar un pla de transferéncia de la informacio i
documentacié un cop finalitzat el contracte.

L'emmagatzemen i custodia dels documents associats a les tasques de la signatura i
les evidéncies electroniques que es generen, avang, durant i després de la signatura
dels documents per cadascun dels actes i accions realitzades es guardaran durant la
vigencia del contracte.

La Plataforma de signatura electronica ha de permetre les segients funcionalitats:

Recavar les signatures necessaries en la seva modalitat de signatura, complint amb
les condicions de validesa legal fins i tot en documents de més d’'una pagina.

Recavar les validacions, acceptacions o aprovacio de consentiments i autoritzacions
sigui amb documents adjunts o no.
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En una mateixa sol-licitud hi pot haver documents a signar com documents a validar
o validacions sense documents.

Per cadascuna de les sol-licituds, es podra personalitzar les persones que han de
realitzar la signatura dels documents o les validacions, sense gue sigui obligatori que
totes les persones que han de signar o validar hi hagin de fer tots els documents o
de totes les validacions.

Gestio de les signatures des de la plataforma de signatura electronica a través dels
dispositius utilitzats (tauletes tactils, telefons intel-ligents, portatils, estacions de
treball).

Gestid, configuracié i administracié de diferents fluxos de signatura o validacio.

Gesti6 d'una o diverses signatures o validacions sobre un mateix document, amb
control i gestié de l'ordre o prioritzacié de les signatures i validacions a realitzar.

Gestio de les signatures d'un mateix document mitjangant dues o més modalitats de
signatura (biometrica i avancada per exemple) o validacio, de tal manera que es
pugui signar en el mateix document una signatura amb certificat digital i signatura
biométrica, o una validacié de document, sigui quina sigui la combinacio desitjada.

La plataforma de signatura electronica, ha de permetre l'aprovacié o validaci6 i
signatura de varis o multiples documents de forma simultania.

Gestié de totes les modalitats de signatura electronica o validacions: Signatura
electronica Simple, Signatura electronica Qualificada (local o centralitzat), Signatura
electronica Avancgada (OTP, biometrica), validacions, aprovacions o autoritzacions.

La signatura digital a través de certificat digital, han de poder-se utilitzar tant en
certificats instal-lats en I'equip del signant, com certificats connectats a I'equip amb
lector de targeta digital de certificats, com amb certificats instal-lats en els servidors
i sempre sense la necessitat de tenir instal-lat cap applet o aplicaci6é en I'equip del
signant.

Signatura massiva de documents des de la plataforma de signatura electronica.

Enviament dels documents, les seves dades associades, els seus estats i les
respostes de les signatures al ERP de cementiris 0 a la pagina web. Enviament dels
estats dels expedients que han generat els documents.

Gestio dels estats de les sol-licituds de signatura en els seus diferents estats, rebuts,
pendents, finalitzats, en curs, etc., aquesta gestié s’ha de poder realitzar tant
accedint a la Plataforma de signatura electronica com des del ERP.
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Aquesta gestié d’estat ha de permetre que cada usuari que ha generat sol-licituds
de signatura pugui veure en tot moment els estats de cadascuna de les sol-licituds
realitzades.

Gestié i integraci6 dels diferents dispositius i usuaris.

La integraci6 de la Plataforma de signatura electronica amb el ERP i la pagina web
ha de contemplar les funcionalitats per traslladar els documents originals a signar
amb tota la informacié necessaria per a la realitzacié del procés de signatura. També
ha de contemplar que el ERP pugui disposar o sol-licitar en tot moment en quin estat
del flux de signatura es troba el document en qualsevol moment, alhora que
finalment el ERP o la pagina web ha de rebre la confirmacié de qué la signatura s’ha
realitzat amb el document signat i les seves dades associades. Enviament dels
documents signats a la plataforma Office 365 (sharepoint) de Cementiris.

La Plataforma de signatura electronica ha de contemplar 'emmagatzemat i custodia
dels documents a signar, els documents signats associats amb les serves dades i
estats corresponents, aixi com qualsevol informacié que pugui precisar Cementiris
per poder justificar legalment I'obtencié de les signatures i validesa de les mateixes
i els documents signats.

La plataforma de signatura electronica ha de permetre la signatura de qualsevol
d’aquests tipus de documents: WORD (doc, docx), PDF, PDF Advanced, XML,
XDES, XSIG, CMS, ASIC, PKCS7 o altres.

La plataforma de signatura electronica ha de permetre com a minima els seguents
formats de signatura: PAJES, XAdES (amb totes les seves variants).

Recepcidé dels documents i la informacié necessaria enviats des del ERP de
Cementiris i la pagina web.

Es podran enviar documents Annex amb informacié addicional i necessaria per al
procés de signatura, que sense ser objecte de signatura, es puguin obrir i/o validar
per a l'usuari signador.

Presentacio de la informacié i dels documents a signar segons sigui la modalitat de
signatura.

La plataforma de signatura electronica ha de permetre la parametritzacio de dates
d'inici i fi o caducitat entre les que és possible realitzar I'aprovacié, validacio i
signatures de documents, sigui per tots els signants o per algun en concret i
documents.

Gestié de les comunicacions del rebuig de les signatures. Totes les signatures
realitzades de forma erronia o sigui que no ha estat possible completar el procés de
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signatura, segons la seva modalitat, el sistema ha de permetre poder repetir i
automatitzar per completar-les correctament.

A més de la signatura del/s documents, a través de la integracio i des de la mateixa
plataforma, s’ha de poder enviar i recollir tant el document d'acceptacié com el recull
de l'acceptacio o no dels diferents consentiments sobre el tractament de dades de
caracter personal, o l'acceptacid de clausules propies del tractament de tal manera
que a més del document signat enviat al Sharepoint, s’envii al ERP les dades dels
continguts dels checks que s’han obtingut pel consentiment de les dades de caracter
personal.

Aixi mateix, també es podra enviar a la plataforma formularis concerts o xecs per tal
d'oferir i mostrar al signant, que permeti emplenar pel signant i finalment es retorni
al ERP el/s valors dels continguts introduits.

L'adjudicatari ha de garantir una disponibilitat de 24x7 de la Plataforma de Signatura
electronica de documents i en aquest sentit s’establiran els SLA per garantir-ho.

El procés de signatura electronica des de la Plataforma de signatura electronica ha
de ser fiable i confiable, s’establiran SLA respecte al grau de fiabilitat de la signatura
de documents.

La plataforma de signatura electronica disposara d'una opcié per a delegar les
funcions de signatura a una altra persona de CBSA, usuaria de la plataforma.

En el cas d'utilitzacid6 de missatges SMS, ja sigui com a mecanisme de signatura
simple, com a segon factor d’autenticacio, notificacié o qualsevol altre objectiu, sera
I'adjudicatari el responsable de proporcionar la plataforma d'enviament de missatges
SMS.

La plataforma ha de ser capac¢ d'enregistrar totes les evidencies associades a un
procés de signatura (data i hora de cadascun de les passes de I'operacio i altres
dades associades).

4.2.- Funcionalitats i caracteristica de la Signatura electronica Avancada biométrica |
OTP (SMS o EMAIL):

La Plataforma de signatura electronica ha de contemplar i complir amb els requisits
teécnics i juridics d’acord amb reglament europeu (UE) de la signatura electronic elDAS
(910/2014) i a l'estandard ETSI EN 319 401 i ETSI EN 319 411 - * per tant, la signatura
ha d'estar creada utilitzant dades personals de les persones signants, que estigui
vinculada als signants de forma Unica i inequivoca permeten la seva identificacio i que
aguestes mateixes dades estiguin vincules als documents signats.

10
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El sistema ha de permetre la signatura de documents electronics mitjangant la signatura
biometrica o manuscrita digitalitzada amb un llapis o punter sobre una Tauleta i també
un dispositiu smartphone o a la signatura de documents a través d'un procediment
utilitzant una contrasenya Unica vinculada als signants.

La utilitzacio de la signatura Avangada, tant en format biométric com mitjancant OTP,
s’ha de poder realitzar a través de qualsevol dispositiu smartphones o tauletes
estandards del mercat.

La plataforma de signatura electronica ha de ser capac de desplegar i recollir les dades
dels documents, les signatures i les seves dades associades de forma fiable i amb
garanties de audit.

Formara part de I'oferta la recomanacié dels dispositius tauletas a disposar compatibles
tant per la realitzacio de la signatura Avancada (biométrica o OTP), aixi com poder
garantir la integracié i compatibilitat amb la Plataforma de signatura electronica i el ERP
o la web. Per tant, s’ha d'oferir un dispositiu de creacié de signatura homologat i
certificat.

D’acord amb els estandards legals vigents i amb possibilitats d’adaptacié en el cas
d’exigéncies de nous requisits.

Es necessari que la plataforma de signatura electronica digital pugui desplegar totes les
funcionalitats, tant des del punt de vista de la transmissio i recepcié dels documents i
les seves dades associades per tal de realitzar de forma completa les signatures dels
documents corresponents.

Es valorara molt positivament el fet que la plataforma de signatura digital disposi de les
funcionalitats o a través d'una app pel desplegament del procediment Standard complet
de signatura digital a través de la modalitat OTP.

També sera necessari que el licitador de la Plataforma de signatura electronica disposi
de les APIs corresponents per tal de realitzar la integracio i desplegament de la signatura
digital en la modalitat OTP.

El document signat ha d'incloure les dades biomeétriques de la signatura capturada, un
segell de temps de l'autoritat de sellat de temps i el graf o representacio grafica visual
de la signatura. Tot aquest contingut ha de ser signat electronicament mitjancant xifratge
asimetric per tal de preservar la integritat del document.

La plataforma de signatura electronica, ha de permetre, tant per la signatura biomeétrica
com per la signatura OTP la personalitzacié de tot el flux o procediment per I'obtencié
de les signatures segons el tipus de documents.
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En el cas de les signatures OTP , I'adjudicatari ha d'indicar en 'oferta com es realitza el
mecanisme de signatura i registre d'evidéncies per tal de garantir la identificacié del
signant, la integritat del document i qualsevol altra caracteristica que permeti garantir la
validesa juridica d'una signatura avancada.

4.3.- Les funcionalitats i caracteristiques de la Signhatura electronica Qualificada:

La signatura electronica reconeguda o qualificada és la signatura recalgada per un
certificat qualificat, que la plataforma de signatura electronica ha de poder gestionar per
la signatura dels documents.

La plataforma de signatura electronica ha de proporcionar un sistema de signatura
electronica amb certificats qualificats que identificant al signant de forma fiable i protegi
els documents contra manipulacions o falsificacions de tal forma que el procés de
signatura sigui en tot moment segur per tal de garantir la seva legalitat.

En tot moment la plataforma ha de poder garantir la seguretat de la identitat del signant
per tal d'acomplir amb la conformitat de la signatura de tal forma que no sigui revocable.

La signatura electronica qualificada s’ha de realitzar amb certificats recolzats per
autoritats de certificacio descrits com a proveidor de confianga europeu gestionat per la
UE.

L'adjudicatari en la seva oferta ha de presentar la llista de les entitats autoritats
emissores de signatures electroniques les quals sén suportats per la seva plataforma
de signatura electronica.

La plataforma de signatura electronica ha de suportar certificats qualificats de signatures
en local o centralitzada.

Els certificats digitals en local son els que estan allotjats en l'equip o dispositiu del
signant, ja sigui en una targeta criptografica, en un toquen o en un segell criptografic de
software.

Els certificats digitals poder estar en dispositius connectats a l'estacié de treball,
instal-lats en una carpeta de la propia estacio de treball, instal-lat en un reposi tori comu
accessible per I'estacio de treball o bé de forma centralitzada en la mateixa Plataforma
de signatura electronica.

Els certificats digitals centralitzats sén aquells que estan allotjats en un repositori
compartit, amb garanties de seguretat i supervisats accessibles per tots els membres
signants tan localment com des d'internet.
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Es valora en l'oferta que I'adjudicatari posi a disposicié del licitador la utilitzacié de la
Plataforma de signatura electronica com a repositori comu per la gestié de tots els
certificats de la companya, amb les condicions de seguretat suficients sense cap cost
addicional per CBSA.

També es valorara en la oferta altres solucions de signatura electronica basades per
exemple amb VideolD o altres canals.

En el cas d'optar per aguesta Ultima opcio de disposar dels certificats centralitzats en la
mateixa plataforma de signatura electronica, aixd ha de permetre als usuaris una total
mobilitat de tal forma que es login en I'equip que sigui de I'organitzacié puguin tenir accés
al seu certificat. El sistema haura de permetre la tracabilitat de I'Gs dels certificats
centralitzats, garantint en tot moment que només son accessibles pel seu propietari. La
utilitzacié dels certificats centralitzats ha de ser transparent pels usuaris amb certificat.
A través de les politiques del Directory Actiu és com seran accessibles o restringits
I'accés als certificats centralitzats.

4.4.- Les funcionalitats i caracteristiques de la Signatura electronica Simple:

La plataforma de signatura electronica ha de permetre la gestié de la signatura
electronica simple a través de les dades en format electronic adjunt amb altres dades
electroniques o associats de manera logica amb ells i que es podran ser signats.

La plataforma ha de permetre aquests tipus de signatura utilitzable com a acceptacio de
condicions d’'us, accés, validacions o fins i tot signatura de documents o evidéncies en
el temps.

Per la millora de les condicions de seguretat i autenticitat de la signatura, es poden
implementar opcions de codi PIN, identificacié mitjancant foto o escaneig de DNI o altres
evidéncies personals per millorar la identitat i seguretat del signant.

L'adjudicatari presentara en la seva oferta de quines funcions o procediments té
implementat en la seva plataforma de signatura electronica i ofereix per ser utilitzat pel
licitador sense cost addicional per CBSA fora dels requisits descrits en el plec técnic.

4.5.- Les funcionalitats i caracteristiques de I’Autenticacio d’identitat electronica:

Els serveis de la Plataforma de signatura electronica també poden oferir els serveis
d’autenticacio d’identitat electronica, consistent en la gestié de la identitat per I'Accés a
la informacio o per la validacié de documents a partir de I'autenticacio.
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4.6.- Les funcionalitats i caracteristiques de I'Email / correu electronic certificat:

Els serveis de plataforma de signatura electronica podran oferir la possibilitat de
gestionar l'enviament de correus electronics certificats.

4.7.- Validacio, acceptacié o aprovacio, consentiments i autoritzacions

Les sol-licituds es poden enviar, no només signatures de documents, sind també
peticions de validacions, acceptacions o aprovacions per tal d’obtenir I'aprovacio,
consentiment o autoritzacié de I'acte. Aquestes validacions, acceptacions o aprovacions
poden anar acompanyades de documents o simplement de I'obtencié del consentiment
indicat en el text de la sol-licitud.

Addicional a les sol-licituds de documents amb signatura, es podran configurar i definir
l'acompanya a la sol-licitud de validacions, acceptacions o aprovacions a realitzar per
part dels signants.

La plataforma de signatura electronica, haura de recollir, enregistrar i emmagatzemar
aguestes validacions, acceptacions 0 aprovacions associades amb les dades de la
persona que ho realitza i la resta de dades.

4.8.- Configuracié i administracié de la Plataforma de signatura electronica.

Dins de Plataforma de signatura electronica, es podran realitzar les funcionalitats de
manteniment i parametritzacié6 de plataforma per a assegurar el seu correcte
funcionament.

Les funcionalitats minimes que ha de tenir el sistema son les seglents:

Gesti6 d'usuaris: Independentment de la integracié amb el ERP o la pagina web s'haura
de comptar amb un manteniment d'usuaris, tant externs com interns. Dades basiques
com a nom i cognom, correu electronic codi d'empleat, DNI, Telefon mobil, etc. També
es podra establir la pertinenca a un grup determinat. El llistat d'usuaris es podra filtrar
pels diferents camps i a més, es podran exportar a un fitxer CSV/Excel.

Grups d'usuaris: es podran crear i modificar grups d'usuaris que podran ser usats
posteriorment en les sol-licituds.

Plantilles: Es podran definir plantilles de sol-licituds que estiguin a la disposicié d'usuaris
per a simplificar el procés de sol-licitud, on ja estiguin precarregats alguns camps, com
a flux de signatura, assumpte, missatge, tipus de signatura, etc. Per exemple: Signatura
de contracte de col-laborador.
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Gestio de fluxos de signatura: Alta i manteniment de fluxos de signatura predefinits i
posar-los a la disposicio dels usuaris.

Motius de rebuig: es podra definir la llista de possibles valors que els usuaris
seleccionaran quan rebutgin una peticio.

Auditoria: s'haura de proporcionar les funcions d'auditoria on es puguin visualitzar tots
els esdeveniments ocorreguts en el sistema podent filtrar, almenys, per dates, usuaris o
tipus d'esdeveniment.

Configuracié general del sistema: on es puguin visualitzar/modificar parametres del
sistema com el servei de correu, el servei de OTP, tipus de signatura, tipus de
documents, copies custodies, etc.

4.9 Guarda, custodia i emmagatzemant dels documents de les sol-licituds

Es requereix garantir la preservacio dels documents de les sol-licituds realitzades durant
la durada del contracte. S'haura de guardar tota la informacio relativa a la sol-licitud
incloent totes les evidéncies de signatures, auditoria, documents signats, documents
originals, annexos, etc.

També es requereix garantir la validesa juridica del document electronic signat al llarg
de la seva vida util, en els casos en els quals CBSA el requereixi. Per a complir aquesta
obligacié, el sistema haura de disposar de:

.- Formats de signatura longeva basada en estandards ETSI per a garantir la
inalterabilitat de la documentacio al llarg del temps.

.- Capacitat d'emmagatzemar i preservar la validesa de les signatures electroniques i
evidéncies associades als documents signats que li atorguen el caracter de legalitat.

.- Garantia d'accessibilitat i disponibilitat de continguts.
.- Garantia d'integritat i autenticitat de continguts.

.- Interficies d'integracié que permetin recuperar els documents a peticié de CBSA en
gualsevol moment de manera automatitzada.

4.10.- Associaci6 de I'estacio de treball i Tablet:

Les estacions de treball, siguin ordinadors de sobretaula o portatils, per tal de dur a
terme la signatura electronica biométrica dels documents per part dels Ciutadans, han
d'estar associats al tramit de signatura que el ERP o la pagina web han iniciat, de tal
forma que de forma automatica a les tabletes, es posin a disposicié del ciutada perquée

15



P Ajuntament
A& de Barcelona

llegeixi el document o documents i acceptin, validin i signin o no el document
corresponent.

Aguesta associacio automatica ha de ser facil i flexible en tot moment i ha de permetre
que des de cada Tableta i sense haver de fer cap operacio rebi el/s documents a signar
enviats per l'estacio de treball corresponent.

4.11.- Auditoria continua de processos i la documentacio:

La plataforma de signatura electronica ha de realitzar una auditoria de forma continua
per tal de disposar del document d'evidencies que certifica i garantida que les signatures
han estat completades de forma valida i, per tant, el document ha estat inalterat,
acompanyant tots els detalls tal com la informaci6 de I'enviament, la incorporacié de
documents adjunts, les dates i hores del registre del document, les evidéncies dels
diferents actes pels quals ha passat el document, enviament de correus, notificacions,
accés a la plataforma per signar, execucié de la signatura, rebuig de la signatura,
identitat del/s signants, tips de dispositius des dels quals s’ha realitzat la signatura,
tiemestamp de tots els passos i processos de la signatura, si hi ha consentiment sobre
el procés de signatura del signant i acceptacido d'aquest o qualsevol altre acte,
I'enviament dels documents signats, el log de totes les accions realitzades i de totes les
notificacions i avisos enviat o rebuts.

Aguesta informacié de l'auditoria i el document d'evidéncies han d'estar disponibles
online a més de poder configurar-se per rebre missatgeria automatica a la plataforma
ERP de CBSA.

4.12.- Integracié amb el ERP o la pagina web de CBSA:

Els mecanismes d'integracié de la plataforma de signatura electronica amb el ERP o la
pagina web, han de realitzar-se amb APIs, que han d'estar prou documentades i basats
en serveis web (SOAP o REST). Dites APIs es posaran a la disposicio de CBSA i el seu
Us no estara subjecte a cap cost addicional.

La solucio oferta ha de proporcionar mecanismes per a la integracié amb l'aplicacié ERP
o0 la pagina web de cementiris en tot el referent als processos de signatura electronica
sigui quina sigui la modalitat d'Us d'aquesta.

En tot moment s’haura de garantir la seguretat en les transaccions mitjancant la
integraci6 amb les aplicacions (autenticaci6 d'usuari, xifrat de les comunicacions,
limitacié en l'accés als serveis des d'internet, VPN, etc.).
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La capacitat d'integracio de la Plataforma de signatura electronica ha de permetre la
comunicacié bidireccional de manera que les aplicacions de CBSA puguin
crear/consultar de forma integrada sol-licituds de signatura i també la plataforma de
signatura pugui informar a CBSA de manera automatica qualsevol canvi en I'estat d'una
Sol-licitud de signatura o altres esdeveniments del sistema.

Els serveis minims a contemplar en la integracié sén els seguents:
APIs d'integracio:

e Creacio sol-licituds

e Consulta de sol-licituds

e Callbacks (canvis d'estat)

¢ Retorn finalitzacié sol-licituds ( documents signats i estats)

El ERP de Cementiris basat en Dynamics 365 s’han d’integrar amb la Plataforma de
Signatura electronica a través de API REST. .NET CORE.

// PLATAFORMA DE SIGNATURA ELECTRONICA \\

2

Signatura Signatura Signatura
electrénica electronica electronica
\ Qualificada Avangada Avangada OTP |

\ Biometrica
. | —

8

[ API (.Net Core) ]

Signatura
electrénica Simple

Microsoft
Dynamics 365

Els serveis oferts a la web de cementiris, s’ha d’integrar a través de WebServices.

4.13.- Usuaris i drets d’Gs

La Plataforma de signatura electronica ha de facilitar i gestionar com a minim els usuaris
que realitzen les sol-licituds o consulten els estats, els usuaris administradors de la
Plataforma i els usuaris externs que participen en el flux de signatura.
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Des del punt de vista d'utilitzacio de la Plataforma no hi haura cap mena de limitacié
respecte a la dimensi6 de la base de dades, als volums de les dades o el nombre de
documents, el nombre d'usuaris.

La Plataforma de signatura electronica ha de garantir la confidencialitat de les dades a
través de la gestié d'usuaris i contrasenyes, per tant, la Plataforma de signatura
electronica ha de contemplar la creacio de rols, permisos, registre d’activitat d’'usuaris,
gestio d'usuaris i contrasenyes.

El licitador ha d'incloure en la seva oferta la integracié del sistema de gestio d’identitats
i Directory actiu de CBSA amb la Plataforma de Signatura electronica. Aquesta
integracid ha de contemplar la possibilitat de realitzar l'autentificacié mitjangant el
sistema Single Sign on.

Per altra banda, es pot utilitzar un framework per facilitar la delegacié de l'autoritzacioé
del client, per tal de verificar I'accés a les APIs a través de OAuth2 o Token JWT per tal
de facilitar I'accés al recurs.

4.14 Requeriments de la Plataforma de Signatura Electronica

Atés que el que es requereix és un servei cloud clau en ma (Software as a Service),
situat en les dependéncies de l'adjudicatari, sera responsabilitat de Il'adjudicatari
disposar de tots els mitjans necessaris per a executar el servei en les condicions
requerides.

La plataforma podra ser compartida amb altres clients, sempre gque es garanteixi que la
informaci6 de CBSA sigui emmagatzemada i custodiada en un entorn segur i
independent d'altres clients.

La plataforma haura de complir els segtients requisits:

.- Estara adequadament dimensionada per al servei, segons la volumetria i
usuaris requerits.

.- Incloura tots els components necessaris: Maquinari, Programari de base,
Llicencies, BBDD, Comunicacions i qualsevol altre element.

.- Incloura tots els serveis de missatgeria com a Mail, SMS, o altres sense cost
addicional per a CBSA.

.- Incorporar sistemes de seguretat per a prevenir intrusions i fugues d'informacio
i altres tipus de Cyberatacs.
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.- Accés segur des de qualsevol punt amb connexio a Internet mitjangant protocol
segur https. L'adjudicatari correra amb les despeses corresponents a les
comunicacions des de/cap a la seva plataforma

.- Disponibilitat del Sistema 24x7.

.- El temps maxim de resposta per a qualsevol consulta o actualitzacié des del
lloc de treball sera inferior a 5 segons, a excepcidé de l'execucié de consultes o
informes complexos o la carrega de documents pesats de fins a 1IMB que no
podran trigar més de 30 segons.

.- Emmagatzematge i custodia. El sistema disposara de la capacitat
d'emmagatzematge necessari per al seu funcionament durant tota la durada del
contracte, segons les volumetries indicades i les necessitats de la propia eina.

.- Alta disponibilitat davant fallades.
.- Copies de seguretat periodiques.

.- Es realitzara una carrega per cada sol-licitud de la documentacié signada o
tramitada.

.- El licitador indicara en la seva oferta técnica la ubicaci6 exacta (adreca
completa) de la Plataforma de signatura electronica. Durant la vigéncia del
contracte, les dades no podran moure d'ubicacié sense el consentiment de
CBSA, ni realitzar cap mena de transferéncia a terceres parts.

L'adjudicatari en la seva oferta ha de presentar un esquema general del servei ofert
d'acord amb el present Plec técnic el més detallat possible tant a nivell hardware com
de tots els components software que intervenint en el servei.

4.15.- Ordre de prelacio6 de la signatura i multiples signataris:

Existiran diferents casos alhora de signatures mdultiples, signatures amb el mateix pes o
valor legal i, per tant, no importa I'ordre en el qual es realitzin les signatures i els
documents, 0 bé que alguna o algunes signatures serveixen per refrendar o certificar
unes altres signatures, per tant, I'ordre de les signatures pot ser important i, per tant,
s’haura de contemplar com opcions a I'hora de recavar les signatures.

L'equivalent d’aquestes signatures en el mon electronic sén les signatures multiples,
gue atenent el criteri del nombre de signants podran ser:

Signatura unica. Que correspon a les signatures basiques que contenen la signatura
d'un sol signant.
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Signatures co-signatura o signatura en linia. Es que correspon a la signatura multiple en
la qual tots els signants estan al mateix nivell i en la que no importa I'ordre en el qual se
signa.

Signatures contrasignatura o signatura en cascada. Signatura multiple en la qual I'ordre
en el qual se signa és important, donat que cada signatura ha de refrendar o certificar
la signatura del signant anterior. La contrasignatura s'utilitza especialment en
aplicacions com els Porta Signatures, en els que el document ha de seguir una linia
especifica a través de diversos signants fins a completar I'aprovacié de tots.

4.16.- Indicadors i I’activitat del servei.

Amb una periodicitat maxima mensual I'adjudicatari haura de facilitar la informacio de
les sol-licituds de serveis de signatura electronica sol-licitats, signats, rebutjats, per
tipologies de modalitats de signatura, aixi com el nombre d'SMS enviats. Aquesta
informaci6 és necessaria per poder disposar dels albarans mensuals, els quals serviran
de base per la facturacié dels serveis.

5.- SERVEI DE SUPORT, ASSISTENCIA TECNICA | ALTRES CONDICIONS:

5.1 Servei de Suport i Assisténcia técnica

Una vegada posat en produccio el sistema i, per tant, en la fase d'operacio i explotacio
del servei, I'adjudicatari prestara el suport necessari als usuaris finals durant tota la
durada del contracte, aquest servei de suport consistira en:

.- Suport a usuaris remot durant la durada del contracte, per tal de resoldre dubtes,
incidencies i consultes.

.- L'adjudicatari haura de resoldre qualsevol incidéncia o error, incloses les relatives a la
personalitzacid, funcionament, parametritzacio, rendiment, etc.

.- El suport sera sempre en els idiomes oficinals a Catalunya. L'horari de cobertura sera
24x7 per a incidéncies critiques i 12x5 (de 08.00 a 20.00 de dilluns a divendres) per a la
resta. Les tipologies d'incidéncies s'establiran segons les severitats indicades en
I'apartat ANS.

.- CBSA posara a disposicio de I'adjudicatari una eina pel registre de les incidencies i el
seguiment d'aquestes, sense que aix0 no sigui limitant per tal que l'adjudicatari rebi
incidencies per telefon o altres canals (email, xat o altres). Aquesta sera I'eina que
s’utilitzara per al calcul dels compliments dels SLA. Mensualment, |'adjudicatari podra
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obtenir un informe de les incidéncies rebudes, dels temps de resolucié i altres dades
que facilita I'eina.

Inici de la incidencia es considerara des de la data i hora del registre de la incidéncia en
I'eina d'incidéncies de CBSA, aixi mateix el tancament de les incidencies es comptara a
partir del moment en el qual I'adjudicatari informa del tancament de la incidéncia.

Altrament, es definira els mecanismes i procediments per la realitzacié de consultes
telefoniques al servei técnic de I'adjudicatari fruit de qualsevol necessitat d’informacio
per part de CBSA o peticions de suport relacionades amb la Plataforma.

No existira cap limitacié en el nombre de crides o peticions de suport que es puguin
realitzar per part del CBSA o externs amb relacio a la utilitzacié, operacio, configuracié
de la Plataforma o per la comunicacio d'incidéncies durant la durada del contracte.

5.2 Manteniment i administracié de la Plataforma de signatura electronica

Donat que es requereix un servei de claus en ma i SaasS, respecte a la Plataforma de
signatura electronica propietat de l'adjudicatari, aquest executara totes les tasques de
manteniment i administracié del sistema i els seus components. Entre altres coses
s’haura d'ocupar del manteniment del hardware i software, aixi com de les
actualitzacions durant la vigéncia del contracte. Administracié del sistema, supervisio i
monitoratge permanent dels serveis, gestid de la configuracidé, manteniment preventiu,
detecci6 i diagnosis d'incidéncies, alarmes, errors, problemes, ajustos dels moduls i
components de la plataforma d’acord amb els canvis legals.

Les actualitzacions i operacions de manteniment es realitzaran per part de I'adjudicatari
fora de I'norari de servei, salvo autoritzacio i acord amb CBSA.

L'adjudicatari estara obligat a informar de qualsevol canvi que es realitzi en la Plataforma
i que pugui afectar en la utilitzacioé i operacio del mateix per part de CBSA.

L'adjudicatari posara a disposiciéo de CBSA un sistema de monitoratge de la Plataforma
per tal que CBSA pugui coneixer en tot moment l'estat del servei, el nombre d'usuaris
connectats, el nombre de sol-licituds en curs, etc.

5.3.- Serveis de Personalitzaci6é i Desenvolupament

En el cas que es requereixin actuacions especifiques per CBSA durant la durada del
contracte i que no estiguin previstes en l'abast del plec, CBSA podra sol-licitar la
col-laboracio de técnics del licitador sobre la base de serveis a estimar a partir de la
bossa d'euros pels serveis d'integracié, implantacié, posada en marxa i evolutius i
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millores de la Plataforma de Signatura Electronica. També es podran incloure nous
serveis professionals en cas necessari.

El licitador haura de garantir la flexibilitat total (professionals, horari...) per a I'adequacié
a les necessitats de la CBSA.

Entre les tasques a desenvolupar a petici6 CBSA estaran:
.- Desenvolupament de millores o funcionalitats noves

.- Modificacions en la parametritzacié posteriors a la posada en produccié, a
peticié de CBSA, no cobertes pel servei.

.- desenvolupaments de noves interficies especifiques amb sistemes CBSA o
modificacio d'aquestes, posteriors a la posada en produccié.

.- Carregues o descarregues puntuals d'informacio.
.- Implantacié de nous moduls o funcionalitats.
.- Altres tasques de suport no incloses en el servei

Totes aquestes tasques hauran de ser valorades i quantificades pel licitador i aprovades
per CBSA.

5.4.- Volums d’operacions :

Es preveu la realitzacio de fins a uns 15.000 documents a l'any a signar amb una mitja
de 2 signatures per document estimat.

A efectes de facturacioé es computaran el nombre de sol-licituds realitzades i finalitzades
mensualment independentment del nombre de documents i el nombre de signatures o
validacions a realitzar.

El nombre de sol-licituds s’anira acumulant mensualment i, per tant, aplicant I'escalat de
preus unitaris de sol-licituds corresponents.

Anualment, el comput de les sol-licituds es reiniciara, tornant a comptabilitzar des de
Zero.

Aquest volum és una estimacié dels volums de sol-licituds de servei a titol informatiu,
sense que CBSA estigui obligat a executar-se.
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5.5.- Serveis d’Integraci6, implantacid, posada en marxa, evolutius i millores de la
plataforma de signatura electronica

Els serveis d’integracio es realitzaran d'acord amb el que s'indica en aquest plec i en la
fase d’'implantacio i posada en marxa.

Els serveis d’integracio, implantacié i posada en marxa dels serveis de la plataforma de
signatura electronica s’executaran sense cost per CBSA.

Per I'execucié d'evolutius i millores sol-licitades per CBSA, l'adjudicatari rebra una
sol-licitud detallada dels requisits a realitzar, la qual sera valorat I'esfor¢ a realitzar, els
mitjans a utilitzar, tant de l'adjudicatari com per part de CBSA, la dedicaci6 necessaria i
la planificacié d’execucid, implantacio i posada en marxa de l'evolutiu o millora.

Per tirar endavant l'evolutiu o millora es requerira l'aprovacid del pressupost
corresponent per part de CBSA.

S’haura de seguir amb el seglient procediment per I'execucié dels evolutius o millores:

.- L'adjudicatari rebra un document d’especificacions i requisits dels evolutius o
millores a realitzar.

.- L'adjudicatari valorara els requeriments i incloura la dedicacio i recursos
necessaris per a lI'execucié, a més d'una planificacié detallada en una oferta que
enviara a CBSA.

.- CBSA realitzara la validaci6 i/o acceptaci6 de I'oferta rebuda.

.- Un cop rebuda l'acceptacio per part de CBSA, I'adjudicatari i d’acord amb el
calendari acordat iniciara el desenvolupament o parametritzacié de l'evolutiu
sol-licitat.

.- Aquest desenvolupament s’hauran de realitzar en un entorn no productiu.

.- Un cop finalitzat el desenvolupament, CBSA dura a terme el pla de proves i
validacio, lliurat per I'adjudicatari.

.- Un cop validat i comprovat el correcte funcionament es realitzara la gestio del
canvi.

.- El procés de gestié6 del canvi consisteix a traslladar a I'entorn productiu
I'evolutiu o millora realitzat.

.- Un cop en producci6 l'adjudicatari podra emetre la factura corresponent a
I'evolutiu o millora executat.
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5.5.- Fases per la prestacio del servei.

Per la prestacio del servei, es defineixen les seglients fases:

Fase d'Implantaci6 i posada en marxa (pla d’implantacio ):

Aquesta fase comprén des de la signatura del contracte i la posada en marxa del
ERP KORE de CBSA.

En aguesta fase es realitzara les integracions del servei amb el ERP i la pagina
web.

Es duran a terme les proves d'acceptacid, implantacié i posada en marxa del
servei fins a la posada en produccio.

En aquesta fase es faran proves de funcionament i validacié del ERP KORE de
CBSA, incloent-hi les proves de signatura i validacié de documents, aixi com de
totes les funcionalitats descrites en aquest Plec.

En aquesta fase s’executara el pla de formacio de tots els usuaris del servei.

A efectes de la durada del contracte, l'inici del contracte s’iniciara a partir de la
data de la posada en marxa del ERP KORE de Cementiris.

Durant aquesta fase el proveidor no facturara el servei fins a la posada en marxa
de I'ERP-KORE de CBSA.

A titol informatiu i no vinculat, esta previst la posada en marxa del ERP KORE
de CBSA a partir de l'inici del 2027.

En la seva oferta el licitador haura de presentar un Pla dimplantacié, on
contempli totes les tasques, activitats, responsables i responsabilitats, recursos
a realitzar a més dels terminis i calendaris d'aquestes.

Aquest pla d'implantacié haura de ser aprovat per CBSA, o en el seu cas
actualitzat previ a lI'execucio d'aquest.

La finalitzacié d’aquesta fase requerira I'aprovacio i acceptacio per part de CBSA.

Fase d’Operacio i explotacio del Servei:

Aquesta fase s’iniciara a partir de l'inici i posada en marxa del servei ERP KORE
de CBSA.

A linici d’aquesta fase el licitador facturara totes les sol-licituds de prova
realitzades en la fase d'Implantacio i posada en marxa, aixi com de tots els
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serveis facturables executats en la fase anterior, prévia validacio i acceptacio per
part de CBSA.

Aquesta fase comprén des del comput de l'inici del contracte fins a la durada del
contracte incloent la possible prorroga d'aquest.

Just immediatament avang de l'inici d’aquesta fase, el licitador haura de dur a
terme un pla de llancament, per tal de traslladar i donar a conéixer a tot el
personal de CBSA el detall i operativa del servei a prestar.

En aquesta fase inclou la prestacié operativa i en explotacié del servei incloent
el suport i assisténcia técnica descrits en el plec técnic.

En aguesta fase I'adjudicatari es fara responsable del compliment de |'operativa
del servei, de la gestié o manteniment del servei durant la durada del contracte.

L'adjudicatari també es responsabilitzara del compliment dels Acords de Nivell
de Servei.

Durant aquesta fase I'adjudicatari s’ocupara de garantir el correcte funcionament
dels serveis, de l'execucié de les tasques d’administracié i manteniment de la
Plataforma de signatura electronica i els seus components, de la resolucié de
gualsevol incidéncia o consultes, en definitiva del compliment amb les
funcionalitats i requeriments d’aquest plec técnic.

Fase de Finalitzacio i tancament del Servei (pla de transferéncia i documentacio).

Aquesta fase s'iniciara a partir del moment en el qual CBSA decideixi prescindir
del servei, ja sigui per la finalitzaci6 del contracte o qualsevol altra circumstancia.

Durant aquesta fase es realitzara la desinstal-lacié dels components i serveis
gue presti el licitador.

Es realitzara la transferencia del servei al nou proveidor.

La preparacio i execucié d’aquesta fase s’iniciara 3 mesos anteriors a la
finalitzacio del servei, per tal que tant el licitador, com el nou proveidor i CBSA,
puguin executar les tasques i preparacions necessaries per a la desconnexié del
servei.
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5.6.- Pla de formacio:

En adjudicatari haura de presentar en la seva oferta un Pla de Formacié per tal de
garantir l'adquisiciéo dels coneixements i habilitats de la Plataforma de signatura
electronica per part del personal de CBSA.

Aquest Pla de formacio haura de constar els segiients apartats:

Objectius de la formaciéo d’acord amb els perfils necessaris i quins sén els
coneixements a adquirir per cadascun d’ells.

Disseny del curs de formacié on s’haura de descriure el temes a tractar i els seus
continguts.

Durada de la formacio segons els perfils
Nombre d'assistents segons perfils i continguts

Model de la formacio: presencial / online / tutoria

El servei haura de ser prestat per un equip que inclogui els perfils adients per donar
cobertura a les necessitats expressades en aquest document.

Sera responsabilitat de I'adjudicatari garantir la formacié continua del personal que porti
a terme la prestacié del servei, per tal d’estar preparats per donar suport a noves
versions, actualitzacions o millores de la Plataforma de signatura electronica.

5.7.- Transici6 del Servei :

Durant la fase de Finalitzacié i tancament del Servei, |'adjudicatari estara obligat
col-laborar en la transicio del servei cap al nou proveidor.

El traspas comencgara 3 mesos abans de la finalitzacio del contracte.

Amb anticipaci6 suficient a l'inici de la fase de finalitzacio i tancament del servei, es fara
una avaluacio i planificacié de totes les activitats necessaries per al traspas del servei
al nou proveidor.

El proveidor haura de realitzar el procés de transicié del servei, assegurant que es
mantenen els serveis a CBSA durant tot el temps que duri el traspas del control dels
serveis, i col-laborara activament amb CBSA i amb el proveidor entrant durant aquest
procés, per a facilitar la transicié dels serveis sense causar perjudicis, assegurant en tot
moment la disponibilitat dels recursos que CBSA requereixi en aquesta fase.
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El personal de CBSA col-laborara amb el personal de l'adjudicatari durant aquest
periode de transici6.

L'adjudicatari facilitara tota la informacié a CBSA que estigui allotjada en la Plataforma
de signatura electronica de l'adjudicatari per tal que pugui ser extreta en un format
facilment operable per la carrega a altres plataformes equivalents avang de la finalitzacio
del contracte, i fins 6 mesos després de la finalitzacié del contracte, proporcionant la
informacié necessaria sobre I'estructura de dades i sense cap cost per CBSA.

5.8 Acord de Nivell de Servei :

Els serveis es realitzaran d'acord amb un model de nivell de servei (ANS), que permeti,
a partir d'indicadors definits, avaluar i mesurar de manera eficag aquests nivells i
comparar-los amb els objectius establerts. Els ANS no seran aplicats en la fase
d'Implantacié i posada en marxa.

A totes i cadascuna de les incidéncies i peticions se'ls assignara un nivell de prioritat, la
qual cosa permetra realitzar un seguiment i avaluar de manera objectiva el nivell de
servei.

Mensualment, CBSA emetra un informe de seguiment del servei obtingut de I'eina de
gestid d'incidéncies TIC de CBSA, el qual sera remes a l'adjudicatari.

A partir d’aquest informe I'adjudicatari analitzara i informara a CBSA de les causes dels
incompliments si n'hi hagués, indicant les accions adoptades per a corregir-los i la data
de la seva implantacio.

L'ANS establert per la prestacio del servei per part de l'adjudicatari és el seglent:

Prioritat Temps de resposta | Temps de resolucio
Incidéncies Critiques / prioritat Alta | 1 hores 4 hores

Incidéncies Normal / prioritat mitja 4 hores 12 hores

Incidéncies Baixes / prioritat baixa 8 hores 48 hores
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El temps de resposta és el temps que transcorri des de CBSA comunica a |'adjudicatari
les incidéncies, i aquest inicia el procediment de resolucio.

El temps de resolucio és el temps que transcorri des que s'obre la incidéncia fins que
aguesta és resolta.

Les incidéncies critiques o de prioritat alta, son aquelles en les quals ha deixat de
funcionar o de poder-se realitzar cap mena de signatura electronica o d’accés i operacio
a la plataforma de signatura electronica.

Les incidéncies Normal o de prioritat mitja son aquelles que no es pot realitzar o finalitzar
una o varies sol-licitud de signatura electronica, pero la passarel-la de signatura
electronica funciona correctament.

Una incidéncia Baixa o de prioritat baixa €s aquella que ha deixat de funcionar alguna o
algunes de les funcionalitats de la passarel-la de signatura electronica, pero es poden
realitzar amb normalitat les operacions de signatura electronica.

Segons els horaris de cobertura, les incidéncies critiques o de prioritat alta és aplicable
I'horari de resolucio de 24x7.

Per les incidéncies normals o de prioritat mitjana és aplicable I'horari de resoluci6 de 8
h. A 20 hores de dilluns a diumenge.

Per les incidéncies baixa o de prioritat baixa és aplicable I'norari de resoluci6é de 8 h. A
20 hores de dilluns a divendres.

Sera CBSA qui determinara el nivell de prioritat de les incidéncies i en qualsevol cas
I'adjudicatari podra demostrar que el nivell de la incidéncia no correspon a l'assignat per
CBSA.

L'adjudicatari haura de preveure tots els recursos necessaris, tant técnics com humans,
per a complir en tot moment els Acords de Nivell de Servei.

Els Nivells de Servei es podran revisar per acord de les parts per a adaptar-los a les
circumstancies d'evolucié en el temps.

5.9 Documentacio i lliurables:

La documentacié a entregar en la Fase d'Implantacioé i posada en marxa és la seglent:
- Pla de projecte amb calendari de tasques i planificacio detallada.
- Pla de posada en produccioé i checklist de tasques.

- Documentaci6 d'arquitectura del sistema.
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- Documento fluxos implementats i Interficies.
- Document de disseny i parametritzacié de l'aplicacio.
- Document de requisits de la plataforma client.
- Document de seguretat.

- Manual d'Usuari segons perfils i guies rapides (es podra substituir per ajuda en
linia en la mateixa aplicacio).

- Documentacio de la formaci6 realitzada
- Informes de Progrés durant la implantacio.
- Actes de reunions.

- Altres documents especifics que estimi I'adjudicatari que sigui sol-licitat per
CBSA.

Tota aquesta documentacié sera validada per CBSA abans d'indicar la Fase
d'operacions i explotacio del servei.

Documentaci6 a lliurar en la Fase d'operaci6 i explotacié del servei:

Un cop el sistema es trobi en produccid, el proveidor lliurara durant tota la vigéncia del
servei informes mensuals de seguiment, en el format a determinar per CBSA, on s’ha
d'incloure els seglients apartats:

- Resum mensual de I'activitat

- Incidéncies mensuals amb indicacié de la relacié de les incidéncies rebudes i
els seus temps de resolucio.

- Estadistiques d'Us, accessos i KPIs, incloent-hi informacions com:
- Sol-licituds rebudes

- Sol-licituds acumulades any

- Sol-licituds rebutjades

- Documents rebuts

- Documenta signats o acceptats

- Documents rebutjats al mes

- Disponibilitat de la Plataforma de signatura electronica

- Incidéncies rebudes al mes
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- Incidéncies tancades al mes

- Incidéncies Pendents de tancament

En el cas de produir-se una incidéncia greu, I'adjudicatari emetra en el termini de 24
hores un informe de tancament de la incidéncia que contingui les causes de la
incidéncia, la durada exacta de la incidéncia, les mesures preses per la seva resolucio i
el pla d’accié per prevenir que torni a succeir o que succeeixin incidencies similars.

5.10 Model de relacié i seguiment del servei:

Per la gestié del servei l'adjudicatari nomenara un Unic interlocutor, alhora CBSA
numerara interlocutor pel seguiment i control del servei.

La gesti6 del servei incloura el control i seguiment dels treballs, informes de seguiment,
interlocucié amb el responsable del servei de CBSA, la gestié del servei amb orientacié
a la millora continua.

El licitador detallara en la seva oferta técnica la metodologia i eines de control del servei,
gue facilitin la gestié i I'avaluacio de la qualitat d'aquest.

El seguiment i control del servei es realitzara, segons l'estipulat per CBSA mitjangant els
mecanismes descrits a continuacio:

- Establiment d'un comité de direcci6 i seguiment del contracte.

- Seguiment mensual de I'evolucié del contracte amb el responsable del servei de
I'adjudicatari a través de reunions peridodiques amb la finalitat de realitzar la revisié del
compliment dels objectius, de la planificacié de les activitats i aspectes operatius de la
gestié i funcionament del servei.

La periodicitat de les reunions seran mensuals, acordades amb [|'adjudicatari.

L'adjudicatari ha de presentar un pla de gesti6 de riscos del servei, el cal s’ha de
mantenir actualitzat i que es realitzara un seguiment mensual d'aquest.

5.11 Metodologia i control de qualitat:

El licitador proposara la metodologia i eines de suport que consideri oportunes per a
obtenir la qualitat requerida del servei i el maxim rendiment en cas de ser adjudicatari.

En tractar-se d'un servei sobre una eina especifica propietaria i proposta pel licitador,
aguest aportara la metodologia d'implantacié que estimi més adequada per a I'execucio
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de les tasques i sequéncia d'activitats que assegurin el compliment de l'estipulat en
aguest plec.

Aquesta metodologia estara basada en estandards d'implantacié per a aguesta mena
d'eines, amb referencies del valor aportat i descripcié detallada de les activitats i tasques
gue la componen.

El control de qualitat del servei per part de l'adjudicatari, garantira el compliment dels
objectius:

- Compliment de terminis.

- Adequacio6 del servei a les necessitats.

- Deteccio i esmena de defectes i errors.

- Qualitat de la documentaci6 lliurada.

- Compliment de ANS.

- Compliment dels protocols i procediments acordats.

- Satisfacci6 dels usuaris finals

A més dels controls de qualitat del mateix proveidor, CBSA podra realitzar els processos
de validacio i proves sobre la plataforma i les integracions i desenvolupaments
especifics objecte d'aquest projecte que consideri adequats.

Si es detectés falta de compliment en els nivells de qualitat exigits, CBSA podra rebutjar
en tot o en part els treballs realitzats, en la mesura que no responguin als acords o que
no superin els controls de qualitat exigits per CBSA. L'adjudicatari estara obligat a
realitzar les accions correctores necessaries sense cap cost per a CBSA.

5.12 Gesti6 de Canvis

Tots els canvis en el servei (infraestructura, aplicacions o altres), abans de la seva
posada en produccio en el servei, seran comunicats préviament a CBSA per a la seva
autoritzacié durant tota la vida del contracte, definint-se les finestres d'actuacio
adequades que menor impacte suposin per a l'operativa de CBSA.

L'adjudicatari disposara d'un procés de gestio de canvis que li permeti realitzar una
marxa enrere en cas de fallada durant la implantacié del canvi.
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En cas que CBSA ho consideri necessari, l'adjudicatari lliurara un pla detallat de la
intervencio especificant tasques, horaris, responsabilitats, copies de seguretat, pla de
marxa enrere, etc.

5.13 Dret d’auditoria

Els adjudicataris hauran de reconeixer el dret de CBSA per examinar per mitja
d'auditors, externs o propis, el fidel compliment dels treballs per ells prestats i el
compliment de les condicions d’execucio.

CBSA tindra dret a dur a terme auditories de les activitats dels adjudicataris per
assegurar-se que l'execucié dels treballs es porta d'acord amb el que estableix el
present Plec.

Tot el material i informacié requerida per aquestes inspeccions i auditories pels
representants de CBSA o els seus representants estara disponible sense restriccions.

CBSA notificara a I'adjudicatari amb dues setmanes d'antelacié 'auditoria i amb un dia
d'antelacié la inspeccio a realitzar, i I'adjudicatari tindra I'obligacio de:

e Facilitar I'accés al material sol-licitat pel grup auditor.

o Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en qué té lloc
l'auditoria.

e Cooperar amb l'auditor.

e Participar en les reunions que convoqui l'auditor.

¢ Analitzar les dades trobades perqueé l'informe sigui real.

e Emprendre rapidament accions correctores i / o preventives.

o Emetre una resposta oficial als defectes dels quals ha informat el grup
d'auditors.

5.14 Document de seguretat

Durant la fase d'implantacié, I'adjudicatari proporcionara un document amb les Mesures
de Seguretat especifiques aplicades al servei prestat a CBSA.
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5.15 Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la
informacio a la qual tingui accés en compliment del present contracte i a subministrar-la
només al personal autoritzat per CBSA.

L’Adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal a carrec seu. Aixi mateix, s'obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de
coneixer, per part del personal participant en el desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacié que se subministra en la documentacio
d'aquest concurs per a altres fins que la seva utilitzacié per l'elaboracié de les
corresponents ofertes, no podent traslladar el seu contingut o copia dels mateixos a
tercers.

Es prohibeix expressament la utilitzacié d'analisis funcionals o de peticions en benefici
propi de les persones fisiques o juridiques que retirin tal documentacié annexa als
presents plecs, en cas que existis.

Un cop finalitzat el present contracte, I'Adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per CBSA aixi
com qualsevol altre producte obtingut com a resultat del present contracte.

5.16 Compliment de la GDPR i ISO 27018

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella
informacié a la qual tingui accés per a I'execucié del contracte, incloent-hi aquella
qualificada de confidencial en aquest contracte, o aquella en la qual la seva
confidencialitat sigui indicada per CBSA o bé aquella que per la seva propia naturalesa
hagi de ser tractada com a tal. Aquest deure de confidencialitat es mantindra durant un
termini minim de 5 anys després de la finalitzaci6 del contracte.

L’adjudicatari declara conéixer, i s’obliga al compliment del que es preveu en la
Regulacioé General de Proteccié de Dades (RGPD), publicada el 25 de maig de 2018, i
la norma 1ISO 27018, publicada el 29 de juliol del 2014, en el que respecta a la Proteccid
de Dades de Caracter Personal aixi com a les restriccions descrites en aquest apartat.

5.17 CPD cloud i la Protecci6 de Dades Personals

La Regulaci6 General de Proteccio de dades (GDPR), és vinculant per a qualsevol
corporacié que processi les dades de ciutadans de la UE, i estara sota la jurisdiccio a
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I'autoritat de supervisié de dades o els tribunals de I'estat membre que tinguin la relacio
més estreta amb les persones o entitats gue manegen aquestes dades personals.

GDPR s'aplica al tractament de dades personals en el context de les activitats d'un
establiment a la UE/EEE d'un controlador o processador, independentment de si el
processament es duu a terme a la UE/EEE o no.

Per complir amb la normativa de proteccié de dades GDPR cal que es compleixin els
seglients apartats:

» Prohibida la transferéncia de dades personals fora de la UE/EEE a paisos que no
ofereixen un nivell similar de proteccié de dades personals i drets de privadesa.

* Quan ladjudicatari hagi patit una bretxa de la seguretat, haura de notificar amb
informes basats en el risc i dels diferents requisits necessaris per informar l'incompliment
a I'Autoritat de Supervisié de les dades afectades per la bretxa. Les infraccions han de
ser reportades dins de les 24 hores posteriors al fet que la companyia conegui
l'ocurréncia de l'incident.

« L’adjudicatari sera el controlador de les dades que se'ls han confiat. Com es va veure
anteriorment, nombroses lleis, regulacions i contractes prohibeixen, restringeixen i
limiten la revelacio i transferéncia de dades a un tercer.

Qualsevol incompliment de la normativa de GDPR i condicions descrites anteriorment
poden donar peu a laplicaci6 de les penalitzacions establertes entre B:SM i
I'adjudicatari.

Compromis del Model de Seguretat ISO 27017 i ENS (Esquema Nacional de Seguretat)
La certificacio 1ISO 27017, ratificada I'1 d’abril de 2021, és un codi de bones practiques
en controls de seguretat de la informacio basats en la norma ISO 27002 pels serveis en
el nivol. Aquesta norma s'uneix a I'anterior ISO / IEC 27001 i ISO / IEC 27002 en I'ambit

de gestio de la seguretat de la informacio i que es dirigeix especificament als proveidors
de serveis de navol.

L’adjudicatari declara conéixer, i s’obliga a aplicar i alinear-se amb les bones practiques
referides en aquesta norma, aixi com les referides a I'ENS (Esquema Nacional de
Seguretat).

5.18 Revisions técnigues de seguretat

L’adjudicatari estara obligat a incorporar les revisions técniques de seguretat (és a dir,
les avaluacions de vulnerabilitat i/0 proves de penetracié) per posar remei a les
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vulnerabilitats que puguin suposar un risc per al negoci o un risc per als clients, abans
de la seva publicacio.

L’adjudicatari haura de posar remei mitjangant mesures técniques i processos de negoci
de suport per a la deteccié primerenca de vulnerabilitats dins dels components dels
sistemes i les xarxes de la infraestructura propietat de I'organitzacio (fisics o virtuals) o
de les aplicacions gestionades, aplicant un model basat en riscos que prioritzi la
mitigacio mitjangant un control de canvis, pegats del fabricant, canvis en la configuracio
o desenvolupament segur de programari de la mateixa organitzacio. Haura d'informar,
a petici6 de CBSA-B:SM d'aquestes politiques i procediments, especialment si es fan
servir dades de CBSA.

Es valorara positivament que la solucié permeti detectar monitoratge de qualsevol tipus
de transferéncia de dades, podent implementar una solucié de Cloud Access and
Secuita Brokers (CASB), eina que permetra a CBSA descobrir I'Gs intern de serveis de
navol utilitzant diversos mecanismes com ara monitoratge de xarxa, consultes DNS,
activitat dels serveis permesos a través de connexions API (quan estiguin disponibles) i
DLP per gestionar de millor manera I'is de dades sensibles.

Barcelona, Novembre 2024

Signat: Jaume Bordell Sarro
Director Tecnologies de la Informacio i Comunicacions
Cementiris de Barcelona S.A.
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