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Tipus: Serveis

Procediment: Obert

Tramit: simplificat

Objecte: Contractacio del servei de manteniment de la signatura integrada amb el

programari de Recursos Humans de Salut Terres de 'Ebre.
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1.INTRODUCCIO

Salut Terres de I'Ebre des de fa un temps, esta en un periode de
transformacié de processos d'un entorn tradicional paper a una gestid
electronica dels seus tramits, fomentant la reduccié de costos i optimitzacio
de tasques associades a aquesta transformacio.

La identitat digital, la signatura electronica i les evidencies electroniques, son
elements imprescindibles per garantir la validesa de les transaccions i
procediments electronics.

Dins de les entitats que actualment estan en ple procés de canvies troba Salut
Terresde 'Ebre que durant 2023 disposa d’una solucio de signatura on poder
gestionar el documents dins de 'ambit dels recursos humans, integrada amb
el seu programari de gestio.

2.OBJECTE DEL CONTRACTE

El present plec té per objecte el manteniment del serveis de signatura
integrats amb el programari de Recursos Humans de Salut Terres de 'Ebre.

3. DESCRIPCIO DELS SERVEIS DE SIGNATURA

Pel que fa a la solucio técnica, cal considerar les seglents caracteristiques
que ha de complir la solucié implantada:

Pel que fa al sistema de signatura electronica amb doble factor orientat a
entorns a distancia (signatura remota amb OTP):

El prestador, com a tercer de confianga, és qui recopila totes les evidencies
que s'han produit durant el procés de la signatura certificant la generacio
de la prova.
La robustesa de la signatura dependra de la quantitat d’evidencies
recollides. El sistema es considera signatura digital avangada basada en la
signatura d'un document enviat a ladrega de mail del treballador,
mitjancant la generacié d'un codi segur (OTP) enviat per SMS a un mobil
que el destinatari reconeix esta sota el seu control exclusiu, més la grafia de
la signatura.
El procés és:
o L'usuarirep unenllag per correu electronic que déna accés aunaweb
de signatura.
o Des de la web responsive (funciona en ordinador, tauleta i
smartphone), I'usuari pot revisar el document a signar.
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o Quan l'usuari decideix signar el document, rep un OTP (password
d'un sol Us) per SMS amb qué signa el document.

o L'usuari grafia la signatura al dispositiu.

o Es crea un OTC-One Time Certificate a nom i DNI del signant per
vincular la signatura i l'usuari, amb el corresponent segell de temps
qualificat

o El servei recollecta totes les evidencies del procés i compon el
certificat del procés de signatura, i el remet al'emissor.

e Lesprincipals evidéncies que requerim son les que identifiquen 'usuari per
vincular signatura i signant:
o NomiDNIdel signant o correu electronic sota control de I'usuari
o numero de mobil de I'usuari on s'envia un OTP via SMS
o grafia manuscrita de la signatura

e Al costat d'evidencies d'entorn i del context que son registrades per crear
un reporti de la transaccio de signatura certificat pel tercer de confianga:
o Hash del document IP, navegador, sistema operatiu.
o Sielsignant ho accepta, geolocalitzacié del moment de signatura.
o Cadaaccid realitzada i temps exacte en qué es va realitzar.

3.1.INTEGRACIO AMB EL GESTOR D’EXPEDIENTS

La solucié implantada ha d’estar integrada amb el gestor d’expedients implantat
i operatiu anomenat Integrho de SDWorx.

El suport a aquesta integracio per part del servei de signatura haura d’estar dins
de 'abast d’aquest contracte.

Cal que, donat el cas, que Salut Terres de 'Ebre canvii de gestor d'expedients,

disposar de les APliaccés sense cap cost perque I'adjudicatari puguiintegrar els
seus sistemes amb els serveis de signatura.

4. MANTENIMENT | ACTUALITZACIO PROGRAMARI

El servei de mantenimentiactualitzacié del programari base instal-lat a les tauletes de
gestio del servei de signatura incloura els drets d’actualitzacié de noves versions i
pedagos i suport técnic per la resolucioé d'incidéncies. El servei ha de garantir '0ptim
funcionament del sistema i com a minim ha de contemplar els segiients aspectes:

e Provisid de noves versions
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L’adjudicatari posara a disposicié de Salut Terres de 'Ebre les noves versions,
si s’escau, aixi com la seva documentacio en suport electronic. S’entén per
una nova versio el lliurament d’un programari que conté canvis importants,
amb noves funcionalitats o millores de les existents.

e Actualitzacions automatiques
L’adjudicatari posara a disposicid de Salut Terres de I'Ebre les darreres
actualitzacions del programari (minor releases), pedacos de seguretat,
solucions d’errors i millores de funcionalitats.

¢ Actualitzacions integracions
L’adjudicatari posara a disposicid de Salut Terres de I'Ebre les darreres
actualitzacions del programari associat a la integraci® amb l'entorn
d’enviament que integra els serveis de signatura aixi com de I'entorn de

reporting, pedacos de seguretat, solucions derrors i millores de
funcionalitats.

5. DIMENSIONAMENT | VOLUMETRIA

El volum de signatures estimat és de 2.500 signatures anuals.

6. ACORDS DE NIVELL DE SERVEI

Els acords de nivell de servei exigits en aquest plec son els seglents:

Temps de resposta o de primera analisi

Es el temps que transcorre des del moment en qué el servei rep la incidéncia o
sol-licitud fins que I'equip de suport es posa en contacte i reporta al Responsable
de I'Acord (RA) i al Responsable Funcional de I'Aplicacié (RFA), una analisi de la
incidéncia i una previsié / pla de resolucid. Es considera aquest parametre
unicament per ala primera interlocucio d'obertura de la incidencia o sol-licitud.

En aquest cas, plantegem que davant la criticitat del servei, al estar davant del

public, el nivell de prioritat en quant al temps de resposta o de primera analisis
sigui A.
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Nivell de % De compliment % De compliment
- métrica
Prioritat (Etapa de transicié) (Servei estabilitzat)
A <thores >80% >85%i100%<8h
B NA NA NA
C NA NA NA

Temps de resolucié d'incidéncies

Es el temps que transcorre des del moment en qué el servei rep la incidéncia o
sollicitud fins al moment en que es proposa una solucié o un work-around. En el
temps de resolucié no s'inclou el temps que triguen altres proveidors externs ni
el temps que l'incident esta pendent d'alguna accio per part del Consell Comarcal

o sollicitant.
Nivell de % De compliment % De compliment
o meétrica
Prioritat (Etapa de transicid) (Servei estabilitzat)
A <4 hores >80% >85%i100% <8 h
B <16 hores >75% >85% i100% <32h
C <48 hores >75% >85%i100% <72 h

Explicacio de les tipologies d'incidéncies, peticions i consultes

Les incidéncies, peticions i consultes es classifiquen en les seglients tipologies en
funcid de la seva prioritat:

e Prioritat A
El cas impacta greument en el normal funcionament dels serveis TIC,
provocant un tall generalitzat dels serveis al ciutada, afectant a la seguretat
fisica dels sistemes centrals, posant en perill la seguretat de les dades, o
afectant greument al desenvolupament de les tasques d'usuaris de la OAC
(ciutadans)
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e PrioritatB
El cas impacta parcialment en el normal funcionament dels serveis TIC,
provocant un tall en alguns serveis al ciutada, o dificultant el
desenvolupament de les tasques d’usuaris d’atencid al ciutada.

e PrioritatC
El cas impacta en el normal funcionament dels serveis TIC, perd sense
provocar un tall rellevant en els serveis al ciutada.

7.CONFIDENCIALITAT

L’adjudicatari queda expressament obligat a complir amb la normativa vigent
sobre proteccid de dades de caracter personal, mantenint absoluta
confidencialitat i reserva sobre totes les dades que tingui a l'abast en el
compliment de les obligacions del contracte, especialment les de caracter
personal, que no podra copiar o utilitzar amb un fi diferent a I'objecte del
contracte, ni tampoc cedir-les a tercers ni tan sols a efectes de conservacio.

8.0OBLIGACIONS DE L’ADJUDICATARI

Les obligacions de l'adjudicatari seran aquelles que resultin de la relacio
contractual, la normativa aplicable, i en particular les que s’indiqguen a continuacio:

e Iniciar la prestacid dels serveis un cop s’hagi adjudicat i formalitzat el
contracte

e Posar endisposicid del servei el personal amb els coneixements adients i tots
els mecanismes que sén necessaris per assegurar la bona qualitat en la seva
prestacio.

e Indemnitzar els danys i perjudicis que s'ocasionin a tercers com a
conseqliéncia de les activitats associades a la prestacio dels serveis, sense
perjudici del que al respecte estableix I'article 198.2 de la LLCSP.

e Informar al Consell Comarcal de tota incidéncia que sorgeixi durant la
prestacio dels serveis.

o Comprometre’s a facilitar, en tot moment, a les persones designades pel Cap
de la Unitat Informatica, la informacié i documentacié que aquestes sol'licitin
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per disposar de ple coneixement de les circumstancies en que es
desenvolupen els treballs, aixi com dels eventuals problemes i incidencies
que es puguin plantejar durant la prestacio del servei i de les tecnologies,
meétodes i eines utilitzades per resoldre’ls.

e A no introduir en I'execucié del contracte cap modificacid, excepte que
hagués obtingut autoritzacié o ordre expressa, per escrit, dels técnics
municipals.

e Desenvolupar I'execucio del contracte sota la direccio, inspeccid i control
directe dels teécnics del Consell.

e Adequar-se de manerapermanent ales necessitats del Consell Comarcalien
eltranscurs de la durada del contracte.

Estefania Margalef Perea
Directora de Recursos Humans
SALUT TERRES DE L’EBRE
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