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1. INTRODUCCIO

El Consorci Sanitari de I'Anoia (en endavant CSA) és 'empresa que gestiona I
Hospital d’lgualada, ubicat a 'Avinguda Catalunya, 11 d’lgualada i on hi realitza
la seva activitat des de marg de 2007. Tecnologicament esta dotat d’'una
infraestructura complexa i adequada a les caracteristiques d’un hospital que ha
de donar servei a les necessitats de la seva poblacio de referéncia.

El CSA gestiona també, I'’Area Basica de Salut Igualada Nord, ubicada en I'edifici
del Carrer Bélgica, numero 5 d’lgualada, situat a 80m de I'edifici de I'Hospital.

El Centre de Salut Mental, Centre de Dia i CASD, gestionats també pel CSA
desenvolupen la seva activitat en el mateix edifici del carrer Bélgica numero 5.
Els dos edificis actuals estan connectats mitjangant fibra fosca i amb un backup
per radiofrequiéncia.

1.1 Descripci6 de la situacio actual

El Departament de Sistemes d’'Informacié del Consorci Sanitari de I’Anoia (en
endavant CSA) és el responsable de gestionar les Tecnologies de la Informacié
i les Comunicacions de I'Organitzacio.

A titol orientatiu, la plataforma tecnologica que gestiona el Departament de
Sistemes del CSA és la seglent:

Nucli de xarxa
Nucli a 10Gbps basat en 2 equipaments Cisco distribuits en 12 armaris rack i
centralitzat en CPD.

Xarxa WIFI.
75 punts d’accés Aruba

Tallafocs i enrutament
2 Firewalls perimetrals
2 Firewalls interns per segmentacio i seguretat del trafic de xarxa intern.

Centraleta i Telefonia
1 Centraleta Asterisk de telefonia IP
2 Gateways de veu

Sistema de Megafonia IP a les zones d’Urgéncies, Diagnostic per la Imatge, i
Area Ambulatoria.

PC’s
Parc de 750 pc’s, amb SO Windows.
Impressores

280 impressores laser marca Kyocera en la seva major part, gestionades per
xarxa.
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Servidors:

9 servidors fisics, dels quals 6 son Hosts amb Hypervisor de Vmware .

275 servidors virtuals amb I' entorn VMware gestionats mitjangcant Virtual
Center.

Sistema d’emmagatzematge en Xarxa (SAN — Storage Area Network).

Cabina principal amb 37,9TB nets de discs SSD Flash i 64,4 TB de disc NLS-
SAS

Cabina secundaria , amb 23Tb nets de discs SSD Flash, 8,5 TB Disk SAS i
52,9Tb de disc NLS-SAS

Servidor NAS amb 140 TB de Capacitat

Servei de correu: Exchange M365

A nivell d’antivirus i prevencio a nivell de client el CSA disposa de 1.100 llicéncies
de la Suite Cynet 360 complete, amb els seguents productes:

Antivirus NGAV
Sistema EDR
Network Analytics
Threat Intelligence
24x7 Threat Hunting
Control de dispositius

2. OBJECTE DEL CONTRACTE

L'objecte d’aquest plec és la contractacio del llicenciament d’'un programari de
ciberseguretat que doni cobertura a 1.100 equipaments durant un periode de 3
anys.

Els requeriments minims ha de tenir aquest programari son els seguents:
2.1 CARACTERISTIQUES MINIMES TECNIQUES
a) La versio subministrada haura de poder ser instal-lada en els sistemes
operatius:
Windows:
Workstation Operating System: Windows XP Service Pack 3 i superior, Windows

Vista Service Pack 1 i superior, Windows 7 Service Pack 1 i superior, Windows
8, Windows 8.1, Windows 10, Windows 11.
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Server Operating System: Windows Server 2003 Service Pack 2, Windows
Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server
2012 R2, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Linux:

Ubuntu 16.04 i superior, RedHat 7 isuperior, Centos 6.9 i superior, Fedora 23 i
superior, Debian 9.X i superior, Suse 12 i superior, Oracle Enterprise Linux 7.6 i
superior, Amazon Linux, Amazon Linux 2.

Mac OS:

10.13 6 superior.

b) Els productes han de suportar els sistemes operatius anteriors i disposar
de les seglents capacitats:

Capacitat de proteccio:

Proporcionar multiples tecnologies natives de deteccid necessaries per
identificar i prevenir les amenaces en tot I'entorn, amb capacitats EPP, EDR,
regles de deteccidé de xarxa, regles d’ analisi de comportament de l'usuari,
intel-ligéncia de deteccié d’amenaces, entorn de prova, tecnologies d’ engany i
opcionalment gestio de la postura de seguretat al navol i en aplicacions SaaS.

Capacitat de correlacio:

Analitzar totes les dades rellevants procedents de I'agent incloent les dades de
registre i opcionalment sensors de tercers permetent la correlacié d’aquests per
crear incidents processables i la seva gestid centralitzada de registres.

Capacitat d’investigacio i resposta:

Investigar les amenaces existents i automaticament orquestrar accions de
resolucio i reparacio en tot I'entorn.

Capacitat MDR 24x7:

Proporcionar monitoritzacid, investigacio, analisi sota demanda, resposta a
incidents i cerca proactiva d’amenaces.

c) Les funcionalitats principals que han de complir aquests productes sén,
en concret, les seguents:

« Vista d’alertes 360°
« Proteccié dels punts de connexié

> Antivirus NGAV:
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Analitzar els arxius en repos i els arxius no executables per protegir-los contra
codi malicios conegut.

v Protecci6 contra codi malicids mitjangcant analisis estatic basat
en intel-ligéncia artificial.
Proteccio contra I'explotacié basada en el comportament.

v

v Proteccid6 de macros i scripts contra els atacs sense arxius
basat en el comportament.

v

Identificar i prevenir I'execuci6 de malware amb signatures
conegudes.

> Control de dispositius:

Detectar i bloquejar els dispositius d’emmagatzematge externs que s’insereixen
en el punt de connexio (per exemple, un dispositiu USB o una targeta SD).

> Proteccio de recursos critics:

Protegir a usuaris, xarxes, endpoints i servidors (fisics i virtuals), arxius,
processos, components en el navol i configuracions del client, alimentant les
dades a un punt centralitzat.

> Detecci6 extensa d’amenaces:
Sistema EDR: Deteccio i resposta per a prevenir, detectar i respondre a les

amenaces a nivell més avangat tan conegudes como desconegudes en tot I
entorn.

v SSDEEP Scan

v Patronss de memoria

v Tecnologia de deteccié avancada (ADT)
v Controlador en mode kernel

> Regles d’analisi del comportament de I’ usuari (UBA/UEBA):

Aprendre el comportament d’usuaris i entitats per a detectar activitats inusuals i
alertar sobre aquests comportaments sospitosos.

> Deteccio i resposta de xarxa (NDR):
Analitzar I activitat per a detectar ataques en la xarxa, incloent
v Robatori de credencials basat en la xarxa(suplantacio de ARP,

responidor DNS)
v Moviment lateral en la xarxa
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Comunicacio sortint maliciosa (C2C, suplantacié d’ identitat o
phishing)
Reconeixement basat en la xarxa (atacs d’ escaneig)

Filtracié de dades basada en la xarxa (tunelitzacio a través de
varis protocols)

AN N

> Entorn de proves: Enviar arxius per a la seva inspeccio a través de
I'entorn de proves Smart Simulation Execution (SSE) Sandbox.

» Operacions de IT, seguretat i higiene:
> Gesti6 de la vulnerabilitat.

> |nventari d’actius.

« Threat Intelligence:

> Proteccié de memoria en temps real:

Detectar i bloquejar les cadenes de memoria que estan associades amb el
ransomware.

> Filtrat d’arxius en temps real:

Detectar i evitar que las aplicacions no aprovades escriguin en diversos tipus d’
arxius

> Filtrat de components critics:
Protegir la volta (boveda) de contrasenyes del sistema operatiu perqué el
ransomware no pugui recopilar credencials / propagar-se per tota la xarxa.
» 24x7 Threat Hunting:
Disponibilitat 24/7, Exclusions, llistes blanques, Analisis sota demanda,

Instruccions de correccid, Monitoratge d’alertes, Caga d’amenaces i
Investigacions d’atacs.

« Security Operations Center (SOC):

Centre d’'Operacions de Seguridad, per prevenir, monitoritzar i controlar la
seguretat en la xarxa de l'organitzacié 24x7. El SOC ha de tenir un servei de
control d’alertes, resposta remota a incidents (IR) i informes sobre ataques.
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2.2 PREVENCIO | DETECCIO

La solucidé ha d’identificar:

« Arxius maliciosos i evitar la seva execucio, inclosos virus, troians,
ransomware, spyware, cryptominers i qualsevol altre tipus de malware,
utilitzant com a minim les seguents tecnologies:
> Protecci6 per signatures/firmes.
> Analisis estatics de Machine Learning.
> Analisis dinamics amb Sandbox en Temps Real.
> Intel-ligencia d’ amenaces vinculat a VT.
> Intel-ligencia d’amenaces externa a VT.
> Integracio AMSI.

« Comportament maliciés d’arxius executats, processos en execucio,
modificacions de registre, accés a la memoria i finalitzar-los en temps d’
execucio, o generar una alerta (exploits, fileless, macros, Powershell,
WMI, etc.), utilitzant como a minim les seglents tecnologies:
> Supervisio de 'accés a la memoria.
> Procés d’analisi de comportament (heuristica).
> Alta similitud (fuzzi hashing).
> Intel-ligencia d’ Amenaces.

« Comportament malicidos del compte d’usuari, indicatiu de compromis
previ, utilitzant como a minim les seguents tecnologies:
> Configurar politiques d’activitat d’'usuari (infraccio de politica).
> Linia base de perfil de compte d’usuari (deteccié de anomalies).

« Interacci6 maliciosa amb arxius de dades, utilitzant la tecnologia de
Sefiuelos, generant fitxers “Decoy”.

« Filtraci6 de dades a través de protocols legitims (tunels DNS, tlunels
ICMP), utilitzant com a minim les seguents tecnologies:

> Seguiment de Trafic de xarxa (File Access Monitoring).

> Seguiment d’Accés a Ficheros (File Access Monitoring).
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La solucié ha de suportar:

La creaci6 de regles per a excloure rangs de IP/direccions especifiques,
bloquejant IPs malicioses i dominis.

La solucio ha d’identificar, bloquejar i alertar:

Atacs d’escalat de privilegis, utilitzant com a minim la tecnologia de
Seguiment de processos.

Atacs de reconeixement (escaneig), utilitzant com a minim la tecnologia
de Seguiment de Trafic de Xarxa (NTA).

Intents de robatori de credencials des de la memoria (bolcat de
credencials, forca bruta) o trafic de xarxa (suplantacié d’ identitat ARP,
responedor DNS), utilitzant com a minim les seglents tecnologies:

> Seguiment de memoria.

> Seguiment de Comptes d’usuari.

> Seguiment de Trafic, Comportament i Resposta de Xarxa (NDR).
> Tecnologia d’esquers (“Sefiuelos”), generant usuaris “Decoy”.

Us d’eines d’atac comuns (Metasploit, Empire, Cobalt, etc.), utilitzant com
a minim la tecnologia de Seguiment de processos.

Moviments laterals (SMB relay, pass the hash, etc.), utilitzant como a
minim les seguents tecnologies:

> Seguiment de Trafic de Xarxa (NTA).
> Tecnologia d’Esquers (Senuelos), generant usuaris “Decoy”.

> Tecnologia d’Esquers (Sefuelos), generant connexions de xarxa
“Decoy”.

> Tecnologia d’Esquers (Senuelos), generant equips “Decoy”.

La solucié ha de tenir:

Un mecanisme intern de proteccio contra I'accés i manipulacié d’'usuaris
no autoritzats. Alerta i bloqueig davant qualsevol intent de manipulacié o
desactivacio.

Un funcionalitat de creacid de perfiles de control de dispositius
d’emmagatzematge que permetra detectar i bloquejar els dispositius
d’emmagatzematge externs que s’insereixen en el punt de connexié (per
exemple, un dispositiu USB o una targeta SD).

La solucid ha d’incloure:

La capacitat de detectar i bloquejar comunicacions a dominis maliciosos,
utilitzant com a minim la tecnologia d’ Analisi de Dominis.
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La capacitat de crear esquers (sefiuelos) (Decoys, tambié coneguts como
Honeypots) sense necessitat d’ instal-lar cap servidor On-Prem i
gestionats por I'agent Unic de tota la solucid. Els esquers hauran de ser
com a minim de la seguent tipologia:

> Fitxers
> Hosts
> Usuaris



Consorci Sanitari
de I'Anoia

2.3 RESPOSTA, INVESTIGACIO | REMEDIACIO

La solucio ha de suportar:

Aillament, mitigacio de preséncia i activitat maliciosa, localment en I
endpoint amb les seguents capacitats minimes:

vyVvyY

VYVYYVYVYYVYYVYVYYVYY

Executar una comanda coordinada (com la interficie CMD).
Obrir un Shell remot.

Executar scripts o un arxiu des d’una ubicacié de xarxa o mapejar
una unitat.

Tancar un endpoint i/o un servidor.

Aillament d’'un endpoint/servidor de la xarxa.

Eliminacié d’'un arxiu (inclosos els arxius d’ execuci6 actius).
Posar un arxiu en quarantena (inclosos els arxius d’ execucio actius).
Matar un procés.

Eliminacio i/o eliminacié d’'un servei/tasca programada.
Bloqueig d’'un compte d’usuari local o d’un usuari de domini.
Posar a zero de la contrasenya d’usuari.

Desconnexio de targetes de xarxa.

Canvi de direccio IP.

Capacitat d’editar un arxiu HOST.

Funcionament renovat d’'un endpoint i/o un servidor.

Aillament i mitigaci6 de preséncia i activitat maliciosa a nivell mundial en
tot I' entorn amb les seguents capacitats minims:

VYVYYY

Deshabilitar usuari.
Restablir contrasenya.
Bloquejar IP.
Bloquejar domini.
Bloquejar port.

Respostes automatitzades:

>

>
>

Playbooks de resposta preestablerts que es proporcionen llestos per
ser utilitzats.

Playbooks de resposta personalitzats creats per 'administrador.
Rollback.

La solucié ha de mostrar:

La cadena d’esdeveniments, objectes relacionats resultants d’'un incident
amb una visualitzacié grafica de I'incident mostrant:

10
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Esdeveniments.

Dades relacionades sobre la victima.

Dades relacionades sobre el agressor.

Dades relacionades sobre la relacié dels artefactes .
Dades amb tot I'arbre de processos.

Cadena d’esdeveniments.

YYVYVYYVYY

La solucid ha d’incloure:

» Motor d’investigacié automatic sobre els esdeveniments de seguretat
detectats que:

> Permetra identificar qualsevol persisténcia,

> Mostrara la causa arrel

> Mostrara els elements compromesos en tota la infraestructura
protegida.

« Capacitat de guarir, sempre de forma autonoma, allo identificat, eliminant
de forma automatitzada els elements maliciosos identificats durant la
fase d’investigacio.

La solucié ha de recopilar continuament dades sobre totes les entitats i les
seves activitats dins I'entorn permetent:

» Interaccidé amb arxius:

crear
obrir
renombrar
eliminar
executar

VYVYYY

« Execucio de processos (inclosa la visualitzacio de I'arbre de processos)
 Inici de sessi6 d’'usuari

« Canvis en el registre
« Programari instal-lat

La solucié ha d’admetre:
« La visualitzacid de dades d’entitat i activitat:

> Recerca basada en patrons de comportament en tots els camps de
cobertura (usuaris, arxius, maquines i trafic de xarxa).

11
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> Determinacio de les regles i/o creacié d’alertes i/o determinacio del
nivell de risc, en base a una resposta al patroé de recerca i en temps
real.

> Habilitacié de nombre d’usuaris per realitzar activitats en paral-lel, en
base als permisos dels usuaris, i sense necessitat de desconnexio
d’un altre usuari per I'execucio de l'activitat.

« Lanalisi dinamic (es a dir, sandbox) inclos podent enviar manualment
arxius pel seu analisis.

« Consultes entre organitzacions permetent recerques d’ocurréncies d’
activitats de procés, arxius, xarxa i/o usuaris en tots els equipaments de
I'entorn.

La solucio ha de sustentar els mitjans per executar la investigacio forense, tals
com:

* Procés en execuci6
« Arxiu en execucio.
« Nivell de maquina.

+ Activitats de memoria.
- Obtenir bolcat de memoria.

12



Consorci Sanitari
de I'Anoia

2.4 MONITORITZACIO | CONTROL

La solucio ha de suportar:

File Integrity Monitoring (FIM) que asseguri la politica en entorns fixes per
alertar sobre qualsevol canvi en un arxiu.

El descobriment desatés de diferents técniques d’atac, buscant arxius,
processos, connexions de xarxa i comptes d’usuari susceptibles de risc
amb contrasenyes antigues.

La solucié ha de proporcionar:

Els mitjans per portar a terme la gestié d’'inventari permetent mapejar i
correlacionar tots els actius dins de I'entorn, com equipaments finals,
servidors, aplicacions instal-lades, comptes d’usuari i informes periddics
generats.

Recopilacio i retencié de registres d’activitat i autenticacié permetent la
conservacié durant el periode de temps que exigeixen las diferents
normatives.

La solucid ha d’incloure :

24x7 Cerca Proactiva d’ amenaces global (Threat Hunting).
24x7 Cerca Proactiva d’'amenaces en Deepweb (Deep Hunting)
24x7 Cerca Proactiva d’amenaces en Darkweb (Dark Hunting)

La solucid ha de tenir:

Avaluacié de vulnerabilitats integrada en el mateix agent, que descobreixi
les actualitzacions de seguretat que falten en els sistemes i aplicacions.
Els requeriments minims son:

> Revisié automatitzada de pegats de Windows
> Control d’aplicacions instal-lades no desitjades.
> Control de versié minima permesa d’aplicacions de tercers

> Validacio d’operativitat constant d’agents de tercers.

13
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INFRAESTRUCTURA

La solucidé ha de tenir:

Agent unic per a totes las tecnologies que inclouran:

> EPP

> EDR

> NDR

> UBA

> Comunicacio

> Deception

> Posture Management (Saas & Cloud)

Una proteccié amb contrasenya per la desinstalacié de I'agent unic.
Una proteccio total contra la finalitzacio del servei

Un minim impacte de I'agent en el rendiment de I'endpoint i/o servidor
amb:

> Consum maxim recomanat pel fabricant del 15%

> 50 Mb (mitjana) de consum RAM en cada Endpoint o Servidor

Opcions flexibles d’implementacié per la consola de gestioé per adaptar-
se a varis tipus d’entorns:

> On-Prem.

> SaaS.

> Hibrid.

Paquets d’instal-lacio lleugers de como maxim:
> 20 Mb per a sistemes Operatius Windows
> 14 Mb per a sistemes Operatius Linux

> 14 Mb per a sistemes Operatius Mac OS

La solucioé ha de suportar:

Instal-lacié rapida en tots els endpoints i servidors de I'entorn.

14
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Suport per Sistemes Operatius Legacy Windows XP SP3 i Windows
Server 2003 SP2

Instal-lacié sense la necessitat de desinstalacié de I'anterior Antivirus.

La solucio ha de proporcionar:

Comunicacio xifrada entre el servidor d’administracid i els agents en els
endpoints i servidores.

Proteccié completa per a endpoints i servidors que estan fora de linia
de la xarxa de l'organitzacio fins i tot sense connexié a la consola d’
administracio.

La soluci6 ha de permetre:

La definicid i creaci6 de rols dadministraci6 amb permisos
personalitzats en funcié dels tipus d’accions disponibles que es puguin
assignar a usuaris i grups.

La solucidé ha de coexistir:

Amb tot el software comercial instal-lat en els endpoints i servidors.

Amb tots els Antivirus del mercat que puguin estar instal-lats en els
endpoints i servidores.

Entre Endpoints, arxiu, processos, activitat de l'usuari i trafic de xarxa
de forma totalment autosuficient, eliminant la necessitat de configuracié
manual de regles o politiques o la dependéncia de dispositius
addicionals.

15



Consorci Sanitari
de I'Anoia

2.6 OPERATIVA

La solucié ha de tenir la capacitat de:
« Especificar una llista de regles d’ exclusié d’alertes per als objectes
seleccionats.
« Exportar la configuracié actual del programa.
« Habilitar i deshabilitar certs tipus de notificacions.
» Qualificar la gravetat de les alertes de seguretat.

« Bloquejar I’ accés a la configuracié del programa per als usuaris finals.

« Especificar un programa per a descarregar actualitzacions, inclosa la
capacitat de desactivar I’ actualitzacié automatica.

« Mantenir-se totalment oculta en els equips instal-lats

» Mostrar les alertes exclusivament en la consola de gestio centralitzada.
La solucioé ha de suportar:
» Implementacié en multiples sites que reporten a una sola consola d’
administracié.

« Integracié amb una infraestructura de correu electronic per a notificar
al personal de seguretat en cas d’alertes.

« Integracié amb productes SIEM comuns (a través de syslogs sortints,
APl i a través de json enviats a AWS S3 Buckets, tan per alertes com
per registres d’auditoria).

« Informes estandaritzats i personalitzables. Els informes han de ser
exportables en diferents formats, programats i enviats per correu
electronic.

La solucié ha de proporcionar:
« Una recopilacié i processament centralitzada d’ alertes en temps real.
« Una distribucié centralitzada d’ actualitzacions sense necessitat
d’intervencid de l'usuari i de reiniciar I’ endpoint i servidor.
La solucié ha de permetre:

« L'extensié del periode de retencié de dades predeterminat per a
equilibrar les politiques corporatives i de privacitat.

La solucid ha d’incloure:

L'opcio d’ ingerir syslogs de tercers provinents de qualsevol font i centralitzar-los
tots en un sol panell (aquests registres han de mostrar-se com a dades sense

processar o en taulers grafics a través de diferents tipus de grafics).

16
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2.7 MODULS OPCIONALS

La solucioé haura de disposar de manera opcional, amb llicéncies addicionals si
procedeix, de moduls complementaris integrats de forma nativa en la plataforma
i oferts pel propi fabricant, com a minim amb les seglients funcions addicionals:

» Identificar, prioritzar i corregir automaticament qualsevol risc de
seguretat en aplicacions SaaS o infraestructura Cloud amb
monitoritzacio directa des de la plataforma oferta.

« Supervisi i analitzi les activitats critiques realitzades en I’ entorn
corporatiu aprofitant tots els registres existents concentrant-los en una
plataforma d’ administracié de registres centralitzada.

« Monitoratge de la web obscura en particular en 'area de robatori de
credencials.

« Possibilitat de protegir dispositius mobils basats en Android, iOS i
ChromeOS.

» Possibilitat de sincronitzaciéo amb solucions avangades de proteccio pel
correu electronic.

» Possibilitat d'ingerir dades de marques de tercers.

17
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3. PROVA DE CONCEPTE

Si el CSA ho considera, es demanara a les possibles empreses adjudicataries,
sense cost addicional, la realitzacié d’una prova de concepte de 14 dies, per tal
de validar que la solucio tecnologica proposada s’ajusta a les funcionalitats que
s’han recollit en aquest plec.

L'empresa licitadora s’encarregara de preparar un entorn Saas i facilitar 'accés
als técnics del CSA, de manera que, des d’un lloc de treball corporatiu que tingui
instal-lada la maqueta estandard corporativa, es pugui realitzar la comprovacio.

Per a la realitzacio de la prova de concepte, els técnics del CSA proporcionaran
a I'empresa licitadora equips amb sistemes operatius diversos fins a un total de
20, que podran incloure:

a) Windows XP, SP3

b) Windows 7

c) Windows 10,11

d) Windows Server 2003 SP2
e) Windows Server 2008

f) Windows Server 2016, 2022
g) Linux

h) MacOS

Es considerara que la solucio tecnoldgica proposada té I'acceptacio del CSA si
es constata que els resultats de la prova de concepte han permés garantir, de
forma objectiva, que la solucié proposada ha complert les especificacions
técniques i els criteris de validacié inclosos en la prova de concepte i detallats en
paragrafs anteriors.

4. INSTAL.LACIO | FORMACIO

La instal-lacié de la solucié anira a carrec de I'adjudicatari i comptara amb el
recolzament del departament de Sistemes pel desplegament dels agents. La
generacio de paquets, politiques i altres funcionalitats seran consensuades per
ambdues parts en reunions periodiques de 1 hora fins el total desplegament de
solucio.

La formacié de la solucié anira a carrec de l'adjudicatari a mesura que la
instal-lacié vagi avangant.
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5. MANTENIMENT | SUPORT TECNIC DEL PROGRAMARI
a) Manteniment del Software

El manteniment del software haura de contemplar, al menys, els seguents
aspectes:

» Informacio sobre noves versions

« Actualitzacié de les versions de software, a la fi de disposar de totes
les correccions, revisions i millores del seu software, entenent que en
cas d’ aparéixer noves versions hauran de ser facilitades dins del
periode en qué el contracte tingui el seu efecte i amb la corresponent
documentacio adaptada als programes suportats

« Serveis de notificacio anticipada

« Informacio i accés preferent a les presentacions de nous productes,
noves versions o conferéncies d'usuaris organitzats per I'empresa
adjudicataria

b) Suport técnic del Software

L’ adjudicatari proporcionara un suport técnic que asseguri la resolucié de tot
tipus d’incidéncies, tant d’instal-lacio del software com d’execucid, que poguessin
sorgir durant el contracte a partir de la data d’inici del mateix.

Les caracteristiques del suport técnic seran, com a minim, les seguents:

Atencid no presencial en suport telefonic, web, correu electronic
davant de problemes o consultes.

« En caso d’incidents critics, possibilitat de realitzar un diagnostic remot.

« Suport a un numero il-limitat de casos via web, fax, teléfon o correu
electronic.
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6. PRESTACIONES OBJECTE DE LA CONTRACTACIO

L'adjudicatari haura de realitzar el subministrament de les llicencies en la
modalitat de subscripcid de tot el programari detallat en aquest plec, aixi com el
manteniment, suport, instal-lacié i formaci6 associat a aquest, durant la totalitat
del termini del contracte, de manera que es garanteixi la configuracio optima i
plena operativitat, cosa que permetra en tot moment tenir les aplicacions
actualitzades a la darrera versié i explotar al maxim les seves funcionalitats.

L'adjudicatari haura de presentar acreditacio de ser distribuidor oficial del
fabricant per al manteniment de les lliceéncies d'aquest producte, havent d'aportar
amb aquesta finalitat el certificat oficial comercial del fabricant per al
subministrament de llicéncies aixi com el certificat oficial técnic del fabricant, tots
dos en vigor, per a la distribucid, instal-lacié i manteniment del producte licitat.

Amb aix0 s'assegura que es compta amb el suport i el suport del fabricant en cas
d'incidencies amb la llicéncia, i es garanteix que la llicencia esta en condicions
optimes per ser usada pel personal de l'organitzacio.

7. ESPECIFICACIONS TECNIQUES COMPLEMENTARIES

Durant I'execucio dels contractes I'adjudicatari haura d’atendre les condicions
d’execucié especifiques. A continuacidé es detallen algunes d’aquestes
condicions.

o S’exigira a l'adjudicatari dels subministraments el lliurament de la
documentacio i els informes relatius als subministraments realitzats al
detall que sigui necessari o qualsevol altra documentacié técnica en el
format que es determini

o Es requerira aportar un Pla de transicio i de devolucié del
subministrament.

A Documentacio obligatoria a incloure en els sobres

Els licitador hauran de presentar les seves ofertes d’acord amb l'estructura i

contingut que s’estableix en I'ap. Q del Quadre de caracteristiques.
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