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PLEC DE PRESCRIPCIONS TECNIQUES DEL CONTRACTE DE SERVEIS DE
MANTENIMENT DEL PROGRAMARI E-QUALIMENT PER A LA GESTIO
D’ALIMENTS BASICS DE MOLLET DEL VALLES

PRESCRIPCIO 1. ANTECEDENTS

Des de la Regidoria de Serveis Socials es dona cobertura a necessitats basiques a persones
i families en situacié de vulnerabilitat. Una d’aquestes cobertures és la preinscripcid
d’aliments basics.

EQualiment és un sistema per a gestionar la distribucié d'aliments solidaris de manera
eficient, equitativa 1 transparent, que inclou una aplicacié informatica dissenyada
especificament. Aquets sistema ja esta en funcionament al ambit de serveis socials gracies a
la cessi6 que va fer 1'empresa LUCTA dins de les accions de responsabilitat social
corporativa i ara es necessaria poder continuar accedint i contractar el seu manteniment per
tal de continuar disposar d aquets programari.

EQualiment contempla el cicle complert dun projecte, des de la prescripcio del servei als
beneficiaris, 1'organitzacié de les entregues per al sistema de punts o de lots i targetes, i la
corresponent gestié d'estocs, fins la generacio de justificants, el tractament d'incidéncies o la
generacio d'estadistiques.

Els beneficis del programa son:

e Objectivar la base de dades de beneficiaris, amb avaluaci6é professionalitzada dels
destinataris del servei i inclusi6 en el sistema assistencial

e Optimitzacié de recursos materials, amb millora de la logistica de distribucio

e Qualitat assistencial amb dignificacié del servei, sense cues d'espera i equitat del
servei amb prestacions equivalents per un mateix perfil de beneficiari.

e Transparéncia al disposar d’instruments precisos per rendir comptes sobre 1’ts dels
recursos disposats i dades estadistiques rigoroses .

Aquest programa esta connectat amb el programa HESTIA de gestié d’expedients de Serveis
socials de la Diputaci6é de Barcelona. L"Ajuntament de Mollet del Valles te accés a aquest
programari des del 2018

Ates que el Departament de Drets Socials de la Generalitat de Catalunya entra per registre
d’entrada la segona Addenda (2024-2025) del conveni del Contracte Programa 2022-
2025 per a la coordinacio, la cooperaci6 i la col-laboracié entre el Departament de Drets
Socials i 'Ajuntament de Mollet del Vallés en matéria de serveis socials i altres programes
relatius al benestar social.

Atés que aquesta addenda desenvolupa el Programa Basic, que prové de la modificacio
de I’anterior Programa del Fons Social Europeu, pel qual les entitats socials distribueixen
aliments basics a la poblaci6 vulnerable.
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Atés que el Programa Basic preveu també la distribucié d’aliments a les persones i/0
families més vulnerables de Mollet del Vallés, mitjangant la modalitat de targetes
moneder.

PRESCRIPCIO 2. OBJECTE DEL CONTRACTE

Aquest Plec de Prescripcions Técniques té per objecte descriure els treballs del contracte,
promogut per la Regidoria delegada de Serveis Socials, del contracte per a la prestacio
de serveis de tecnologies de la informacid, i particularment, en la provisié de suport i
assisténcia al software.

Aquest sofware s’anomena EQualiment, i facilita la gesti6 del projecte de Banc
d’Aliments amb les entitats socials del municipi i els serveis socials municipals, les
targetes moneder vinculades al Reglament de prestacions i el Programa Basico,
mitjangant la modalitat de targetes moneder, que preveu també la distribuci6 d’aliments
a les persones i/o families més vulnerables de Mollet del Vallgs.

Contempla el cicle complert, des de la prescripcio de 1’ajut, I’organitzacio del lliurament dels
aliments, la gesti6 d’estocs, la generacio de justificants i el tractament d’incidéncies o la

generacio d’estadistiques. També ofereix una plataforma de comunicacié amb les entitats
per millorar I’accés a la informaci6 formal i operativa que comparteixen amb les entitats.

PRESCRIPCIO 3. DESCRIPCIO GENERAL DEL SERVEI

e El servei eQualiment és un servei de software en la modalitat de cloudcomputing
(SaaS Software as a Service) que inclou:

e Accés al’aplicacid 24 x 7 els 365 dies de I’any

e Gestio de les dades i dels accessos dels usuaris d’acord amb els requeriments de
la normativa en matéria de proteccio de dades per a dades de nivell alt.

e Manteniment de les copies de seguretat.

e Servei de suport telefonic i correu electronic als usuaris i gestors del programa.
e Manteniment correctiu sobre eventuals errors de 1’aplicacio.

e Manteniment evolutiu amb incorporacié automatica de noves versions de
I’aplicacid.

e Incorporacid a peticid del client de noves funcionalitats amb valor objectiu per al
conjunt d’usuaris d’eQualiment.

e Entre els principals avantatges d’un servei cloudcomputing destaquen, que es un
servei sense inversions: es tracta d’un servei de lloguer per s, que es pot
interrompre quan 1’interessat ho desitgi (sense permanéncies).
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e No calen instal-lacions de software en els llocs de treball (prescripci6 tant de lots
d’aliments com de targetes , magatzems, centres d’entrega,...) ni técnics que
mantinguin els sistemes informatics.

PRESCRIPCIO 4. REQUERIMENTS TECNICS PER A SERVEIS EN
MODALITAT SOFTWARE AS A SERVICE (SaasS)
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1 Requeriments teécnics per la modalitat SaaS

1.1 Introduccio

El Software as a Service (SaaS) en modalitat cloud és un model de distribucié de programari on
les aplicacions s’allotgen en servidors remots i s6n accessibles a través d’Internet. Aquest model
permet als usuaris accedir al programari des de qualsevol lloc i dispositiu amb connexi6 a Internet,
sense necessitat d’instal-lacio local. A més, el proveidor del servei s’encarrega del manteniment,
actualitzacions i seguretat, oferint una solucié escalable i eficient.

Aquesta nova manera de prestacio de serveis de tractament de la informacié permet optimitzar
I’assignaci6 i el cost de recursos associats al servei a la Corporacid, no essent necessari la
realitzacié de grans inversions en infraestructura ni recursos en manteniment.

1.2 Compliment normatiu

L’empresa adjudicataria ha de garantir de manera imperativa que la infraestructura sobre la que
funciona el servei proposat complet amb la legislacio aplicable en 1’ambit de les tecnologies de
la informacio i comunicacions. Especialment, es tindran en consideracié les segiients:

e Esquema nacional de seguretat, aprovat per Reial decret 3/2010, de 8 de gener, pel qual
es regula l'esquema Nacional de Seguretat en 1'ambit de 1'Administracié electronica
(ENS).

e Esquema Nacional d'Interoperabilitat, aprovat per Reial decret 4/2010, de 8 de gener pel
qual es regula I'Esquema Nacional d'interoperabilitat en 1'ambit d'Administracid
electronica (ENI)

e Llei 3/2018, de 5 de desembre, de Proteccido de Dades Personals i garantia dels drets
digitals (LOPDGDD).

e Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per raons
de seguretat publica en matéria d'administracié digital, contractacié del sector public i
telecomunicacions.

Tanmateix, també caldra tenir en consideracié aquelles que en decurs de la vida del contracte,
afectin especialment en 1'ambit de proteccié de dades, tractament de les dades aixi com en la
prestacio de serveis TIC. Per tant, I'empresa adjudicataria adequara durant la vida del contracte
les infraestructures, components i serveis segons el marc normatiu present, sense cap cost
addicional per a I’ Ajuntament.

1.3 Tipologia i modalitat de servei

L’Ajuntament, com a entitat publica complexa que necessita centralitzar els seus recursos
informatics, oferint alhora flexibilitat en la disponibilitat d'aquests, opta per la modalitat de c/oud
(al nuvol).

Les solucions subministrades seran administrades com un servei sent responsabilitat de I'empresa
adjudicataria 1'administracio, 1’actualitzacié i el manteniment de la infraestructura i plataformes
en la qual s'allotgin, incloent totes les llicéncies necessaries per la prestacio del servei. El cost i
actualitzaci6 de les llicéncies també sera responsabilitat de I'empresa adjudicataria.
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Es consideraran inclosos dins del servei tots els components necessaris per al bon funcionament
del servei aixi com els elements per a dotar la solucié de seguretat i connectivitat.

L’accés al servei prestat, per part dels usuaris de I’ Ajuntament, inicament es realitzara mitjangant
navegacio web.

14 Seguretat

Les mesures de seguretat son imprescindibles per a garantir la integritat de les dades, evitar
accessos no autoritzats i recuperar la informacié en cas que es produeixin incidéncies de seguretat.

La categoritzacidé del sistema objecte del contracte actual, a l'efecte de 'Esquema Nacional de
Seguretat (ENS), és de nivell mitja.

En aquest sentit, es indispensable que:

e [L'empresa adjudicataria designi un Responsable de Seguretat dins de la seva organitzacio,
que tindra com a interlocutor al Responsable de Seguretat de 1'Ajuntament.

e FEl proveidor del servei quedi obligat a complir amb totes les mesures de I'Annex II del
ENS pertinents per a la valoracié mitjana en totes les dimensions de seguretat
considerades (integritat, confidencialitat, autenticitat i tracabilitat).

e Esrealitzin les auditories de seguretat ordinaries i extraordinaries previstes en l'article 34
del ENS. Aquest article exigeix requisits especifics sobre els criteris, meétodes de treball
i de conducta utilitzats, els aspectes dels quals cal determinar l'auditoria i les conclusions
que han de realitzar-se sobre ella.

e Es registrin totes les actuacions realitzades sobre elements virtuals, incloent el muntatge
i desmuntatge de suports d'informacio.

e L'allotjament de les solucions es presti complint el que s'estableix en matéria de proteccid
de dades a nivell nacional o europeu.

e L’Ajuntament, com a propietari de les dades, valorara la proteccioé d’aquestes mitjancant
la integracio dels seus sistemes de protecci6 de la informacié mitjangant etiquetatge via
metadades per a garantir-ne la seguretat i confidencialitat.

e La connectivitat especial amb xarxes de 1'Administracié6 General de I'Estat, com a xarxa
SARA (Sistema de Aplicaciones y Redes para las Administraciones), en el cas que
I’Ajuntament la requereixi. Aquesta fara falta que sigui proveida per I'empresa
adjudicataria, prévia comunicacié de I’Ajuntament davant 1'organisme autoritzant de la
IP publica a utilitzar en el seu nom o mitjangant intermediacié de la propia empresa
adjudicataria, degudament reconegut i certificat.

e FElsrequisits d'identificacié de 1'administrador correspongui a un sistema de categoria alta
segons I’ENS i el compte d'administracio sera diferent que la d'administracio dels restants
elements/servidors virtualitzats intervinents en el servei.

e La solucié s’integri amb el directori actiu corporatiu, per a 1’autenticacié dels usuaris,
mitjancant el sistema de proveidor d’identitats (SSO) compatible amb 1’especificacio
SAML v2 de I’Ajuntament per a protegir la identitat de 1’usuari.

e El servei contempli una adequada gestié de les incidéncies de seguretat i mecanismes que
garanteixin la continuitat de les operacions en cas de catastrofes o incidents severs.

e L'empresa adjudicataria lliuri de manera periddica, com a minim a les reunions de
seguiment del contracte i ANS establerts cada trimestre, dels incidents de seguretat que
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s'hagin produit, aixi com les mesures adoptades per a resoldre-les o de les mesures que la
Corporacio6 ha de disposar per a evitar danys que puguin produir-se.

e Es disposi de l'opcié de comprovar les mesures de seguretat, inclosos els registres que
permetin conéixer qui ha accedit a les dades dels quals som responsables. Podra acordar-
se que un tercer independent auditi la seguretat (en aquest cas, cal conéixer-se l'entitat
auditora i els estandards reconeguts que aplicara).

e El servei prestat esta obligat a I’encriptacié de les comunicacions mitjangant el certificat
de servidor de tipus OV que aporta 1’ Ajuntament, motiu pel qual sera imprescindible 1°0s
del subdomini *.molletvalles.cat. L’empresa adjudicataria podra emprar un certificat de
similars caracteristiques sempre que justifiqui préviament la impossibilitat técnica de la
configuracié demanada i I’Ajuntament en doni el vistiplau.

1.41 Ubicaci6 geografica

El servei es prestara amb els mitjans que disposi la mateixa empresa adjudicataria o de terceres.
En qualsevol cas, els servidors amb els quals se suportin els serveis estaran ubicats dins la Unio
Europea i compliran el reglament i totes les normatives vigents en cada moment en materia de
proteccio de dades i de propietat intel-lectual de la UE.

Aquesta localitzacié afecta la localitzacié de cadascun dels recursos fisics que s'utilitzi per a
implementar el servei de manera directa o subcontractada. Els drets i obligacions relatius a les
seves dades han de garantir-se sempre.

L'empresa adjudicataria ha d'informar en tot moment a I’Ajuntament de la ubicacié de la
infraestructura tecnologica i de la informacid, incloent-hi la possible intervencié de
subcontractistes.

1.5 Auditories

1.5.1 Infraestructura

L’Ajuntament es reserva el dret a sol-licitar les auditories que consideri convenients sobre les
mesures de seguretat implantades per I’empresa adjudicataria. Aquestes auditories poden ser
substituides, si escau, per certificacions oficials vigents obtingudes per I'empresa adjudicataria, al
seu carrec i amb la periodicitat que consideri I'empresa, emeses per entitats reconegudes a aquest
efecte. Es a dir, davant una sol-licitud d'auditoria de I'Ajuntament, I'empresa adjudicataria pot
respondre mitjancant l'aportacié d'una certificacido de seguretat obtinguda per ella i que sigui
vigent.

En tot cas, hauran de dur-se a terme per I'empresa adjudicataria les auditories periodiques exigides
pel compliment de la legislacid vigent relativa a proteccié de dades de caracter personal i de
I'Esquema Nacional de Seguretat i d'aquelles que puguin requerir-se a nivell legal durant la vida
del contracte, i que com a obligacid6 legal de 'empresa adjudicataria s'entenen incloses en el preu
del contracte.

1.5.2 Registres d’activitats

Es necessari que s'habilitin els registres d'activitat amb les persisténcies i evidéncies i abast exigits
per la legislacié vigent en termes de proteccié de dades de caracter personal i de seguretat
vinculats a I'ENS, havent de disposar de tracabilitat de les accions realitzades sobre els sistemes
d'informacio.
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Especificament caldra disposar de registres d'accés que permetin monitorar, analitzar, investigar
i documentar possibles accions indegudes o no autoritzades, tant a nivell operatiu com
d'administracié.

Aixi mateix, s'habilitara un accés transparent als técnics de I’Ajuntament als registres com a
mesura de control i auditoria de tragabilitat en els accessos a l'operacid i administracié dels
sistemes que fan costat a la plataforma de gestidé municipal.

1.6 Copies de seguretat

L'empresa adjudicataria es compromet a la realitzacié de copies de seguretat de manera que es
permeti la recuperacié completa de tot el sistema i la informacié emmagatzemada en aquest.
Aquestes copies es realitzaran amb una periodicitat no superior a 24 hores, mitjangant un sistema
que garanteixi un impacte minim en l'activitat del sistema i en horari nocturn.

La sol-licitud de restauracio d'algun element de la copia de seguretat de 1’ Ajuntament tindra un
temps maxim de recuperacidé de 24 hores, a comptar des de la comunicacié de la sol-licitud
mitjancant els mitjans pactats.

L'empresa adjudicataria haura de garantir que, en tot moment, 1’estratégia de copies de seguretat
seguida és la 3-2-1:

e Conservar 3 copies en total; han de contenir les dades original produides i dues
d’addicionals.

e En 2 mitjans diferents; recomanant que sigui una in-situ i 1’altra al cloud.

e En 1 ubicacio externa; allunyada de I’oficina o organitzacio.

1.7 Continuitat del servei

L'empresa adjudicataria es compromet a disposar d’un servei continu a més de 1'habilitaci6 de les
mesures oportunes per a garantir-ne aquesta continuitat, per la qual cosa disposara d'un Pla de
Recuperacio de Desastres que garanteixi la recuperaci6 de serveis, bé en el mateix CPD, bé en un
d'alternatiu, amb un punt de recuperaci6 no superior a 24 hores i un temps fins a la recuperaci6
de tots els serveis no superior a 8 hores.

Almenys una vegada a 1'any, s'haura de comprovar materialment la possibilitat d'acompliment del
pla, tant en temps com abast i facilitant a I’ Ajuntament una evidéncia satisfactoria de l'execucio
de la prova de continuitat.

1.8 Condicions relatives a 1’us de les dades

1.8.1 Titularitat i Gs

En relacié amb la titularitat i Gs de les dades 1’empresa adjudicataria assumeix que:

e La totalitat de les dades transferides per a la posada en funcionament del servei i les que
es puguin generar en el futur son propietat de 1’ Ajuntament.

e [’us d’aquestes dades, per part de I’empresa adjudicataria, com a banc de proves per a
introduir possibles millores en la prestacio del servei haura de ser préviament autoritzada
per I’ Ajuntament, que en podra monitorar 1’ts. empresa adjudicataria
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e Larestriccid en 1’Gs de les dades, més enlla de les limitacions referides a confidencialitat
i protecci6 de dades personals establertes en aquestes prescripcions técniques, inclou
qualsevol Us o explotacid, comercial o no, d’aquestes dades de forma anonima i
dissociada.

e La titularitat de 1’ Ajuntament sobre les dades inclou aixi mateix les metadades derivades
de I’tis de la plataforma en la gesti6 i explotacié que 1’ Ajuntament en faci.

1.8.2 Portabilitat

L’empresa adjudicataria garantira en tot moment la portabilitat de les dades derivades de la gestio
del servei, d’acord amb els segiients requisits:

e FEl lliurament de les dades i documents es realitzara a la fi del contracte o servei en el
format acordat en el contracte.

e Els formats de retorn estaran sempre alineats amb les especificacions de 1’Esquema
Nacional d’interoperabilitat i el seu Cataleg d’Estandards, €s a dir, seran estandards oberts
i que garanteixin la neutralitat tecnologica.

e El termini de lliurament sera el més breu possible i en cap cas impedira la continuitat del
servei si aquest ha estat adjudicat a un altre proveidor, d’acord amb el Pla de retorn.

e L’empresa adjudicataria assumeix que facilitara el traspas de dades a un altre proveidor.

e El lliurament de les dades i documents aniran acompanyats dels requisits necessaris per
a garantir-ne la seva disponibilitat, integritat, confidencialitat i autenticitat, d’acord amb
I’ENI, ja sigui a la fi del contracte o en qualsevol altre moment que s’estipuli o es
consideri necessari per 1’ Ajuntament.

e Les dades es lliuraran de manera estructurada, basats en model relacional i amb la
documentacid necessaria per a la seva correcta migracié i posada en funcionament.

e La portabilitat de les dades i documents no suposara despeses vinculades a aquestes
accions en cap cas.

1.8.3 Confidencialitat

Les dades que es gestionin a través del servei seran exclusivament per a 1’as descrit en el contracte
i queda totalment prohibit fer-ne us diferent per part de 1’empresa adjudicataria o terceres no
autoritzades préviament.

L’empresa adjudicataria informara a 1’ Ajuntament sobre les instruccions de confidencialitat que
regeixen el seu personal.

La confidencialitat per part de I’empresa adjudicataria i tot el seu personal es mantindra durant el
periode de vigéncia del contracte i també un cop extingit aquest.

1.8.4 Responsabilitat en materia de dades de caracter personal

La legislacié aplicable és la Llei Organica 3/2018 de 5 de desembre, de Proteccié de Dades
Personal i Garantia dels Drets Digitals, i normativa que la desenvolupi, aixi com el Reglament
(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccid
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE (Reglament general de proteccio de
dades)

L’Ajuntament és el responsable del fitxer o fitxers amb dades de caracter personal, tal com es
defineix a I’article 28 de la Llei Organica 3/2018 de 5 de desembre.
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L’accés, gestio o la integracié de dades personals en sistemes que siguin propietat de 1‘empresa
adjudicataria implica que aquest tingui la condicié d’encarregat del tractament del fitxer, tal com
es defineix a 1’article 28 de la Llei Organica 3/2018 de 5 de desembre. L’ Ajuntament continuara
essent el responsable del fitxer amb dades de caracter personal i dels resultats derivats del
tractament i la gesti6 del servei.

Es formalitzara amb 1’empresa adjudicataria un contracte d’encarrec de tractament de dades
personals.

1.8.5 Drets respecte les dades de caracter personal

En els formularis de recollida de dades s’usara el text informatiu aprovat per 1’Ajuntament de
Mollet del Valles, amb la informacioé que determina el Titol III de la Llei Organica 3/2018 de 5
de desembre i es fara esment exprés, si és el cas, de la responsabilitat de 1’empresa adjudicataria
com a encarregada del fitxer.

L’empresa adjudicataria garantira la cooperaci6 i facilitara eines per a l’exercici dels drets
d’accés, rectificacio, cancel-lacié i oposicid per part dels ciutadans.

L’empresa adjudicataria oferira informacié detallada sobre el procediment a seguir en 1’exercici
dels drets de les persones interessades en matéria de proteccid de dades, regulades al Capitol 111
del Reglament Europeu de proteccié de dades i qui n’assumira 1’execucio i resposta a les persones
interessades, dins dels terminis establerts per la llei, i en donaran compte a 1’ Ajuntament.

En el cas que s’efectui I’exercici dels drets directament amb I’encarregat del tractament i aquest
pugui resoldre’l ho fara en comptes del responsable del fitxer i n’informara paral-lelament a
I’ Ajuntament.

1.8.6 Eliminaci6 de les dades

La finalitzacié de la prestacié del servei suposara 1’aplicaci6 del Pla de retorn I’eliminacio de totes
les dades i els documents de manera que aquesta informacié no pugui ser recuperada ni
reconstituida, incloses les metadades associades a aquesta informacié.

El termini per a portar a terme ’eliminacié completa i definitiva de la informaci6é sera com a
maxim de tres mesos a partir del moment que 1’ Ajuntament i I’empresa prestataria del servei hagin
realitzat les corresponents verificacions d’integritat i posada en marxa i signat el corresponent
document de recepcid.

L’adjudicataria incloura en el compromis de certificar 1’eliminacié de les dades i garantir-ne la
tragabilitat i I’auditoria per part de 1’ Ajuntament de Mollet del Vallés.

La portabilitat de dades es podra exigir de manera anticipada a la fi del contracte si s’acredita
I’incompliment de les condicions especifiques d’aquest plec o altres causes que ho justifiquin,
aixi com pel tractament inadequat d’una empresa subcontractada o per la falta de seguretat en
transferéncies internacionals de dades. També es podra exigir quan es produeixin modificacions
unilaterals per part del proveidor de les condicions de la prestacio del servei.

Si I’Ajuntament estimés que el servei prestat no és apte per al fi pretés com a conseqiiencia de
penalitzacions aplicades, vicis, defectes o funcionament no satisfactori, i existeixi el fundat temor
que les mesures reactives de l'adjudicataria respecte de la solucié no siguin suficients per
aconseguir aquell fi, podra rebutjar el servei deixant a compte de I'empresari i quedant exempt de
I'obligacié de pagament, o tenint dret, si escau, a la recuperacié del preu satisfet.
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1.8.7 Pla de retorn

Quan es requereixi o finalitzi el servei i sigui retornat a 1’ Ajuntament es podra exigir 1'obtencio
de les dades estructurades que ha fet la plataforma, per a posteriorment realitzar la supressié
completa i permanent d’aquestes dades en la infraestructura de 1’adjudicataria sortint, aixi com la
certificacid de que el procés s’ha realitzat correctament.

A I’efecte, els licitadors hauran de disposar d'un Pla de Retorn dels serveis, el qual s'acordara en
cas d'execucio, quedant l'empresa adjudicataria obligat al traspas d’aquells elements afectes a la
prestacioé dels serveis a I’ Ajuntament o a un tercer designat per aquest, sense cap cost addicional
per a I’Ajuntament.

El proveidor sortint estara obligat a mantenir el compliment del model de mesurament del servei
durant el periode acordat, aixi com a col-laborar per facilitar la transferéncia al proveidor entrant,
traspassant els mitjans i procediments necessaris per al servei. L'equip del proveidor sortint
encarregat de realitzar el traspas haura d'haver format part de la gestio del servei.

Durant aquest periode, que sera planificat per 1’Ajuntament i amb una durada maxima de dos
mesos, el proveidor sortint no podra incrementar els imports del servei, vigents en el moment de
la finalitzaci6é formal del contracte.

1.8.8 Model de dades

L’ Ajuntament requerira a I’empresa adjudicataria 1’existéncia d'un diccionari de dades que faciliti
la comprensi6 de l'estructura de dades per cadascun dels elements funcionals compresos en el
servei i que segueixi el model relacional.

1.8.9 Cataleg de serveis webs

La solucié proposada haura de disposar una relacié de serveis web en forma de cataleg per a
integrar el programari corporatiu, actual i futur, per a la millora funcional d’aquests.

Els serveis web hauran d’estar definits en una API i desenvolupats en tecnologia REST. Caldra
que I’empresa adjudicataria garanteixi, en tot moment, que les integracions ja realitzades amb el
programari corporatiu segueixin en funcionament sense ser necessaria cap nova actuacid
independentment de les actualitzacions per manteniment o evoluci6 d’aquests.

Si, per causa justificada, fos necessaria la modificacié o adequaci6é les integracions amb el
programari corporatiu, sera indispensable una notificaci6 prévia a I'Ajuntament amb un informe
técnic especificant quins canvis son necessaris per adaptar-se a aquestes millores i disposar de les
dues versions d'integracié en funcionament fins que I’Ajuntament verifiqui el correcte
funcionament del canvi. En aquest cas, caldra el vistiplau de 1’ Ajuntament.
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2 Servei de suport i manteniment integral
2.1 Tipologies de manteniment

Durant el periode de vigéncia del contracte han d’estar inclosos els manteniments segiients:

e Preventiu.
Son les accions dutes a terme per millorar la qualitat interna del servei qualsevol dels seus
aspectes: reestructuracid del codi, definici6 més clara del sistema i optimitzaci6é del
rendiment i eficiéncia per a evitar incidéncies futures. Es requerira almenys una revisio
trimestral, i el seu conseqiient informe, dels entorns instal-lats per a la deteccio i correccid
de possibles anomalies.

e Correctiu.
Son aquells canvis precisos per a corregir errors del servei software, incloent-hi la
recuperacid de dades erronies generades pel mal funcionament d’aquest.

e Evolutiu.
Sén les incorporacions, modificacions i eliminacions necessaries per a cobrir 1’expansio
o canvi en les necessitats definides inicialment.

2.2 Tipologies d’incidéncies

Les incidéncies son qualsevol esdeveniment que no forma part de l'operacié estandard de la
plataforma i que causa, o pot causar una interrupcio, o una reduccié de les funcionalitats de la
mateixa. Es troben igualment compresos en aquesta definicié aquells comportaments que, encara
que formant part de 1'operativa normal del programa, ocasionen comportaments del mateix no
compatibles amb el funcionament operatiu requerit i que requereixen almenys una intervencié de
manteniment d'entre les definides anteriorment.

A T’objecte que el tractament de les incidéncies sigui unificat en els diferents ambits d’accid
tecnologic de I’ Ajuntament, en aquest apartat s’indiquen els criteris objectius que determinaran
la prioritat de les incidéncies que es produeixin. En aquest sentit, la prioritat és el resultat de la
combinaci6 de dues variables que fan referéncia a:

e Impacte.
Mesura quan important és la incidéncia en 1’afectacié al volum d’activitat que se’n deriva.
Es valorara, fonamentalment, a partir del nombre d’usuaris que es veuen afectats per la
mateixa aixi com per el tipus de sistemes corporatius o serveis transversals afectats.

e Urgencia.
Amb caracter general s’associa a la rellevancia del servei tecnologic que es veu afectat i
la demora que el client accepta per a la seva resolucid, d’acord amb 1’ ANS establert.

Tenint en compte 1’anterior, s’estableix la segiient classificacié6 de prioritats en la resolucio
d’incidéncies segons es mostra en la taula adjunta:
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Impacte

Usuaris

- Usuari
multiples

Organitzacio Edifici / Serveis

Critica Prioritat 2 Prigritat 2
o Alta Prioritat 2 Prioritat 2 Prigritat 3
c
“E
5 Mitja Prioritat 2 Prioritat 2 Prioritat 3 prioritat 3

Baixa Prioritat 2 Prioritat 3 Prioritat 3 -

Com a criteri general es consideraran dos grans grups d’incidéncies:

e Critiques.

Les que tenen associades prioritats 1 (Critica) i 2 (Alta).
e No critiques.

Les que tenen associades prioritats 3 (Mitja) i 4 (Baixa).

La classificaci6 que es presenta podra ser modificada en funcié de les
necessitats o altres criteris que I’Ajuntament precisi incorporar.

2.3 Tipologies de prioritats

A continuaci6 es fa una descripci6 orientativa de les situacions associades a cada tipus de prioritat.

En funcié de la prioritat de la incidéncia s’assignaran els recursos per a la seva resolucio, en
nombre i expertesa. Es tindra en compte que per a incidéncies de prioritat equivalent, es
prioritzaran les que tinguin un impacte més gran. En cas d’igualtat en el nivell de prioritat i
impacte, s’aplicara el criteri d’atendre la més urgent i, per ultim, en cas d’igualtat en impacte i
urgeéncia es prioritzara la resolucio de la primera que es va detectar. Aquest criteris podran ser
variats en funcio de les necessitats del servei a 1’objecte de la millora continua del mateix.

Les prioritats que s’han fixat sén:

e Prioritat 1: critica.
Associada als serveis més critics, amb impacte a tota la organitzacio o part de 1’estructura
organitzativa i/o té impacte en els serveis que 1’Ajuntament presta al ciutada. No
s’acceptaran solucions temporals provisionals.

e Prioritat 2: alta.
Associada a aquelles que afecten a col-lectius d’usuaris, situacions en que existeix un
soluci6 temporal provisional o altres situacions amb degradacio del servei.

e Prioritat 3: mitja.
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Incidéncies de baixa urgéncia amb afectacié a multiples usuaris amb urgeéncia mitja o
baixa. Afectacid que causa poc impacte en els serveis al ciutada perd interromp la
productivitat dels usuaris.

e Prioritat 4: baixa
Processos d’atencié al ciutada no afectats, afectacions a usuaris individuals amb baixa
urgencia.

La prioritat d’una incidéncia pot variar durant el seu cicle de vida. Per exemple, es poden trobar
solucions temporals que restaurin acceptablement els nivells de servei i que permetin retardar el
tancament de la incidéncia sense repercussions greus.

La prioritat d’una incidéncia sera calculada a partir de la taula que s’ha indicat anteriorment i, en
cap cas, sera arbitrariament assignada.

2.4 Classificaci6 de I’impacte

Per a la determinacié de 1’impacte es tindra en compte 1’ambit de repercussié que provoca la
incidéncia d’acord als grups d’afectats segiients:

e Organitzacio.
Afectacio general o a la practica totalitat d’usuaris de I’ Ajuntament i/o ciutadans.

e Edifici/Servei.
Afectacio a nivell d’ubicacié determinada a un grup d’usuaris sota una mateixa estructura
organitzativa.

e  Usuaris multiples.
Afectacio amb impacte a col-lectius d’usuaris diversos i no necessariament vinculats a la
mateixa area o departament.

e Usuari.
Afectaci6 individual en el lloc de treball o associada a privilegis d’accés, errors en la
plataforma local, etc.

2.5 Classificaci6 de la urgéncia

Per a la determinaci6 de la urgéncia es tindra en compte la classificacié que es presenta tot seguit.
La urgencia podra ser suggerida per 1’usuari pero no sera finalment fixada, en cap cas, per aquest.
La urgeéncia mesura la demora acceptada (pel client/usuari) per a la resolucié de la incidéncia.
Com a criteri general, esta vinculada als ANS establerts:

e (ritica.
Afectacié que representa no donar compliment a terminis de lliurament oficials amb
conseqiiéncies legals, impacte en tercers (p.e. processos de transferéncia per a pagament
de la nomina) o altres processos que no poden demorar els terminis establerts.

e Alta.
La rellevancia de 1’afectacid suposa que es disposa de marge en el temps, pero que cal no
demorar ’actuacio i portar-la a terme amb caracter prioritari.

e Mitja.
L’afectacié permet continuar amb 1’activitat de 1’usuari perd caldra disposar del servei
segons s’especifica en els acords de nivell de servei.
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e Baixa.
La rellevancia de ’afectacié és molt reduida i permet un termini de resolucié dins un
termini de temps més relaxat.

2.6 Acords de nivell de servei

A continuaci6 es defineixen els acords de nivell de servei (ANS), que han de complir els serveis
descrits en aquesta contractacio.

Els horaris de prestacioé dels serveis de suport son els que s’indiquen a continuacié:
e Horari habitual, de 8:00 a 16:00 hores, de dilluns a divendres.

Pel control i seguiment de la qualitat del servei prestat, durant la vigéncia del contracte, I'empresa
adjudicataria haura de proporcionar, a principi de cada mes, els segiients informes:

e Informe sobre les incidéncies ocorregudes durant el mes anterior.
e Informe sobre el nivell de disponibilitat dels serveis durant el mes anterior, detallant la
disponibilitat en cada un dels dies del mes per les franges d’horari indicades.

Aquestes garanties es podran revisar, cada sis mesos, podent ser modificades, previ acord mutu
entre I’ Ajuntament i l'empresa adjudicataria.

2.6.1 Terminis per a la resoluci6 d’incideéncies

En la taula que es presenta a continuacié s’indiquen els ANS per a diferents tipologies

d’incidéncies:
Prioritat de la incidéncia Temps de resposta (max.) Temps de resolucid (max.)
Prioritat 2 2 hores 8 hores
Prioritat 3 4 hores 1dia
Prioritat 4 1dia 4 dies
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