-1\. Hospital del Mar
N\ Barcelona

Nota aclaratoria: En caso de duda o contradiccion entre el original en catalan y la versién en

castellano de este Plieqo prevalecera la versién en catalan.

PLIEGO DE PRESCRIPCIONES TECNIQUES PARA LA CONTRATACION DEL SERVICIO DE
MANTENIMIENTO Y ADMINISTRACION DE LAS REDES DE DATOS DEL CONSORCI MAR PARC
DE SALUT DE BARCELONA

1. Objetivo

1.1. Introduccién

El objeto del contrato corresponde a la realizacién del servicio de mantenimiento y administracion
de las redes de datos de los Centros del Consorci Mar Parc de Salut de Barcelona.

El Consorci Mar Parc de Salut de Barcelona (CMPSB) ofrece servicios sanitarios publicos,
investigacion y formacion en la ciudad de Barcelona a través de diferentes centros:

- Hospital del Mar

- Hospital de I'Esperanza

- Centre Forum de I'Hospital del Mar
- Centros Asistenciales Emili Mira (CAEM).

- Centros asistenciales:

@)

@)

Centre Peracamps

CSMIJ Ciutat Vella (Astilleros)

CSMIJ Sant Marti como Ramon Turro

CSMA — CSMIJ La Mina

CSMA San Martin Norte (Clot)

CSMA Marti i Julia (C/Irlanda Sta. Coloma de Gramenet)
HDIA Infanto Juvenil (Rec Comptal)

El Consorci también dispone de unas oficinas administrativas y centros de formacién en un
edificio de la Estacion de Francia.

Los componentes bésicos de la red objeto del servicio solicitado son los siguientes:

- Capa de acceso.

- Red Wi-Fi corporativa y red Wi-Fi para visitantes y pacientes.

- Capa de agregacion — equipos de Core.

- Conmutacion del Centro de Datos.

- Equipos de proteccion perimetral y cortafuegos.

La red LAN soporta principalmente los siguientes servicios:

- Servicio de telefonia corporativa sobre plataforma NEC.

Hospital del Mar Paseo Maritimo, 25/29 — 08003 Barcelona
Teléfono: 932 483 000 | www.hospitaldelmar.cat

Pagina 1]20

WAB 040 CONSORCI MAR PARC DE SALUT DE BARCELONA | NIF: S-0800471 — E £% PAPER ECOLOGIC



-1\. Hospital del Mar
N\ Barcelona

- Datos corporativos. Informética de gestion. Estacion de trabajo médica (ETM) y Estacién
de trabajo de enfermeria (ETI).

- Integracion de equipamiento de electromedicina (diagndstico por la imagen, ecografias,
radiologia, ultrasonidos, etc.).

- Sistemas de telemetria y telecontrol de gestion de los edificios.

- Video-seguridad.

- Video-retransmisién de intervenciones quirdrgicas.

- Tele formacion.

- Acceso a Internet corporativo.

- Acceso a Internet para visitas y pacientes.

- IP-TV, distribucién de sefales de television, actualmente en la UCI, pero ampliable a otros
departamentos.

- Control de acceso y control horario.

Resumidamente, el alcance del servicio solicitado comprende:

- Inventario y estudio de la situacién de la red LAN del CMPSB, previo a la prestacion
propiamente dicha del servicio solicitado.

- Mantenimiento preventivo y correctivo de los equipos de red LAN (Cisco) y proteccion
perimetral (Paloalto), cortafuegos.

- Monitorizacién en remoto del estado de los equipos y su rendimiento, tanto de la red LAN
como de la red WAN de interconexién entre los diferentes centros.

- Actualizacion de versiones de software de los equipos.

- Copias de seguridad de la configuracion de los equipos.

- Emision de informes regulares de rendimiento y explotacion de la red.

- Servicio de consultas Help Desk.

- Apoyo en las tareas de administracién de la red para tareas de cambios de configuraciéon
(move & change).

- Asesoramiento sobre la evolucion de la red, discontinuidad de soporte de equipos, etc.

- Ampliaciones puntuales de la red, si es necesario.

La presente especificacion técnica establece el alcance del servicio de mantenimiento y de apoyo
a la administracion que necesita el CMPSB. Define los requisitos técnicos y funcionales que
deben cumplir el servicio y el proceso de migracion de la situacion actual a la nueva, afectando
minimamente a la operativa del hospital y minimizando el riesgo de indisponimlidad.

1.2. Modelo de explotacion de lared

El modelo de gestién y explotacion de la red LAN del CMPSB se ha definido en cuatro niveles:
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I Direccion: El responsable de la gestién de la red y de tomar todas las decisiones
respecto a su explotacion, disefio y configuracion es el departamento de Sistemas de
Informacién del CMPSB (SSI). EIl CMPSB nombrara un administrador de la red.

Il Administracién: La administracion diaria y regular de la red sera asumida por el
departamento de Sistemas de Informacién del CMPSB. El proveedor debera asumir
las siguientes tareas:

a. Monitorizacién en remoto con su propia plataforma de todos los equipos de la red.

b. Emision proactiva de alarmas por averia o caida de rendimiento de elementos
clave de la red todos los dias las 24 horas del dia.

c. Emisién regular de informes de explotacién y rendimiento.

d. Emisién anual de un informe de explotacion con recomendaciones y avisos de
discontinuidad de equipos.

e. Realizar regularmente y mantener a resguardo copias de seguridad de las
configuraciones de todos los equipos.

f.  Actualizacién de las versiones de software de todos los equipos.

A peticion expresa de los responsables del CMPSB, el proveedor deberd prestar
también de manera puntual los siguientes servicios:

g. Apoyo Servicio de Atencion
h. Cambios de configuracién en remoto o de forma presencial de cualquier equipo.

1. Mantenimiento: Mantener en perfectas condiciones de funcionamiento todos y cada
uno de los componentes de la red. El objetivo es garantizar la reposicion del servicio
en caso de averia lo antes posible. Se contemplan dos tipos:

a. Preventivo: Acciones destinadas a minimizar las probabilidades de que se
produzca una incidencia que provoque la caida total de un equipo o afecte
gravemente a su rendimiento.

b. Correctivo: Acciones destinadas a reponer lo mas rapidamente posible las
incidencias que afecten al correcto funcionamiento de la red y/o afecten
gravemente a su rendimiento.

V. Ampliaciones de la red: A peticion del CMPSB, el proveedor debera instalar y/o
configurar nuevos equipos de red y proteccién perimetral y de CPD (Firewall interno
y NAC), teniendo en cuenta que:

a. Hay prevision de cambio de los 2 firewalls perimetrales por 2 nuevos, que debera
incluir la instalacion del equipamiento, y la migracién y mejora de la aplicacion de
reglas actuales al huevo equipamiento.

b. Hay previsién de adquisicion de 2 firewalls de CPD (firewalls internos), que
deberan instalarse y sobre los que se deberan aplicar las politicas de seguridad
adecuadas para mejorar la segmentacion y seguridad de toda red interna. Habra
que ejecutar una buena planificacién de segmentacién de red.

c. Hay prevision de adquisicion de un NAC para 1000 dispositivos, sobre los que se
deberan aplicar politicas de acceso con instalacion del agente. Definir las politicas
adecuadas para los dispositivos con el fin de mejorar la seguridad de la red.

d. Con todo este nuevo equipamiento de seguridad de firewalls perimetrales,
firewalls internos de CPD y accesos NAC por 1000 dispositivos, se debera
mantener y mejorar las reglas necesarias para cumplir una mejor segmentacién
de la red interna y poder aislar equipamiento en el caso de que sea necesario a
peticion del CMPSB, el proveedor deberd suministrar, instalar y configurar
nuevos equipos de red y proteccion perimetral.

e. Hay prevision de adquisicion de 40 Switchs Cisco Meraki, que deberéan instalarse
fisicamente en los diferentes rack's y configurarlos dentro de la red del hospital.
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f.  Hay prevision de adquisiciéon de 60 Antenas Wi.Fi Cisco Meraki, que deberan
configurarse dentro de la red del hospital.

g. Disponemos de 40 Switchs Cisco Meraki en stock, que deberan instalarse
fisicamente en los diferentes racks y configurarlos dentro de la red del hospital.
Estos equipos estan destinados para la sustitucion del parque de switchs Cisco
Catalyst aln instalados.

1.3. Requisitos y criterios generales

El C_I\/I_PSB precisa que los potenciales proveedores cumplan obligatoriamente los siguientes
requisitos minimos:

- Dispongan de un centro de telecontrol, recepcion y emisién de alarmas operativo todos
los dias del afio y las 24 horas del dia, y que atienda en castellano y/o catalan.

- Quedisponga de un equipo de al menos 5 técnicos cualificados con amplia y demostrable
experiencia en networking y ciberseguridad con sede operativa en el area metropolitana
de Barcelona, ya que si no es imposible cumplir los tiempos de reposicion del servicio
establecido.

- Aporten un gestor de servicio con sede en el &rea metropolitana de Barcelona.

- Que tenga capacidad para facilitar un servicio de mantenimiento 24x7x4 sobre los

equipos instalados en centros con este horario.

14. Calendario de implantacion y duracién del servicio.

El adjudicatario serd responsable del servicio de mantenimiento y apoyo a la administracion
desde la formalizacion del contrato.

El adjudicatario asumira el servicio de mantenimiento correctivo de la red antes de 15 dias
naturales a partir de la formalizacién del contrato.

Dispondra de un plazo de 3 meses a partir de la formalizacién del contrato para activar la totalidad
de los servicios solicitados.

El calendario del proceso de migracion serd acordado con el CMPSB.
El servicio se considerara operativo cuando se hayan llevado a cabo las siguientes tareas:

- Estudio de situacién y documentacion as-built de la red.

- Plataforma de gestién completamente configurada, incluyendo visibilidad y alarmas de la
red de datos WAN. Consola operativa en el departamento de informética del CMPSB.

- Copias de seguridad de todos los equipos.

- Actualizaciones de software efectuadas.

El CMPSB efectuara pruebas de aceptacion del servicio y todas las pruebas que considere
oportunas por si mismo o con apoyo de los asesores externos que estime oportuno antes de dar
por iniciado propiamente el servicio.
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La duracidn prevista del contrato sera de 3 afios a partir de la formalizacion del contrato, prevista
para el 4 de diciembre de 2024, con posibilidad de prorrogarlo hasta un maximo de 2 afios mas.

El proveedor debera comunicar al CMPSB si incumple en algin momento, a lo largo de la
duracion del contrato, alguno de los requisitos y si se trata de un incumplimiento circunstancial y
puntual o no. En caso de que se incumplan los requisitos minimos obligatorios establecidos de
medios disponibles o de niveles de SLA, el CMPSB podra rescindir el contrato unilateralmente y
sin obligacion de compensar al proveedor.

2. Descripcion de la red

El CMPSB facilitara la descripcion de la red de los diferentes centros durante la visita obligatoria
prevista en el punto 17 de la memoria justificativa de esta licitacién.

3. Servicio de mantenimiento

3.1 Definiciones preliminares:

- Mantenimiento preventivo: Acciones destinadas a minimizar las probabilidades de que
se produzca o a evitar (prevenir) una incidencia que provogue una averia en un equipo o
afecte gravemente a su rendimiento.

- Mantenimiento correctivo: Acciones destinadas a restablecer el nivel de servicio
perdido lo mas rapidamente posible debido a incidencias que afecten al correcto
funcionamiento de la red y/o afecten gravemente a su rendimiento.

- Tiempo de respuesta: Es el periodo de tiempo que transcurre desde que se detecta o
se comunica una averia o incidencia hasta que se inician las acciones destinadas a
restablecer el nivel de servicio perdido con la incidencia.

- Tiempo de reposicién: Es el periodo de tiempo que transcurre desde que se detecta o
se comunica una averia hasta que queda restablecido el nivel de servicio perdido.

- Cobertura: Periodo de tiempo durante el cual estan disponibles los recursos necesarios

para realizar un servicio de mantenimiento, administracion o Help Desk.

3.2. Plataforma de monitorizacion

El proveedor dispondra de una plataforma de monitorizacion remota a la que incorporara todos
los equipos de la red del CMPSB, incluidos los cortafuegos, y en modo lectura los equipos de la
red WAN.

El CMPSB facilitard los contactos con los responsables del operador de telefonia que tiene
actualmente contratado el servicio con el CMPSB.

En un futuro y durante la duracion del servicio, el actual operador de telefonia podria ser sustituido
por otro operador o por un gestor de soluciones SD-WAN.

Esta plataforma estara operativa permanentemente y con una disponibilidad minima del 99,95%.

Debe cumplirse estrictamente con la normativa europea de gestion de datos de caracter personal.
La informacién entre la red y el centro de control se transmitira encriptada.
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La conexion entre el centro de control y la red se hara bien a través de Internet, por lo que se
configuraran adecuadamente los cortafuegos, o bien mediante un enlace dedicado MPLS o el
gue considere adecuado el proveedor asumiendo el coste del mismo.

La comunicacion a través de redes publicas, Internet, se hara convenientemente protegida y
encriptada, mediante soluciones VPN, tunelizacién, etc.

También se dispondra de una conexion de reserva (back-up) para los casos de pérdida de
conexion debido a caida del enlace o averia grave en los cortafuegos. El proveedor asumira el
coste de la linea de back-up.

Se instalara una consola de la plataforma de monitorizacion en el departamento de sistemas del
CMPSB, ubicado en la estacion de Francia. Se indicara si esta consola es autébnoma, es decir,
es operativa incluso en caso de pérdida de conexion con el Centro de Control del proveedor o
no. El proveedor facilitara todo el equipo que sea necesario.

El idioma de la plataforma serd inglés, castellano o catalan.

En la misma se programaran la emisién automatica de alarmas criticas, generadas tanto por
averia hardware, por pérdida de alimentacién eléctrica y por superacién de limites de trafico
soportado o rendimiento de equipo o empleo de memoria (thresholds o umbrales de alarma).

El proveedor, de acuerdo con el CMPSB, determinara cuales son estas alarmas durante la fase
de migraciéon. Como minimo se deberan contemplar las siguientes:

- Alertas sobre la pérdida de alimentacion.

- Alertas sobre caidas del sistema de ventilacion en equipos de agregacion, core y
cortafuegos.

- Averia en elementos clave, procesadores, memoria, etc. de los equipos de agregacion,
core y cortafuegos y conmutadores de quir6fanos y unidades de vigilancia o cuidados
intensivos.

- Caida de enlaces de red WAN.

- Thresholds, alarmas por superacion de niveles de trafico en determinados enlaces y/o
por tipo de protocolo.

- Thresholds, alarmas por superacion de niveles de rendimiento u ocupacion de elementos
criticos como procesadores y memorias.

- Deteccidn de intrusiones y ataques.

- Alertas relacionadas con los firewalls de CPD

Las alarmas muy criticas se remitirdn a los responsables del CMPSB por correo electrénico y/o

a una app del smartphone.

Se calcula que habra alrededor de 50 alarmas que deben tratarse como muy criticas. En cualquier
caso, el proveedor propondra una lista de alarmas criticas.

Se desea que el proveedor actle de manera proactiva detectando la averia o alerta antes que el
CMPSB en al menos un 75% de las ocasiones.

Se informa que actualmente el CMPSB dispone y utiliza la versién gratuita de la plataforma de
gestién de infraestructuras tecnolégicas Nagios y sus técnicos estan formados y experimentados
en el uso de esta plataforma. La plataforma propuesta por el proveedor debe integrarse y
sincronizarse con la plataforma Nagios.
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A pesar de lo indicado anteriormente, el CMPSB desea disponer del maximo de prestaciones y
herramientas de gestion.

El proveedor indicara claramente qué plataforma utilizara y qué prestaciones ofrece. Entre otras
cosas, se desea que permita como minimo:

- Hacer de manera automatica el mapa topologico de la red. Capacidad de "descubrir” la
red.

- Detectar la conexion de nuevos equipos de red.

- Actualizacién automatica para la correccién de errores, actualizaciones de seguridad y
nuevas caracteristicas.

- Herramientas de analisis de trafico en tiempo real, como la captura de paquetes y la
prueba de cables para aislar y solucionar problemas de red. Si es necesario el proveedor
instalara las sondas necesarias para comprobar posibles problemas de lentitud, STP y
otros problemas de red.

- Registro, logs, de los cambios de configuracion de los equipos.

- En los equipos "zero touch provisioning", auto-despliegue, auto-configuracion. En caso
de sustitucién, se podra configurar automaticamente la recarga de la configuracién sin
intervencién del operador. Indicar qué equipos instalados permiten esta prestacion.

- Perfilado de dispositivos, es decir, reconocimiento del tipo de dispositivo y su sistema
operativo, y disponer de la posibilidad de aplicar politicas basadas en dispositivo y/o

sistema operativo.

3.3. Mantenimiento preventivo.

Con una periodicidad trimestral se llevara a cabo una visita a todos los racks y centros de datos
del CMPSB que, como minimo, contemplara los siguientes aspectos:
- Proceder a limpiar con aire a presion todos los ventiladores y sistemas de refrigeracion
de los equipos.
- Comprobar la limpieza de los nodos.
- Verificar que no se han efectuado cambios fisicos ni ha habido intentos de manipulacion
de los equipos.
- Comprobar que los cables de conexion, cables de conexién cortos, etc., estdn bien
ordenados e identificados correctamente.
- Comprobar que los protocolos de acceso y seguridad fisico se aplican correctamente.
- Se fotografiaran todos los nodos y se remitiran al CMPSB estas fotografias que también

se incorporaran a los informes correspondientes.

El proveedor presentara su propia propuesta de tareas de mantenimiento preventivo que incluya
como minimo los puntos indicados anteriormente.

3.4. Mantenimiento correctivo
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El servicio de mantenimiento se llevara a cabo de acuerdo con los siguientes parametros:

- Periodo de cobertura: segun el horario de cada centro, indicado en el Annex | de este
PPT.

- Electrénica de acceso: tiempo de reposicion del servicio de 4 horas dentro del periodo de
cobertura de cada centro.

- Red Wi-Fi: tiempo de reposicion del servicio de 4 horas dentro del periodo de cobertura
de cada centro.

- Electrénica de agregacion: 24x7x4. Periodo de cobertura: todos los dias del afio. Tiempo
maximo de reposicién del servicio: 4 horas.

- Electrénica de DataCenter: 24x7x4. Periodo de cobertura: todos los dias del afio. Tiempo
maximo de reposicién del servicio: 4 horas.

- Cortafuegos perimetrales y de CPD: 24x7x4. Periodo de cobertura: todos los dias del

afio. Tiempo méximo de reposicién del servicio: 4 horas.
El mantenimiento correctivo, debido a averia hardware, incluye el reemplazo de equipos, tarjetas
u otros componentes averiados por elementos iguales o compatibles de mayores prestaciones.
El objetivo es que se reponga el servicio con las mismas o superiores prestaciones a las que se

disfrutaba antes de la incidencia o averia, aunque no se utilice un equipo del mismo modelo,
siempre del propio fabricante.

4. Servicio apoyo ala administraciéon

4.1. Servicio de ayuda

El proveedor, como parte del servicio que debe prestar, pondra a disposicion del CMPSB un
servicio de soporte telefénico o Help Desk para la resolucién de dudas o prestar apoyo a los
administradores de la red. El servicio se prestara en catalan y/o castellano, los dias laborables
de 8 a 17 h., como minimo.

4.2. Apoyo ala administracion

El proveedor, como parte del servicio que debe prestar, pondra a disposicion del CMPSB un
equipo de técnicos cualificados para apoyo en la administracién de la red, altas, bajas,
modificaciones, etc., de forma remota o presencial. El servicio se prestard en catalan y/o
castellano.

Las solicitudes de apoyo que se puedan prestar remotamente se atenderan en un maximo de 12
horas de lunes a viernes de 8 a 21 horas.

Las actuaciones que requieran presencia fisica en los centros del CMPSB se atenderan en un
méaximo de dos dias laborables.

4.3. Copias de seguridad
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Dentro del plan de migracion se haran copias de seguridad de la configuracion de todos los
equipos de la red. Las copias se guardaran en dos ubicaciones diferentes: en el servidor del
CMPSB asignado, ubicado en el centro de datos principal, y en un servidor del proveedor.

Se configuraran los equipos de manera que automaticamente, cada vez que se haga una
modificacion, se actualice la copia de seguridad del equipo a las dos ubicaciones previstas.

Si no es posible la copia 100% automatica, se establecera un procedimiento de actuacién para
actualizar todas las copias de forma regular. La periodicidad con que se haran las copias
dependera de la periodicidad con que se hacen los cambios.

También se hara regularmente una copia de seguridad de la configuracion de la plataforma de
monitorizacién, de los niveles de alarma establecidos, del tipo de informes que se emiten, etc.
Esta copia también se hara en un servidor del CMPSB y otro del proveedor.

4.4, Gestion de versiones

El proveedor sera responsable de mantener todos los equipos actualizados y de cargar todas las
actualizaciones de software, parches, etc.

En cuanto a los cortafuegos, también sera el encargado de mantener todos los patrones y
politicas de seguridad actualizadas.

Todas estas actualizaciones se haran de forma programada y con la previa autorizacién del
administrador de la red.

4.5, Apoyo frente a ataques externos e instrucciones

En cuanto a la ciberseguridad, el proveedor deberd responsabilizarse de detectar ataques e
intentos de intrusion en la red de cualquier origen, entre otros:
- Através de la conexién a Internet.
- A través de conexiones Wi-Fi del servicio Hot-spot publico o intentos de conexion de
dispositivos no autorizados al Wi-Fi corporativo.

- Por conexidn de algun dispositivo no autorizado a alguna toma del sistema de cableado.

El proveedor debe justificar que dispone de recursos adecuados para hacer frente a estas
incidencias.

4.6. Informe de gestidn y estadisticas de uso

La empresa gestora elaborard mensualmente un informe de gestién que debe incluir como
minimo la siguiente informacion:
- Ndmero de actuaciones de mantenimiento realizadas clasificadas por tipo.
- Informe de resolucion de las incidencias muy graves, causas y actuaciones hechas y
recomendaciones para que no se reproduzca la incidencia.
- Numero de actuaciones de administracion realizadas: Altas, Bajas, Modificaciones, etc.,
y el tiempo dedicado a las mismas.

- Estadisticas de tréfico de los segmentos Ethernet o enlaces criticos.
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- Estadisticas de trafico de los enlaces criticos de la WAN: ocupacion maxima, minima y
media de cada segmento medidos en periodos de 5 minutos.

- Estadisticas de trafico de la conexion a Internet: ocupacién maxima, minima y media de
cada segmento medidos en periodos de 5 minutos.

- Rendimiento de los principales equipos: conmutadores core, conmutadores de data
center, cortafuegos y conmutadores de acceso muy criticos, como quiréfanos y UVI. (Ex.
Switch)

El informe sera emitido de forma electrénica, en PDF o Microsoft Office.

El proveedor indicara en su oferta el indice de este documento que emitira mensualmente y que
debera incluir al menos los aproximadamente 50 parametros o alarmas criticas estimadas.

Este informe se emitird dentro de los 10 primeros dias del mes siguiente.

4.7. Informe de explotacion
Anualmente, se emitira un informe de explotacidn con al menos el siguiente contenido:

- Resumen de las actuaciones efectuadas tanto de mantenimiento como de apoyo a la
administracion.

- Resumen de las estadisticas de uso emitidas. Gréficas de evolucion de los elementos o
parametros criticos.

- Propuesta de mejora y recomendaciones de inversion convenientemente justificadas.

- Avisos relativos a la vida de los equipos y el soporte que ofrece el fabricante y el que
ofrece el proveedor.

- Nivel de cumplimiento SLA.

Este informe se emitira antes de 30 dias, finalizados los periodos anuales, que no tienen por qué
coincidir con el afio natural.

4.8. SOC Servicios Gestionados de Seguridad

Todos estos servicios deberan coordinarse y conciliarse con el servicio de Sistemas del CMPSB,
asegurando una integracion eficiente y fluida en los procesos existentes. Esta colaboracion
garantizara que cualquier intervencion, actualizacion o resolucion de incidentes se realice
siguiendo los procedimientos establecidos por el servicio de Sistemas, manteniendo la
coherencia con las politicas de seguridad, las infraestructuras tecnologicas y las operaciones
diarias del CMPSB. Ademas, serd esencial establecer una comunicacion constante para
asegurar que las actuaciones de los diferentes equipos no interfieran con las tareas criticas o
comprometan la disponibilidad de los sistemas.

Servicios 24hX7d

- Vigilancia de infraestructuras
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Supervision permanente de los parametros asociados al estado y la
disponibilidad de las infraestructuras de seguridad.

Desencadenamiento de alertas ante situaciones andémalas o desviaciones
respecto a los valores de referencia definidos, para la deteccién preventiva de

sobrecargas y de elementos infrautilizados.

- Gestio d'Alertes (SIEM)

o

Recogida y almacenamiento del histérico de registros generados por los equipos
de seguridad para su analisis posterior.

Correlacién avanzada de eventos: Deteccion de ataques, vulnerabilidades, virus,
accesos no autorizados, atacantes, equipos atacados, patrones de
comportamiento... y las horas en que se producen, determinando la criticidad,
relevancia y falsos positivos.

Analisis, filtrado y calificacion de las alertas de seguridad detectadas en base a

una escala de riesgo.

- Respuesta ante incidentes

o

@)

Mensual

Ejecucion de procedimientos de comunicacion, actuacion y escalado.

Primer nivel de diagnostico, mitigacién y escalado por parte del Equipo de
Respuesta ante Incidentes.

Mitigacion experta o de segundo nivel ante incidentes de mayor complejidad
(diagnéstico profundo e involucracién de todo el personal de apoyo experto para
la neutralizacion y recuperacion total de los sistemas afectados).

Sistema de automatizacion de contramedidas para la contencion y mitigacién del
impacto ante amenazas habituales o conocidas.

Registro de documentacion y almacenamiento en BBDD de incidentes conocidos
(amenazas, evidencias, procedimientos, medidas correctoras aplicadas para la

resolucién de los incidentes detectados, ...).

- Gestion de informes

o

Informe de incidencias (desglose por clasificacion, prioridad y tecnologia),
acumulado estadistico histérico y tendencias.

Inventario monitorizado (Nombre, modelo, IP, NUumero de serie, Version de
firmware, localizacion de chasis y tarjetas, altas y bajas).

Informe de incidentes y eventos de seguridad significativos (procedencia,
criticidad, topologia, ataques y falsos positivos/negativos).

Resto de capitulos dedicados a cada uno de los servicios incluidos.

Boletines de seguridad: Tendencias del mercado, nuevos ataques, posibles

nuevas vulnerabilidades, etc.
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o Cuadros de mando: Acceso remoto y seguro a un portal Unico y personalizado
con la representacion grafica y légica en tiempo real de parametros criticos del

servicio.
Servicios semestrales

- Gestion de Vulnerabilidades
o Escaneo automatico de equipos:
= Andlisis periddico de vulnerabilidades sobre equipos para detectar
puertos abiertos y vulnerabilidades reportadas. Escaneo y analisis desde
dentro y fuera de la subraya en estudio (intranet / extranet). Informe
automatico de recomendaciones técnicas y operativas para la resolucién
de las vulnerabilidades identificadas.
o Servicio de alerta:
= Recopilacidn, andlisis y almacenamiento de informes de vulnerabilidades
emitidos por los fabricantes. Explotacion de sistemas de
informacion compartida para la recogida de feeds relativos a malware,
fuentes de reputacion e incidentes de seguridad. Retroalimentacion de
BBDD de inteligencia contra amenazas de la plataforma SIEM para una

mayor efectividad en la deteccion de amenazas.

4.9. Soporte gestion redes WiFi
El proveedor tendra capacidad de prestar apoyo en la administracion de la red Wi-Fi tanto:

- Acceso inalambrico a la LAN interna del hospital para el personal sanitario.
- Acceso publico a Internet para pacientes y visitas (servicio Hot-spot), que esta

actualmente gestionado desde la plataforma de meraki.

En cuanto al servicio Hot-spot, se debera tener capacidad para apoyar en relacién, entre otros,
a los siguientes aspectos, tanto en la infraestructura Meraki como en la antigua:

- Garantizar que ambos servicios, publico y corporativo, aunque comparten los mismos
equipos, estan completamente aislados a nivel logico y el trafico priorizado
adecuadamente, siempre en detrimento del trafico de hot-spot.

- Control de acceso de visitantes y pacientes mediante codigos de autorizacion temporal.

- Control de navegacioén, bloqueo de webs, etc. Filtrado de acceso a contenidos ilegales y
otros que se determinen.

- Registro de navegacion segun la legislacién vigente.
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- Bloqueo/autorizacion de servicios, por ejemplo, streaming de video, descargas de
ficheros de grandes dimensiones, etc.

- Proteccion entre usuarios.

- Capacidad de asignar un caudal maximo total del servicio.

- Capacidad de asignar un caudal maximo por usuario.

- Pantalla de bienvenida al servicio y de aceptacion de condiciones.

- Proteccion frente a intrusiones. Tener en cuenta que el Hospital del Mar se encuentra
frente a la playa, en una zona con gran afluencia de publico.

- Ajuste, preferentemente de forma automatica, de todos los Access Points que componen
la red, especialmente en los aspectos relativos a la radio, frecuencia, canales, etc.
Establecer, de forma automatica, la potencia de transmision y el canal de cada Access
Point.

- Deteccién automética de conexiones de antenas no autorizadas.

- Deteccidn de interferencias con otras redes.

- Capacidad de crear mapas de cobertura.

- Monitorizacion del rendimiento del sistema, etc.

- Deteccidn de intentos de intrusion.

- Autenticacion mediante usuario y contrasefia integrado con Active Directory.

Como parte del estudio de situacién, se debera comprobar el estado de todos los aspectos
relacionados a continuacion y solucionar las deficiencias detectadas y efectuar las
recomendaciones de mejora oportunas.

El estudio de situacion también contemplard la posible integracion a efectos de gestién de las
dos redes Wi-Fi.

Adicionalmente, el proveedor tendra capacidad para dar soporte en el despliegue y
administracion sobre la red Wi-Fi de los siguientes servicios:

- Servicios de analitica de localizacién sin necesidad de licencias adicionales ni hardware
adicional.

- Servicios de analitica de presencia de usuarios, que permita controlar los flujos de

personas y la afluencia de publico a las instalaciones y sus diferentes areas.

5. Gobernaciéon

El CMPSB desea establecer un entorno de colaboracion eficaz con el proveedor que garantice
un alto nivel de disponibilidad de la red, minimizando los riesgos de incidencias y adelantandose
a los riesgos de obsolescencia y/o falta de capacidad.

Para ello, es imprescindible establecer una comunicacion fluida y unos procedimientos de
coordinacién simples, claros, concretos y eficaces. Por tanto, el ofertante presentara,
acompafando su oferta, una propuesta completa de gobernanza del servicio. Esta propuesta
incluird una relacion de procedimientos de coordinacion y su desarrollo. Entre otros, se
desarrollaran los siguientes procedimientos:
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- Gestion de incidencias:
o Enlared WAN.
o LAN.
o Para sobrepasar umbrales de trafico o rendimiento de los equipos.
- Copias de seguridad.
- Actualizaciones de versiones de software.
- Apertura de incidencias de forma manual.
- Apoyo de administracion.
- Acceso a Help Desk.

- Acceso a las instalaciones del CMPSB.

6. Contratos, garantias, y acuerdos de nivel de servicio

El objetivo de los servicios contratados a través de este pliego es que el CMPSB alcance un alto
grado de disponibilidad de la red. Se desea alcanzar una disponibilidad global minima del 99,5%,
es decir, que la red esté completamente operativa durante todo el afio, 24 horas al dia, el 99,5%
del tiempo.

Por lo tanto, el requerimiento de nivel de servicios SLA (del inglés Service Level Agreement)
tendra un horario de cobertura de 24x7 con un tiempo maximo de respuesta de 4 horas. Este
acuerdo contemplara niveles de servicio global y para cada uno de los componentes del servicio:

Mantenimiento preventivo y correctivo:

- Capa de acceso

- Wifi corporativa

- Wifi pablica

- Capa de agregacion

- Centro de datos de Capa
- Cortafuegos

- Monitorizaciéon remota

- Servicio de ayuda

- Apoyo a la administracion
- Copias de seguridad

- Emision de informes:

- Estadisticas mensuales de uso

- Informe anual

El contrato propuesto contemplara penalizaciones por incumplimiento de los niveles de SLA y
especificara los instrumentos de control de los mismos y todas las férmulas de calculo.

El incumplimiento reiterado de las SLA global o de dos correspondientes a otros componentes
del servicio durante tres meses consecutivos o 6 alternos durante un afio, habilitara al CMPSB a
rescindir unilateralmente el servicio sin compensar al proveedor de ninguna manera.
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El CMPSB valora los compromisos que se adquieren en este punto y las penalizaciones
propuestas. (Punto 14.2.4 del PCA)

7. Plan de migracidén y activacién del servicio

7.1. Direccién

El presente proyecto es responsabilidad de la Direccion de Sistemas de Informacién y
comunicaciones del CMPSB, que nombrara a un administrador de la red como interlocutor
principal con el proveedor.

7.2. Responsable del servicio

El adjudicatario nombrara un responsable del servicio, que sera el interlocutor principal con el
administrador de la red.

El responsable del servicio asistir4 a las reuniones de seguimiento a que lo convoque el CMPSB,
aproximadamente una por trimestre. Durante el primer semestre de operacion del servicio, las
reuniones tendran una frecuencia superior, con un maximo de una al mes.

Asistira a las reuniones de coordinacién con otros posibles proveedores del departamento de
sistemas a que se le convoque, especialmente con el proveedor de la WAN.

7.3. Equipo de trabajo

Se indicard la composicion del grupo de trabajo, su experiencia, el organigrama, el perfil de los
trabajadores que destinaran al servicio objeto del contrato y donde se demuestre que cumplen
con los requisitos minimos solicitados al PPT.

El equipo dispondra de un minimo de 8 técnicos con base en el area metropolitana de Barcelona.
Se pide que la licitadora disponga de una base (oficina o taller) en el area metropolitana de
Barcelona, aunque su central pueda estar ubicada en cualquier otra poblacion. Esta solicitud se
fundamenta en la necesidad de cumplir con el SLA establecido, que exige un tiempo maximo de
resolucion de 4 horas, dada la naturaleza critica del servicio.

Se facilitara el historial profesional de todo el personal perteneciente al equipo de trabajo donde
se indicara qué certificados de los fabricantes disponen y su fecha de obtencion y caducidad.

El grupo de trabajo estara sujeto a la previa conformidad del CMPSB.

Los técnicos asignados al grupo de trabajo deberan contar con una experiencia acreditada
minima de dos afios en el ambito objeto de esta licitacion. Esta experiencia se justificard mediante
la presentacion del Curriculo Vitae correspondiente.

El grupo de trabajo debera contar, en conjunto, con la formacion certificada correspondiente,
acreditada mediante las certificaciones oficiales de Cisco, Fortinet y Palo Alto.

Los certificados minimos solicitados son los siguientes :
Cisco:

- CCNA.

- CCNP Empresa.

- Proveedor de servicios CCNP.

- Cisco Certified Specialist - Implementacién de infraestructuras avanzadas empresariales.
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- Especialista certificat de Cisco - Nucli empresarial.

- Especialista certificado de Cisco - Disefio empresarial.

- Cisco Certified Specialist - Implementacién de encaminamiento avanzado del proveedor
de servicios.

- Especialista certificado de Cisco - Nucleo de proveedor de servicios.

- Cisco Certified Specialist - Implementacién de servicios VPN para proveedores de
servicios.

- Responsable de éxito del cliente de Cisco.

Fortinet:

- Fortinet Certified Fundamentos en Ciberseguridad.
- Seguridad de red profesional certificada Fortinet.
- Especialista en soluciones certificadas Fortinet en seguridad de red.

Palo Alto:

- Ingeniero de seguridad de red certificado por Palo Alto Networks PCNSE

- Ingeniero de cortafuegos de software certificado por Palo Alto Networks PCSFE

- Ingeniero de sistemas acreditado por Palo Alto Networks - Software Firewall Professional
- Palo Alto Networks Ingeniero de Sistemas Profesional Strata

- PSE de Palo Alto Networks: SASE Profesional

7.4. Activacion del servicio

El adjudicatario asumird el servicio de mantenimiento correctivo de la red antes de 15 dias
naturales a partir de la formalizacion del contrato. Dispondra de un plazo de 3 meses a partir de
la formalizacion del contrato para activar la totalidad de los servicios previstos.

7.5. Plan de migracion

El licitador debera presentar una propuesta de plan de migracién o lanzamiento del servicio, que
describa el programa detallado de trabajo que estime mas oportuno y que garantice que esta
preparado para asumir el mantenimiento y las tareas de apoyo a la administraciéon de acuerdo
con lo previsto en este pliego.

El proceso de migracion debe contemplar obligatoriamente las siguientes tareas:

- Estudio de situacién con el siguiente contenido minimo:

o Documentacion AS-Built de la red.

o La configuracion de todos los equipos.

o Diagramas de bloques.

o Comprobaciéon y documentacion de la alimentacion eléctrica de todos los
equipos, incluyendo el tipo de protecciones eléctricas, magnetotérmicos y
diferenciales.

o Esquemas de conexion.

o Funcionamiento de los hot-spots wifi.

o Relacién de recomendaciones de mejora para aumentar el rendimiento, la

fiabilidad y la disponibilidad de la red.
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- Activacién del sistema de monitorizacion.

- Instalacion de la consola del sistema de monitorizacion en las instalaciones del CMPSB
e integracion y sincronizacion con la plataforma Nagios.

- Instalacion de la app en los teléfonos inteligentes del departamento de sistemas.

- Incorporacion, a nivel de lectura, de los equipos de red WAN de la operadora de telefonia
contratada por el CMPSB o quien pueda sustituirla en el futuro.

- Actualizacién de las versiones de software de los equipos.

- Copias de seguridad de la configuracion de todos los equipos.

- Formacién del personal de sistemas del CMPSB.

- Plan de migracién para el traspaso del servicio a un nuevo proveedor una vez finalizado

el periodo contratado.

La duracién méxima del plan de migracién se ha establecido en 10 semanas; todo el proceso
desde la formalizacion del contrato debe estar finalizado antes de 3 meses.

El plan indicara:

- Una relacién detallada de las etapas y actividades a realizar con el resultado a obtener
en cada una de ellas, los recursos asignados y la documentacién a emitir. El plan no debe
provocar indisponibilidad de la red actual, ya que esta es critica para la operativa del
Hospital.

- Calendario detallado del proyecto.

- Pruebas de aceptacion y procedimientos de control de calidad.

- Plan de seguridad y salud en el trabajo adaptado a los servicios que se prestaran, de

acuerdo con los requisitos establecidos por la legislacion vigente.

7.6. Colaboracioén leal

El presente servicio es una parte critica de la operativa del CMPSB, en la que colaboran
diferentes empresas. El licitador debe comprometerse a colaborar lealmente con estas empresas,
aunque se trate de un competidor directo. Debera colaborar especialmente con el operador de
telefonia actual como proveedor de la red WAN o con el operador que lo pueda sustituir en el
futuro.

El proveedor colaborara lealmente con la empresa que lo sustituya una vez finalizado el contrato,
en caso de no resultar adjudicatario de la siguiente licitacion.

7.7. Pruebas de aceptacion

El CMPSB podré realizar por si misma o con apoyo externo las auditorias e inspecciones que
considere oportunas antes de aceptar el inicio del servicio y durante su duracion.

El ofertante presentara un plan detallado de Pruebas de aceptacién que garanticen que presta el
servicio conforme a lo previsto en las presentes especificaciones.
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El proveedor, en presencia del CMPSB y eventualmente de los asesores que ésta considere
oportunos, demostrara el perfecto funcionamiento de la plataforma de monitorizacién. El
proveedor aportara, si es necesario, la instrumentaciéon que se requiera para este fin, como
elementos de generacién de tréafico, etc.

Las pruebas de aceptacién no deberan afectar al normal funcionamiento de la red.

A continuacion, se relacionan los aspectos que obligatoriamente debe incorporar el plan de
aceptacion:
- Deteccion de la caida de un enlace.
- Deteccion de un intento de intrusién por el enlace de Internet.
- Deteccién de un ataque de DOS sobre los servidores publicos del CMPSB.
- Correcta configuracion de los Sistemas de Gestién.
- Proteccion contra intrusion de la red Wi-Fi:
o Entre usuarios del hot-spot o red publica.
o De lared publica a la red interna del hospital.
- Comportamiento de los equipos ante la caida de un enlace.
- Cambio de ventiladores y fuentes de alimentacién en caliente.
- Comportamiento en caso de corte de alimentacion eléctrica.
- Simulacién de altos niveles de trafico superiores a los limites establecidos.
- Control de ancho de banda de la WAN y del enlace a Internet.

- ldentificacién de usuarios de hot-spot publico.

Se firmaran las correspondientes actas de aceptacion.

7.8. Documentacion

El proveedor deberé entregar, una vez finalizado el estudio de situacion y antes del inicio efectivo
del servicio, la siguiente documentacion:
- Estudio de situacion.
- Manuales de uso de la plataforma de monitorizacion.
- Configuracion de la plataforma de monitorizacion con los niveles de alarma determinados.
- Claves de usuario para acceder a la plataforma de manuales y documentacion de los
fabricantes.
- Documentacion visual de la red de los diferentes centros y actualizada como minimo

cuatrimestralmente.
Se recuerda que a lo largo del servicio emitira:
- Mensualmente el informe de gestion y estadisticas de uso.

- Anualmente el informe de explotacion.

También se tramitard y facilitara el acceso a las plataformas de apoyo de los fabricantes, que
incluyen:
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- Resolucién de casos.
- Manuales actualizados.

- Anuncios de nuevas versiones, etc.

8. Formacién

EI CMPSB desea que su departamento de sistemas, actualmente formado por 4 personas, reciba
formacién continuada en tecnologias y gestion de red. Por ello, dentro del servicio solicitado se
incluira:
1) Curso de formacion inicial con el objetivo de:
a) Capacitarlos en la utilizacion de la plataforma de monitorizacion remota y de su
potencial. Incluyendo aspectos como:

i) Deteccidn y atencion inmediata de las averias, aprendiendo a discriminar
el elemento averiado o fuera de servicio y evaluar la importancia de la
misma.

ii) Utilizacién de la plataforma para que puedan programar y reconfigurar los
equipos, extraer informes de utilizacion o trafico, hacer seguimiento de las
alarmas, realizar la reposicién del sistema, ejecutar los programas de
mantenimiento, etc.

iii) Obtener estadisticas de trafico, tanto puntuales, como regulares:
disponibilidad, trafico cursado y recibido por los diferentes enlaces, etc.

b) Comprension de los procedimientos de coordinacién con el proveedor.

2) Curso anual de formacion continua con el objetivo de:
a) Conocer los ultimos desarrollos y mejoras en tecnologias de networking IP y
ciberseguridad.

b) Conocer las prestaciones de las nuevas versiones de software de los equipos.

Se facilitard en la oferta una propuesta de contenido del curso de formacion y de los certificados
gue se entregaran a los asistentes.

Hay que tener en cuenta que los técnicos del departamento de sistemas de informacion del
CMPSB disponen de amplios conocimientos y una dilatada experiencia en gestion de redes
Ethernet. Por ello, los cursos solicitados deben ser de nivel avanzado. En ningln caso se desea
asistir a cursos basicos.

9. Ampliaciones puntuales

El CMPSB, con el objetivo de solucionar rapidamente problemas relacionados con el buen
funcionamiento de la red, puede precisar que la empresa que presta el servicio de mantenimiento
y apoyo a la administracién tenga capacidad de suministrar e instalar equipos nuevos de la capa
de acceso y antenas para ampliar la red inalambrica WIFI.
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El proveedor propondra los siguientes equipos del mismo fabricante y compatibles con los
actuales:

- Conmutador de 24 puertos.
- Conmutador de 48 puertos.
- Antena punto de acceso.
- Ampliacion de equipos CPD.
El modelo y precio del equipo instalado se actualizara anualmente en funcién de la paridad €/$.

Estos equipos se incorporaran al servicio de mantenimiento y apoyo a la administracion.

10.Presentacion de ofertas

10.1. Sobre nimero 2

El proveedor debera ofrecer un servicio que cumpla fielmente las condiciones y requerimientos
citados en estas especificaciones.

Debera facilitar toda la informacién necesaria para garantizar que esta cualificado para prestar el
servicio solicitado.

Se presentara la oferta en soporte informatico estandar, Microsoft Office y AUTOCAD, o PDF,
con la estructura que se describe en los siguientes apartados.

El contenido del sobre técnico sera:
- Certificados del grupo de trabajo, detallados en el punto 7.3 de este documento.
- Compromiso de que se cumplen las especificaciones y se asumen los compromisos

solicitados.

El sobre nimero 2 no incorporara ningin dato econémico ni informacién sobre los certificados de
los fabricantes.

Toda la oferta deberd ser clara, concreta y concisa, respondiendo a todos los puntos
contemplados y en el orden expuesto anteriormente. Se valoraran con "0" cero puntos aquellas
ofertas que no cumplan estrictamente estos requisitos.

10.2. Sobre nimero 3

Se deberd incluir la oferta econdémica, de conformidad con el modelo del Anexo 2 del PCAP, y
los certificados de los fabricantes valorables de acuerdo con el punto 14.1.2 de los Criterios
evaluables de forma automatica incluidos en el Annex 4 del PCAP.

Barcelona, en la fecha de firma electrénica

Pablo Andolz Card6
Jefe de Sistemas del CMPSB
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