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ANNEX 1. PRESCRIPCIONS TECNIQUES DELS SERVEIS DE DISSENY,
DESENVOLUPAMENT | IMPLEMENTACIO D’UN CAMPUS VIRTUAL DE
L’ASSOCIACIO CATALANA DE MUNICIPIS | COMARQUES | DE SERVEIS DE
MANTENIMENT | FORMACIO ASSOCIATS

1. OBJECTE DEL CONTRACTE

Aquest contracte té com a objecte el disseny, implementacid, formacio i manteniment
d'un campus web per a 'ACM, que integri funcionalment el programari Moodle
Workplace i un espai personal d’'usuaris ACM on es pugui trobar tota la informacié de
serveis de l'usuari (expedient, secretaria académica, situacié de la preinscripcio, etc),
tot aixd amb la finalitat de gestionar i executar la formaci6. També es requereix el
desenvolupament d'un sistema de gesti6 dusuaris amb SSO. Tots dos
desenvolupaments han d’estar integrats i automatitzats amb l'actual base de dades
(PHP+MySQL). Juntament amb el desenvolupament, es requereix el seu manteniment
associat i la formacié dels usuaris gestors finals.

2. ABAST | DIMENSIO DEL PROJECTE

El projecte comprén el disseny, implementacid, formacié als usuaris gestors i
manteniment del campus web de 'ACM:

1. Administracio i autenticacidé d’usuaris Single Sign On (SSO) amb una interficie
d’espai personal d’'usuaris dels serveis de TACM.

2. Interficie web campus amb els serveis de formacid, aquest entorn recull la
secretaria académica i la gestié de tramits dels usuaris i dels serveis de formacio
que no es recull dins programari Moodle on s’executara la formacié.

3. Moodle Workplace amb totes les prestacions necessaries per a la formacio (els
cursos , les aules virtuals, materials i continguts digitals i audiovisuals, calendari,
servei de missatgeria, noticies, carrega de documents, recull d’assisténcies a les
sessions virtuals i les altres que es defineixin).

4. Integracié de manera agil, efectiva i segura amb la base de dades de 'ACM, el
web general institucional (acm.cat), i permetre la circulacié d’'un entorn web als
altres amb autenticacio Unica (Single Sign-On, SSO).

5. Formacié dels gestors de formacié per poder fer-ne un bon Us (especifica
adaptada a la posicio i funcions de la persona).

6. Evolutius, manteniment i actualitzacions.

3. REQUERIMENTS GENERALS
3.1. INTRODUCCIO

L’Associacié Catalana de Municipis (ACM) per la gestio i operativa de formacio utilitza
diverses eines, principalment el web, la base de dades, el correu electronic i un espai
amb programari Moodle LMS independent. Amb I'objectiu d’optimitzar I'is de totes
aquestes eines, avancar en la sistematitzacio de la gestio i oferir un millor servei als
usuaris, es conclou que és necessari la creacié d’'un campus virtual.



Carrer Valencia 231, 6a
08007 Barcelona

Associacio Tel. 93 496 16 16
"lm“ A C Catalana acm@acm.cat
W:

de MUﬂiCipfS www.acm.cat

Expedient de contractacié num. 05/2024

Contracte de serveis de disseny, desenvolupament i implementacié d’'un campus virtual de ’ACM, i de manteniment i
formaci6 associats

La base de dades de 'ACM és el nucli al voltant de la qual s’ha de construir tot el sistema,
i és on s’ha de recollir i emmagatzemar de manera centralitzada tota la informacié
relacionada amb la gestié de la formacio considerada d’interés al llarg del temps
procedent tant en els espais personals, com en els diferents entorns Moodle Workplace.

3.2. METODOLOGIA A UTILITZAR

Es requereix I'is d’'una metodologia d'implementacio per fases, orientada al client, que
permeti la deteccid i implementacié de nous requeriments d’una forma rapida, alineada
amb les necessitats actuals i futures de TACM.

3.3. EXPERIENCIA D’'USUARI

Es requereix la implementacié d’una interficie d’'usuari adaptada al perfil que la utilitzara,
sense necessitat de coneixements técnics avancats, i que permeti I'is de la informacio
en poques passes, de forma intuitiva, tant per a alumnes o destinataris de la formacio,
docents, com administradors o gestors de formacié de TACM.

Es requereix que la interficie sigui responsiva, compatible amb dispositius i sistemes
PC, Mac, tauletes i teléfons intel-ligents.

Es requereix que la solucié sigui compatible, com a minim, amb les versions més recents
dels segiients navegadors web: Google Chrome, Safari, Mozilla Firefox i Microsoft Edge.

Els elements minims requerits en les interficies son els seglents:

- Area d’entrada d’usuari, amb comprovacié de credencials d’accés a I'espai
personal d’usuaris i d’accés al campus web, i SSO. Area de configuracié del perfil
de l'usuari, on pugui editar la seva informacio personal, o bé com a alumne, o bé
com a docent, o bé com a administrador de cursos i/o gestor de formacio.

- Interficie web campus ACM amb els serveis de formacio i secretaria académica
des del qual es podra accedir al Moodle workplace. Aqui els usuaris externs
podran visualitzar la gestié i estat de les seves interaccions amb l'area de
formacié de I'ACM, accés als seus cursos i programes de formacio, i on
s’incorporin serveis de secretaria académica, gestié d’expedients, lliurament de
la documentacié, missatgeria i altres tramits i serveis associats a la gestié de la
formacio.

- Plataforma d’e-formacio (enllagada, vinculada o si escau, amb 'anterior interficie
web o campus) amb el programari i prestacions del Moodle Workplace intuitiva i
amb els requeriment d’imatge visual de 'ACM, per executar la formacio.

- Automatitzacié i interoperabilitat entre les diferents eines, centralitzant la
informacio més essencial a la base de dades de 'ACM.

3.4. SEGURETAT

Es requereix accés al sistema en base a perfils d’'usuari, amb personalitzacié de
perspectiva d’informacio visible segons necessitats del perfil.
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S’hauran de validar totes les entrades de 'usuari per evitar injeccions SQL i per evitar
'embrutiment de la base de dades amb informacié incompleta.

Com a mesura de qualitat, es requereix que el codi font de la solucié no contingui cap
bug ni vulnerabilitat segons I'analisi que se'n faci per a la seva aprovacié amb
SonarQube.

3.5. TECNOLOGIA

Es requereix que la proposta es pugui adaptar als canvis tecnologics i sigui facil de
mantenir i allotjar per a tercers que compleixin els requisits minims.

Es requereix que la soluci6 sigui escalable en el cas que fos necessari.

4. REQUERIMENTS NO FUNCIONALS

Es requereix que sigui multi-llenguatge (catala, castella, angles).

Es requereix que s’utilitzi la base de dades MySQL com a repositori de la informacio.
5. REQUERIMENTS FUNCIONALS

Per al disseny, desenvolupament i implementacié del campus virtual, es distingeixen els
seglents blocs subdividits per moduls:

Bloc 1: Projecte d'implantacié Moodle Workplace amb SSO i interficie web ACM

- Modul 1.- Administraci6 d’usuaris, privilegis i sistema SSO. Espai d’'usuari ACM,
com a espai pensat perqué posteriorment pugui ser un espai compartit amb
altres arees de 'ACM

- Modul 2.- Espai web campus que mostra, recull i enllaga els diferents serveis de
formacio i permet I'accés als tramits amb la secretaria académica.

- Modul 3.- Espai o plataforma d’e-formacié amb programari Moodle Workplace.

- Modul 4.- Interoperabilitat i automatitzaciéo amb la base de dades de 'ACM.

Bloc 2: Migraci6é del Moodle LMS actual

Bloc 3: Suport funcional (evolutius i incidencies)

A continuacio detallem les especificacions minimes requerides que la solucié a
desenvolupar haura de complir. Es important mencionar que pot haver-hi modificacions
en funcio de la descoberta de noves necessitats i dels resultats observats en el curs del

desenvolupament.

51. BLOC 1. PROJECTE D'IMPLANTACIO MOODLE WORKPLACE AMB
IMPLANTACIO DE SSO | DE LA INTERFICIE WEB CAMPUS ACM

En aquest bloc es defineix el disseny i els requeriments per crear i desenvolupar el
projecte d’'implantacié del sistema SSO, basat en els usuaris de la base de dades de
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'ACM que ara mateix no compten amb un sistema d’entrada a la seva informacio, ni
'ACM compta amb un sistema de validacid ni identificacié dels usuaris. Amb aquest
sistema SSO es podra accedir a la interficie web ACM, que servird com a secretaria
académica, i el Moodle Workplace que servira com l'aula virtual per els alumnes de les
diferents formacions.

Modul 1.- Administracié d’usuaris, privilegis, espai personal d’usuari i sistema
SSO

Aquest modul inclou la gestié d’usuaris, assignant diferents rols i privilegis segons les
seves funcions. S'integrara l'autenticacié basada en SSO (Single Sign-On), que cal
crear, per permetre 'accés amb una unica identificacié. També es dissenyaran perfils
d’'usuari, permetent la configuracié de la informacié personal, la gestié de contrasenyes
i altres dades rellevants, que posteriorment els usuaris podran verificar, complementar
o0 modificar en cas que fos necessari.

Els requisits d’aquest modul sén els seguents:
- Creacio6 del sistema gestioé d’'usuaris ubicats a la base de dades de 'ACM
- Aplicaci6 del sistema SSO (Single Sign-On).

Aquest modul inclou I'entrada a I'espai personal de l'usuari mitjangant la creacié de la
interficie web (facil d’enllagar amb el web ACM a desenvolupar amb WordPress) o
entorn d’espais personalitzats (si 'usuari accedeix a diversos serveis de 'TACM més enlla
de formacid, com podria ser la central de compres, o el servei d’atencio juridica) on I
usuari podra veure i gestionar les seves dades i visualitzar la seva activitat amb 'ACM
(els serveis que han contractat o en els que han participat). Inicialment, es preveu obrir
I'espai personal d’'usuari amb la informacié relativa a la formacié i posteriorment s’afegira
la informacio de les diferents arees de 'ACM per recollir tota la interaccié d’un usuari
amb 'ACM.

Aixi doncs, aquest espai personal de l'usuari connectara amb les diferents interficies i
plataformes que utilitzi cada area, aixi doncs, aquest espai ha de ser escalable per
incorporar posteriorment altres serveis de 'ACM impulsats per altes arees, convertint
aquest espai no només en un espai d’entrada a la formacié de 'ACM siné als diferents
serveis que s’ofereixen.

En aquest espai personalitzat, dissenyant i desenvolupant un entorn a interficie d’'usuari
atractiva i intuitiva, es permetra als usuaris autenticats accedir a la seva informacié
registrada a la base de dades i actualitzar-ne alguns elements, com el correu electronic,
'ens municipal o la denominacié del lloc de treball que ocupa, entre d’altres, i també
podran accedir a altres funcionalitats propies de formacié com per exemple la relacié de
cursos finalitzats o la descarrega dels certificats de formacions assolides. Aquest espai
reflectira la informacié o documents de 'usuari que contingui la base de dades de TACM.

Pel que fa a la seguretat, s'implementaran mesures per a la proteccié de les dades
personals, amb validacié de totes les entrades per prevenir injeccions SQL i altres
vulnerabilitats, i un control d’accés basat en rols per assegurar que nomeés els usuaris
autoritzats puguin accedir a determinades funcionalitats i dades.
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Els requisits d’aquest modul sén els seguents:
- Desenvolupament de I'espai dels usuaris.
- Escalabilitat per integrar altres serveis en el futur.

Modul 2.- Espai web campus.

Aquest modul inclou la creacio de la interficie web campus “campus.acm.cat” (facil
d’enllagar amb el web ACM i amb I'espai personal d'usuari, a desenvolupar amb
WordPress).

L’espai web campus, és I'espai d’entrada i comunicacié amb els serveis especifics de
formacio de 'ACM on es podran visualitzar elements adaptats al seu perfil a partir de les
formacions que cursa, dades personals, preferencies i accés als tramits propis d’una
secretaria académica de gestié de formacio.

En aquest espai personalitzat de portal web campus virtual, es dissenyara i
desenvolupara un entorn interficie d’'usuari atractiva i intuitiva, que permetra un retorn
a I'accés a I'espai personal amb les dades de l'usuari o la descarrega dels certificats, i
presentara la informacio de I'estat de les seves preinscripcions a cursos, una bustia de
comunicacié amb I'area de formacio i/o als gestors de formacié de 'ACM, un espai de
carrega de documents necessaris per a efectuar una preinscripcié a un curs, accés a
realitzacié de pagaments, la visualitzacié de cursos d'interés tenint en compte els cursos
que han realitzat o els interessos mostrats, com també d’altres avisos i tramits
académics que l'usuari ha d’atendre, com també 'accés a les formacions que cursa com
a alumne (els meus cursos), que el conduiran cap a la plataforma Moodle Workplace
que tindra activada en qualitat d’alumne admés a una o varies formacions, on
visualitzara els continguts del curs, 'accés a les aules de formacié, etc.

Quan des del web campus 'alumne es vulgui inscriure a un curs, des de I'enllag pertinent
de la informacié del curs accedira al web ACM que albergara el cataleg de formacio i
des d’alla podra accedir al formulari d’inscripcié del web ACM. Aquest formulari ja
quedara omplert automaticament amb les dades de I'alumne que estan a la base de
dades de 'ACM.

Pel que fa a la seguretat, s'implementaran mesures per a la proteccié de les dades
personals, amb validacié de totes les entrades per prevenir injeccions SQL i altres
vulnerabilitats, i un control d’accés basat en rols per assegurar que nomeés els usuaris
autoritzats puguin accedir a determinades funcionalitats i dades.

Els requisits d’aquest modul sén els seguents:
- Desenvolupament de 'espai web campus.
- Integraci6 amb altres espais i plataformes per les funcionalitats del portal web
campus.

Modul 3.- Espai d’e-formacié amb programari Moodle Workplace.

En aquest modul es dura a terme la configuracié i personalitzacié de Moodle Workplace
com a plataforma principal d’e-learning, incloent-hi la configuracio inicial amb els cursos,
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categories, rols d'usuaris, i altres parametres necessaris. Es personalitzara la interficie
per assegurar una experiéncia d’usuari consistent, atractiva i que respecti la imatge
corporativa de 'ACM. L'accés a la plataforma Moodle Workplace es realitzara a través
tant de les interficies web espai campus (Modul 2), com de I'espai personal d’'usuari
(Modul 1), garantint aixi una integracio fluida entre els dos sistemes.

Es vinculara el Moodle Workplace amb la base de dades de 'ACM per automatitzar la
creacid i gesti6 de cursos, inscripcions, assistencies (a sessions en plataformes
integrades al Moodle Workplace com la plataforma Zoom), qualificacions i altres dades,
desenvolupant processos automatics per a la sincronitzacié de dades entre les dues
plataformes i implementant eines per a la generacié automatica de reports i informes.

També es desenvoluparan funcionalitats avancades com ara forums, questionaris,
seguiment de progrés, insercié de contingut multimédia i altres eines de col-laboracio
dins de Moodle Workplace, a més de plugins o extensions per ampliar les capacitats de
Moodle Workplace segons les necessitats especifiques de la formacio.

La plataforma haura de ser capag d'assumir una carrega inicial de 500 a 1.000 usuaris
mensuals de mitjana de manera optima. A més de capacitat de disc i un trafic de xarxa
per assumir la oferta formativa desenvolupada per 'ACM.

Els serveis de la plataforma Moodle Workplace han d'incloure la integracié6 amb els
sistemes d’informacié de I'estudiant (Base de Dades) per gestionar inscripcions, perfils
d’'usuari i certificats. Moodle Workplace sera el centre de la gestié durant la imparticié
dels cursos, continguts, materials, avaluacions, enquestes i seguiment del progrés.
Mentre que la Base de Dades sera el centre de dades de l'estudiant, repositori de
certificats i centre d’administracié de les formacions (alla on es crea una activitat
formativa nova, que després apareixera en el cataleg de formacio del web ACM i també
que sera activada com un nou curs dins el Moodle Workplace). Dins el Moodle
Workplace també caldran eines de comunicacio i col-laboracié com forums, integracio
amb Zoom o altres plataformes seleccionades per 'ACM (permetent automatitzar
I'assisténcia) aixi com avisos o notificacions associats als cursos.

El suport a I'estudiant incloura assisténcia académica i técnica, mentre que les eines
avancades com SCORM, aprenentatge social i gamificacio dinamitzaran el contingut. La
plataforma tindra un disseny responsiu i permetra el seguiment d’assisténcia i
participacié. Finalment, es fara la integracioé d’'una passarel-la de pagament per gestionar
facturacions de forma rapida i complir amb els requisits locals.

Els requisits d’aquest modul sén els seguents:
- Implantacié, desenvolupament i personalitzacié de Moodle Workplace
- Automatitzacié amb la base de dades (assistencies, qualificacions, etc)
- Aplicacié de funcionalitats avancades.

Modul 4.- Automatitzacié amb la base de dades de ’ACM.

En aquest modul, es desenvoluparan interficies per a la integracio de la base de dades
de 'ACM amb Moodle Workplace i WordPress, automatitzant els processos de migracio
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i sincronitzacié de dades entre els diferents sistemes. També s’implementaran
processos automatics per a la gesti6 d’usuaris, inscripcions, actualitzacions de
continguts i altres operacions, desenvolupant eines per al monitoratge i la gestio
automatitzada de les dades, assegurant la consisténcia i integritat de les dades en tot
moment. A més, es desenvoluparan APIs i serveis web per facilitar la interoperabilitat
amb altres sistemes i aplicacions, amb la documentacié necessaria per assegurar una
facil integracié per part de tercers.

Els requisits d’aquest modul sén els seguents:

- Desenvolupament d’interficies per a la integracié de la base de dades de IACM
amb Moodle Workplace i WordPress.

- Automatitzacié dels processos de migracio i sincronitzacié de dades entre els
diferents sistemes.

- Implementacio de processos automatics per a la gestié d’'usuaris, inscripcions,
actualitzacions de continguts, assistencies, qualificacions, i altres operacions.

- Desenvolupament d’eines per al monitoratge i la gestié automatitzada de les
dades, assegurant la consisténcia i integritat de les dades en tot moment.

- Desenvolupament d’APls i serveis web per facilitar la interoperabilitat amb altres
sistemes i aplicacions.

- Documentaci6 de les APIs per assegurar una facil integracio per part de tercers.

Les principals automatitzacions al llarg de tots els moduls sén les seglents:
- Automatitzacié de la preinscripcié amb la creacié d’un usuari i espai personal.

o Usuaris poden consultar i modificar dades, veure el seu historial de
formaciéo amb 'ACM, carregar documents necessaris, gestionar la seva
documentacio, etc.

- Digitalitzacié signatura proteccié de dades i dret imatge, a través de I'espai
personal docent, i automatitzacié seguiment a la BD.

- Automatitzacié de comunicacions al llarg del procés

- Integraci6é BD i Moodle Workplace

o Boto per obrir cursos i definir camps en Moodle Workplace.

o Botd per introduir alumnes i docents al Moodle Workplace amb opcio
d’enviament en massa o individual.

o Enviament automatic de correus de benvinguda al Moodle Workplace
amb instruccions personalitzades per a alumnes i docents.

- Automatitzacio assisténcies Zoom (o altres plataformes de la eleccié de TACM)

5.2. BLOC 2: MIGRACIO DEL MOODLE LMS ACTUAL

Un cop desenvolupat el programari, caldra introduir la informacié dels cursos i usuaris
actuals en el Moodle LMS de 'ACM (amb el calcul de formacions i usuaris a especificar
un cop arribats a aquesta fase del projecte). Aixo requerira fer una migracio del Moodle
LMS actual al Moodle Workplace que s’haura desenvolupat amb les especificacions i
caracteristiques establertes en el blocl.

5.3. BLOC 3: SUPORT FUNCIONAL (EVOLUTIUS | INCIDENCIES)



Carrer Valencia 231, 6a
08007 Barcelona

Associacio Tel. 93 496 16 16
"lm“ A C Catalana acm@acm.cat
W:

de MUﬂiCipfS www.acm.cat

Expedient de contractacié num. 05/2024

Contracte de serveis de disseny, desenvolupament i implementacié d’'un campus virtual de ’ACM, i de manteniment i
formaci6 associats

Un cop finalitzat el desenvolupament del projecte, i s’hagi dut a terme la formacié,
integracions i complementacions necessaries per la publicacié de la plataforma, hi haura
disponible un suport funcional per TACM i els seus técnics de formacié per desenvolupar
noves integracions i automatitzacions, per incrementar la formacié a nous empleats, o
qualsevol servei que requereixi d’ajuda técnica dels professionals de I'empresa
adjudicataria que no estigui contemplat en el servei SaaS (manteniment, falles de
sistema, problemes de servidor, problemes d’accés, etc.).

Per aquest suport funcional, es preveu una bossa de 100 hores, com a maxim, les quals
estaran a disposicido de TACM en cas de necessitat. El nombre d’hores és indicatiu i
I’ACM no esta obligada a exhaurir-les, no podent 'empresa adjudicataria demanar cap
indemnitzacié o import en cas de no esgotar aquestes 100h.

6. SERVEI D’ALLOTJAMENT, MANTENIMENT | ACTUALITZACIONS ANUALS
(SaaS)

El manteniment sera constant mentre el servei estigui contractat.
El sistema d’autenticacié i els espais web s’allotjaran al sistema de 'ACM.

El servei SaaS de manteniment i actualitzacio (Software as a Service) de les plataformes
contractades tindra una vigéncia de 24 mesos, incloent el manteniment, actualitzacions
i millores del sistema, a comptar a partir de la data de finalitzacié de la implementacio
del campus virtual.

Inicialment el sistema es contractara per assumir un transit de fins a 500 usuaris
mensuals, amb opcié d’ampliacié fins a 1.000 usuaris mensuals. El licitador aportara les
corresponents tarifes de cost en funcié del transit mesurat en la mitjana del nombre
d’'usuaris mensuals.

El manteniment s’organitzara en tres ambits: manteniment preventiu, manteniment
correctiu i manteniment evolutiu.

El manteniment preventiu sera aquell d’execucio periodica i incloura totes aquelles
mesures necessaries per al bon funcionament de la interficie.

El manteniment correctiu sera aquell d’execucié especifica i puntual, destinat a resoldre
els problemes de la restitucio del bon funcionament de la interficie.

El manteniment evolutiu sera aquell definit basicament per I'aplicacié d’actualitzacions i
millores del sistema.

El temps de resposta sera sempre el minim imprescindible, i mai podra superar les 24
hores en cas d’urgéncia. Qualsevol termini superior haura d’estar degudament motivat
per 'empresa adjudicataria del servei i acceptat per '6rgan de contractacié.

7. FORMACIO
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A mesura que els diferents moduls entrin en funcionament, es procedira a formar als
usuaris que I'hagin de fer servir, per al seu bon i efectiu Us. La formacié es fara dins dels
dos mesos posteriors a la implementacio dels diferents moduls, tret que 'ACM consideri
un termini superior. Es preveu programes de formacié especifica per als gestors de
formacio, enfocats en I'lis de les eines desenvolupades, la gestid de cursos, inscripcions
i seguiment dels alumnes, amb sessions de formacié practica amb exemples reals i
exercicis per assegurar una comprensié completa de les funcionalitats del sistema.

També s’inclouran programes de formacié técnica per a I'encarregat/da de la gestié del
campus virtual, incloent configuracié, manteniment i resolucié de problemes técnics,
amb sessions en la gestioé de seguretat, administracié de la base de dades, integracions
i altres aspectes técnics rellevants. A més, es proporcionara documentacio completa i
guies d’usuari per a tots els aspectes de la plataforma, aixi com suport continuat i accés
a assisténcia técnica per resoldre qualsevol dubte o problema que pugui sorgir durant
I'ds de la plataforma.

Es contemplen doncs, formacions de nivell ‘usuari’ i formacions de nivell ‘avancat’, que
anira més enlla del que cal saber per I'is diari i habitual de la interficie.

8. TERMINIS

El termini per al desenvolupament i la implementacié completa del projecte és de 12
mesos com a maxim, repartits a mode orientatiu tal com detalla el segiient cronograma:

Analisi i Disseny
Desenvolupament
del modul
d'administracio
d’'usuaris i I'espai
personal d’'usuaris
Desenvolupament
de [l'espai web

campus

Desenvolupament
de [lespai de-
formaci6 Moodle
Workplace
Migracié del
Moodle LMS
actual al Moodle
Workplace
Integracié amb la
base de dades de
'ACM
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Proves, evolutius i
validacio
Formacié i & & @

documentacié
Implementacio
llancament
* La formacié no comptabilitzara en el comput dels terminis, i es fara a mesura que els
diferents moduls entrin en funcionament.




