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1 OBJETO DEL ACUERDO MARCO

El acuerdo marco tiene por objeto el suministro, instalacion y soporte de productosy la
prestacion de servicios destinados a la seguridad TIC de los organismos y entidades del
sector publico local catalan.

El objeto del acuerdo marco se define segun las funcionalidades concretas que se
pretenden satisfacer.

El acuerdo marco pretende construir una oferta de productos y servicios con capacidad
suficiente para dar respuesta a las necesidades actuales y futuras de la ciberseguridad
de las entidades locales, dando soporte el despliegue de cualquier plan de seguridad de
la informacién que requiera tecnologia aprobada por el Centro Criptografico Nacional
(CCN).

La finalidad del acuerdo marco es que las entidades beneficiarias puedan lograr los
objetivos siguientes:

e Adquirir productos y servicios destinados a la mejora de la seguridad de sus
infraestructuras TIC.

e Implementar mecanismos de ciberseguridad que incorporen las funcionalidades
necesarias para obtener un mejor escenario de proteccién ante posibles ataques
e incidentes de seguridad TIC.

e Politizar, monitorizar y supervisar las aplicaciones, las conexiones y, si se tercia,
los datos, que empleen la red de la entidad local.

e Desarrollar capacidad de respuesta ante ciberincidentes en términos de
recuperacion de la informacion y del buen funcionamiento de los sistemas
informaticos en caso de infeccion.

e Adoptar las medidas necesarias para adaptar el funcionamiento de las
infraestructuras TIC a las necesidades inherentes propias de este acuerdo marco.

Los beneficiarios potenciales del acuerdo marco son todas las entidades que, durante
la  vigencia del acuerdo marco, formen el Consorcio Localret
(https://www.localret.cat/qui-som/ens-adherits/), asi como sus entes dependientes y
aquellos en que las entidades que forman el Consorcio tienen una participacion
mayoritaria, previa su adhesion especifica al acuerdo marco.

2 DIVISION EN LOTES

Atendiendo a los diferentes tipos de soluciones y servicios de seguridad TIC que tienen
que ser proveidos en el marco del presente pliego, los productos objeto del acuerdo
marco se han agrupado en los lotes siguientes:


https://www.localret.cat/qui-som/ens-adherits/
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e Lote 1:Soluciones de seguridad TIC incluidas al Catalogo de Productos y Servicios
de Seguridad de las Tecnologias de la Informacion y la Comunicacion del CCN
(CPSTIC) .

Suministro de productos, licencias o suscripciones de software, instalaciones y
mantenimientos incluidos en el CPSTIC relacionadas con la seguridad TIC.
Adicionalmente, tienen que ofrecer servicios de implantacion.

Los siguientes lotes conforman servicios gestionados de ciberseguridad que tienen que
contemplar todos los elementos necesarios para la gestion, monitorizacion,
administracién y ejecucion de todas las tareas necesarias a fin de cubrir su ejecucion.

A continuacion se detallan cada uno de los servicios que forman parte del acuerdo
marco. Cada servicio gestionado conforma un lote en si mismo. Estos servicios
gestionados contemplaran todos los elementos necesarios para la gestion,
monitorizacién y administracién de todas las tareas necesarias a fin de cubrir su
ejecucion. Los requerimientos y sus descripciones seran de obligado cumplimiento por
parte del adjudicatario, sin menoscabo de ampliar las funcionalidades y ofrecer mejores
prestaciones que las descritas. Del mismo modo, una empresa adjudicataria se podra
presentar a cualquier de los servicios presentes en estos lotes.

e Lote 2: Servicios de auditoria técnica de ciberseguridad.
Engloba los requerimientos para la realizacion de una auditoria técnica a fin de
establecer el grado de madurez de la entidad contratante en términos de
seguridad TIC.

e Lote 3: Servicios de gestidn de la ciberseguridad.
Gestion de los servicios de ciberseguridad de manera integral por el licitador a
fin de proveer de capacidades de ciberseguridad al ente publico contratante.

e Lote 4: Servicios de Centro de Operaciones de Seguridad (ZOCO).
Servicio SOC a proporcionar por el licitador asi como de su operativa tanto a nivel
técnico como organizativo.

e Lote 5: Servicio de adecuacion al Esquema Nacional de Seguridad (ENTE).
El servicio incluye los trabajos necesarios para la adecuacién de todos los
sistemas de informacion del ente contratante al Esquema Nacional de Seguridad.

e Lote 6: Servicios de formacién y concienciacion en ciberseguridad ad hoc .
Servicio encargado de la generacidn de actividades y contenidos disefiados para
educar y concienciar usuarios y organizaciones sobre las mejores practicas,
amenazas y riesgos relacionados con la seguridad informatica y asi minimizar el
riesgo de incidentes.
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e Lote 7: Servicios de CSIRT (Computer Security Incidente Response Team).
Servicio de gestion y respuesta a incidentes de ciberseguridad, asi como en el
analisis forense digital para investigar y comprender estos incidentes. Este
servicio tiene como objetivo minimizar el impacto de los incidentes, restaurar las
operaciones normales y proporcionar informacion critica para mejorar las
defensas de seguridad de las entidades contratantes.

Las empresas licitadoras deberan adjuntar a sus propuestas el detalle de la plataforma
o plataformas que ofrezcan (especificaciones técnicas, funcionalidades...), y de los
diferentes niveles de suscripcién, en su caso, para ofrecer los servicios de los lotes 2 a
7.

Las empresas velaran porque la entidad obtenga el servicio requerido con el minimo
coste, proponiendo los productos que mejor se adecuen a las necesidades del ente, y
deberan asesorar proactivamente los clientes para optimizar la adquisicién de
productos.

Los servicios de ciberseguridad descritos (lotes 2 a 7) contemplan todos los elementos y
servicios necesarios para su ejecucion. Seran los contratos basados los que definiran el
alcance del servicio que requiera cada ayuntamiento.

La empresa adjudicataria asumira el servicio contratado de seguridad TIC durante la
vigencia de los contratos basados, responsabilizandose de la buena ejecucién del
servicio contratado. Tendra que disponer de los recursos técnicos, humanos y
materiales adecuados para la prestacion del servicio contratado garantizando los
tiempos de respuestay resoluciéon de incidencias detallados al apartado de Acuerdos de
Nivel de Servicio (SLA).

2.1 Seguridad de la informacién

Las empresas adjudicatarias del acuerdo marco seran responsables de la seguridad de
los sistemas de informacion utilizados para la ejecucion del contrato. Las empresas
tendran que contar, al menos, con una politica de seguridad aprobada y, en todo
momento, actualizada, que se pondra a disposicion del érgano de contratacion, si este
lo solicita.

Considerando el impacto que tendria un incidente que afectara la seguridad de la
informacion o de los servicios, con perjuicio para la disponibilidad, autenticidad,
integridad, confidencialidad o trazabilidad, los sistemas de informaciéon en que se
sustentan los servicios prestados por las empresas adjudicatarias de contratos basados,
tendran que cumplir, como minimo, los requisitos establecidas en el Real Decreto
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311/2022, de 3 de mayo, por el cual se regula el Esquema Nacional de Seguridad (ENS),
para la categoria que establece este mismo pliego por cada lote. No obstante, los
organos de contratacion de los contratos basados podran elevar la categoria de
seguridad -a media o alta segun el caso- de los sistemas de informacién exigibles para
la ejecucion del contrato.

El cumplimiento de estos requisitos se acreditard mediante la declaracion de
conformidad con el ENS, cuando se trate de sistemas de categoria basica, o la
certificacion de conformidad con el ENS, cuando se trate de sistemas de categoria media
o alta, o la justificacién de tener implementadas las medidas de tipo organizativo,
operacional y de proteccién previstas en el Real Decreto 311/2022, de 3 de mayo, por el
cual se regula el ENS, que le permitan obtener estas certificaciones. Entre los sistemas
de informacién cubiertos por la declaracion o certificaciéon de conformidad se tendran
gue encontrar, necesariamente, aquellos que resulten necesarios para realizar el objeto
del contrato.

En caso de que la empresa adjudicataria del acuerdo marco no disponga de la
declaracién o certificacion de conformidad, exigida en el momento de la adjudicacion,
dispondra de un plazo de cuatro meses por, al menos, implementar las medidas de tipo
organizativo, operacional y de proteccion previstos en el Real Decreto 311/2022, que le
permitan obtener la declaracidn y las certificaciones de conformidad correspondientes
a la categoria exigida. Transcurrido este plazo, la empresa comunicara al 6rgano de
contratacién las medidas adoptadas para garantizar la seguridad de los sistemas de
informacion utilizados para la ejecucion de los contratos.

Este plazo de cuatro meses se aplica a todos los lotes con servicios que requieren
certificacion del ENS, para garantizar que todas las empresas adjudicatarias cumplan
con los requerimientos de seguridad establecidos.

lgualmente, la empresa adjudicataria de un contrato basado en este acuerdo marco
tendra que cumplir, al menos, las siguientes obligaciones:

e Persona de contacto. Comunicar al responsable del contrato el nombre y los
datos de contacto de la persona designada como responsable de la seguridad de
la informacion.

e (Cadena de suministro. En caso de que se autorice la subcontratacion de
actuaciones que impliquen el uso de sistemas de informacion, la empresa
adjudicataria trasladara a las empresas subcontratistas cualquier requisito de
seguridad en relacion con la ejecucion del contrato, asi como monitorizara el
correcto cumplimiento de los mismos. En cualquier caso, la adjudicataria asumira
cualquier responsabilidad en que incurran sus subcontratistas.

e Notificacién y gestion de incidentes. La empresa adjudicataria del contrato
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basado notificara a la entidad contratante cualquier incidente de seguridad que
pueda redundar directa o indirectamente en la seguridad de los sistemas de
informacion. Ademas, dispondra de procedimientos de gestién de incidentes de
seguridad, asi como copias de seguridad para garantizar la continuidad de las
operaciones en caso de pérdida de los medios habituales.

e Resolucion de vulnerabilidades. La empresa adjudicataria del contrato basado
tendra que reparar toda vulnerabilidad que afecte a los sistemas de informacion
utilizados durante la ejecucion del contrato.

e El 6rgano de contratacién de los contratos basados en el acuerdo marco podra
verificar, en cualquier momento, el cumplimiento de las medidas de seguridad
requeridas.

3 MODALIDAD DE CONTRATACION DE LAS SOLUCIONES Y SERVICIOS
GESTIONADOS DE SEGURIDAD TIC

Las soluciones y servicios de seguridad TIC del presente acuerdo marco podran ser
contratados en las diferentes modalidades que ofrezca el fabricante o licitador, como
por ejemplo:

e Adquisicion de licencias perpetuas y mantenimientos (con pago mensual o
anual).

e Adquisicién de hardware con servicio de instalacion y registro de alta de la
entidad contratante hacia el fabricante.

e Modo de suscripcion o pago por uso (con pago mensual, anual o plurianual).

e Servicio gestionado (con pago mensual o anual).

En los contratos basados se podra establecer un modelo de tarificacion segun los
parametros y caracteristicas que el licitador considere para responder a las necesidades
del ente contratante.

En caso de que la solucion contemple el pago por uso, los parametros de pago y los
precios correspondientes seran definidos a la propuesta del licitador del contrato
basado.

En el caso de los servicios gestionados y monitorizados se definira un precio por servicio
segun los parametros establecidos en el presente pliego y los requerimientos concretos
que defina el contrato basado.

4 LOTE 1: SOLUCIONES DE SEGURIDAD TIC INCLUIDAS AL CPSTIC

Las empresas adjudicatarias del lote 1 tendran que proveer las licencias o suscripciones
de software de seguridad TIC presentes a las guias publicadas al CPSTIC, ofreciendo los
servicios siguientes:



Plan de Recuperacién, Financiado por
O( a re Transformacion la Unién Europea
W v Resiliencia

NextGenerationEU

e Tareas de suministro, instalacion, configuracion y soporte técnico a los
usuarios/operadores.

e Traspaso de licencias.

e Gestiones con el fabricante para dar de alta los equipos y licencias asi como para
activar los servicios de soporte y mantenimiento ofrecidos por los fabricantes.

e Suministro de maquetas de instalacion y configuracion necesarias durante el
periodo de vigencia del contrato.

e Soporte técnico a los usuarios operadores durante el periodo de vigencia del
contrato.

e Se realizara un seguimiento de la utilizacién de los diferentes productos, ya sea
con una herramienta de monitorizacion o en base a los logs de acceso del
servidor de licencias.

La solucion presentada podra estar formada por productos de diferentes fabricantes y
se podra proveer mas de una solucion.

Se permitira la creacién de paquetes (bundles) de productos siempre que su precio final
sea menor a la suma del precio de adquisicion por separado. En este caso el tiempo de
duracion de la suscripcién del software y servicio de soporte o mantenimiento sera por
el conjunto y no por los elementos por separado.

Las empresas tienen que adjuntar a sus ofertas el detalle de su solucién (fabricantes de
los diferentes componentes, especificaciones técnicas, funcionalidades...) y de los
diferentes niveles de suscripcion.

Las empresas licitadoras tienen que adjuntar, igualmente, el detalle de productos y
mantenimiento, y de los diferentes niveles de suscripcion.

Las empresas tendran que ofrecer el servicio de monitorizacion de las licencias
contratadas estableciendo métodos de seguimiento de las renovaciones de las mismas,
la expiracion de garantias y el soporte de los productos contratados, siempre velando
por el uso correcto de las mismas.

Adicionalmente, las empresas pueden ofrecer servicios de asistencia técnica para el
despliegue del servicio de seguridad TIC, que podran ser facturados segun la oferta
presentada como servicios de implantacion.

Para la instalacion y configuracion de los productos, los licitadores tendran que seguir

las instrucciones, siempre que el producto disponga, de la guia de configuracion
aprobaday publicada a las guias del CCN dedicada a tal efecto.

10
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Para facilitar la elige de la solucién, se ofrecera el acceso a una demostracion de la
solucién propuesta, un enlace a una web explicativa o cualquier otro medio que lo
posibilite.

4.1 Alcancey requerimientos

El primer lote comprende el suministro de productos, instalaciones y mantenimientos
calificados por el CCN, que cumplen los requisitos de seguridad exigidos por el ENS y
que, por lo tanto, se encuentren incluidos dentro del CPSTIC, dadas las garantias de
seguridad contrastadas de que disponen. Se entiende que estos productos y servicios
pueden ser fisicos o virtuales y de diferentes fabricantes.

Se adjunta el documento como anexo num. 11.

Del mismo modo, también seran aceptados aquellos productos que estén en proceso
de calificacién y que ya aparecen como productos cualificados o aprobados por el
CPSTIC.

Mediante la adquisicion de estos productos y tecnologias, las entidades beneficiarias del
acuerdo marco tendran que poder cubrir las necesidades relacionadas con la
ciberseguridad a sus sistemas.

En la misma linea, los productos que responden a la anterior taxonomia de referencia
se podan consultar y descargar en formato PDF y x/sx al “’Catalogo de productos
CPSTIC".

La clasificacion y descripcién de las familias de productos objete de este lote se
encuentra a la “Guia de seguridad de las TIC CCN-STIC 140", que tiene el objetivo de
describir la taxonomia de referencia para productos y servicios de seguridad TIC.

Se adjunta el documento como anexo 12.

Dada la evolucion tecnoldgica constante de los productos y tecnologias incluidos al
listado CPSTIC se prevé su actualizacion periddica y consecuentemente la actualizacion
de productos y tecnologias del presente lote. La incorporacién de productos y
fabricantes nuevos al listado CPSTIC permitira que las empresas puedan ofrecerlos
dentro del presente acuerdo marco.

Cada elemento se dimensionara de acuerdo con las necesidades de la entidad que se
estableceran en el contrato basado. El software, hardware y servicio de mantenimiento
ofrecido por el licitador debe estar incluido al CPSTIC.

El licitador facilitara un listado de los productos incluidos al CPSTIC que ofrece a su oferta

segun el modelo de presentacion de oferta del anexo 9. Estos productos podran ser de
diferentes fabricantes, igual que los del listado CPSTIC.
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Existen productos catalogados que incorporan componentes que no estan incluidos al
listado del CPSTIC. Un ejemplo de esta casuistica bote ser un cortafuegos (calificado) que
incluya WAF (Web Application Firewall) o antispamanti-spam (no calificados).

De acuerdo con esto, el contrato basado podra incluir productos no incluidos en el
CPSTIC (o no calificado por el CPSTIC), que sean complementarios o auxiliares, y siempre
que su coste no supere el 20 por ciento del valor total del contrato.

4.2 Asistencia técnica para el despliegue de los servicios de seguridad TIC

La empresa adjudicataria de un contrato basado en el acuerdo marco velara para
garantizar las funcionalidades requeridas y optimizar el coste de la suscripcion. También
asegurara que las entidades adquieran una solucion de seguridad que garantice el buen
funcionamiento y las funcionalidades necesarias, proponiendo la suscripcibn mas
adecuada a sus necesidades y ofreciendo un asesoramiento suficiente y adecuado.

Los proyectos de implantacion seran requeridos en los contratos basados con la
definicién y el alcance de los servicios demandados, y la empresa licitadora tendra que
presentar una oferta ajustada a estos requerimientos particulares.

En cualquier caso, se seguiran las instrucciones de la guia de configuracién aprobaday
publicada a las guias del CCN, siempre que el producto disponga.

4.3 Soporte técnico
Soporte basico

El soporte basico estara incluido en el precio del contrato.

Los licitadores de un contrato basado tendran que ofrecer un soporte basico que
incluira los aspectos siguientes:

a) Creacion (y baja) del cliente.

b) Registroy alta de la suscripcion a nombre de la entidad.

c) Dar acceso y soporte a todas las actualizaciones y novedades sobre las
aplicaciones contratadas que tengan lugar durante el plazo de vigencia del
contrato,

d) Soporte en el proceso de facturacion.

En los casos que se requieran tareas de administracion avanzada, se podra solicitar los
servicios de espaldarazo a la implantacion de nuevas funcionalidades que desarrolle el
fabricante o que por modificacién de la arquitectura de los nos sean necesarios realizar
sobre el entorno actual del fabricante. En lineas generales se consideraran bajo este
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epigrafe todas aquellas tareas que no sean consideradas una incidencia y suponga una
modificacion de la configuracion y/o parametrizacidén de los servicios.

Las empresas adjudicatarias del acuerdo marco tendran que tener un centro de soporte
donde las entidades que adjudiquen un contrato basado puedan comunicar incidencias,
solicitar informacién y resolver dudas. Las empresas adjudicatarias proporcionaran
soporte telefénico, al menos, entre las 9.00 h. y las 14.00 h. los dias laborables de lunes
a viernes, ademas de una direccion de correo electronico donde poder dirigir las
consultas. El tiempo de respuesta maximo desde la peticion de la entidad hasta la
recepcion de la respuesta sera de 8 horas laborables. El tiempo de respuesta podra ser
mejorado por la oferta del licitador.

Opcionalmente, el licitador podra ofrecer un espacio donde se registren las
comunicaciones de las incidencias o peticiones de soporte. Esta herramienta tendra que
conservar el histérico de las incidencias reportadas por la entidad y los tiempos de
respuesta por cada una de ellas con su estado (abierta, resuelta, cerrada....).

Los contratos basados podran tener como requerimiento el suministro de esta
herramienta de ticketing.

Soporte del fabricante
El soporte de fabricante estara incluido en el precio del contrato.

Las empresas adjudicatarias tendran que garantizar el servicio de soporte del
fabricante:

a) Resolucion de incidencias en caso de quiebra del servicio, bug del producto y
actualizacion por resolucion de vulnerabilidades.

b) Acceso al servicio de asistencia del propio fabricante, por teléfono o mediante
direccién de correo electrénico.

c) Acceso en la base de conocimientos del fabricante, si dispone, por consulta y
resolucion de dudas relacionados con el producto.

Estas incidencias seran gestionadas por el contratista a peticién de la entidad, sin ningun
coste.
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4.4 Organizacion del servicio

Estructura organizativa

Por parte de la entidad, se establecera la figura del responsable del servicio, que sera el
encargado de dirigir y coordinar la relacion con el adjudicatario.

Por parte del adjudicatario, del mismo modo, se establecera un responsable del servicio,
encargado de coordinar y garantizar el cumplimiento de los requisitos del servicio,
asignando los medios adecuados para la correcta prestacion del servicio.

Equipo de trabajo

Los integrantes del equipo de trabajo se concretaran en cada contrato basado en
funcién del servicio requerido.

El personal incluido a la propuesta de la empresa licitadora del contrato basado debera
reunir los requisitos minimos establecidos como requerimiento del contrato basado
para la categoria profesional concretay funcién a desarrollar y, ademas, que los mismos
perfiles coincidan con los presentados a la propuesta efectuada por el adjudicatario en
su oferta del presente acuerdo marco .

Si durante la ejecucion del contrato surge la necesidad de sustitucion de algiin miembro
del equipo de trabajo, el adjudicatario tendra que motivar la solicitud con al menos dos
semanas de antelacion, y ser autorizada, si se tercia, por la entidad. Dado el elevado
impacto que supone la rotacion de perfiles, el adjudicatario velara para que esta
rotacion sea baja una vez aprobado el equipo de trabajo de cada contrato basado.

En general, si se produjera la sustitucién de un miembro del equipo de trabajo, habra
un proceso de traspaso del conocimiento o solapamiento entre el recurso saliente y los
recursos que asumen las tareas ejercidas por el recurso saliente, de 10 dias habiles
minimo para asegurar el traspaso de conocimiento interno.

Las empresas deberan disponer, como minimo, de un equipo de trabajo formado por
los siguientes perfiles:

e Responsable del servicio, las funciones del cual es garantizar servicio y gestionar
la relacion con la entidad.

e Un experto técnico en seguridad. Las principales funciones seran las
correspondientes a la prestacién del servicios de asistencia técnica para el
despliegue de los servicios de seguridad TICy el soporte técnico del presente lote.
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Todos los perfiles tendran que tener como minimo 3 afios de experiencia en proyectos
similares.

4.5 Capacitacion de los administradores

Las entidades podran solicitar la formacion o planes de capacitacion por los usuarios
administradores de la plataforma de seguridad, ligados a los servicios contratados. Estos
servicios tendran que estar incluidos en el precio del producto o servicio y no tendra que
suponer un cargo econémico adicional por la entidad.

Lo nos podra solicitar un plan de capacitacion para que su administrador pueda
gestionar los dispositivos, los puntos de conexidn y la seguridad de forma centralizada
desde la consola de administracion, segun los productos adquiridos.

Esta formacion tendra una duracion minima de dos horas.

En caso de hacer la formacién telematica el licitador tendra que proveer los medios
telematicos para hacer la formacion y tendra que incluir la presencia del formador.

En caso de hacer la formacion presencial esta sera a la ubicacion designada por la
entidad local.

4.6 Agrupacion de productos ofrecidos

Los productos que pueden ser ofrecidos por las empresas licitadoras se clasifican en
tres grupos diferenciados, segun el nivel de exigencia y complejidad de las demandas
de los ente contratantes.

Si las empresas licitadoras son directamente los fabricantes de una solucién que
pertenece a una familia especifica, no estaran obligadas a ajustarse a las agrupaciones
descritas mas adelante. Asi, podran ofrecer su solucién sin necesidad de tener que
proveer el resto de familias del grupo.

4.6.1 Grupo 1: Basico

Las empresas adjudicatarias tienen que proporcionar productos de todas las categorias
y familias que se describen a continuacion:

Catogoria b2

Monitorizacion de la seguridad IDS, IPS y AntiDDoS

Proteccién de las Comunicaciones Cortafuegos

Proteccion de las Comunicaciones Redes privades virtuales: IPSec
Proteccion de las Comunicaciones Redes privades virtuales: SSL
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Antivirus / EPP (Endpoint Protection Platform)

EDR (Endpoint Detection and Response)

Las empresas adjudicatarias que quieran ser homologadas en este grupo tienen que
poder ofrecer la totalidad de los productos presentes a la tabla anterior. Ademas, tienen
que cumplir con los siguientes requerimientos:

e Nivel de asistencia: tienen que ofrecer un servicio de asistencia técnica 8x5
(laborables de lunes a viernes).

e Servicio de reposicion: opcionalmente se puede ofrecer el servicio de reposicidon
temporal (en forma de préstamo) en caso de averia de un dispositivo.

4.6.2 Grupo 2: Medio

Las empresas adjudicatarias tienen que proporcionar productos de todas las categorias
y familias del Grupo 1 (basico) y, como minimo, 6 de las 10 familias que se describen a

continuacion:

Conformidad y gobernanza de la seguridad

Control de acceso
Control de acceso

Proteccién de equipos y servicios

Proteccién de la informacion y los soportes de la

informaciéon
Proteccidn de las comunicaciones

Proteccion de las comunicaciones
Proteccidn de las comunicaciones
Protecciéon de las comunicaciones

Seguridad en la explotacion

Formacion y concienciacion
Control de acceso en la red (NACQ)
Servidores de autenticacion

Proteccién de correo electrénico
Hardware Security Modulo (HSM)

Dispositivos de red inaldambricas
Rater

Proxy

Switch

Herramientas de gestién de red

Las empresas adjudicatarias que quieran ser homologadas en esta categoria tienen que
poder ofrecer, como minimo, 6 de las 10 familias de productos presentes a la tabla
anterior ademas de todos los presentes al Grupo 1 (basico). Adicionalmente, tienen que
cumplir con los siguientes requerimientos:

¢ Nivel de asistencia: tienen que ofrecer un servicio de asistencia técnica 8x7.
e Servicio de reposicién: tiene que ofrecer el servicio de reposicion temporal (en
forma de préstamo) en caso de averia de un dispositivo.
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4.6.3 Grupo 3: Avanzado

Las empresas adjudicatarias tienen que proporcionar productos de la siguiente familia
ademas de heredar las obligaciones de los grupos 1y 2.

Catogoria__JFamia

Sistemas de gestion de incidencias e informacion

Seguridad en la explotacion de seguridad (SIEM)

Las empresas que quieran ser homologadas en esta categoria tienen que poder ofrecer
la familia de esta categoria, como minimo, 6 de las 10 familias de productos presentes a
la tabla de la categoria del Grupo 2 (medio), ademas de todas las presente al Grupo 1
(basico). Adicionalmente, tienen que cumplir con los siguientes requerimientos:

¢ Nivel de asistencia: tienen que ofrecer un servicio de asistencia técnica 24x7.
e Servicio de reposicién: tiene que ofrecer el servicio de reposicion temporal (en
forma de préstamo) en caso de averia de un dispositivo.

4.6.4 Otros grupos

Adicionalmente, existen una serie de categorias presentes al CPSTIC que contienen
familias de productos aceptados y que pueden complementar las soluciones basadas
en los grupos anteriormente expuestos en este documento.

En este sentido, las empresas licitadoras podran complementar las soluciones ofrecidas
con los elementos presentes en la lista que se muestra a continuacion:

Catsgora lfamia

Comunicaciones tacticas seguras Soluciones para proteccion de las
comunicaciones tacticas

Comunicaciones tacticas seguras Plataformas y dispositivos tacticos confiables
Conformidad y gobernanza de la Notificacion y gestion de ciber incidentes
seguridad

Conformidad y gobernanza de la Gobernanzay planificacion de la seguridad
seguridad

Conformidad y gobernanza de la Normativa de seguridad y conformidad
seguridad

Conformidad y gobernanza de la Analisis y gestion de riesgos

seguridad

Control de acceso Gestion de identidades (IM)

Control de acceso Gestion de acceso privilegiado (PALMO)
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Herramientas para el desarrollo de

productos de seguridad
Monitorizacion de la seguridad
Monitorizacion de la seguridad

Otras herramientas

Proteccién de equipos y servicios
Proteccién de equipos y servicios
Proteccion de equipos y servicios
Proteccion de equipos y servicios
Proteccion de equipos y servicios
Proteccion de equipos y servicios
Proteccion de equipos y servicios

Proteccion de la informacion y los
soportes de la informacion

Proteccién de la informacion y los
soportes de la informacion

Proteccion de la informacion y los
soportes de la informacion

Proteccién de la informacion y los
soportes de la informacion

Proteccion de la informacion y los
soportes de la informacion

Proteccién de las comunicaciones
Proteccién de las comunicaciones
Proteccién de las comunicaciones
Proteccién de las comunicaciones
Proteccién de las comunicaciones
Proteccién de las comunicaciones
Proteccién de las comunicaciones
Proteccién de las comunicaciones

Proteccion de las comunicaciones

Seguridad en la explotacion

Seguridad en la explotacion
Seguridad OT
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Captura, monitorizacion y analisis de trafico

Herramientas de entorno controlado de
pruebas (sandbox)

Otras herramientas

Sistemas operativos

Herramientas de video identificaciéon
Dispositivos moviles

Sistemas de gestion de bases de datos (DBMS)
Conmutadores KVM

Hiperconvergencia

Balanceadores de carga

Almacenamiento cifrado de datos
Herramientas para la firma electrénica
Cifrado y comparticién segura de datos
Herramientas de borrado seguro

Sistemas para prevencion de fugues de dades

Herramientas de mensajeria instantanea (IM)
Herramientas de voz IP

pasarelas seguras de intercambio de datos
Diodos de datos

Herramientas de videoconferencia
Cifradores IP

Redes definidas por software (SDN)

Redes privadas virtuales: otros

Herramientas para comunicaciones moviles
seguras

Dispositivos para la gestion de claves
criptograficas

Herramientas de filtrado de navegacion
Seguridad OT
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TEMPEST
TEMPEST
TEMPEST
TEMPEST
TEMPEST
TEMPEST

4.6.5 Resumen

Grupos

Grupo 1: Basico
Productos y servicios
Grupo Basico

Grupo 2: Medio
(Grupo 1: Basico + Grupo 2:
Medio)

Grupo 3: Avanzado

(Grupo 1: Basico + Grupo 2:
Medio + Grupo 3:
Avanzado)
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Servidor

Armarios apantallados
Periféricos

Monitores

Impresoras

CPU

Obligaciones

- e Ofrecer totes las familias del Grupo 1.

e Nivel de asistencia: tienen que ofrecer un
servicio de asistencia técnica 8x5
(laborables de lunes a viernes).

- .. . s .

e Servicio de reposicién: opcionalmente se
puede ofrecer el servicio de reposicion
temporal (en forma de préstamo) en caso

- de averia de un dispositivo.
- e Ofrecer como minimo 6 familias del Grupo

2 y todas las del Grupo 1.
e Nivel de asistencia: tienen que ofrecer un
= servicio de asistencia técnica 8x7.
e Servicio de reposicion: tiene que ofrecer el
servicio de reposicion temporal (en forma
- de préstamo) en caso de averia de un
dispositivo.

e Ofrecer la familia del Grupo 3, 6 del Grupo
2 y todas las del Grupo 1.

e Nivel de asistencia: tienen que ofrecer un

- servicio de asistencia técnica 24x7

e Servicio de reposicion: tiene que ofrecer el
servicio de reposicion temporal (en forma
de préstamo) en caso de averia de un
dispositivo.
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5 LOTE 2: SERVICIOS DE AUDITORIA TECNICA DE CIBERSEGURIDAD

El servicio de auditoria técnica interna y supervision en ciberseguridad tendra que
analizar el estado de la entidad: detectar e informar de todas las posibles
vulnerabilidades y riesgos, incluyendo un analisis de los usuarios existentes con acceso
a los sistemas y la actualizacién del software utilizado, que puedan comprometer la
integridad, confidencialidad y disponibilidad de la informaciéon y de los sistemas
informaticos del ente contratante que la contienen mediante la simulacion de
intrusiones reales y controladas. También incluira la revisién del plan de seguridad que
tenga la entidad y la exposicion de los datos de caracter personal.

La prestacion del servicio se llevara a cabo a las instalaciones de la empresa
adjudicataria, sin menoscabo de desarrollarlo a las instalaciones de ente contratante si
las necesidades del servicio asi lo determinan.

Las empresas deberan garantizar que sus sistemas de informacion que sustentan los
servicios prestados al ser adjudicatarias de contratos basados del presente lote aplican
las medidas de seguridad establecidas en el Real Decreto 311/2022, de 3 de mayo, por
el cual se regula el ENS. El adjudicatario tendra que disponer de un certificado de
desempefio del ENS de nivel MEDIO, y aportar el certificado correspondiente y que
figurar en la web del CNI (https://gobernanza.ccn-cert.cni.es/certificados).

5.1 Descripcion del servicio

El servicio se ejecutara de acuerdo con la metodologia prevista en el Modelo de
ciberseguridad de la Agencia de Ciberseguridad de Catalufia, para la fase de diagndstico
y la revision del plan de seguridad. Esta metodologia, disponible al anexo 10, determina
el enfoque, criterios y entregables a tener en cuenta durante la ejecucién de los test de
penetracion, la evaluacion de controles en el proceso de consultoria y la elaboracion de
informes de diagndstico.

En términos generales, el servicio de auditoria técnica interna de ciberseguridad estara
vertebrado en el analisis de Is procedimientos relacionados con la gobernanza de los
circuitos de ciberseguridad, del equipo disponible a la entidad en cuanto a software y
hardware y en la simulacion de diferentes ciberataques, con una duracion a establecer
con el ente contratante, en los cuales los atacantes trataran de acceder a activos o
sistemas de informacién del ente publico, aprovechando debilidades tanto en el ambito
tecnologico como en el fisico y en el de la ingenieria social.

En cuanto al analisis de la gobernanza de los circuitos relacionados con ciberseguridad
y el analisis de la equipo de la entidad, la auditoria tendra que cumplir, como minimo,

los siguientes puntos:

e Identificaciéon e inventariado de los activos presentes a los sistemas del ente.
e |dentificacién de los usuarios con acceso a los activos y a los datos.
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Revision del Plan de Seguridad (conjuntamente con las normativas,
procedimientos principales y evaluacién de riesgos) para asegurar su estricto
cumplimiento posterior y actualizacién.

Identificacion de las medidas de seguridad técnicas, legales y organizativas
necesarias para la proteccion de los sistemas de informacion en todos los
entornos existentes a la entidad.

En cuanto a la simulacion de ataques para determinar el grado de robustez de los
sistemas de la entidad contratante, el proveedor disefiara y pondra en marcha un
conjunto de escenarios realistas que muestren métodos de ciberataques dirigidos a los
ambitos correspondientes al ente contratante.

5.2 Plan de ejecucién:

El licitador, de acuerdo con la metodologia indicada, tendra que seguir la siguiente
estructura para llevar a cabo el servicio:

Planificacion:

o Anadlisis de la organizacion.

o Aplicacién de procesos de identificacion y modelo de amenazas.

o Determinar el alcance final y los objetivos.

o Determinar los tiempos de inicio y final de la fase de ejecucion.

o Establecer los requerimientos iniciales para las pruebas e interlocutores.

Ejecucién de la auditoria:

o Ejecutar los supuestos para conseguir los objetivos establecidos
previamente.

o Registrar las observaciones de las areas de revision y la evidencia de los
objetivos conseguidos.

Presentacion de informes:

o Presentacion e informe: documentar las observaciones en un informe de
diagnostico final junto con un resumen-informe ejecutivo.

o Presentacion de los resultados a los responsables de las areas revisadas
a fin de discutir las debilidades encontradas.

o Documentar los problemas identificados para cada observacién, con una
valoracién de su gravedad y las recomendaciones adecuadas.

remediacion:

o Proponer acciones para la remediacién de las debilidades identificadas
basado en recomendaciones, que tendra que ser consensuado con los
responsables del ente contratante.

o Priorizar las acciones a tomar en funcion de la suya criticidad.

Soporte puesto-auditoria:

o Una vez aceptado el informe de auditoria, se tomaran medidas para

corregir las vulnerabilidades segun su relevancia. Después de que la
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entidad contratante ejecute las acciones de remediacion, habra que
confirmar que las vulnerabilidades se han solucionado con éxito.

o El adjudicatario verificara que las correcciones hayan sido realizadas y
redactara un Informe de Confirmacion de remediacién. Si la solucion
implementada por la entidad afectada no cumple con los requisitos para
remediar la vulnerabilidad especificada, el adjudicatario proporcionara
nuevas recomendaciones para la correcta resolucion de las
vulnerabilidades detectadas.

o El soporte puesto-auditoria tendra que contar como minimo con
reuniones quincenales con la entidad ofreciendo las soluciones para la
resolucion de los problemas detectados. El soporte tendra una duracion
minima de 2 meses. Se valorara la ampliacion de este soporte.

e Borrado de informacion

o Alfinalizar el servicio, el adjudicatario tendra que eliminar de sus sistemas
o archivos todos los codigos fuente, certificados u otra informacion que
pertenezca a la entidad contratante y que haya recibido para la ejecucion
de su trabajo.

Las empresas deberan proponer, para cada contrato basado, una planificacion inicial de
los servicios a proveer: plazo, horas, plan de revisién, programas de pruebas a realizar
y el procedimiento de supervisién y seguimiento del servicio.

La entidad contratante estara en el dia sobre las pruebas realizadas en cada momento,
ademas de facilitar el establecimiento de la cooperacion para la facilitacién de
informacion necesaria para llevar a cabo las pruebas. Las areas concretas sujetas a la
auditoria técnica en ciberseguridad, en términos de personal, no tienen que recibir
informacion sobre las pruebas realizadas y sus resultados hasta el acabado de estas, a
fin de elevar la complejidad y la efectividad de los intentos de intrusion.

Se establecera un plan de reuniones de seguimiento donde el adjudicatario tendra que
presentar un informe de seguimiento con los trabajos realizados y la planificacion
prevista.

5.3 Alcance

Para llevar a cabo las tareas de auditoria técnica se hara un trabajo de campo en las
instalaciones municipales que constituyan el centro de trabajo que se basara en los
siguientes puntos:

e \Visitar y supervisar el sistema de informacion de la entidad.

e Asignar responsables de auditoria interna de proteccion de datos y
ciberseguridad.

e Mantener entrevistas con los responsables o bien con las personas designadas
de las entidades.

e Recoger evidencias por parte de la comision o responsable de seguridad.
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e Revision de la documentacioén de la gestion de la seguridad de la informacion.
e Definicion de registros e indicadores, y realizacion practica de los mismos.

En cuanto a la determinacién de la robustez de los sistemas ante ataques, los vectores
de ataque tendran que emplear los ambitos digital, fisico y social para detectar
vulnerabilidades tan técnicas como humanas. Las técnicas de intrusién especificas
tendran que ser propuestas por el adjudicatario y ser empleadas segun los escenarios y
vectores posibles para cada caso. Se podran contemplar los siguientes:

e Intrusion fisica:

o
o
(©]
o

Analisis perimetral de seguridad.
Identificacidon de accesos alternativos.
Anélisis de redes inaldmbricas.
Control remoto de CCTV (si se tercia).

e Intrusidn digital:

O

O O O O

Analisis de sistemas perimetrales.

Analisis de servidores publicos y activos presentes en la red.

Intrusién y control de dominios internos.

Obtencién de informacion critica.

Infraestructura Wi-Fi.

Simulacién de ataques avanzados:

Incorporacién de técnicas de ataque modernos, como ransomware
simulation, para evaluar la capacidad de respuesta de la entidad ante
amenazas complejas y avances.

Simular ataques de movimiento lateral y persistencia dentro de la red
para detectar debilidades en la capacidad de contencién y respuesta.
Analisis del entorno Cloud:

Si la entidad utiliza servicios a la nube (AWS, Azure, Microsoft 365, Google
Cloud, etc.), se realizara una revisién detallada de las configuraciones,
exposiciéon y medidas de seguridad para garantizar que no existen
vulnerabilidades derivadas de este entorno.

Auditoria de las politicas de recuperacion y continuidad:

Revision de los planes de recuperacion ante desastres (DRP) y continuidad
del negocio (BCP) para asegurar que pueden mitigar adecuadamente los
efectos de un ciberataque o desastre.

Analisis de la eficacia de las alertas y monitorizacion:

Se llevara a cabo, en caso de que la entidad tenga, una evaluacion de los
sistemas de monitorizacién y respuesta a incidentes (SIEM/SOAR) para
verificar que estos detectan y responden con eficiencia ante incidentes
criticos de seguridad.

Indicadores de exposicidn a Internet:

Analisis detallado de la exposicion publica de los sistemas y activos de la
entidad, incluyendo open puertos, configuraciones DNS, y posibles
filtraciones de informacion en repositorios publicos (como GitHub u otras
plataformas).
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e Ingenieria social:
o Despliegue de dispositivos cebo (Media dropping).
o Envio de malware controlado a un conjunto de equipos reducido.
o Phising, Vishing,...
o Suplantacién de identidades (spoofing).

En todo caso, las pruebas ejecutadas no tienen que suponer una interrupcién o
degradacion de la operativa del ente contratante, ni se realizaran fuera del horario
marcado por la entidad con objeto de no comprometer la operativa y tener capacidad
de recuperar el funcionamiento de los servicios si resulta necesario. Aun asi, estas
pruebas tienen que permitir revertir cualquier modificacion y recuperar el estado
original de los sistemas o los datos.

Del mismo modo, la empresa adjudicataria tiene que informar al ente contratante de las
pruebas que sean susceptibles de afectar los sistemas o los datos a fin de aprobar su
ejecucion.

5.4 Documentacion a entregar

La empresa adjudicataria debera dejar constancia de los trabajos realizados en los
siguientes informes, que seran presentados a las reuniones con el adjudicatario:

¢ Informe técnico:
o Adecuacion de las medidas y controles existentes.
Descripcion de las pruebas realizadas.
Alcance de las pruebas.
Medidas de proteccion identificadas.
Detalle de la intrusion.
Listado de hallazgos, vulnerabilidades, debilidades o riesgos obtenidos.
Método para reproducir las vulnerabilidades detectadas.

o O O O O

Para la puntuacion y clasificacion de las vulnerabilidades obtenidas, se utilizara el
sistema de puntuacién y métricas Sistema de Puntuacién de Vulnerabilidades Comunes
o Common Vulnerability Scoring System (CVSS, por las siglas en inglés) CVSS 3.1. Aun asi
cada una de estas vulnerabilidades dispondra de una ficha con una descripcidon
completa, su riesgo asociado, los sistemas afectados y una serie de recomendaciones
para su solucion.

Complementariamente al sistema de puntuacion y métricas CVSS por cada

vulnerabilidad obtenida se reforzara con el analisis de factores adicionales para una
gestion mas efectiva:
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e Impacto organizativo: Se valorara como las vulnerabilidades pueden afectar los
procesos criticos y la continuidad operativa, identificando ajustes necesarios para
minimizar los riesgos asociados.

e Esfuerzo de remediaciéon: Cada vulnerabilidad se categorizara en baja, media o
alta segun la complejidad de la solucion requerida, detallando brevemente las
acciones necesarias para abordarla.

e Impacto econdmico y de recursos: Se calculara el coste material, el tiempo
necesario y los recursos implicados para implementar las soluciones, priorizando
las acciones en funcion del riesgo y el analisis coste-beneficio.

Si se encuentran vulnerabilidades criticas o de alto riesgo de fuga de datos durante las
auditorias, se emitira una alerta al responsable del servicio auditado. Esta alerta incluira
un informe con la descripcién de la vulnerabilidad, el tipo de impacto y una solucién o
medida temporal para mitigarla si no hay una solucion disponible.

e Informe final:

o Descripcién del trabajo realizado.

o Conclusiones y recomendaciones con los datos, hechos y observaciones
sobre las que se basan.

Revision del Plan de Seguridad.
Identificacion de las acciones y proyectos a realizar que permitan reducir
las debilidades y riesgos identificados en el ente contratante.

o Clasificacidén de activos segun el ENS. El informe incluira una revision de la
clasificaciéon de los activos de la entidad, siguiendo los principios de
confidencialidad, integridad y disponibilidad del ENS, para garantizar que
cada activo tiene el nivel de proteccién adecuado.

e Formacion:

o Adicionalmente se valorara que el adjudicatario ofrezca un plan de
concienciacion y formacion adaptado a la entidad y el resultado obtenido
de la auditoria técnica.

Todos los informes y los datos que en estos puedan aparecer, que hayan sido generados
como consecuencia de la prestacion del servicio constituyen informacién confidencial y
se mantendran bajo custodia del ente contratante.

La empresa adjudicataria se comprometera a guardar absoluta confidencialidad sobre
todos los datos y conocimientos que se deriven de la ejecucidn del servicio de auditoria
interna de ciberseguridad y los datos manejados.

Todos los documentos generados seran confidenciales y no podran ser total ni

parcialmente reproducidos en ningun medio, o librados a terceras personas sin la
exprés autorizacidon del ente contratante por escrito.
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5.5 Organizacién del servicio

Estructura organizativa

Por parte de la entidad, se establecera la figura del Responsable del Servicio, que sera
el encargado de dirigir y coordinar la relacién con el adjudicatario.

Por parte del adjudicatario, del mismo modo, se establecera un Responsable del
Servicio, encargado de coordinar y garantizar el cumplimiento de los requisitos del
servicio, asignando los medios adecuados para la correcta prestacion del servicio.

Equipo de trabajo

Los integrantes del equipo de trabajo se concretaran en cada contrato basado en
funcién del servicio requerido.

El personal incluido a la propuesta del licitador del contrato basado debera reunir los
requisitos minimos establecidos como requerimiento del contrato basado para la
categoria profesional concreta y funcion a desarrollar y, ademas, que los mismos
perfiles coincidan con los presentados a la propuesta efectuada por el adjudicatario en
su oferta del presente acuerdo marco .

Si durante la ejecucion del contrato surge la necesidad de sustitucion de algin miembro
del equipo de trabajo, la empresa adjudicataria tendra que motivar la solicitud con al
menos dos semanas de antelacion, y ser autorizada, si se procede, por la entidad. Dado
el elevado impacto que supone la rotacion de perfiles, la empresa adjudicataria velara
para que esta rotacion sea baja una vez aprobado el equipo de trabajo de cada contrato
basado.

En general, si se produjera la sustitucion de un miembro del equipo de trabajo, habra
un proceso bisiesto del conocimiento o solapamiento entre el recurso saliente y los
recursos que asumen las tareas ejercidas por el recurso saliente, de 10 dias habiles
minimo para asegurar el traspaso de conocimiento interno.

Las empresas deberan de disponer, como minimo, de un equipo de trabajo formado
por los siguientes perfiles:

e Responsable del servicio, las funciones del cual es garantizar servicio y gestionar
la relacién con la entidad.

e Un experto técnicos en Seguridad. Las principales funciones seran las
correspondientes a la prestacién del servicio.
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Todos los perfiles tendran que tener como minimo 3 afios de experiencia en proyectos
similares.

6 LOTE 3: SERVICIOS DE GESTION DE LA CIBERSEGURIDAD

El servicio de gestion de la ciberseguridad englobara todas las actuaciones relacionadas
con la ciberseguridad y, por lo tanto, contemplara todos los elementos y servicios
necesarios para la implantacién, administracién y mantenimiento de la ciberseguridad
de la entidad.

Una vez implementada el ecosistema que regula la ciberseguridad del ente local, el
proveedor sera el responsable de gestionar todos los trabajos de configuracion,
mantenimiento, monitorizacion, prevencion de incidentes y de actuacion ante ataques
en el cariz de la ciberseguridad, segun la politica establecida por la entidad.

Del mismo modo, la empresa adjudicataria asumira los trabajos necesarios para la
recuperacion del buen funcionamiento de todos los sistemas informaticos asi como el
software y los datos afectados por un incidente de seguridad con el fin de recuperar el
normal funcionamiento de la entidad en el menor tiempo posible.

El proveedor escogido asumira el servicio encargado de la ciberseguridad durante la
vigencia de los contratos basados, responsabilizandose de la gestion de las incidencias
relacionadas con el sistema. Tendra que disponer de los recursos técnicos, humanos y
materiales adecuados para la prestacion del servicio contratado garantizando los
tiempos de respuesta y resolucion de incidencias detallados al  apartado
correspondiente a los acuerdos de nivel de servicio.

En el supuesto de que el ente contratante requiera incorporar nuevas soluciones o
software, este software y/o hardware tendra que estar incluido en el catalogo CPSTIC,
tal y como se establece al lote 1 de este mismo pliego.

En el supuesto de que la entidad contratante ya disponga de un software en
funcionamiento, la empresa adjudicataria del servicio tendra que poder acreditar que
posee experiencia con este software y un equipo técnico humano con los conocimientos
necesarios para operar con la plataforma establecida.

En cualquier caso, la empresa adjudicataria del servicio de operacién de la
ciberseguridad tendra que poder acreditar que opera con un software reconocido y

homologado en el catalogo CPSTIC y que esta capacitada a tal efecto.

La empresa adjudicataria tendra que garantizar que sus sistemas de informacion que
sustentan los servicios prestados al ser adjudicatarias de contratos basados del
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presente lote aplican las medidas de seguridad establecidas en el Real Decreto
311/2022, de 3 de mayo, por el cual se regula el Esquema Nacional de Seguridad (ENS).
El adjudicatario tendra que disponer de un certificado de desempefio del Esquema
Nacional de Seguridad de nivel MEDIO, y aportar el certificado correspondiente y que
figurar en la web del CNI (https://gobernanza.ccn-cert.cni.es/certificados).

6.1 Funciones a realizar

Los servicios ofrecidos estaran incluidos en los siguientes puntos que se detallan a
continuacion y que las entidades podran solicitar total o parcialmente en los contratos
basados:

6.1.1 Descubrimiento, analisis e interlocucion en materia de ciberseguridad

Se incluyen en este apartado todos los servicios orientados a realizar un descubrimiento
y diagndstico inicial de los activos, servicios y nivel de cumplimiento de la entidad que
permitan planificar y ejecutar auditorias y evaluaciones técnicas de seguridad, de
controles normativos y de cumplimiento legal:

o Configuracion, monitorizacién y mejora/ampliacion de los activos
relacionados con la seguridad de operaciones.

o Descubrimiento, identificacion, catalogacibn y mantenimiento del
inventario de los activos, dispositivos, comunicaciones, servicios vy
sistemas de informacion de la entidad, para obtener una vision completa
y detallada de los recursos, servicios e infraestructuras TIC y de seguridad.
Esta informacion tendra que permitir facilitar las auditorias técnicas y
evaluaciones en ciberseguridad, planificar estrategias de seguridad mas
eficientes, responder de manera mas efectiva a incidentes de seguridad,
y favorecer el cumplimiento de los requisitos de cumplimiento y auditoria.
La catalogacién seguira las directrices y clasificaciones establecidas al
Esquema Nacional de Seguridad (ENS)

o Ejecucion o soporte en la ejecucién de pruebas y analisis técnicos de
seguridad llevadas a cabo por la Agencia de Ciberseguridad de Catalufia,
personal interno u otros actores (SOC operativo que se define al lote 4).

o Ejecucion o soporte en la ejecucion de revisiones y evaluaciones de
controles técnicos y de cumplimiento normativo llevados a cabo por la
Agencia de Ciberseguridad de Catalufia, personal interno o externo de la
entidad.

o Interlocucion técnica en materia de ciberseguridad con los proveedores,
entidades publicas o privadas que estén ejecutando o proveyendo
servicios de ciberseguridad y procedimientos de auditoria.
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o Trabajos necesarios para la realizacion de un diagnostico preliminar del

nivel de adecuacién de los sistemas de informacion al Esquema Nacional
de Seguridad, que permita identificar el correcto cumplimiento de los
aspectos tanto generales como especificos del ENS tales como, el nivel de
categorizacion de los sistemas de informacion y declaracion de
aplicabilidad, el nivel de cumplimiento de las medidas del marco
organizativo, operacional y de proteccion, y la disponibilidad y calidad de
toda la documentacién asociada a su cumplimiento.

Trabajos necesarios para la realizacion de un diagndstico preliminar del
nivel de cumplimiento de la entidad en materia de proteccién de datos de
acuerdo con aquello establecido por la normativa vigente.

Capacidad para describir los requerimientos y caracteristicas técnicas de
las herramientas y servicios en ciberseguridad que el ente local requiera
adquirir mediante los procedimientos de contratacion y licitacion que se
determinen.

Actualizacién y seguimiento del plan de adecuacion y monitorizaciéon de la
implantacién de las medidas definidas en el plan.

6.1.2 Gestion operativa de la ciberseguridad

En este apartado se describen el conjunto de actuaciones y servicios destinados
a ofrecer el soporte necesario para que las herramientas y servicios de
proteccién del ente local estén integrados en el SOC correspondiente, bien sea el
SOC Operativo de la entidad o el de la Agencia de Ciberseguridad que se
referencia al Lote 4:

O

El servicio por parte de la empresa adjudicataria se tendra que encargar
de la gestidon de las operaciones de seguridad diarias, en la medida de
aglutinar en un mismo punto tanto las alertas emitidas -en caso de existir-
por el servicio de monitorizaciéon de la seguridad descrito mas adelante
en este documento (SOC) como aquellas provenientes de las sondas SAT-
INET, organismos CERT u otro tipo de sondas que estén presentes a la
entidad.

Monitorizar en tiempo real todos los dispositivos que el ente contratante
defina como criticos.

Mantener debidamente actualizados a las Ultimas versiones los software
y el firmware del hardware vinculados al perimetro de seguridad de la
entidad.

El servicio de ciberseguridad contratado tendra que garantizar que el
sistema de copias de seguridad funcione de manera éptima, asegurando
gue todas las copias se realicen correctamente y que incluyan todos los
elementos criticos configurados de manera adecuada. Ademas, se
tendran que llevar a cabo pruebas periddicas de restauracion, que
permitan verificar la integridad y fiabilidad de las copias, garantizando asi
la capacidad de recuperacion de los datos en caso de incidente.
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o Instalacién, configuracién, mantenimiento y mejora/ampliacion de las
herramientas, software y servicios de ciberseguridad vinculados al
perimetro de seguridad de la entidad necesarios para proteger la
informacion y sus sistemas y equipos informaticos:

* Enelsupuesto de que el ente contratante no disponga del software
necesario o desee operar con el software de la empresa
adjudicataria, esta tendra que implantar el software y/o hardware
pertinente.

» En el supuesto de que la entidad contratante ya disponga de un
software en funcionamiento, este tendra que ser integrado por la
empresa adjudicataria del servicio y su equipo técnico humano
suya tendra que llevar a cabo la operacién y mantenimiento.

o Asumir los trabajos necesarios para la integracién y monitorizacion, en el
SOC correspondiente de las alertas generadas por las herramientas,
software y servicios de ciberseguridad descritos anteriormente.

o Notificar las amenazas e incidentes identificados, al SOC correspondiente,
y a los interlocutores que formen parte del proceso de escalado y toma
de decisiones, para su evaluacién y tratamiento.

o Con las indicaciones y espaldarazo del SOC correspondiente, realizar las
tareas necesarias por:

» Detectar amenazas y riesgos tales como la identificacion de
comportamientos andémalos, dispositivos y usuarios
comprometidos, y descubrimiento de potenciales rendijas de
ciberseguridad, entre otros.

» C(lasificar y priorizar las alertas de seguridad que se puedan
detectar en el ambito.

» Realizar las tareas necesarias para preservar los logs de la entidad
segun las politicas acordadas y la normativa vigente.

o Asumir la gestion de las incidencias relacionadas con los software,
servicios y equipos de ciberseguridad desplegados a la entidad,
disponiendo de los recursos técnicos, humanos y materiales adecuados
para atender las incidencias relacionadas con estos, garantizando los
tiempos de respuesta y resolucion de incidencias detallados al apartado
de Acuerdos de Nivel de Servicio (SLA).

Recogida de evidencias en caso de incidente de seguridad.

Adoptar medidas de contencién para los incidentes de seguridad, o dar
indicaciones precisas porque estas sean implementadas por el personal
del area TIC de la entidad, segun los protocolos establecidos, asi como
verificar la eficacia.

o Estudio de impacto de incidentes, activos afectados y nivel de
compromiso de |os servicios.

o Proposicion del plan de mitigacion y remediacion o adopcion del plan
propuesto por el SOC Operativo o de referencia de la entidad.
Coordinacion con la entidad sobre la ejecucion de los planes de mitigacidon
y remediacion iniciados hasta la finalizacion.
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6.1.3 Analisis y gestion de incidentes de ciberseguridad

En este apartado se describen el conjunto de actuaciones y servicios destinados a
habilitar las capacidades de respuesta en incidentes de seguridad del ente local, con el
soporte y supervision del SOC correspondiente:

O

Asumir, siguiendo las estrategias de respuesta del SOC correspondiente,
y bajo su direccion y supervision, los trabajos necesarios derivados de la
materializacién de un incidente de seguridad, con el objetivo de lograr el
restablecimiento y el buen funcionamiento de todos los sistemas
informaticos y de los datos, para recuperar la normal actividad de la
entidad en el menor tiempo posible.

Desarrollar politicas y procedimientos de respuesta y recuperacion ante
acontecimientos de destruccion de informacion o interrupcién del
funcionamiento del sistema informatico del ente contratante.

Capacidad para la recogida y preservacién segura de evidencias relativas
al incidente de seguridad, bajo la direccidon y supervision del SOC
correspondiente, garantizando en todo momento el mantenimiento de la
cadena de custodia para asegurar su validez e integridad en posibles
procesos de investigacion o legales.

Coordinar con la entidad y los actores que correspondan, la ejecucién de
los planes de mitigacion y remediacion acordados hasta la finalizacion del
incidente de seguridad, bajo la direccion y supervision del SOC
correspondiente.

En la ejecucidon de estos trabajos y en caso de incidentes graves de
ciberseguridad, el adjudicatario tendra que ofrecer una disponibilidad y
capacidad de trabajo en formato 24x7 hasta que el SOC correspondiente
lo determine en el marco de la estrategia de respuesta. A tal efecto tendra
que poder participar en los diferentes comités y salas de crisis que se
convoquen durante el episodio.

Soporte en la evaluacion del impacto, y en la clasificacién y priorizacion de
los incidentes de seguridad.

Establecer y mantener procedimientos para investigar y documentar los
incidentes de seguridad.

Investigacion de acontecimientos de seguridad para notificar las
amenazas e incidentes identificados, al SOC correspondiente, y a los
interlocutores que formen parte del proceso de escalado y toma de
decisiones, para su evaluacion y tratamiento.

Registrar y preservar la informacién relativa a los acontecimientos
asociados a los incidentes y llevar a cabo el analisis forense del incidente
de seguridad.

Realizaciéon de andlisis forense para determinar las causas y las
responsabilidades del incidente, con el soporte del SOC correspondiente
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o Realizacion de evaluaciones y revisiones una vez superada el incidente,
para analizar y desarrollar un plan de accion que permita corregir las
deficiencias identificadas durante el incidente de ciberseguridad.

o Soporte técnico a las acciones comunicativas que pueda requerir la
entidad, en el marco del gobierno y la comunicacién de un incidente de
ciberseguridad.

En lo posible la deteccién y respuesta de incidencias tienen que estar automatizadas
para reducir el tiempo de respuesta ante las amenazas.

El registro, el control y el seguimiento de la actividad se llevara a cabo, si dispone,
utilizando la herramienta interna de gestion (ticketing) del adjudicatario, asi como las
herramientas de notificacién de ciber incidentes que se establezca por parte de las
autoridades nacionales (del CCN-CERT o de la Agencia de Ciberseguretat de Catalunya).

La entidad determinara los canales de comunicacion con el proveedor que sera a todo
caso a traves de teléfono, direccion de correo electrénico y/o de la herramienta interna
de gestion de incidencias de la entidad en modo no automatizado.

También tendra que recoger aquellas alertas emitidas por el CAU (Centro Atencién
Usuarios) u otras fuentes internas en el supuesto de que estas no hayan sido
identificadas por la herramienta de monitorizacion de la empresa adjudicataria.

La empresa adjudicataria, a peticion del ente, impartira formacion a los técnicos de la
entidad que sean designados, sobre las herramientas y metodologias implantadas al
proyecto. La misma se realizara de forma telematica y tendra un caracter basico
incluyendo el uso de la aplicacién, la configuracion y la instalacion de los sistemas
desplegados.

6.2 Organizacion del servicio

Estructura organizativa

Por parte de la entidad, se establecera la figura del Responsable del Servicio, que sera
el encargado de dirigir y coordinar la relacién con el adjudicatario.

Por parte del adjudicatario, del mismo modo, se establecera un Responsable del
Servicio, encargado de coordinar y garantizar el cumplimiento de los requisitos del

servicio, asignando los medios adecuados para la correcta prestacion del servicio.

Equipo de trabajo
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Los integrantes del equipo de trabajo se concretaran en cada contrato basado en
funcion del servicio requerido.

El personal incluido a la propuesta del licitador del contrato basado debera reunir los
requisitos minimos establecidos como requerimiento del contrato basado para la
categoria profesional concreta y funcién a desarrollar y, ademas, que los mismos
perfiles coincidan con los presentados a la propuesta efectuada por el adjudicatario en
su oferta del presente acuerdo marco .

Si durante la ejecucion del contrato surge la necesidad de sustitucion de algun miembro
del equipo de trabajo, la empresa adjudicataria tendra que motivar la solicitud con al
menos dos semanas de antelacion, y ser autorizada, si se procede, por la entidad. Dado
el elevado impacto que supone la rotacion de perfiles la empresa adjudicataria velara
para que esta rotacion sea baja una vez aprobado el equipo de trabajo de cada contrato
basado.

En general, si se produjera la sustitucién de un miembro del equipo de trabajo, habra
un proceso bisiesto del conocimiento o solapamiento entre el recurso saliente y los
recursos que asumen las tareas ejercidas por el recurso saliente, de 10 dias habiles
minimo para asegurar el traspaso de conocimiento interno.

Las empresas tendran que disponer, como minimo, de un equipo de trabajo formado
por los siguientes perfiles:

e Consultor de Gobierno de Seguridad, las funciones del cual estaran relacionadas
con el servicio de Gobernanza de la Ciberseguridad, que engloba la gestion de la
Oficina Técnica de Seguridad.

e Un experto técnico en Seguridad. Las principales funciones seran las
correspondientes a la prestacion de los siguientes servicios:

o La instalacion, configuracion y mantenimiento de herramientas que
apoyen al servicio de seguridad de operaciones de ciberseguridad.

o Servicio de Gestidon de Incidentes de Seguridad de la Informacion,
mediante la deteccidon, contencion, analisis, respuesta y recuperaciéon a
acontecimientos de ciberseguridad.

o Interlocucion, si existe, con el Centro de Operaciones de Seguridad (SOC)
y el CERT.

Todos los perfiles tendran que tener como minimo 3 afios de experiencia en

proyectos similares.

Seguimiento del servicio
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A las reuniones de seguimiento participaran, al menos, el Responsable del Servicio de la
entidad y del adjudicatario.

Durante las fases iniciales de puesta en marchay de devolucién del servicio se llevaran
a cabo reuniones de seguimiento con periodicidad mensual. En estas reuniones, se
llevara un seguimiento de la planificacion y tareas realizadas, asi como un analisis de
riesgos por parte del adjudicatario.

Durante la fase de prestacion del servicio se establece una periodicidad semestral para
las reuniones de seguimiento, aunque la entidad podra solicitar reuniones
extraordinarias por la existencia de circunstancias que lo hagan necesario.

El adjudicatario librara un informe mensual de actividad (que a la vez servira para dar
conformidad a las facturas) que recoja:

e Avance en el cumplimiento del objeto del contrato.

e Incidentes de seguridad que hay que destacar.

e Riesgos existentes y previstos.

e Otros aspectos relevantes en materia de seguridad de la informacion detectados
y que tengan que ser conocidos por la entidad.

En caso de que, por cuestiones relacionadas con la prestacion del servicio, fuera
necesario el desplazamiento del personal del equipo técnico a cualquier ubicacion, este
desplazamiento iria a cargo de la empresa adjudicataria, sin que suponga un coste
adicional.

Las reuniones de seguimiento se llevaran a cabo a las instalaciones de la entidad o en
linea si la entidad esta de acuerdo.

Horario del servicio

El servicio se prestara por el equipo de trabajo especializado con disponibilidad diaria
de 8 horas, de lunes a viernes (modelo 8x5), con un servicio de resolucién de incidencias
con horario 24x7 (24 horas, de lunes a domingo) para proveer de un servicio de
operaciones de seguridad gestionada a la entidad.

6.3 Gestion y ejecucion del Plan de Seguridad

La gestion del servicio de operacion tiene que englobar, por parte de la empresa
adjudicataria, la gestién de la Oficina Técnica de Seguridad del ente local, el
mantenimiento del marco normativo y de procedimientos de seguridad ademas del
analisis y la presentacién de resultados de manera recurrente y programada o debajo
peticion explicita. Esta gestion tendra que asegurar el cumplimiento de las medidas de
seguridad establecidas al ENS.
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Con el objetivo de ejecutar el Plan de Seguridad, se tendran que ofrecer servicios y
funciones orientadas a la ejecucion de las medidas y acciones identificadas en el Plan, y
a su seguimiento y actualizacion.

El servicio ofrecido por el licitador tendra que incluir las prestaciones divididas en los
siguientes ambitos:

6.3.1 Gestion del Plan de Seguridad

e Implementacion, seguimiento y Gestién del Plan de Seguridad impulsando todas
aquellas acciones generales y especificas para lograr su consecucion.

e Revisidon y evaluacion del Plan de Seguridad para entender y valorar dentro del
contexto de la entidad, los riesgos identificados y medidas compensatorias
propuestas.

e Evaluacion de los riesgos y de las medidas propuestas para determinar su
viabilidad, impacto, y priorizacién ante los 6rganos de decision de la entidad.

e Implementacion de las medidas propuestas en el plan, coordinandose con los
actores pertinentes, y ejecutando un seguimiento de su ejecucion hasta su
finalizacion.

e Elaboracién de planes de accién especificos para la implementacion de medidas
de elevada complejidad

e Actualizacion y documentacion del Plan de Seguridad para su trazabilidad,
auditoria y mejora continua.

e Medida, interpretacién y seguimiento de indicadores y métricas de seguridad, y
la agrupacion de los mismos en la confeccion de Cuadros de Mando.

e Soporte a la direccion de la entidad en la convocatoria del Comité de Seguridad
de la Informacién y preparacion de la documentacién para el desarrollo de las
sesiones.

e Asesoramiento técnico y juridico de primer nivel en materia de ciberseguridad y
cumplimiento normativo, con la posibilidad de elevar cuestiones complejas a
otras entidades o autoridades con un alto nivel de conocimiento y competencia
en la materia.

e Soporte en las acciones de comunicacion que se deriven de la gestion del Plan de
Seguridad.

e Atencidn y respuesta a consultas técnicas y juridicas en materia de seguridad de
la informacion.
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6.3.2 Adecuacién normativa prevista en el Plan de Seguridad

La implementaciéon de las medidas y actuaciones previstas en el Plan de Seguridad
comportan progresivamente a la adecuacion normativa de la entidad al Esquema
Nacional de Seguridad.

La operativa de adecuacion normativa se fundamenta en la implementacioén del Plan de
Seguridad y en el despliegue de las capacidades y recursos necesarios para gobernar el
cumplimiento normativo de la entidad, con el objetivo de lograr de manera satisfactoria
los futuros procesos de certificacion de los servicios escogidos a tal fin por la entidad. A
tal efecto, las principales tareas a desarrollar seran las siguientes:

e Apoyar activo y constando, en el despliegue del modelo de ciberseguridad,
durante las diferentes fases, respecto a las diferentes actividades y tareas
relacionadas con el cumplimiento y la adecuacién normativa.

e Impulsar y gobernar la implantacién de las iniciativas y proyectos, asociados al
cumplimiento normativo, definidos en el Plan de Seguridad.

e Identificar y establecer, conjuntamente con la direccién de la entidad, el objetivo
de implantacion de las normativas, legislaciones y estandares de buenas
practicas a implantar en la entidad, asi como el servicios susceptibles de pasar
los futuros procesos de certificacion.

e Realizar evaluaciones periddicas del estado de implantacion de los
requerimientos normativos de la entidad, tanto desde el punto generalista, a
nivel de entidad, como especifico, de los servicios que se quieren adecuar, y
posteriormente certificar, para identificar las carencias respecto al cumplimiento,
que hay que dirigir.

e referencia a las evaluaciones periddicas realizadas, definir las iniciativas y
proyectos que habria que abordar, de manera coordinada y consensuada con la
estrategia del Plan de Seguridad, e impulsar su implantacion.

e Coordinar la generacion de las evidencias necesarias, velar por su
mantenimiento actualizado, y realizar la operativa para hacer su entrega a la
Agencia de Ciberseguridad de Catalufia o a la entidad certificadora
correspondiente cuando se requiera durante el proceso de certificacion.

e Llevar a cabo los trabajos necesarios, para elaborar, adaptar y mantener la
documentacién y procedimientos relacionados con el marco organizativo,
normativo y de cumplimiento del ENS siguiendo, cuando estén disponibles, las
indicaciones, guias y modelos de referencia que la entidad local pueda facilitar.

e Colaboraryrealizar los trabajos necesarios de soporte en el proceso de auditoria
externay certificacion en el ENS.

e Llevar a cabo las tareas necesarias asociadas en el gobierno y mantenimiento de
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la certificacion.

6.3.3 Actuacionesy proyectos especificos en el marco del Plan de Seguridad

La implementacién del Plan de Seguridad puede suponer la ejecucién y gobernanza de
proyectos, tanto de rapida ejecucién, como de actuaciones mas complejas que
requieran de un analisis y planificacién para su consecucion. A tal efecto el adjudicatario
tendra que proveer de los recursos, capacidades y conocimiento técnico necesarios para
llevarlos a cabo. A titulo orientativo, los proyectos podran alcanzar las siguientes
tipologias sin descartar otros de homologas en el ambito de la ciberseguridad:

e Proyectos de transformacion para enmendar la obsolescencia tecnolégica de los
entornos, sistemas de informacién y puesto de trabajo de la entidad.

e Proyectos de gestion vulnerabilidades y mejora de configuraciones, tales como
la proteccién de servicios configurados por defecto, la aplicacion de parches de
seguridad, mitigacion de vulnerabilidades asociadas a soluciones propias o de
terceros, y la realizacién de escaneos de seguridad internos y gestion de
vulnerabilidades.

e Proyectos de adquisicion y despliegue de herramientas de seguridad y
perimetrales, proyectos de gestion centralizada de logs y mejora de las
configuraciones de las herramientas de seguridad.

e Proyectos de elaboracion de politicas y procedimientos vinculados al
cumplimiento y en el cuerpo normativo de la entidad.

e Proyectos para implementar una gestion de usuarios y control de acceso, tales
como las restricciones de acceso a servicios y activos de la entidad, gestion de las
bajas de los usuarios inactivos, despliegue de soluciones de MFA (factor de
autenticacion multiple), implementacion de politicas de minimos privilegios,
configuraciones seguras de las soluciones de acceso remoto, e implementacion
de mejoras de la seguridad y deteccidén de ataques a los directorios activos.

e Proyectos de seurizacién de la red, tales como la mejora de la seguridad de los
protocolos y servicios de la red, segmentacion segura, securizacion de redes Wifi
y configuracién adecuada de las soluciones NAC.

e Proyectos de mejora en la proteccidn y securizacion de los equipos de trabajo y
dispositivos moviles.

e Proyectos en el ambito de la criptografia y relativos a la implementacién de
certificados reconocidos y seguros, y de configuracion segura de la firma
electrénica.

e Proyectos orientados a la mejora de la gestion y proteccion de las copias de
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seguridad.

e Proyectos de analisis de riesgos de los sistemas utilizando la herramienta PILAR
u otra en caso de que el Supervisor de Seguridad de las Tecnologias de la
Informacion y las Comunicaciones (SSTIC) asi lo determinara. Este analisis de
riesgos tiene que ser completa, de forma que permita validar el conjunto de
medidas de seguridad implantada, detectar la necesidad de medidas adicionales
y justificar el uso de medidas de proteccion alternativas.

e Proyecto de elaboracién del plan de contingencia y continuidad de negocio. Se
llevara a jefe un plan de continuidad de los servicios y de la infraestructura de
soporte a los sistemas de informacién y telecomunicaciones ante posibles
contingencias.

Las entidades podran solicitar la totalidad de las prestaciones o una parte de ellas.

6.4 Acuerdos de Nivel de Servicio (SLA)

Los SLA de los contratos basados podran ser especificados en el propio contrato, o
establecer como genéricos los que se describen en este apartado. Aun asi, en los
contratos basados se estableceran los medios con los que se haran las comunicaciones
(como por ejemplo correo electrénico, llamadas telefénicas, herramienta de ticketing,
etc..).

Todas las comunicaciones relacionadas con los servicios o con el correspondiente
acuerdo de nivel de servicio se tendran que realizar por las areas o departamentos de
la entidad contratante.

Obligatoriamente, la entidad adjudicataria dispondra de un registro operativo de las
peticiones o notificaciones realizadas por la entidad contratante, empleando, en su caso,
la herramienta sefialada a tal efecto al contrato basado. A todos los efectos este registro
tendra que ser también el registro de incidencias y peticiones, y tendra que cumplir las
premisas establecidas a la normativa de proteccion de datos.

Las incidencias y las peticiones de servicio mantendran un flujo con el comunicante,
procediendo a su cierre cuando se hubiera comunicado al mismo y no se considere
ninguna accion adicional.

Sera de obligatoria inclusion al registro:

e Horadeinicio de laincidenciay hora de finalizacion (incluyendo la hora en la que
se produce la incidencia, la hora de notificacion y la hora de finalizacién de la
resolucién).

e Hora de comunicacién de inicio y hora de comunicacion de finalizacion.
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e Tiempo de resolucion.
e Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable,
para la identificacion, gestion y registro de incidencias, que puedan afectar al servicio,
que seran acordados con la entidad contratante.

Ante las incidencias producidas y comunicadas correctamente, la entidad adjudicataria
dispondra de un tiempo de respuesta para la resolucion de las mismas, asi como las
penalidades derivadas su incumplimiento, que estaran definidas en el correspondiente
acuerdo basado segun la criticidad:

- Alta: incidencias que suponen una parada de los sistemas de informacién de la
entidad o que generan un impacto reputacional significativo.

- Media: incidencias que afectan al funcionamiento de mas de un 5% de los
empleados de la entidad.

- Baja: incidencias que generan un funcionamiento incorrecto, pero permite
continuar trabajando a los empleados de la entidad.

Nivel de Tiempo de . .
e Tiempo de resolucién
criticidad respuesta
Alta 60 minutos 4 horas
Media 4 horas 48 horas
Baja 48 horas 5 dias

En cuanto a las pruebas necesarias después de un incidente, y en su caso, después de
acordarlo con la entidad contratante, se programaran generando el menor impacto
posible en la operatividad del servicio. Todas las paradas técnicas del servicio seran en
horarios previamente acordados con la entidad contratante.

Se tiene que tener en cuenta que el tiempo de resolucién es el tiempo transcurrido entre
la deteccién de la incidencia por el sistema de monitorizacion o comunicacion de la
incidencia a la empresa contratista por el canal previsto y la resolucion documentada de
la incidencia por parte de la empresa contratista.

Los tiempos de respuesta y de resolucion de incidencias no se podran ver afectados por
aumentos esporadicos del niumero de incidencias.
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7 LOTE 4: SERVICIOS DE CENTRE DEOPERACIONS DE SEGURIDAD (SOC)

Este lote del presente acuerdo marco tiene por objeto la contratacién de un SOC
operativo para la entidad contratante. El SOC tendra que proporcionar servicios de
monitorizacién, deteccion, prevencion y respuesta a incidentes de seguridad, bajo la

supervision, directrices, soporte y acompafiamiento de la Agencia-de Ciberseguretatde
Catalunya-AgenciaAgencia de Ciberseguridad de Catalufia (en lo sucesivo, Agencia).

Del mismo modo, el SOC implantado tendra que formar parte de la Red Nacional de
Centros de Operaciones de Seguridad y compartir informacién con esta, que integrara
el Centro de Operaciones de Ciberseguridad de la Administracion General del Estado y
los de las otras administraciones publicas de ambito nacional.

La Agencia es la entidad que coordina la proteccion y seguridad de la informacién y las
infraestructuras de Catalufa ante las ciber amenazas, y la respuesta efectiva ante los
mismos, siempre bajo el amparo de la colaboracién y coordinacién con diferentes
actores a nivel local, nacional e internacional.

Una de las funciones principales de la Agencia es ejercer como SOC Tactico dentro del
modelo de integracién y gobierno operativo de los diferentes SOC's Operativos,
definiendo la estrategia de prevencion, deteccién, proteccion y respuesta ante
amenazas, que estos tienen que tener como referencia para adaptar sus propias.

La estructura funcional del modelo de Integracion y Gobierno Operativo pretende
satisfacer los cuatro ejes fundamentales de la seguridad de la informacion frente a
amenazas e incidentes de seguridad (deteccion, prevencion, proteccion y respuesta) en
un modelo de Integracién con responsabilidad y operacion distribuida, dénde:

e El SOC Tactico tiene las competencias de definir la estrategia de prevencion,
deteccién, proteccion y respuesta ante amenazas y acompafar a los Zocos
Operativos en su adaptacién. Para facilitar esta adaptacion, el SOC Tactico
propondra reglas de correlacién para detectar las principales amenazas a la
entidad, politicas de seguridad a desplegar, contramedidas a desplegar a las
herramientas de deteccidén/proteccion de la entidad sobre amenazas activas, y
estrategias de respuesta ante incidentes e informacion de inteligencia operativa.
Igualmente liderara la respuesta a incidentes complejos segundos se establece a
la Esquema Nacional de Seguridad (ENS).

e EI SOC Operativo tiene la responsabilidad de dotar de visibilidad al SOC Tactico
respecto a la actividad gestionada de la entidad, y el grado de exposicién a la
amenaza de forma que dote a la Agencia de disponer del conocimiento del
entorno y el contexto necesario para hacer frente a las amenazas, ataques e
incidentes, haciendo mas productiva y operativa la estrategia definida por la
entidad. Por eso es imprescindible la coordinacién operativa con el SOC Tactico
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con un seguimiento periédico segun el que se establezca al modelo de
integracion del SOC Operativo de la entidad.

El siguiente esquema muestra a grandes rasgos el modelo de Gobierno Operativo de
relacion entre el SOC Tactico y los SOC's Operativos:

" iunCi??S > [Quadres comandament]
. automatitzacio
SOC Tactic

= Context _
Estrategic/Tactic/Operacional/Técnic Analitica Dades acpvnat
= Meétriques vol. operativa
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Nova Estrategies  Regles Res'pOSta Plataforma de
activitat Resposta  detecci6 incidents deteccions

Regles - ’
Bloqueig/ Pronostics  Politiques

10Ccs d’amenaces seguretat

; > Monitoritzaci6 = Activitat
Capacitats deteccio gestionada:
24X7 = Atacs

= Logs * Incidents
= Alertes * Amenaces

eines = Inventari Gestio de

* Matriu escalat vulnerabilitats

Entitat

—_—
incidents H
SOC Operatiu

Las funciones, a modo de ejemplo no limitativo, que tendran que ejecutar los SOC's
Operativos en términos de integracion operativa son:

e Adaptacion de la estrategia definida por el SOC Tactico, mediante la definicion y
aplicacién de los procedimientos e instrucciones operativas internas que
apliquen a la entidad en cada caso, asi como su actualizacion continda, segun los
procesos de mejora continua que se puedan acontecer durante el servicio.

e Coordinacion operativa con el SOC Tactico con seguimiento periddico segun lo
establecido al modelo de integracion del SOC Operativo de la entidad, aportando
en cualquier caso informacién actualizada que permita para asegurar la
visibilidad de la actividad gestionada y el grado de exposicion desde el SOC
Tactico.

7.1 Implantacién del SOC

La entidad adjudicataria se encargara de implantar el SOC asi como de su operativa
tanto a nivel técnico como organizativo.
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Durante la fase embrionaria del proyecto de implantacion del SOC, la entidad
adjudicataria realizara un estudio preliminar por parte de un técnico propio in situ, a fin
de establecer los siguientes hitos:

e Conocimiento de la infraestructura tecnologica de la entidad publica para la
implantacién del SOC y todas las herramientas que lo tienen que constituir.

e Identificacidén de los procesos, procedimientos y politicas de operacién para una
correcta adecuacion del SOC a la entidad publica.

e Definicion de la estrategia de implantacion de las herramientas necesarias.

En el momento de la deteccidon de un incidente a través del servicio de monitorizacion,
0 bien este sea comunicado por alguno de los canales establecidos, el SOC procedera a
la gestion completa del incidente realizando, al menos, las actividades siguientes:

e Registrar, clasificar, valorar, priorizar y escalar los incidentes de seguridad que
sean detectados a través del servicio de monitorizacion, que sean comunicados
por el personal de seguridad o TIC de la entidad.

e Emitir las alertas oportunas ante acontecimientos de seguridad, tanto internas
como terceros (autoridades nacionales y/u otras organizaciones).

e Realizar la notificacién y documentacién de los incidentes de seguridad segun la
Guia nacional de notificacion y gestién de ciber incidentes y los protocolos
establecidos conjuntamente con la entidad.

El ciclo de vida del incidente se gestionara segun los procedimientos y la estrategia
definida por el SOC Tactico.

Adicionalmente el adjudicatario tendra que mantener actualizados y probados los
procedimientos de respuesta ante incidentes.

Para la atencion al servicio de Gestion de Incidentes de Seguridad el adjudicatario tendra
gue contar al menos con un Punto Unico de Contacto al intervalo de servicio ofrecido
por la atencion a incidencias, consultas, peticiones y gestion de notificaciones.

El responsable del contrato designado por la entidad contratante controlara el
desempefio de los plazos acordados asi como la calidad de la instalacion y su adecuacion
a los requerimientos técnicos.

La empresa adjudicataria destinara una persona como responsable Unico durante todo
el proceso de implantacion y mas adelante durante toda la vigencia del contrato. En caso
de cambio de la persona responsable del contrato, se comunicara por escrito al
responsable designado por el ente.

Todo el hardware y software necesario por el proyecto, que tendra que estar
homologado en el catdlogo del CPSTIC, sera por anticipado del adjudicatario y tendra
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que estar correctamente dimensionado con la infraestructura del ente publico para
poder ofrecer el servicio con garantias durante la duracién del contrato, incluyendo las
actualizaciones y/o ampliaciones oportunas.

El adjudicatario tendra que tener en cuenta la existencia de uno en torno a alta
disponibilidad en caso de existencia de maquinas virtuales a la entidad. Si se da el caso,
todo aquello necesario (hardware, software y licencias) para estos recursos sera
proporcionado por la empresa adjudicataria.

Las tareas de licenciamiento, implantacion, integracion, configuracion, automatizaciony
pruebas tendran que ser realizadas por el adjudicatario integramente, incluyendo todas
las tareas a realizar hacia el equipamiento de la entidad publica que sean requeridas, y
estaran basadas en el estudio de implantacion previamente generado.

El adjudicado configurara y desplegara a través de la infraestructura de la entidad todas
aquellas instalaciones y/o actualizaciones susceptibles de ser automatizadas. Estas
tareas tendran que ser desarrolladas, siempre que sea posible, de forma presencial a
las dependencias de la entidad publica.

Las herramientas a implantar y desplegar que tiene que incluir la oferta del licitador su
las siguientes, sin menoscabo de ampliar el catalogo segun las necesidades del ente
publico:

e Plataforma de correlacion de acontecimientos de seguridad de la
informacion (de ahora en lo sucesivo SIEM):
La empresa adjudicataria ofrecera la implantacion y despliegue de una
plataforma dedicada a la recoleccion y analisis de datos a tiempo real de las
alertas generadas por los componentes que conforman los diferentes sistemas
de informacién de la entidad. Esta plataforma tendra que estar calificada en el
catalogo CPSTIC.

Se recogeran y se centralizaran los registros y logs que contengan informacion y
acontecimientos relacionados con la seguridad de la entidad, detectando
incidentes y generando las alertas pertinentes.

El periodo de retencién de los logs sera acordado con la entidad, y siempre sera
mas grande de treinta (30) dias para la operacibn de acontecimientos e
incidentes y de seis (6) meses por el archivado.

e Herramienta de intercambios
El adjudicatario del contrato ofrecera la implantacion y despliegue, en modo
federado, la herramienta pertinente a fin de permitir el intercambio automatico
y fluido de los ciber incidentes con la Plataforma Nacional de Notificacion y
Seguimiento de ciber incidentes.
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e Sistema de Alerta Temprana de internet (SAT INET)
La empresa adjudicataria del servicio ofrecera la implantacion y despliegue del
SAT-INET desarrollado por el CCN-CERT mediante la instalacion de una sonda en
la red de la entidad publica contratante.

e Herramienta MicroCLAUDIA
La empresa contratante ofrecera la instalacion del agente ligero MicroCLAUDIA
a la infraestructura de la entidad contratante con el fin de descargar y ejecutar
las vacunas que lo CCN-CIERTO haya desarrollado.

¢ Sistema de deteccidon de ataques avanzados
La empresa contratante tendra que ofrecer la implantacion de las herramientas
del CCN-CIERTO Carmen y Claudia de analisis y gestion de incidentes para
identificar el compromiso de la red por amenazas persistentes avanzadas (APT).

El adjudicatario también se encargara de la instalacion y/o automatizacién de la
instalacion de los diferentes agentes en el equipamiento de la entidad objeto de
monitorizacién y de las actualizaciones necesarias que requiera la entidad contratante
en su contrato basado. Este equipamiento y/o software tendran que estar incluidos en
el catalogo de productos del CPSTIC.

La implantacién y despliegue de estas herramientas se realizara a las mismas
condiciones que el resto del equipamiento a implantar sin intervencion del personal
municipal.

Ala fase final de laimplantacion del servicio de SOC, el adjudicatario hara una evaluaciéon
de la seguridad de la entidad con las pertinentes pruebas que considere oportunasy se
aplicaran las metodologias, procedimientos y actividades previstas al modelo de
servicio.

7.2 Funciones y capacidades del SOC

Los siguientes apartados describen las funciones y capacidades principales requeridas
al SOC Operativo en las areas de prevencion, deteccidn, proteccidn y respuesta dentro
del modelo de Gobierno expuesto anteriormente.

Estas funciones se deberan ir adaptando para garantizar la 6ptima ejecucién del
contrato. En todo caso, estas tareas no eximen en ningun caso de la realizacidon otras
tareas adicionales necesarias para garantizar la ciberseguridad de la entidad
contratante.

En todos los casos, permanecera como base la adaptacion de la estrategia definida por

el SOC Tactico para cada materia, mediante la definicion de procedimientos e
instrucciones operativas internas y adaptacion de herramientas que apliquen a la
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entidad, para garantizar una 6ptima gestién, asegurando la visibilidad gestionada y el
grado de exposicion desde el SOC Tactico.

7.2.1 Disponibilidad del servicio

Atendiendo a la naturaleza del servicio de SOC, se puede requerir que su prestacion se
lleve a cabo en un horario 24x7 365 dias en el afio.

En estos casos se indicara esta necesidad en la contratacion basada. Adicionalmente, se
informa que los servicios incluidos en este Acuerdo marco pueden implicar la necesidad
de llevar a cabo guardias y trabajos fuera de horario. En este sentido:

e Se considera guardia la disponibilidad por atencion telefénica y actuacion
presencial en horario no laboral en el caso de actuaciones especiales o que la
importancia de la incidencia lo requiere.

e A peticion exprés de la entidad, se podria pedir la realizacion de algunas tareas
fuera del horario de dias laborables para garantizar el correcto desarrollo del
servicio.

7.2.2 Capacidades de prevencién

La prevencion tiene como objetivo analizar y aplicar medidas que permitan anticiparse
a la posible materializacion de las amenazas a los activos, mitigando o eliminando el
riesgo y el impacto a la entidad. Por eso acontece un factor clave conocer el estado de
los activos en materia de seguridad, las vulnerabilidades y las amenazas que los pueden
afectar, y actuar de forma preventiva.

En el modelo de integracion y de Gobierno Operativo, se tendra que prever que el SOC
Tactico (SOC/CET de la Agencia), elaborara pronésticos de amenazas y alertas
tempranas, y ejecutara tareas relacionadas con el servicio de vigilancia/monitorizacién
digital (escapes de informacién, credenciales, suplantacién de identidad, etc.), asi como
ejercicios de exposicidon a laamenaza, o pruebas técnicas de intrusion sobre los sistemas
criticos.

En este contexto, el SOC Operativo implantado tendra que ejecutar las siguientes
funciones:

e Inventario y clasificacion en base a la criticidad de los activos objeto de
monitorizacién y gestién en aspectos relativos a la seguridad, para poder hacer
un correcto diagnostico de la seguridad y una gestidn preventiva de los mismos.
El SOC Operativo facilitara estos informes actualizados al SOC Tactico.

e Analisis y gestion de vulnerabilidades de los activos y sistemas de la entidad,
ejecuciones de escaneos de vulnerabilidades y clasificacién mediante scoring CVE,
CVSS 3.1, etc. aplicando las implantaciones y despliegue de contramedidas a los
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activos bajo su responsabilidad, que permitan evitar o minimizar el impacto de
las vulnerabilidades mencionadas.

El SOC Operativo se coordinara con el SOC Tactico, informando de los resultados
obtenidos, identificando especialmente los casos complejos y participante en el
proceso de gestion de los casos, incluidos el seguimiento y el soporte en la
gestion de estos.

e Anadlisis de la superficie de exposicion externa de la entidad, revisando de forma
activa las configuraciones, infraestructuras, y activos de la entidad expuestos a
Internet, para identificar desde la perspectiva de un atacante externo,
vulnerabilidades y debilidades que puedan ser explotadas, poder priorizarlas,
gestionarlas y mitigarlas. Dentro de esta funcion se contemplan, escaneos de
vulnerabilidades, auditorias técnicas y pruebas de intrusidon necesarias, como
pueden ser pentests, analisis de cédigo fuente, tests de phishing, entre otros; los
que generen resultados y diagnostico de seguridad, que seran compartidos con
el SOC Tactico de la Agencia. Igualmente propondran pruebas de concepto y
planos de accion para mitigar los aspectos identificados, realizando el
seguimiento de las acciones correctivas.

e Determinacion del grado de exposicion de amenaza de la entidad segun solicitud
del SOC Tactico de los organismos competentes, aportando informacion
actualizada respecto a activos de la entidad, informacion relevante del ultimo
analisis de seguridad, indicadores de compromiso relevantes por la amenaza y
su evolucion, e informas de grado de exposicion, de forma que se pueda
mantener el relato de la entidad respecto a la amenaza.

e Dar visibilidad de la actividad gestionada a los organismos competentes con
seguimiento periédico segun lo establecido al modelo de integracién del ZOCO
Operativo de la entidad, aportando en cualquier caso inventarios actualizados de
los activos de la entidad, informas de actividad gestionada con exportaciones de
las herramientas que se integraran en un repositorio del SOC Tactico de la
Agencia, y cuadros de mando accesibles. Igualmente se reportaran indicadores e
informes que permitan evidenciar la eficacia de los planes de despliegue y
contramedidas relativas a la prevencion de amenazas. Se podran solicitar
igualmente informes detallados o ejecutivos segun el tipo de amenaza.

e Mantener y evolucionar las herramientas y los procedimientos que sean objeto
de su ambito de responsabilidad y que necesarios para llevar a cabo estas tareas.

7.2.3 Capacidades de deteccion

La deteccion de amenazas tiene como objetivo identificar ciber amenazas y permitir
aplicar medidas de mitigacion y contencién antes de que estas que causen un dafio
significativo a la entidad. En este sentido, las operaciones del SOC/CERT de la Agencia
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giran alrededor del concepto de “perimetros de ciberseguridad” que, mediante un
conjunto de actividades y tecnologias desplegadas y gestionadas, ayudan a mejorar la
ciberseguridad de los sistemas de informacién, las infraestructuras transversales y las
personas.

En el marco de la integracion del modelo, el SOC Tactico tendra que identificar a alto
nivel los casos de uso para la deteccidon de amenazas en base a los marcos de referencia
como por ejemplo MITTRE ATT&CK, elaborara reglas de deteccién para nuevas
amenazas y propuestas para misiones de ThreatHunting, y proporcionara indicadores
de inteligencia operativa a fin de poder hacer una gestién de la seguridad efectiva.

En este contexto, el SOC Operativo implantado tendra que ejecutar las siguientes
funciones:

e Deteccion de actividad relacionada con ciber amenazas basandose en una
monitorizacién y deteccién automatica 24x7 de actividad relacionada con ciber
amenazas, mediante herramientas de correlacion tipo SIEM/XDR. Sera
responsabilidad del SOC Operativo el correcto mantenimiento, configuracién y
actualizacion de estas herramientas y sus fuentes integradas para permitir
identificar potenciales amenazas, ataques o incidentes de seguridad sobre los
activos dentro de su ambito de responsabilidad.

e Implementacion de reglas de deteccion de amenazas o casos de uso en las
herramientas de correlacion tipo SIEM/XDR, indicadas por el SOC Tactico y que
sean de aplicacion a la entidad, asi como aquellas que, segun el analisis de
informacion de la actividad y contexto disponible, el SOC Operativo considere
adecuados para permitir identificar potenciales amenazas, ataques o incidentes
de seguridad sobre los activos dentro de su ambito de responsabilidad.

e Monitorizacion de indicadores de compromiso sobre las herramientas de
ciberseguridad para la busqueda continda de actividad relacionada con las
amenazas.

e Analisis y gestion priorizada de las alertas de deteccion de amenazas, aplicando
las implantaciones y despliegue de contramedidas a las herramientas
perimetrales y activos bajo su responsabilidad, que permitan evitar o minimizar
el impacto de las amenazas mencionadas.

e Ejecucion de las misiones de ThreatHunting sobre la entidad a la que se da
servicio, en base a los indicadores de inteligencia de amenazas, asi como aquellas
que, segun el analisis de informacion de la actividad y contexto disponible, el SOC
Operativo considere adecuados para detectar posibles exposiciones a las
amenazas y actuar de forma preventiva sobre los activos dentro de su ambito de
responsabilidad.

e Elaboraciony monitorizacion de cuadros de actividad en tiempo real y accesibles
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de forma que permitan disponer de informacién en tiempo real del grado de
exposicién de la amenaza, evoluciéon de los indicadores de compromiso, activos
afectados y grado de adaptacion de los planes de actuacion y contramedidas, de
cara a que el SOC Tactico pueda mantener el relato de la entidad respecto a las
amenazas.

e Dar visibilidad de la actividad gestionada al organismos competentes con
seguimiento periédico, aportando en cualquier caso informas de actividad
gestionada y cuadros de mandos, accesibles. Por eso el SOC Operativo tendra
que ser capaz de recopilar, inventariar, registrar y documentar las evidencias de
amenazas gestionadas, y extraer indicadores que permitan al SOC Tactico tener
un relato de la entidad respecto a amenazas. Igualmente se reportaran
indicadores e informes que permitan evidenciar la eficacia de los planes de
despliegue y contramedidas relativas a la deteccion de amenazas. Se podran
solicitar igualmente informes detallados o ejecutivos segun el tipo de amenaza.

e Mantener y evolucionar las herramientas y los procedimientos que sean objeto
de su ambito de responsabilidad y que necesarios para llevar a cabo estas tareas.

7.2.4 Capacidades de protecciéon

La proteccion tiene como objetivo dar respuesta a aquellos acontecimientos
significativos que supongan o puedan suponer un potencial incidente de seguridad. Esto
incluye: aplicaciéon o solicitud de aplicacién de contramedidas, asi como la participacion
en todo el proceso de gestidon de los casos, incluidos el seguimiento y el soporte en
comités de crisis cuando sea necesario.

Dentro del modelo de integracion y de Gobierno Operativo, hay que tener en cuenta
que el SOC Tactico prescribira las politicas de deteccién/proteccion a desplegar sobre
las herramientas de Ciberseguridad (mediante libros blancos o guias de configuracién),
asi como acciones de proteccion enfrente a nuevos ataques y amenazas.

En este contexto, el SOC Operativo implantado tendra que ejecutar las siguientes
funciones:

e Operacién de las herramientas de ciberseguridad de la entidad, configurandolas
para que funcionen segun las politicas de deteccion/proteccidon prescritas, y
administrandolas gestionando todo su ciclo de vida (mantenimiento y posta a
punto, optimizaciones, actualizaciones, licenciamiento, etc.)

e Aplicacion de contramedidas sobre las herramientas de ciberseguridad, para
evitar o reducir el impacto sobre los activos de la entidad, el escalado de casos
complejos a otros grupos resolutorios, asi como la participacién en todo el
proceso de gestion de los casos, incluidos el seguimiento y el soporte
correspondiente.
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e Despliegue de indicadores de compromiso sobre las herramientas de
proteccién/deteccion por la busqueda continta de actividad relacionada con las
amenazas.

e Automatizacion de las tareas mas concurrentes, de forma que se dé una rapida
respuesta de ejecucion y evitando errores debido a la accion humana.

e Dar visibilidad de la actividad gestionada al SOC Tactico con seguimiento
periddico segun lo establecido al modelo de integracion del SOC Operativo de la
entidad, aportando en cualquier caso informas de actividad gestionada y cuadros
de mando, accesibles, que permitan monitorizar el despliegue de las fuentes de
inteligencia. Por eso el SOC Operativo tendra que ser accedido en modo auditoria
y via APl en la configuracion de las herramientas gestionadas.

e Mantener y evolucionar las herramientas y los procedimientos que sean objeto
de su ambito de responsabilidad y necesarios para llevar a cabo estas tareas.

7.2.5 Capacidades de respuesta a incidentes

La respuesta a incidentes tiene como objetivo hacer frente a los incidentes de seguridad,
tanto de manera proactiva como reactiva. Adicionalmente tiene que garantizar la
gestion correcta de las evidencias y la validez juridica, asi como proveer el conocimiento
y los planos de actuacién necesarios para reducir de manera efectiva y eficiente el
impacto de las ciber amenazas dentro de los ambitos de actuacion.

Dentro del modelo de integracién y de Gobierno Operativo, hay que tener en cuenta
que el SOC Tactico definira las estrategias de respuesta para incidentes de
Ciberseguridad, y establecera el modelo de relaciéon y matriz de responsabilidades de
los equipos de respuesta, liderando la respuesta ante incidentes criticos y apoyando al
SOC Operativo en incidentes no criticos

En este contexto, el SOC Operativo implantado tendra que ejecutar las siguientes
funciones:

e Respuesta ante incidentes no criticos, en tiempos y en forma, minimizando el
impacto, asegurando la erradicacion y garantizando que no se puedan volver a
repetir del mismo modo. Por eso se encargara de la gestion del incidente, asi
como de proveer el relato necesario respecto a la investigacion para la toma de
decisiones en el contexto de un incidente.

e Busqueda proactiva de amenazas (Threat Hunting), para detectar posibles
incidentes no detectados por los sistemas de deteccion desplegados, pero que
pueden ser visibles via la deteccion de anomalias o correlacion avanzada de
acontecimientos, o ejecutando los anadlisis forense posteriores. Asi, busqueda
proactiva de amenazas proporcionaria informacion en el analisis forense para
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enfocar la investigacion, mientras que el segundo aportaria pruebas al Threat
Hunting para confirmar las amenazas identificadas.

e Coordinacién con el SOC Tactico para la respuesta ante incidentes criticos,
ejecutando un primer analisis de la afectacion, proveyendo el contexto necesario
que ayude a la toma de decisiones del SOC Tactico a los diferentes comités. Por
eso tendra que recopilar, analizar las evidencias siguiendo un proceso que
garantice la integridad de estas y de su cadena de custodia garantizando la
validez ante un posible proceso judicial, asi como aplicar las medidas de
contencidn iniciales establecidas o aquellas indicadas desde el SOC Tactico como
propuesta de contencion, erradicacion y/o recuperacion.

e Dar visibilidad de la actividad gestionada al SOC Tactico con seguimiento
periddico segun lo establecido al modelo de integracion del SOC Operativo de la
entidad, aportando en cualquier caso informas de actividad gestionaday cuadros
de mando, accesibles. Por eso el SOC Operativo tendra que ser capaz de
recopilar, inventariar, registrar y documentar las evidencias e incidentes
gestionados e investigaciones realizadas, y extraer indicadores que permitan al
SOC Tactico tener un relato de la entidad respecto a incidentes. Igualmente se
reportaran indicadores e informes que permitan evidenciar la eficacia de planes
de mejora o erradicacion relativos a la respuesta a incidentes.

e Mantener y evolucionar las herramientas y los procedimientos que sean objeto
de su ambito de responsabilidad y que necesarios para llevar a cabo estas tareas.

7.3 Plataforma de correlacion de acontecimientos de seguridad de la
informacion (SIEM)

En el supuesto de que el ente contratante no disponga o desee operar con el sistema de
gestion de acontecimientos de informacién de la empresa adjudicataria, esta tendra que
implantar un SIEM que esté reconocido en el catalogo CPSTIC, tal y como se establece al
lote 1 de este mismo pliego.

En el supuesto de que la entidad contratante ya disponga de un SIEM, la empresa
adjudicataria del servicio tendra que poder acreditar que posee experiencia con el
software y un equipo técnico humano con los conocimientos necesarios para operar con
la plataforma establecida.

En cualquier caso, la empresa adjudicataria del servicio de monitorizacion de la
seguridad tendra que poder acreditar que opera con un software reconocido y
homologado en el catalogo CPSTIC y que esta capacitada a tal efecto.

El servicio tiene que permitir la monitorizacion y la correlacién de acontecimientos de

seguridad, integrando las fuentes de datos que generen todos los dispositivos y
sistemas de red ofrecidos asi como los sistemas preexistentes en el ente contratante, a
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fin de detectar anomalias de seguridad y generar alertas que permitan la adecuada
clasificaciéon del nivel de amenaza de cualquier de los incidentes de seguridad
detectados. El sistema tendra que soportar la creacion de tickets en el sistema de
helpdesk del ente contratante, si se tercia, para aquellas actividades que tengan que ser
atendidas por el personal de este.

El licitador detallara la arquitectura de componentes del sistema SIEM propuesto,
incluyendo todos los elementos de recoleccion, agregacién y procesamiento de
acontecimientos, asi como la ubicacion de los mismos (en las instalaciones del ente
publico contratante, en las infraestructuras del propio licitador u otros a este efecto).

El licitador indicara las métricas de licenciamiento que sean aplicables al sistema SIEM
ofrecido, justificando adecuadamente su dimensionado para las fuentes de datos de los
sistemas que formen parte de su oferta, asi como de las fuentes de los sistemas
preexistentes en el ente contratante, durante toda la duracion del contrato.

Se valoraran las automatizaciones y correlaciones a implantar en el SIEM, por lo cual,
para su correcta valoracion, se tendran que detallar los casos de uso a implantar en la
propuesta. También se valorara la inclusién de elementos que faciliten la integracién
con las herramientas del ecosistema del Centro Criptolégico Nacional y el envio de
trafico de red de manera selectiva a estas.

El adjudicatario proporcionara, como minimo cada tres meses, los registros de actividad
completos de los sistemas ofrecidos en formato interoperable.

7.4 Organizacion del servicio

Estructura organizativa

Por parte de la entidad, se establecera la figura del Responsable del Servicio, que sera
el encargado de dirigir y coordinar la relacién con el adjudicatario.

Por parte del adjudicatario, del mismo modo, se establecera un Responsable del
Servicio, encargado de coordinar y garantizar el cumplimiento de los requisitos del
servicio, asignando los medios adecuados para la correcta prestacion del servicio.

Equipo de trabajo

Los integrantes del equipo de trabajo se concretaran en cada contrato basado en
funcién del servicio requerido.

El personal incluido a la propuesta del licitador del contrato basado debera reunir los
requisitos minimos establecidos como requerimiento del contrato basado para la
categoria profesional concreta y funcion a desarrollar y, ademas, que los mismos
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perfiles coincidan con los presentados a la propuesta efectuada por el adjudicatario en
su oferta del presente acuerdo marco .

Sidurante la ejecucion del contrato surge la necesidad de sustitucion de algun miembro
del equipo de trabajo, el adjudicatario tendra que motivar la solicitud con al menos dos
semanas de antelacion, y ser autorizada, si se procede, por la entidad. Dado el elevado
impacto que supone la rotacion de perfiles el adjudicatario velara para que esta rotacion
sea baja una vez aprobado el equipo de trabajo de cada contrato basado.

En general, si se produjera la sustitucion de un miembro del equipo de trabajo, habra
un proceso bisiesto del conocimiento o solapamiento entre el recurso saliente y los
recursos que asumen las tareas ejercidas por el recurso saliente, de 10 dias habiles
minimo para asegurar el traspaso de conocimiento interno.

Las empresas tendran que disponer, como minimo, de un equipo de trabajo formado
por los siguientes perfiles:

e Responsable del servicio, las funciones del cual es garantizar servicio y gestionar
la relacién con la entidad.
e Un experto técnico en Seguridad. Las principales funciones seran las
correspondientes a la prestacion del servicios SOC:
o Gestion de vulnerabilidades.
o Monitorizacién y operacién de la seguridad
o Gestion de incidentes.
o Generacidbn de nuevas reglas, automatizacién e integracién de
despliegues ad hoc.
e Un experto en el despliegue de las herramientas SIEM propuestas a la oferta
presentada.

Todos los perfiles tendran que tener como minimo 3 afios de experiencia en
proyectos similares.

Seguimiento del servicio

En las reuniones de seguimiento participaran, al menos, el Responsable del Servicio de
la entidad y del adjudicatario.

Durante las fases iniciales de puesta en marcha y de devolucién del servicio se llevaran
a cabo reuniones de seguimiento con periodicidad mensual. En estas reuniones, se
llevara un seguimiento de la planificacion y tareas realizadas, asi como un analisis de
riesgos por parte del adjudicatario.
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Durante la fase de prestacion del servicio se establece una periodicidad semestral para
las reuniones de seguimiento, aunque la entidad podra solicitar reuniones
extraordinarias por la existencia de circunstancias que lo hagan necesario.

La empresa adjudicada entregara un informe mensual de actividad (que a la vez servira
para dar conformidad a las facturas) que recoja:

e Avance en el cumplimiento del objeto del contrato.

e Incidentes de seguridad que hay que destacar.

e Riesgos existentes y previstos.

e Otros aspectos relevantes en materia de seguridad de la informacion detectados
y que tengan que ser conocidos por la entidad.

En caso de que, por cuestiones relacionadas con la prestacion del servicio, fuera
necesario el desplazamiento del personal del equipo técnico a cualquier ubicacion, este
desplazamiento iria a cargo del adjudicatario, sin que suponga un coste adicional.

Las reuniones de seguimiento se llevaran a cabo a las instalaciones de la entidad o en
linea si la entidad esta de acuerdo.

7.5 Acuerdos de Nivel de Servicio (SLA)

Las penalidadesylos SLA de los contratos basados podran ser especificados en el propio
contrato, o establecer como genéricos los que se describen en este apartado:

Métrica Objetivo Descripcion
Tiempo de , Tiempo en el que el SOC tiene que detectar un
. <5 minutos|. . .
deteccion incidente de seguridad.
Tiempo de <30 Tiempo desde que se detecta el incidente de seguridad
respuesta minutos hasta que el SOC responde el incidente.
Tiempo de
resolucién de 24h Tiempo desde que se detecta el incidente de seguridad
incidencias hasta que se resuelve la incidencia no critica.
no criticas
s El tiempo maximo en el cual el SOC tiene que
Comunicacion , o - . L
s 30 minutos | comunicar incidentes criticos a la direccion de la
de incidentes L
organizacion.
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Los valores indicados a la mesa se podran personalizar segun las necesidades y
recursos del ente contratante.

Los SLA’s se revisaran y se actualizaran regularmente para garantizar que continden
siendo efectivos a medida que cambian las amenazas y las necesidades de seguridad
del ente contratante.

Todas las comunicaciones relacionadas con los servicios o con el correspondiente
acuerdo de nivel de servicio se tendran que realizar por las areas o departamentos de
la entidad contratante.

Aun asi, en los contratos basados se estableceran los medios mediante los cuales se
haran las comunicaciones (como por ejemplo correo electrénico, herramienta de
ticketing, llamadas telefénicas, etc..).

Obligatoriamente, la entidad adjudicataria dispondra de un registro operativo de las
peticiones o notificaciones realizadas por la entidad contratante, empleando, en su caso,
la herramienta sefialada a tal efecto a contrato basado. A todos los efectos este registro
tendra que ser también el registro de incidencias y peticiones, y tendra que cumplir las
premisas establecidas a la normativa de proteccion de datos.

Las incidencias y las peticiones de servicio mantendran un flujo con el comunicante,
procediendo a su cierre cuando se hubiera comunicado al mismo y no se considere
ninguna accion adicional.

Sera de obligatoria inclusion al registro:

e Horadeinicio de laincidenciay hora de finalizacion (incluyendo la hora en la que
se produce la incidencia, la hora de notificacion y la hora de finalizacién de la
resolucién).

e Hora de comunicacién de inicio y hora de comunicacién de finalizacion.

e Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable,
para la identificacion, gestidn y registro de incidencias, que puedan afectar al servicio,

que seran acordados con la entidad contratante.

Anualmente, se remitiran estos valores en un informe a la entidad contratante.
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Los tiempos de respuesta y de resolucién de incidencias no se podran ver afectados por
aumentos esporadicos del niumero de incidencias.

8 LOTE 5: SERVICIOS DE ADECUACION AL ESQUEMA NACIONAL DE SEGURIDAD
(ENTE)

La adecuacion al Esquema Nacional de Seguridad, es un proceso que se podra culminar
a través de la ejecucion y seguimiento del Plan de Seguridad generado en el lote 2 del
presente Acuerdo marco. Sin embargo por aquellas entidades que requieran un proceso
de adecuacion especifico al ENS se prevé este servicio que tendra como objetivo la
confeccion de los trabajos necesarios para la realizacion de una consultoria a la
organizacion para la adecuacion de sus sistemas de informacién al Esquema Nacional
de Seguridad, estableciendo la politica de seguridad en la utilizacion de los medios
electrénicos asi como los principios basicos y los requisitos minimos que permitan una
proteccion adecuada de la informacion en el ambito de la administracion electronica.

Aquellos sistemas que traten ficheros, ya sean o no automatizados, que contengan
datos de caracter personal, también se analizaran desde los puntos de vista de la actual
normativa en materia de proteccién de datos con caracter personal.

En todo caso, el objetivo final del servicio de adecuaciéon al ENS es preparar
adecuadamente los sistemas, el tratamiento de los datos y la organizacion del ente
contratante para la certificacion por parte de la Agencia de Ciberseguretat de Catalufia
o por otras entidades de certificacion acreditados este listado.

Objetivos y alcance

El proceso de implantacién del ENS empezara con la elaboracion del Plan de Adecuacion,
que sera la base por el proceso de gestion continuada de la seguridad de la entidad
contratante mediante la designacion de roles, la constitucion de érganos de seguridad,
ademas de la adquisicion de los compromisos de seguridad y de implantacion, que se
veran reflejados a la Politica de Seguridad de la Informacion y el Plan de Adecuacién,
respectivamente.

La empresa adjudicataria tendra que garantizar que sus sistemas de informacion que
sustentan los servicios prestados al ser adjudicatarias de contratos basados del
presente lote aplican las medidas de seguridad establecidas en el Real Decreto
311/2022, de 3 de mayo, por el cual se regula el Esquema Nacional de Seguridad (ENS).
El adjudicatario tendra que disponer de un certificado de desempefio del Esquema
Nacional de Seguridad de nivel MEDIO, y aportar el certificado correspondiente y que
figurar en la web del CNI (https://gobernanza.ccn-cert.cni.es/certificados).
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8.1 Plan de adecuacion

El Plan de Adecuacién sera el punto inicial por el proceso de implantacién del ENS y
estara compuesto por las siguientes actuaciones:

e Elaboracion de la Politica de Seguridad y la normativa correspondiente.

e |dentificacién de los servicios presentes y categorizacion de los sistemas de la
entidad contratante, con la valoracion de la informacion tratada.

e Realizacién de un analisis de riesgos.

e Elaboracién de la Declaraciéon de Aplicabilidad.

e Desarrollo de un Plan de Mejora de la seguridad a partir de las deficiencias que
se hayan detectado.

El Plan de adecuacion identificara tanto las personas y o6rganos responsables
involucrados en la futura implantacion como en la definicion de las medidas de
seguridad a implantar, conjuntamente con sus hitos y los recursos necesarios para
llevar-las a término.

8.1.1 Politica de Seguridad y normativa interna

La Politica de Seguridad se sublimara en un documento de alto nivel, mediante el cual,
la entidad definira su compromiso al respecto de la seguridad de la informacién y los
servicios que pueda prestar. En esta politica se describiran los mecanismos
implementados para una gestion continuada de la seguridad asi como sus
responsables. Estos contenidos, sin menoscabo de ser ampliados, seran los siguientes:

e Compromiso de cumplimiento de la totalidad del Real Decreto del ENS (principios

basicos y requerimientos minimos).

e Marco legal y regulatorio.

e Indicadores de cumplimiento de la normativa de proteccion de datos.

e Roles de seguridad y funciones designadas. Como minimo seran los siguientes:

o Responsable de la Informacién, y Responsables de los Servicios para
todos aquellos sistemas que sean operados directamente por la entidad
contratante.

o Responsable de Seguridad y Responsable de Sistema, estructura del
comité de seguridad y sus funciones o, segun el caso, la estructura
simplificada que prevé el Perfil de Cumplimiento Especifico de Requisitos
Esenciales de Seguridad (PCE-RES).

e Detalle de los mecanismos implementados para la resolucion de los conflictos
entre los diferente roles asignados.

e Indicacién sobre como se desarrollara, las revisiones previstas indicando la
periodicidad de las mismas.

La Normativa Interna serd un compendio de normas de caracter interno que se habran
definir e instaurar de cara al comportamiento de los usuarios de los sistemas presentes
a la entidad contratante.
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8.1.2 Identificacion de los servicios presentes y categorizaciéon de los sistemas
de la entidad contratante, con la valoracién de la informacién tratada.

La empresa adjudicataria tendra que categorizar los sistemas de informacion del ente
contratante y realizar una declaracién de aplicabilidad de acuerdo con la categorizacion
realizada. C cambio que se realice en la categorizacion de los sistemas se tendra que
reflejar en la declaracion de aplicabilidad, asi como en el plan de mejora de la seguridad.

Con esta identificacion se procedera a identificar la informacion tratada y su tipologia,
asi como los servicios prestados por la entidad contratante y se procedera a su
valoracion tal y como establecen los principios del Anexo Y del Esquema Nacional de
Seguridad.

En caso de adherirse a un perfil de cumplimiento especifico, la adecuacion se realizara
intermediando microCENS, y se seguira la metodologia y plataforma prevista a tal
efecto.

8.1.3 Anadlisis de riesgos

La empresa adjudicataria hara las tareas necesarias para asegurar que se cumplen las
medidas del marco operacional segun el definido en el articulo 14 y Anexo Il del ENS
para la categoria establecida por el sistema.

En base a esto, el analisis de riesgos se desarrollara bajo la metodologia MAGERIT -
metodologia de analisis y gestion de riesgos elaborada por el “Consejo Superior de
Administracion Electréonica”-, determinando los riesgos que comportan los sistemas de
informacion involucrados. Las herramientas a utilizar seran las previstas bajo esta
metodologia: PILAR bajo cualquier de sus versiones, ademas de la plataforma INES en
caso de ser en linea.

En base a los riesgos, se desarrollaran una serie de tasques técnicas y medidas de
proteccion por parte de la empresa adjudicataria para asegurar que se cumplen las
medidas de proteccién segun el definido en la declaracion de aplicabilidad. A titulo
indicativo y no exhaustivo, se sefialan las tareas requeridas en este ambito de trabajo:
e Implantar un registro de e/s de equipamiento.
e Realizar el etiquetado de soportes.
e Hacer tareas de concienciacién y formacion.
e Asegurar la inclusién y cumplimiento de los requisitos de seguridad en los
aplicativos a desarrollar.
e \Verificar uso correcto de los certificados digitales.
e Determinar y revisar los perfiles de seguridad a implantar en cada tipo de
componente de los sistemas de informacion.
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En caso de adherirse a un perfil de cumplimiento especifico, la adecuacion se realizara
intermediando microCENS, y se seguira la metodologia y plataforma prevista a tal
efecto.

8.1.4 Elaboracion de la Declaracién de Aplicabilidad.

En respondida al resultado del analisis de riesgos, la empresa a contratar debera de
elaborar una relacién de las medidas recogidas al ENS que son de aplicacion a los
sistemas de la entidad contratante.

Para tal cuestion, se recurrira a todo aquello detallado al Anexo Il del ENS, teniendo que
justificar la no aplicacién de todas aquellas medidas que no puedan ser aplicadas debido
a la casuistica de la entidad.

La Declaracion de aplicabilidad se tendra que reflejar en un documento aprobado por
el Responsable de Seguridad designado y estara basado en el perfil de categoria o perfil
de cumplimiento especifico que corresponda

En caso de adherirse a un perfil de cumplimiento especifico, la adecuacion se realizara
intermediando microCENS, y se seguira la metodologia y plataforma prevista a tal
efecto.

8.1.5 Plan de mejora

La empresa adjudicataria hara tareas de analisis y consultoria que permitan verificar el
correcto cumplimiento de los aspectos tanto generales como especificos del ENTE, se
detectaran las deficiencias que tenga el sistema y se realizara la propuesta de mejoras
que se veran reflejadas en un plan de accién. A titulo indicativo y no exhaustivo, se
sefialan las tareas requeridas en este ambito de trabajo:

e Realizar el analisis de vulnerabilidades de webs y aplicaciones.

e Realizar pruebas de intrusién en sistemas.

e Hacking ético.

e Asesoria en contratacion y despliegue de componentes de seguridad (web
application firewall, antivirus de pasarela, antivirus de servidores, sistema de
gestion de incidentes de seguridad, sistemas de cifrado de soportes, sistemas de
seguridad fisica, etc.).

e Mejora continua. Se haran tareas sistematicas orientadas a la mejora continua
de la adaptacion al ENS.

El Plan de Mejora tendra que mostrar qué deficiencias mejora en cada actuacion, con su
plazo de ejecuciény las fechas de inicio y fin, y el coste aproximado que supondra.

En caso de adherirse a un perfil de cumplimiento especifico, la adecuacion se realizara
intermediando microCeENS, y se seguira la metodologia y plataforma prevista a tal
efecto.
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8.2 Tareas relacionadas con la proteccion de datos.

La empresa adjudicataria realizara las tareas de soporte necesarias por la adaptacion
del ente contratante al RGDP y la normativa derivada. A tal efecto, se tendra que dar
cumplimiento a los requerimientos previstos en el propio ENS en su Anexo Il, segun la
guia CCN-STIC 808. Con caracter indicativo y no exhaustivo se realizaran las siguientes
tareas:

e Anadlisis situacion actual. La empresa adjudicataria realizara un analisis de la
situacién actual respecto a los requisitos marcados en materia de proteccion de
datos.

e Hoja de ruta. La empresa adjudicataria establecera las deficiencias entre la
situacién actual y la situacién requerida para adaptarse a la normativa de
proteccién de datos y realizara la hoja de ruta con las acciones necesarias para
adaptarse.

e Ejecucién de tareas de adaptacion. La empresa adjudicataria hara las tareas
necesarias para adaptarse a los requisitos definidos en materia de proteccion de
datos.

e Colaboracion con el Delegado de Proteccion de Datos del ente contratante. La
empresa adjudicataria asumira el asesoramiento sobre las funciones del
subdelegado de proteccion de datos de la entidad contratante, si se tercia, segun
la normativa vigente.

e Mejora continua. Se haran las tareas necesarias para establecer un ciclo de
mejora continua en materia de proteccién de datos.

8.3 Gobernanza de la seguridad.

La empresa adjudicataria hara las tareas necesarias para poder realizar una gobernanza
eficiente de la seguridad y adaptacion al RGPD, asi como el cumplimiento y gestion de
la informacion requerida por las aplicaciones actuales y futuras que lo CCN-CERT pose
a disposicion de las administraciones publiques. Con caracter indicativo y no exhaustivo
se haran las siguientes tareas:

e Rellenar la informacion requerida en el informe anual de seguridad por la
aplicacién INES o cualquier que la sustituya.

e Realizar la gestién de incidentes. Incluyendo la gestion a través de la aplicacion
LUCIA o la correspondiente de la Agencia de Ciberseguridad de Catalufia.

e Revisar y mantener actualizado el sistema de indicadores.

e Mantenery actualizar el plan de adecuacion
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8.4 Gestion del cambio y formacion.

La empresa adjudicataria realizara la gestion del cambio y formacion necesaria en temas
de seguridad y proteccion de datos. La formacién sera, como minimo, la requerida por
la normativa de aplicacion. Se incluye formacion especifica en el ambito del ENS vy la
proteccion de datos.

e Seharan las tareas necesarias de difusién y formacién a todos los usuarios de la
entidad contratante en temas de seguridad y protecciéon de datos. La empresa
adjudicataria aportara un Plan de Comunicacién y un Plan de Formacion, en este
sentido, que incluira como minimo las acciones planteadas a continuacion, y que
sera aprobado previamente por el Responsable del Contrato.

e Serealizara formacién al personal designado por la entidad contratante durante
15 dias habiles presenciales, al menos, cada afio del contrato, tanto en temas de
seguridad como en proteccion de datos.

8.5 Acompaifamiento a la obtencion de la conformidad.

La empresa adjudicataria acompafiara a la entidad contratante en el proceso de
obtencion de la certificacién de conformidad con el ENS. Con caracter indicativo y no
exhaustivo se haran las siguientes tareas:

e Preauditoria. La empresa adjudicataria tendra que realizar una auditoria previa
interna que permita analizar el grado de implantacién y prepare la entidad para
la auditoria de obtencién de la conformidad. A partir del resultado de la misma
se estableceran las tareas a realizar para resolver las no conformidades
detectadas y los puntos de mejora.

e Soporte al proceso de auditoria. La empresa adjudicataria tendra que dar el
soporte necesario en el proceso de auditoria para asegurar que esta se pueda
realizar en las mejores condiciones, ayudara en las gestiones con la empresa
certificadora y acompafiara presencialmente en el proceso de auditoria externa.

e No conformidades. Una vez realizada la preauditoria y la auditoria de
conformidad, se analizara y establecera el plan de trabajo para resolver las no
conformidades detectadas, asi como los puntos de mejora u otros aspectos que
se consideren en estos procesos. Este plan de trabajo se tendra que llevar a cabo
por parte de la empresa adjudicataria.

Por el seguimiento del servicio se nombraran los interlocutores necesarios a nivel de
areas funcionales que la entidad contratante crea oportunas a fin de poder participar
en las reuniones adyacentes al proyecto y que llevaran a un informe final con analisis de
las no-conformidades respete el modelo de seguridad propuesto por el ENS.

El ente publico recibira un plan de formaciéon y sensibilizacién, generado por el
adjudicatario, para el personal implicado en los procedimientos afectados por el ENS,
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dando énfasis a la formacion impartida al personal técnico que gestionara la seguridad
informatica y que velara por su seguimiento y cumplimiento.

En todo caso, estos trabajos representan una especificacion de la “Guia CCN-STIC 806 -
Plan de adecuacion al ENS".

8.6 Entregables

Como resultados de los trabajos realizados, la empresa adjudicataria tendra que
entregar al ente contratante como minimo los siguientes entregables, durante la
ejecucion del contrato.

Tareas relacionadas con el ENS
e Documentacion generada en las tareas del ENS.
e Planes de adecuacion e informes de seguimiento.
e Informas de tareas realizadas.

Tareas relacionadas con la proteccién de datos
e Documentacion generada en las tareas de proteccion de datos.
e Planes de adecuacion e informes de seguimiento.
e Informas de tareas realizadas.

Gobernanza de la seguridad
e Documentaciéon generada en las tareas de gobernanza.

Gestion del cambio y formacién

e Plan de formacién detallado. Independientemente del plan de formacion
propuesto en la propuesta técnica, el plan de formacion final se tendra que
consensuar y aprobar por parte del ente contratante.

e Plan de comunicacién detallado, con las acciones de comunicacién y difusién a
realizar.

e Informas de las acciones de comunicacion y formacion realizadas (sesiones,
asistentes, contenido, incidencias, encuesta de satisfaccion...).

e Documentacion utilizada para realizar las acciones de comunicacién y formacion.

Acompaiamiento a la obtencién de la conformidad
e Preauditoria.
¢ Planes de resolucién de no conformidades y puntos de mejora.
e Documentacion de seguimiento de los planes de resolucién.

La documentacion generada durante la ejecucién del contrato es de propiedad exclusiva
del ente contratante sin que el adjudicatario pueda conservarla, ni obtener copia de la
misma o facilitarla a terceros sin la exprés autorizacidén del ente publico, que la daria en
Su caso previa peticién formal del contratista con expresion del fin. La documentaciéon
se librard en formato editable y en formato pdf.
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A la presentacion de los resultados se intentara diferenciar claramente los ambitos del
Esquema Nacional de Seguridad y del cumplimiento de normativa en materia de
proteccion de datos de caracter personal.

8.7 Equipo de trabajo

La empresa de consultoria adjudicataria aportara el personal que sea necesario para el
mejor cumplimiento del objeto del contrato. Este personal contara con las
competencias, conocimientos y calificaciones necesarios segun la vigente, y posterior si
hubiera, normativa sobre este tema; y su designacion tendra que ser aprobada por el
Responsable del Contrato, quién a lo largo del desarrollo del mismo podra solicitar su
relevo o sustitucion.

El personal de la empresa adjudicataria que desarrolle el servicio objete de esta
contratacién actuara, junto con los recursos humanos designados por la entidad, en
cada una de las fases que acontezcan necesarias.

Los licitadores tendran que describir en sus ofertas el equipo de trabajo propuesto para
la prestacion del servicio, basandose en los perfiles detallados en este apartado. En
general, tendran que presentar:

e Perfiles que forman parte del equipo de trabajo.

e Funciones especificas de cada uno de los perfiles dentro del equipo.

e Curriculum de los perfiles propuestos, asi como dedicaciones y funciones de
estos.

e Ensucaso, copias de las certificaciones solicitadas.

Los perfiles que realicen los servicios detallados en el presente pliego, tendran que
adecuarse a los propuestos por el adjudicatario. Estos perfiles seran los siguientes:

Cabe de proyecto:
e Direccion, seguimiento y control del proyecto.
e Generacion de la documentacion de control.
e Revision de la documentacién generada por el equipo de trabajo.
e Coordinar y organizar las relaciones del equipo de trabajo con los responsables
de la entidad en forma de reuniones periddicas de seguimiento.

Un consultor experto en adecuacién al ENS:
e Direcciony ejecucion de las tasques técnicas y operativas.
e Documentacién técnica.
e Seguimiento y correccidén de los planes de accion.
e Propuestas de mejora continua.
e Direccion de la gobernanza de seguridad.
e Coordinacién con el DPD de la entidad contratante.
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Todos los perfiles tendran que tener como minimo 3 afios de experiencia en proyectos
similares.

La falsedad en el nivel de conocimientos técnicos de los perfiles que se incorporen,
deducida del contraste entre la informacion especificada en la oferta y los
conocimientos reales demostrados en la ejecucién de los trabajos, implicara la
sustitucién del recurso por otro en un plazo no superior a 15 dias laborables.

Ademas, en el supuesto de que sea necesario realizar una sustitucién de un recurso, las
empresas se comprometen a reemplazar este recurso por otro de igual perfil en un
plazo no superior a 15 dias laborables.

9 LOTE6: SERVICIOS DE FORMACION Y CONCIENCIACION EN CIBERSEGURIDAD AD
HOC

Para impulsar una cultura de ciberseguridad, las entidades locales tienen la necesidad
de disponer y ejecutar un plan de formacién donde se identifiquen las necesidades de
las habilidades y conocimientos en ciberseguridad para cada puesto de trabajo.

La empresa adjudicataria, definira las acciones formativas necesarias por la capacitacion
y concienciacion por la totalidad de la plantilla de la administracién publica que permita
disefiar y desplegar las fases de actuacién del Plan de concienciacion y formacion
usando diferentes niveles de contenidos previamente definidos, con wuna
personalizacién y adaptacién sobre contenidos existentes.

Las actividades practicas de concienciacion tienen que poder incluir la realizacién de
campanas simuladas de estafas digital utilizando los medios disponibles (correo
electrénico, Intranet, SMS..).

El objetivo de los aprendizajes de la formacion tiene que ser capacitar las personas
trabajadoras a utilizar las herramientas de ciberseguridad que los permite garantizar la
confidencialidad de la informacién que utilizan durante su actividad profesional (con
especial énfasis en el trabajo a distancia), asi como conocer en detalle los protocolos y
metodologias que el ente local ha adoptado para garantizar la seguridad y la privacidad
de la informacioén.

En este sentido, la formacién en Ciberseguridad tiene que tener como objetivos de alto
nivel el logro, por parte del alumnado, de las siguientes capacidades, sin menoscabo de

ampliar el alcance del conocimiento impartido a voluntad del ente contratante:

e Autoprotegerse en el uso de las redes.
e Protegerse del malware.
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e Protegerse del phishing y los engafos de Internet.
e Mejorar la seguridad de las herramientas ofimaticas y mensajeria.
e Evitar el hacking de los sistemas de informacion.

El plan de formacion se tiene que dirigir a personas trabajadoras que quieran proteger
documentos confidenciales y conocer en detalle los sistemas y metodologias a seguir
para garantizar la seguridad y la privacidad de la informacion.

En esta linea, se tienen que presentar las medidas de seguridad TIC que hay
configuradas a la organizacion (herramientas y dispositivos) ademas de indicar como se
garantiza la proteccion de los datos del ente local y las personas usuarias de los servicios
informaticos del municipio.

El contenido se tiene que trabajar mediante lecturas, videos, ejercicios y cuestionarios
los protocolos a seguir para mejorar las practicas en ciberseguridad y tiene que apoyar
mediante servicios de transcripcidn para personas sordas.

El adjudicatario proporcionara material de formacién y concienciacién, y se encargara
de su actualizacién.

9.1 Niveles de formacion

La empresa adjudicataria definira las acciones formativas necesarias por la capacitacion
y concienciacién de la totalidad de la plantilla del ente contratante utilizando diferentes
niveles de contenido previamente definidos, con una personalizacién y adaptacion
sobre los contenidos que se describiran a continuacion.

9.1.1 Nivel basico de formacion

Los contenidos de formacién y concienciacion considerados de nivel basico en
ciberseguridad que se dirigen a todos los empleados publicos precisen de una
identificacion/validacion continua de la Agencia de Ciberseguridad y se estructuran en
unos modulos (del conocido como Curs de Ciberseguretat i Proteccio de Dades en el lloc de
treball) y que como a referencia se disponen de la siguiente estructura de contenidos:

1. El puesto de trabajo

e Conocimiento y presa de conciencia del habitos y acciones cotidianas que
pueden afectar la seguridad de la informacion.

e Concienciacion de las buenas practicas en el uso de cuentas personales y el
trato de las credenciales de acceso.

e Fomento del uso del bloqueo de la estacion de trabajo.

e Conocimiento de los diferentes niveles de confidencialidad de la informacion.
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e Conocimiento de los puntos principales de la politica de seguridad de la
informacion

e Conocimiento de buenas practicas por atenciéon ciudadana por medios
digitales.

Contextos de seguridad

e Concienciar sobre el rol activo de los trabajadores para favorecer la seguridad
a los equipamientos publicos.

e Conocer medidas de proteccion en el marco del trabajo a distancia: uso de
VPN o redes wi-fi.

e Conocer herramientas autorizadas para videoconferencias.

e Conocer buenas practicas con herramientas de e-administracién: por
ejemplo, IdCat.

Prevencion de riesgos

e Conocer las principales técnicas de ciberataques referidas a las principales
amenazas en el mundo local: malware-ransomware, phishing...

e Aprender a identificar las peculiaridades de cada herramienta de ataque en
el contexto de herramientas de ofimatica/ mensajeria usado.

e Conocer los protocolos de organizacion y técnicos en caso de ser victimas de
un ataque exitoso.

e Conocer las principales medidas para hacer frente a los principales
ciberincidentes y herramientas que aseguran el acceso a las aplicaciones.

Tratamiento de datos personales

e Conocer el concepto de datos confidenciales en el marco de la Administracién
publica.

e Conocer las bases y el marco normativo de la LOPDGDD.

e Conocer las tipologias de datos y las medidas de proteccion asociadas.

e Conocer como aplica el Esquema Nacional de Seguridad (ENS) y los perfiles
de cumplimiento previstos al mundo local.

e Conocer las principales formas de cifrado de la informacién.

Evitar pérdidas de datos y cumplir las normas:

e Ser consciente de la importancia de notificar los incidentes de seguridad y
analizar algunos casos.

e Ser consciente de la destruccion de la informaciéon obsoleta y conocer el
mejor sistema para hacerlo.

e Conocer medidas de seguridad basadas en las copias de seguridad y ser
conscientes de la importancia.

65



Financiado por
la Union Europea
NextGenerationEU

Plan de Recuperacion,
Oca re Transformacion
W v Resiliencia

e Conocer riesgos de las memorias USB externas y los dispositivos méviles.

Se recomienda la modalidad formativa en un entorno virtual de aprendizaje propio o de
un tercero (Diputaciones o Consejos comarcales que dispongan del curso).

Esta formacién tiene que comportar las siguientes acciones formativas que la empresa
adjudicataria tendria que proponer, asociadas de cara al aprovechamiento y
consolidacion de los conocimientos impartidos:

e Dinamizacién del curso, con dedicaciones temporales de hasta 5 horas

e Talleres de sensibilizacion basados con dosieres didacticos sobre los
contenidos basicos

e Difusiony comunicacion de pildoras (infograficas) referentes a este contenido
estructurado, para acompafar el contenido auto formativo, en intranets,
correo corporativo...

e Desarrollo de ejercicios de habilidad

e Ejercicios practicos donde se simulen casos de uso de las situaciones
expuestas en el curso

e Cuestionario/quiz/test que permita detectar aprovechamiento, comprensiéon
y evaluacion del contenido desarrollado en el curso

9.1.2 Nivel avanzado de formacion

Los contenidos de formacién y concienciacion considerados de nivel avanzado en
ciberseguridad estaran dirigidos a empleados publicos que tienen que desarrollar
capacidades técnicas o legales en relacion a la materia a fin de contar con un abanico
mas amplio de conocimientos y habilidades.

En los Gltimos afios, el Area de Cultura de Ciberseguridad de la Agencia, conjuntamente
con entidades municipalistas y las Diputaciones, han desplegado un catalogo de cursos
de ciberseguridad de este nivel que pueden servir de base por la reutilizacion para que
la empresa adjudicataria tenga que hacer una adaptacion minima pero que no
represente un redisefo significativo del contenido.

Estas capacidades se adaptaran en cursos que tengan una dedicacién minima de 5 horas
y podran estar estructurados en los siguientes temas:

e Modelo de analisis de riesgos de ciberseguridad de la proteccion de datos.

e Andlisis y gestion de riesgos de sistemas de informacion.

e Aproximacién al pCeENS (adecuacion para la obtencion de la Certificacion de
Conformidad).

e Seguridad en entorno Cloud.

e Hacking ético: herramientas de auditoria y OWASP.

e Respuesta a incidentes.

e Bastionado de redes y sistemas.
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e Gestion de las vulnerabilidades.
e Seguridad en las aplicaciones web.

Se recomienda la modalidad formativa mixto, presencial y en entorno virtual de
aprendizaje propio o de un tercero. Y también que combine contenido tedrico de los
conceptos que se desarrollan y practico con uso de herramientas o casos de uso que
aplican en el mundo local. En este sentido es exigible una evaluacion final que permita
documentar el aprovechamiento y aplicabilidad en las entidades del mundo local donde
provienen los usuarios/se solicitantes del curso.

La empresa adjudicataria debera hacer propuestas de nuevos contenidos de cursos
pero requiere una validacion de la Agencia de Ciberseguridad para poder ser también
compartida en el catalogo de cursos de ciberseguridad disponibles por el mundo local.

9.2 lItinerarios de perfiles especializados de ciberseguridad

La empresa adjudicataria tiene que ofrecer una propuesta de cara a
colaborar/participar en la actividad que desarrolla la Ciber academia de la Agencia de
Ciberseguridad, para desplegar diferentes itinerarios formativos que se dirigen
especificamente a los técnicos del mundo local que quieren profundizar y ampliar
conocimientos, en habilidades y competencias, requerido por ejemplo por una
promocion interna.

Los perfiles de itinerarios previstos a desarrollar cursos se encuentran descritos al
documento “European Cybersecurity Skills Framework (ECSF)” de “The European Union
Agency for cybersecurity” (ENISA).

Los contenidos formativos organizados van desde cimientos de ciberseguridad hasta un
desarrollo operativo de herramientas especifiques. Estos itinerarios tendran cursos en
diferentes niveles que permiten:

e N1: Conversar /iniciacion.

o Se dispone del conocimiento general sobre la competencia y sus
implicaciones en la seguridad pudiendo realizar tareas sencillas
relacionadas.

e N2:Hacer/ Creaciony ejecucion de acciones.

o Tiene conocimiento suficiente sobre procesos concretos y como la
competencia se implementa en los sistemas, es capaz de ejecutar las
tareas propias del puesto de trabajo y ademas sigue metodologias y
procesos de trabajo

e N3: Modificar / Participacion en los cambios.
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Dispone de conocimientos avanzados sobre la mayoria de procesos del alcance
de la competencia, configuraciones e integraciones con el resto de sistemas
relacionados. Trabajo autbnomo.

e N4: Liderar / Toma de decisiones.

o El conocimiento profundo de la competencia también a nivel teérico y de
buenas practicas, disefia nuevos procesos seguros desde su concepcion,
modifica metodologias existentes y establece nuevas  politicas vy
estrategias en su campo.

En este sentido, se requeriran formadores que puedan desarrollar los cursos en
sesiones tedricas (sincronas/asincronas en streaming), en la definicién de actividades ad
hoc o en el desarrollo o correccion de practicas por los alumnos, en entornos
presenciales o en espacio virtual.

9.3 Otros secciones formativas complementarias

La empresa adjudicataria realizara propuesta de actividades practicas de concienciacion
y complementarias a los niveles e itinerarios descritos con anterioridad, que se
vincularan al propio Plan de concienciacion y formacion previsto, como por ejemplo:

e Campafas simuladas de estafas digital utilizando los medios disponibles por el
ente local.

e Esquemas de gamificacion o sensibilizacién para las personas que desarrollan
funciones directivas del mundo local.

e Elementos comunicativos que involucran la participacion de la ciudadania como
usuarios activos por la mejora en ciberseguridad de los servicios prestados por
el ente local.

Estas actividades también requeriran la inscripcion y registro en un catalogo de
actividades compatibles.

10 LOTE7:SERVICIOS DE CSIRT (COMPUTER SECURITY INCIDENTE RESPONSE TEAM)

El presente lote del acuerdo marco tiene por objeto la contratacion de un servicio de
CSIRT (Computer Security Incidente Response Team) que tendra como misién la gestion y
respuesta a incidentes de ciberseguridad, asi como en el analisis forense digital para
investigar y comprender estos incidentes. Este servicio tiene como objetivo minimizar el
impacto de los incidentes, restaurar las operaciones normales y proporcionar
informacion critica para mejorar las defensas de seguridad de las entidades
contratantes.
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El servicio de CSIRT tendra que coordinarse con las capacidades de respuesta en
incidentes del SOC que apoye a la entidad, bien sea el SOC Operativo de la misma
entidad o el de la Agencia de Ciberseguridad.

Con el funcionamiento de este servicio, los objetivos a cumplir a nivel organizativo son
los siguientes:

e Reduccién del Impacto de los Incidentes: Una respuesta rapida y efectiva, desde
el minuto cero, minimiza el mal causado por los incidentes de seguridad.

e Mejora de la Seguridad: El analisis forense proporciona informacion critica para
fortalecer las defensas y prevenir futuros ataques.

e Cumplimiento Normativo: Asegura que la organizacion cumpla con las
normativas y regulaciones de proteccion de datos.

e Recuperacion Rapida: Dota al ente contratante de procedimientos dedicados
muy definidos que permiten una rapida restauracién de la operativa normal.

10.1 Caracteristicas del servicio

El servicio de CSIRT ofrecido por la empresa contratada tendra que tener, sin menoscabo
de ampliar el catalogo, las siguientes caracteristiques:

e Preparacion (esta fase se prevé en caso de contratar el servicio antes de sufrir un
incidente de ciberseguridad)
o ldentificacién y documentacion de la informacion de contexto de la entidad,

potencialmente necesaria durante la gestion de un incidente.

o Evaluacion de la entidad y su infraestructura, desde el punto de vista de la
gestion de un incidente, para mesurar y mejorar las capacidades de respuesta
disponibles.

o Mantenimiento de las matrices de escalado relevantes en caso de incidente.

o Elaborar un procedimiento de respuesta a incidente segin el ENS
estableciendo el protocolo de comunicacion en caso de incidente (equipo de
respuesta).

o Capacidad de integracidn del servicio en un Plan de Continuidad de Negocio
basado en el ENS.

e Monitorizacion y Deteccion (esta fase se prevé en caso de contratar el servicio
antes de sufrir un incidente de ciberseguridad)
o En caso el caso que sea necesario, despliegue puntual de herramientas de

deteccidén, respuesta y con capacitado forense, tipo EDR, para ganar
visibilidad y capacidad de deteccién y respuesta a amenazas durante el
incidente.

e Respuesta a Incidentes
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o Disponibilidad de un Equipo de Respuesta a Incidentes (IRT) especializado
24/7.

o Determinacion de la gravedad de los incidentes.

o Desarrollo e implementacion de un Plan de Respuesta a Incidentes.

o Procedimientos y actuacién para la contencién de amenazas luego que sea
adecuado y evitar asi la propagacién del incidente aislando los sistemas
comprometidos y/o bloqueando accesos no autorizados.

o Medidas para la erradicacion de amenazas identificadas a fin de limpiar los
sistemas afectados y asegurar su integridad.

o Capacidad de coordinacion con otros equipos y partes interesadas durante
incidentes.

o Investigacion activa de atacantes dentro de los sistemas del ente contratante.

Analisis Forense Digital
o Recoleccion de evidencias: Se recopilaran evidencias digitales de todos los

sistemas por los que sea necesario de manera meticulosa para asegurar su
integridad y validez legal.

o Andlisis forense: Utilizando herramientas avanzadas, se analizara la evidencia
recopilada para determinar el origen, la metodologia y el impacto del ataque.
Este analisis incluye la identificacion de vulnerabilidades explotadas y la
reconstruccion de la cronologia del incidente.

o Elaboracion de informes forenses detallados y comprensibles.

Mitigacion y recuperacion

o Procedimientos para la restauracién de sistemas: Se llevaran a término
procedimientos para restaurar los sistemas afectados en su estado operativo
normal de manera segura. Esto incluye la reinstalacion de sistemas, la
aplicacién de parches y la actualizacion de configuraciones de seguridad que
sean necesarios.

o Aseguramiento de la continuidad del negocio durando y después de un
incidente.

o Implementacién de soluciones para prevenir larecurrencia de incidentes, que
pueden incluir la mejora de configuraciones y la aplicacion de soluciones
tecnologicas adicionales.

Revision post incidente y mejora continda

o Evaluacion post incidente: Se realiza una evaluacion detallada del manejo del
incidente para identificar lecciones aprendidas y areas de mejora. Esto incluye
la revision de la efectividad de la respuesta y la identificacion de cualquier
brecha en los procedimientos de seguridad.

o Creacion de informes: Los investigadores tendran que elaborar un informe
donde se detalle el evento de seguridad tratado, y si se tercia, la identificacion
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de los atacantes. En estos entregables se entregaran también las
recomendaciones de cara a la actualizacion de politicas y procedimientos.

o Asesoria legal en temas relacionados con la ciberseguridad, gestion de la
conformidad con leyes y regulaciones, soporte en la preparacion de informes
y evidencias para procedimientos legales.

o Evaluacion y gestion de riesgos de seguridad, aseguramiento del
cumplimiento con normativas y estandares de seguridad.

o Desarrollo y ejecucion de planes de recuperacion de desastres,
aseguramiento de la continuidad del negocio durando y después de un
incidente.

10.2 Cumplimiento Normativo y Confidencialidad.

El servicio de CSIRT propuesto por parte del la empresa tendra que proporcionar
proteccion legal en base al cumplimiento de las normativas legales y estandares. En base
a este precepto, tendra que cumplir con las siguientes normativas y estandares:

e Normativa de Proteccién de Datos Personales (GDPR)

e Compliance Corporativo: Todas las operaciones realizadas al servicio de CSIRT
tendran que estar alineadas con las politicas de seguridad, confidencialidad y
privacidad del ente contratante.

e Laempresaadjudicataria tendra que garantizar que sus sistemas de informacion
gue sustentan los servicios prestados al ser adjudicatarias de contratos basados
del presente lote aplican las medidas de seguridad establecidas en el Real
Decreto 311/2022, de 3 de mayo, por el cual se regula el Esquema Nacional de
Seguridad (ENTE). El adjudicatario tendra que disponer de un certificado de
desempefio del Esquema Nacional de Seguridad de nivel MEDIO, y aportar el
certificado  correspondiente 'y que figurar en la web del CNI
(https://gobernanza.ccn-cert.cni.es/certificados).

10.3 Modalidad de prestacion del servicio.

La adjudicacion del servicio CSIRT se formalizara mediante un contrato de servicios
por suscripcién que cubra todas las necesidades de preparacién, monitorizacion,
respuesta a incidentes, analisis forense y recuperacion puesto-incidente. Este contrato,
establecido a largo plazo (anual o plurianual), garantizara la cobertura de los servicios
CSIRT para la entidad contratante, asegurando la disponibilidad 24x7 del servicio y una
respuesta inmediata ante cualquier incidente de ciberseguridad. Este modelo resulta
especialmente adecuado para entidades con requisitos elevados de seguridad y
necesidad de respuesta agil.
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El adjudicatario tendra que ofrecer la contratacion del servicio con la modalidad de pago
de servicios por suscripcidn segun las necesidades especificas de la entidad:

Un contrato de suscripcién anual o plurianual que tendra que cubrir todos los
servicios de preparacion, monitorizacion, respuesta a incidentes, analisis forense
y recuperacion post incidente. Este tipo de contrato garantizara la disponibilidad
continua del servicio y ofrecera al CSIRT un conocimiento en profundidad de la
entidad, mejorando la calidad y rapidez de la respuesta.

Las empresas licitadores de este servicio CSIRT tendran que ofrecer un catalogo de
tarifas segun la medida de la entidad y el nivel de los incidentes que se cubren. Este
catalogo, consta de dos niveles de incidencia y se segmenta segun el niumero de
trabajadores de la entidad.

Catalogo de tarifes propuesto

El catalogo se basa en una estructura que combina:

- Volumen de la entidad contratante segun el nUmero de trabajadores:
o Menos de 15 trabajadores.
o Entre 15y 50 trabajadores.
o Entre 50y 100 trabajadores.
o Entre 100y 500 trabajadores.
o Mas 500 trabajadores.
- Nivel de complejidad del incidente gestionado:
o Nivel 1: Incidentes leves y moderados
Este nivel incluye incidentes que afectan servicios no criticos pero que
pueden tener impacto operativo significativo, con potencial de escalar.
Incluye, por ejemplo, infecciones por malware en estaciones de trabajo o
anomalias de seguridad en redes internas que impactan a un pequefio
numero de dispositivos o usuarios. Incluye problemas como intentos de
phishing detectados y ataques de baja complejidad que no han
comprometido sistemas.

o Nivel 2: Incidentes criticos

Este nivel incluye los incidentes de nivel 1 y también los incidentes con
afectacidn grave para la infraestructura critica o que comprometen datos
sensibles u operaciones esenciales o que generan un impacto reputacional
significativo. Incluye ataques de ransomware, robo de datos, acceso no
autorizado a sistemas o denegaciones de servicio o sabotaje digital que
impiden la continuidad operativa.
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Tarifes de suscripcién

A continuacion se proponen diferentes tarifas ajustadas a las dimensiones del
municipio, garantizando un modelo escalable y adecuado a las necesidades especificas
de cada entidad que las empresas licitadores tendran que ofrecer:

Nivel de incidencia Tipo de entidad Tarifa propuesta (€/aio)
<15 trabajadores

15 - 50 trabajadores
50 - 100 trabajadores
100 - 500 trabajadores
> 500 trabajadores

< 15 trabajadores

15 - 50 trabajadores
50 - 100 trabajadores
100 - 500 trabajadores
> 500 trabajadores

Nivel 1: Incidentes leves y
moderados

Nivel 2: Incidentes
criticos

Servicio adicional de consultoria post incidente y mejora continaa

Adicionalmente a las tarifas de suscripcion se ofrecera un precio de servicio de
consultoria post incidente. Este servicio complementario se podra requerir fuera de la
cobertura basica de respuesta a incidentes contratada como suscripcion:

Este servicio adicional se centra en la evaluacion y mejora de los procesos de seguridad
después de la resolucion de un incidente para evitar que incidentes similares se repitan.
Incluye el anadlisis del manejo global del incidente para identificar areas de mejora, la
evaluacién de la eficacia de la respuesta, la rapidez de la deteccion y la capacidad de
recuperacion, y se proponen mejoras para aumentar la seguridad y evitar posibles
futuros incidentes.

El precio del servicio de consultoria sera por sesién de revision puesto-incidente (con
una duracién maxima de 4 horas/sesiéon).
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10.4 Organizacion del servicio

Estructura organizativa

Por parte de la entidad, se establecera la figura del Responsable del Servicio, que sera
el encargado de supervisar y coordinar la actuacién y la relacién con la empresa que
desarrolla el servicio.

Por parte del adjudicatario, del mismo modo, se establecera un Responsable del
Servicio, que sera el Director de Seguridad de la Informacién (SISO) encargado de la
supervisién y coordinacién, ademas de garantizar el cumplimiento de los requisitos,
asignando los medios adecuados para la correcta prestacion del servicio.

Equipo de trabajo

El equipo de CSIRT tendra que estar compuesto por profesionales altamente
cualificados y especializados para gestionar eficazmente los incidentes de
ciberseguridad y llevar a cabo analisis forenses digitales.

La combinacién de varias especializaciones permitira una respuesta integral vy
coordinada, asegurando la proteccion de los activos digitales de la organizacion
contratante y la rapida recuperacion de los incidentes de seguridad.

El licitador tendra que incluir a su propuesta los perfiles siguientes:

e Gerente de Respuesta a Incidentes
o Coordinacion y liderazgo del equipo de respuesta a incidentes, y
desarrollo del plan de respuesta a incidentes.
e Uno analista Forense Digital
o Recoleccion y preservacién de evidencias digitales, realizacién de analisis
forense detallado y documentacion de los hallazgos.

Todos los perfiles tendran que tener como minimo 3 afios de experiencia en proyectos
similares.

Seguimiento del servicio
Una vez se ha activado el servicio por la deteccién de un incidente de ciberseguridad, se
tiene que hacer un seguimiento detallado, coordinado y transparente entre la empresa

que realiza el servicio y la entidad contratante, y debe llegar hasta la resolucién del
incidente e implementacion de medidas preventivas.
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En caso de que, por cuestiones relacionadas con la prestacion del servicio, fuera
necesario el desplazamiento del personal del equipo técnico a cualquier ubicacién, este
desplazamiento iria a cargo del adjudicatario, sin que suponga un coste adicional.

En estas reuniones se realizara un seguimiento diario durante el incidente para
mantener la entidad contratante debidamente informada del progreso de la
investigacion, las medidas tomadas y los pasos a seguir. Los participantes de estas
reuniones seran, entre otros stakeholders relevantes, entre lo SISO de la empresa que
realiza el servicio y lo SISO o responsable de la entidad.

Las comunicaciones podran ser efectuadas por llamada telefénica, videoconferencia,
correos electronicos o presenciales, siente en este Ultimo supuesto posible que las
reuniones se lleven a término a las instalaciones de la entidad si esta esta de acuerdoy
asi lo pide.

El seguimiento de la ejecucién del servicio de CSIRT seguira los siguientes pasos a partir
de la notificacion inicial del incidente:

Identificacion e investigacion
o Valorar las alertas y acontecimientos obtenidos a partir de la
monitorizacién disponible o del SOC correspondiente, para determinar la
existencia de un incidente de seguridad.
o Colaboracion coordinada con otros Ciertos o equipos de ciberseguridad
potencialmente involucrados.
e Contencidn
o Aislar sistemas comprometidos para prevenir la propagacion del ataque.
o Utilizar soluciones temporales para mitigar el impacto inmediato.
o Coordinar con otros equipos de IT u otros equipos CERT's involucrados en
la gestion del incidente para aplicar medidas de contencion.
e Erradicacion
o Realizar un analisis exhaustivo para encontrar la causa raiz.
o Eliminar todo rastro de la amenaza del entorno.
o Aplicar parches y actualizaciones para cerrar las vulnerabilidades
explotadas.
e Analisis forense y preservacion de evidencias
o Recolecciony preservacién de evidencias garantizando en todo momento
el mantenimiento de la cadena de custodia para asegurar su validez e
integridad en posibles procesos de investigacion o legales.
o Andlisis de logs, ficheros y sistemas comprometidos.
o ldentificacién de vectores de ataque y actores de amenaza.
e Recuperaciéon
o Restaurar sistemas y datos a partir de copias de seguridad seguras.
o Revisar y validar la integridad de los sistemas antes de ponerlos en
produccion.
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o Implementar monitorizacion continua para asegurar que no haya
reinfecciones.
e Lecciones apresas
o Realizar una sesién de revision puesto-incidente con todos los
involucrados (tabla-mortem).
o Documentar todas las etapas del incidente y las acciones tomadas.
o Actualizar el plan de respuesta a incidentes basado en los aprendizajes.
¢ Reporte y cumplimiento
o Generar informes detallados para el alta direccién y partes interesadas.
o Asegurar que todas las acciones cumplen con las regulaciones aplicables.
o Preparar comunicados publicos si es necesario.

Horario del servicio

El servicio se prestara por el equipo de trabajo especializado con disponibilidad 24x7 (24
horas, de lunes a domingo) para proveer a la entidad de respuesta inmediata a cualquier
incidente detectado.

11 DEVOLUCION DEL SERVICIO

Segun el servicio contratado y a determinacion del contrato basado, en el supuesto de
que sea de aplicacion la devolucion del servicio, seis (6) meses antes de su finalizacion,
la empresa contratista tendra que presentar el plan de devolucion del servicio en
cuestion que incluya los mecanismos necesarios para traspasar toda la informacion
relacionada con el servicio prestado.

La devolucién del servicio no tendra un coste adicional por la entidad y garantizara el
traspaso del servicio al nuevo adjudicatario. La duracion maxima de la migracion sera 1
mes desde la finalizacién del contrato.

La finalizacion del contrato exigira también la eliminacion segura de toda la informacion
que se haya utilizado para la ejecucion del contrato.

Con el objetivo de evitar que la empresa contratista que esté dando el servicio pueda
hacer un uso indebido de su posicion dominante, durante el proceso de relevo por
cambio de prestamista del servicio tendra que facilitar toda la informacién tanto técnica
como administrativa requerida por la entidad contratante. Asi mismo, la empresa
contratista no podra dificultar el proceso de cambio ni degradar los SLA pactados.
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12 PLAZOS Y MODELO DE RELACION

Las empresas adjudicatarias del acuerdo marco tendran que designar, durante los 15
primeros dias del acuerdo marco, sus interlocutores:

e Un interlocutor uUnico para mantener directamente la interlocucion con el
Consorcio Localret. Tendra las responsabilidades siguientes:
o Velar por el cumplimiento de los compromisos contractuales adquiridos.
o Seguimiento y resolucion de las incidencias.
o Envio de informes periddicos.

e Un centro de soporte para las entidades beneficiarias del acuerdo marco:
o Soporte telefénico con horario minimo de 9.00 h. a 14.00 h. en el lote 1 y de
9.00 h. a 18.00 h. en el resto de lotes, a excepcion de aquellos que tienen que
tener servicio 24h (lotes 3,4y 7).
o Soporte mediante una direccion de correo electrénico.
o Herramienta de ticketing para comunicar incidencias en linea si la empresa lo
ofrece.

En los contratos basados, la empresa adjudicataria designara una persona responsable
que actuara como persona de contacto con el ayuntamiento o entidad, y sera la persona
encargada de planificar, gestionar y coordinar todo el proceso de adquisicion vy
mantenimiento de las licencias o del servicio gestionado de copias.

Atendiendo a la naturaleza de algunos de los servicios incluidos en este acuerdo marco,
se puede requerir que su prestacion se lleve a cabo en un horario 24x7 365 dias en el
aflo. En estos casos, la ampliacion del horario quedara indicado en el posterior contrato
basado.

Adicionalmente, se informa que los servicios incluidos en este acuerdo marco pueden
implicar la necesidad de llevar a cabo guardias y trabajos fuera de horario. En este
sentido:

e Se considera guardia la disponibilidad por atencion telefonica y actuacion
presencial en horario no laboral en el caso de actuaciones especiales o que la
importancia de la incidencia lo requiere.

e A peticion exprés de la entidad contratante, se podria pedir la realizacion de
algunas tareas fuera del horario de dias laborables para garantizar el correcto
desarrollo del servicio.

Dado que los periodos de finalizacién de los contratos de los ayuntamientos son
diferentes para cada uno de ellos, habra que gestionar la renovacién de los servicios de
licenciamiento y mantenimiento dentro de los plazos impuestos por el fabricante y
siempre antes de la finalizacion del periodo de licenciamiento.
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13 FACTURACION

La facturacion sera en formato digital e-FACT. El contratista tendra que facilitar la
facturacién electrénica a cada entidad y la plataforma a utilizar sera FACe o e-FACTh o
las que indique la normativa vigente. También se podra entregar en formado papel si
las entidades asi lo pidieran y sin ningun coste adicional. A esta factura se tendra que
anexar el documento de detalle que se corresponda con el importe facturado. En caso
de no anexarse el documento de detalle, las entidades podran devolver la factura por
carencia de informacion por su pago.

14 GASTOS DE IMPULSO
La cladusula QUINCUAGESIMA del pliego de clausulas administrativas particulares (PCAP)

establece los gastos de impulso, seguimiento y coordinacién de los contratos basados
en el presente acuerdo marco que iran a cargo de los adjudicatarios.

Eva Guijarro
Cabe del Area de Transformacién Digital y Tecnologies
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