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1. OBJECTE DEL CONTRACTE

Contractacié d’'una empresa que subministri 500 llicencies antivirus Kaspersky Next EDR
Optimum per cobrir les necessitats de GRAMEIMPULS, SA (en endavant, GRAMEIMPULS),
per garantir la seguretat de tots els sistemes d’informacié de GRAMEIMPULS.

2. DESCRIPCIO DELS MATERIALS A SUBMINISTRAR

Descripcio del producte: Llicencies antivirus Kaspersky Next EDR Optimum

Kaspersky Next EDR Optimum és una solucio avangada de deteccio i resposta a amenaces
(Endpoint Detection and Response, EDR) dissenyada per proporcionar una proteccio
integral contra ciberamenaces dirigides i atacs sofisticats. Aquesta eina ofereix una visibilitat
ampliada sobre els endpoints, permetent detectar, investigar i respondre de manera
proactiva a activitats malicioses en temps real.

Caracteristiques principals:

e Detecci6 avancada d'amenaces: Utilitza tecnologies basades en intel-ligeéncia
artificial i analisi heuristica per identificar atacs zero-day, ransomware i altres
amenaces complexes.

e Resposta automatitzada: Proporciona mecanismes de contencié i eliminacio
automatica d'amenaces per reduir I'impacte d'incidents de seguretat.

e Visibilitat i monitoritzacio: Ofereix un panell centralitzat per visualitzar i analitzar
esdeveniments de seguretat, permetent una gestio eficient dels incidents.

e Integraci6 amb altres solucions de seguretat: Compatible amb SIEMs i altres
eines de seguretat per millorar la correlacio d'esdeveniments i la resposta a incidents.

e Forense digital i analisi d'amenaces: Permet una investigacié en profunditat dels
incidents per comprendre els vectors d'atac i millorar la proteccio.

o Gestid centralitzada: Inclou una consola unificada per la configuracié, supervisio i
resposta a incidents en multiples endpoints.

e Compliment normatiu: Ajuda a garantir el compliment de normatives de
ciberseguretat com I'ENS (Esquema Nacional de Seguretat), GDPR i ISO 27001.

Amb dos modalitats d’instal-lacio:

e Instal-lacié en el navol (Cloud): Gestié de la seguretat dels endpoints a través
d'una consola al navol.

e Instal-lacié local (On-Premises): Instal-laci6 en servidors locals utilitzant el
Kaspersky Security Center.
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Tanmateix, en l'oferta s’hauran d’indicar els preus unitaris, ja que les quantitats que
s’indiquen s6n orientatives i no determinen les quantitats a consumir, siné que les comandes
s’aniran realitzant d’acord a les necessitats que tingui GRAMEIMPULS, SA durant els anys
de contracte.

Aquestes quantitats dels productes es podran veure alterades durant la vigencia del
contracte en funcié de les necessitats de I'empresa, sense sobrepassar mai I'import maxim
d’adjudicacio.

Les licitadores hauran de comprometre’s a mantenir els productes que ofereixen, i un estoc
permanent dels mateixos durant el transcurs de la contractacio.

Tots els materials i la maquinaria (en cas que se’n compri), hauran de complir amb tota la
legislacio vigent i en particular amb la legislacié reguladora en matéria de seguretat i medi
ambient.

3. CONDICIONS TECNIQUES, QUALITAT | CARACTERISTIQUES DEL MATERIAL A
SUBMINISTRAR

3.1 Generals

El servei de compres de GRAMEIMPULS, SA podra sol-licitar en qualsevol moment els
certificats de qualitat i homologacié dels productes o processos subministrats al llarg de la
contractacio.

Els productes subministrats hauran de ser de qualitat contrastada i s’ajustaran a les normes
nacionals i/o internacionals de reconegut prestigi, sobretot pel que fa a la gestié6 ambiental i
etica (UNE,DIN,ISO, EMAS, SG21, etc.) i als reglaments establerts vigents, en especial al
R.E.B.T. en el que es refereix al material eléctric.

De conformitat amb les indicacions del servei de compres de GRAMEIMPULS, SA es podra
procedir a 'assaig de materials i, a la seva inspeccio i verificacio.

3.2 Criteris d’acceptacio i rebuig
Qualsevol deficiéncia detectada a criteri del servei de compres de GRAMEIMPULS, SA o
com a resultat de les proves practicades als assaigs, haura de ser corregida per
I'adjudicataria.

En consequencia, es rebutjaran els materials subministrats que no compleixin amb els
requisits i tolerancies especificats en els assaigs corresponents d’obligat compliment.
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4. PETICIO | LLIURAMENT DE MATERIAL

La persona responsable del servei de compres de GRAMEIMPULS, SA o persona en qui
aquesta delegui, demanara el material mitjancant el sistema establert, la petici6 es podra
realitzar per correu electronic, teléfon, portal web o aplicacio informatica. Els productes es
lliuraran els dies, a les hores i en les dependéncies o magatzems que s’indiqui a la
comanda, en un termini maxim de 5 dies habils.

5. TRACTAMENT DE LES DADES PERSONALS

El personal encarregat de la realitzacio de les tasques del contracte guardara secret
professional sobre totes les informacions, documents i assumptes als quals tingui accés o
coneixement durant la vigencia del contracte, obligant-se a no fer publiques o alienar totes
les dades que coneguin com a conseqliéncia o0 amb ocasio de la seva execucio, fins i tot
després de finalitzar el termini contractual.

L’adjudicataria es compromet a no donar informaci6 i dades proporcionades per
GRAMEIMPULS, SA per a qualsevol altre Us no previst en el present Plec. En particular, no

proporcionara, sense autoritzacié escrita de GRAMEIMPULS, SA copia dels documents o
dades a tercers.

Santa Coloma de Gramenet, a la data de la signatura d’aquest document electronic.

Lourdes Terrés Vidiella Ana Maria Mufioz Martinez

Gerent Consellera Delegada
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