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CONSELL COMARCAL
ALT PENEDES

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL SERVEI
D’ALLOTJAMENT | MANTENIMENT DE LES WEBS DEL CONSELL

1. Objecte del contracte

L’objecte del contracte comprén el serveis de allotjament, manteniment i suport
técnic dels webs del Consell Comarcal de I'Alt Penedes, i els de gestio i allotjament
de dominis web en un servidor DNS dels quals disposa actualment el Consell
Comarcal de I'Alt Penedés (en endavant CCAP).

2. Objecte especific i necessitats del servei

El Consell disposa actualment de les seguients webs

web corporativa (www.ccapenedes.cat),
- web pel servei de Cultura (www.penedescultura.cat)
- Web pel servei de Joventut (www.dinamo.cat),

- Web per la Oficina de Desenvolupament Economic del Penedés ODEP
(www.investpenedes.com)

- Web pel Servei de habitatge (www.lloguerpositiu.cat)
- Altres microsites per a diferents necessitats del Consell

que es troben confeccionades en un sistema gestor de continguts anomenat “Plone
CMS”, les quals requereix de manteniment, allotjament i suport técnic.

Aixi mateix, actualment el CCAP és titular dels segiients dominis publics que
permeten la seva presencia a Internet i que cal gestionar i allotjar en un servidor DNS:

ccapenedes.com, ccapenedes.cat, ccapenedes.es, penedescultura.cat,
elpenedestastal.cat, poligonsaltpenedes.cat, poligonsaltpenedes.com,
poligonosaltpenedes.com, investpenedes.cat , investpenedes.com, odep.cat,

lloguerpositiu.cat, emap.cat, i dinamo.cat.

Amb aquesta contractacio es pretén disposar d'un allotiament dels serveis esmentats
anteriorment (webs i dominis) en un entorn técnic adequat per garantir I'esmentat
accés continuat dels usuaris a la informacié continguda en els webs, les quals han
d'estar accessibles els 365 de l'any. Aquest entorn técnic ha de contemplar les
mesures de seguretat necessaries pel que fa a possibles atacs informatics i gestionar
les copies de seguretat de la informacié continguda per a la seva recuperacio si
s'escau.
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També incloura el servei de manteniment de les webs aixi com possibles millores que
es puguin introduir, la gestié dels dominis i els certificats de seguretat SSL dels webs.

Per tal d'assegurar una continuitat minimament optima del servei suficient per donar
resposta a aquestes necessitats, es considera una durada minima del contracte de 2
anys i 2 prorrogues d'un any.

L'objecte del contracte és de serveis de manteniment, suport i allotiament webs,
segons el codi CPV: 72415000-2 - Serveis d'allotiament d'explotacié de llocs web
(WWW).

3. Requeriments dels serveis

La solucio proposada s’allotjara al nuvol dins dels servidors del proveidor, per tant la
gestio integral de la solucio sera responsabilitat del adjudicatari, que haura de vetllar
per la continuitat i la bona prestacié del serveis allotjats, realitzant les tasques que
siguin necessaries de monitoritzacio, seguretat i control.

L’adjudicatari s’obliga per mitja d’aquest contracte a prestar els seglents serveis:

3.1 Gestié i allotjament de dominis

Allotjament dels dominis indicats en el punt 2 d’aquest plec en el servidors DNS del
proveidor.

L'adjudicatari realitzara com a minim les segiients funcions o tasques de gestié dels
dominis propietat del CCAP, sempre amb la autoritzacié o consentiment previ del
CCAP. També es valorara positivament el facilitar o proporcionar una eina web que
permeti realitzar directament per part del CCAP alguna o totes les gestions, en cas que
ho requeris.

Renovacié de dominis actuals

Cancel‘lacié de dominis

Migracié de dominis

Configuracio i renovacio del servei de DNS

Gestioé de nous dominis

Gestio de trasllats de dominis

Gestid de titularitat de dominis

Gestio de les dades associades als dominis

Creacid i gestié de subdominis

Creacio i gestié de redireccions de dominis

3.2 Allotjament, manteniment i suport técnic dels webs
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El servei preveu des del moment de l'inici de la contractacio, allotjar, mantenir, donar
suport i garantir la continuitat de servei amb les mateixes caracteristiques i prestacions
actuals dels webs indicats en el punt 2 i que son:

- web corporativa (www.ccapenedes.cat),
- web pel servei de Cultura (www.penedescultura.cat)
- Web pel servei de Joventut (www.dinamo.cat),

- Web per la Oficina de Desenvolupament Economic del Penedés ODEP
(www.investpenedes.com)

- Web pel Servei de habitatge (www.lloguerpositiu.cat)
- Altres microsites per a diferents necessitats del Consell

L'adjudicatari haura d’assumir les noves webs que el CCAP pugui generar, dins de la
limitacio tecnologica propia del servidor especificat en aquest plec técnic. L'adjudicatari
haura d'incloure sense cap cost addicional totes les llicéncies necessaries per al
compliment integre de tots i cadascun dels requisits funcionals descrits en aquest
document, mentre els esmentats requisits no s'indiquin expressament com a
opcionals, i igualment de tots aquells productes necessaris per les funcionalitats
incloses en les propostes presentades en les respectives ofertes

L'adjudicatari haura de garantir el control d’accés als servidors, dades i documentacio
técnica només i exclusivament al personal autoritzat. En el cas dels servidors web, es
dura un registre dels accessos, identitat de les persones que hi accedeixen, dates,
hores, etc. No s’obrira cap accés per a manteniment i gestié6 del servei sense
I'autoritzacié expressa i fefaent dels serveis de Sistemes d’Informacié del CCAP.

L'adjudicatari haura d’assumir la configuracié dels webs i el seu accés a Google
Analytics amb coordinacié amb el CCAP per poder fer seguiment estadistic. També
disposar i facilitar al CCAP indicadors estadistics propis de I'allotjament.

L'adjudicatari assumira també tota la gestié dels certificats SSL necessaris per a la
seguretat de les webs: inclou la adquisicid, instal-lacié i renovacié periddica dels
certificats SSL per al correcte funcionament de les webs.

Caracteristiques del servidor o servidors de I’allotjament

El servidor o servidors tindran la capacitat i recursos suficients per allotjar tots els web
gestionats pel CCAP i esmentats anteriorment en aquest punt i proporcionar un
rendiment adequat per tal que la experiéncia d’'usuari sigui bona. També seran
escalables per tal de poder allotjar altres webs si fos necessari.

Gestors de continguts web

Cal tenir en compte que les webs actuals del CCAP s’han implementat i requereixen el
gestor de continguts Plone CMS, per tant I'adjudicatari s’encarregara de proporcionar-
lo, implementar-lo i dels manteniments correctius i evolutius necessaris de tots el
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servidor o servidors, inclosos els gestors de continguts (actualitzacions minimes
semestrals de Plone CMS i dels pluggins existents, i tot el que sigui necessari per un
correcte funcionament i garantir la seguretat dels serveis)

Monitoritzacio

El proveidor sera responsable de la seguretat i el rendiment dels webs, amb aquest
objectiu es realitzara una monitoritzacié complerta a tots els nivells possibles

Continuitat del servei

L’adjudicatari es compromet a I'habilitacié de les mesures oportunes per a garantir la
continuitat del servei, per la qual cosa disposara d'un Pla de Recuperacié de
Desastres que garanteixi la recuperacié de serveis, bé en el mateix CPD, bé en un
d’alternatiu, amb un punt de recuperacié no superior a 24 hores i un temps fins a la
recuperacio de tots els serveis no superior a 24 hores.

Almenys una vegada a l'any, s’haura de comprovar materialment la possibilitat
d’acompliment del pla, tant en temps com abast i facilitant a el CCAP una evidéncia
satisfactoria de I'execucio de la prova de continuitat.

Copies de seguretat

L’adjudicatari es compromet a la realitzacio de copies de seguretat de forma que es
permeti la recuperacié completa de tot el sistema i la informacié emmagatzemada en
el mateix. Aquestes copies es realitzaran amb una periodicitat no superior a 24 hores
(RPO — Recovery point Objective maxim), mitjangant un sistema que garanteixi un
impacte minim en I'activitat del sistema i en horari nocturn.

La sol'licitud de restauracié d’algun element de la copia de seguretat per part del
CCAP tindra un temps maxim de recuperacié de 24 hores, a comptar des de la
comunicacio de la sol-licitud mitjangant els canals pactats.

L’estructura de les copies de seguretat sera la seglent:

* Es podra realitzar copies de seguretat incrementals, diferencials o totals,
mentre sigui possible 'accés a qualsevol arxiu durant qualsevol dels ultims
15 dies i fora d’aquesta finestra de major exigéncia, el primer dia de cada
mes, dels ultims 12 mesos.

* L’adjudicatari es compromet a la realitzacié periddica de les proves de
restauracio per a garantir el normal funcionament del procés

* L’emmagatzematge de les copies es realitzara en lloc segur i les mateixes
estaran xifrades.

* En el cas que les copies es traslladin d’'ubicacid, caldra respectar lo indicat en
el present document sobre la ubicacié de les dades de caracter personal
tractats i a les mesures de seguretat exigibles legalment.

Rendiment

L’adjudicatari es compromet a garantir un correcte rendiment de tota la solucié i per
tant, es compromet a ampliar, adequar, ajustar els components, l'arquitectura de
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maquinari, programari i comunicacions, que garanteixi un Us optim i bon rendiment de
les aplicacions i serveis objecte del present contracte.

Requeriments de connectivitat

L’Adjudicatari ha de lliurar, configurar i implementar aquells sistemes i connexions que
permetin obtenir una bona connectivitat aixi com redundancia en l'accés i Us dels
serveis. Aixi mateix a adequar-los de forma permanent a les necessitats d’accés i
rendiment

Documentacié

Els manuals d'usuari i tota la documentacié del projecte es lliurara en suport digital i
es mantindran actualitzats.

que permeti garantir un Us agil i eficient dels serveis.

Migracié de serveis

En el suposit que 'empresa que presenti oferta no sigui la propietaria de la solucio
tecnologica actual, haura d’aportar el corresponent Pla de Migracié juntament amb
I'oferta técnica on determinara i fara constar, el projecte de migracié de les pagines
web i de les infraestructures actuals a les seves propies. La migracié dels serveis
actuals sera executada pel proveidor com a projecte claus en ma, aixd vol dir que
caldra la coordinacié amb I'anterior proveidor i la posta en marxa de tot 'equipament i
configuracions necessaries, sense cap cost per el CCAP

El proveidor haura de planificar amb els técnics de Sistemes d’Informacié del CCAP el
pla de migracid, garantint sempre la continuitat del servei.

La migracié de les webs allotjades en els servidors actuals als nous, correra a carrec
de 'adjudicatari sense que pugui representar un cost addicional a la Corporaci6.

3.3 Gestio de certificats SSL

Per a les diferents webs indicades en el punt 3.2 o qualsevol altra que es pogués
incorporar en un futur cal per part de l'adjudicatari la obtencié dels respectius
certificats SSL i la seva instal-lacié i renovacié anual d’aquests. Els certificats seran
del tipus OV (Organization Verification) per a totes les webs, excepte en el cas de les
webs que siguin estrictament de caire informatiu i que no s’utilitzin per a recullir dades
per mitja de formularis o altres, les quals es permetra el tipus DV (Domain Verification).
Les webs sota el domini ccapenedes.cat o qualsevol subdomini d’aquest seran sempre
del tipus OV (Organization Verification)

4. Gestio del servei

Durant la prestaci6 de les tasques, l'adjudicatari supervisara les feines
desenvolupades, amb la finalitat de garantir la seva qualitat, i per aixd assignara a un
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responsable, sense cost addicional per al CCAP, que durant el termini d'execucio,
realitzara les seguents tasques:

- Assumira la maxima responsabilitat en nom de I'empresa adjudicataria.

- Mantindra reunions periddiques amb el responsable assignat per part de CCAP,
amb la finalitat d'analitzar el desenvolupament de les tasques, qualitat de la
prestacié, coordinacio, unificaci6 de criteris i resoluci6 de questions
administratives

El compliment del servei sera objecte de monitoritzacid6 permanent per part dels
interlocutors designats pel CCAP.

- Responsables de CCAP: Aquest designara un responsable funcional i un
responsable tecnic que faran d’interlocutors amb I'adjudicatari pel que fa als
serveis associats a aquest contracte.

- Centre de suport: L'adjudicatari disposara d’'un Centre de Suport als serveis
objecte d’aquest contracte, al que es podran dirigir els responsables del
contracte de CCAP. El mitja de comunicacié ha de ser com a minim d'un
teléfon d’atencid i un correu electronic especific.

El Centre de Suport comunicara als responsables del contracte de CCAP de la
disposicié de noves extensions, aixi com tota la informacié relacionada amb les
gestions de dominis.

5. Garantia

El termini de garantia del servei d’allotjament i manteniment sera el de la
durada del contracte.

6. Manteniments i suport

L'adjudicatari es veura obligat a garantir en termes de suport, manteniment
i evolucié amb I'objecte del contracte i abast descrits a continuacid, i durant la
durada del contracte. S’estableixen els segiients tipus de manteniment que cal que
estiguin incloses a la proposta:

Correctiu: sén aquells canvis precisos per a corregir errors de qualsevol dels
productes necessaris per servei, incloent-hi la recuperaciéo del servei davant de
qualsevol motivacid. Aquests caldran que siguin resolts en lo establert en els acords de
nivell de servei especificats en aquest plec de condicions

Evolutiu: son les incorporacions, modificacions i eliminacions necessaries en el
producte per a cobrir I'expansioé o canvi en les necessitats del servei, incloent-hi entre
aquestes possibles variacions les corresponents a I'entorn legal, entre altres
possibilitats, aixi com la implantacié de noves versions i documentacio.
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Adaptatiu: Son les modificacions dels sistemes, moduls i aplicacions subministrats
que es vegin afectats per variacions en els entorns en els que el sistema opera, per
exemple, canvis de configuracié del maquinari, programari de base, gestors de base
de dades, comunicacions, o també components d’aquests com versions de
navegadors, entorns de virtualitzacié de servidors, aplicacions, etc.

Perfectiu: sén les accions dutes a terme per millorar la qualitat interna del servei en
qualsevol dels seus aspectes. Per tant l'adjudicatari haura d’atendre, implantar i
executar tot allo necessari per garantir una bona qualitat de les aplicacions i serveis
sobre disponibilitat, rendiment, qualitat, usabilitat, etc.

Els serveis de suport, manteniment i evolucié s’han de prestar durant la totalitat de
vida del contracte incloses les prorrogues, i per mitjans telefonics. Addicionalment
I'adjudicatari facilitara una adrega de correu electronic per incidéncies o consultes al
servei técnic i comercial

El Suport i assistencia tindra en compte el seglients requisits:
+ Els serveis es prestaran, com a minim, de dilluns a divendres de les 8 a 19 h.
» Les actuacions que impliquin un impacte als usuaris es planificaran préviament
i es podran desenvolupar fora de I'horari establert anteriorment.
+ El servei es prestara en tots els dies laborables al municipi de Vilafranca del
Penedeés.

7. Borsa d’hores per modificacions i millores en les webs

Es preveu disposar de una borsa de 30 hores anuals per a la modificacié i la insercié
de millores en les diferents web del CCAP, amb I'objectiu de donar resposta a la
necessitats del CCAP i sota peticié expressa d’aquest.

8. Acords de nivell de servei (SLA — Service Level Agreements)

La qualitat tant dels serveis d’'implantacié com el servei prestat per I'adjudicatari durant
la durada del contracte, es controlara mitjancant els indicadors de servei.

L'adjudicatari es compromet a complir els Acords de Nivell de Servei (ANS) en els
terminis establerts en el present plec. El responsable del contracte o persones en qui
el CCAP pugui delegar aquesta activitat, supervisara el compliment dels ANS.

L'incompliment dels ANS donara lloc a la imposicié de les penalitzacions establertes al
plec de clausules técniques o a la resolucio del contracte.

Horaris
Es diferenciara entre dos tipus d’horaris:

| Horari normal | De 08.00h a 19.00h de dilluns a divendres
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Horari estés De les 19.00h endavant, de dilluns a divendres
Dissabtes i diumenges complets

Per efectuar tasques de Manteniment programat I'adjudicatari haura de contactar amb
el CCAP amb la finalitat d’habilitar el mecanisme més convenient en cada cas, per a
dur a terme les tasques requerides, aixi com consensuar la finestra de manteniment
més idonia.

Les esmentades finestres de manteniment es trobaran, en general, fora de I'horari
normal, excepte circumstancies excepcionals aixi valorades, que hauran de ser
autoritzades expressament i amb anterioritat pel Servei de Tecnologies de la
Informacié (antelacié minima de 48 hores).

Tipus d’incompliments
Els incompliments dels ANS es classifiquen en els seglents tres tipus o nivells, i en el
PCAP es defineixen les penalitats que corresponen a cada tipus

a) Incompliments molt greus.
b) Incompliments greus.
¢) Incompliments lleus.

ANS relatius a disponibilitat del servei

Els ANS relatius a la disponibilitat del servei fan referéncia a que cal garantir la
continuitat dels serveis. Per tal de mesurar la disponibilitat, es considerara el temps en
el que es trobin operatius i amb un rendiment adequat per a la seva funcionalitat de
tots els serveis objecte d’aquest contracte

La férmula que s'utilitzara pel calcul de la disponibilitat del servei és la seglent:

Disponibilitat = (Temps servei compromeés) — (Temps caiguda del servei) /
(Temps servei compromes) * 100

On

Temps de servei compromes: Hores o fraccions en les que els serveis estaran
disponibles fora del termini dedicat al manteniment. El servei estara disponible
les 24 hores del dia durant tots els dies de I'any.

Temps de caiguda del servei: Hores o fraccions en les que els serveis no estan
disponibles fora del temps dedicat a manteniment

Disponibilitat: El percentatge de temps en el que els serveis estan disponibles.
Es consideraran els seguents incompliments:

Incompliment GREU quan es doni un dels seglients casos:
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- Disponibilitat inferior al 99% i superior al 98% dins de I'horari normal i
estés (qualsevol horari)

Incompliment MOLT GREU quan es doni un dels seglents casos:
- Disponibilitat inferior al 98% dins de I'horari normal i estés (qualsevol
horari)

En el cas que I'adjudicatari en la seva oferta millori els requeriments minims d’algun
dels nivells de servei, sera de compliment exigible, i per tant aplicables les
penalitzacions corresponents.

ANS relatius a la gestioé d’incidéncies i suport funcional i técnic

La gestié d'incidéncies i suport funcional i técnic, ha de restaurar els nivells normals
del serveis afectats tant aviat com sigui possible, minimitzant 'impacte en els serveis
objecte d’aquest contracte, mantenint els nivells de qualitat i disponibilitat del servei
aixi com poder resoldre aspectes i necessitats funcionals i adaptacions técniques
sobre I'Us i configuracio i parametritzacio dels serveis.

L'empresa haura d’establir almenys un procediment per a la comunicacié d’incidéncies
al seu Centre d’Atencié a I'Usuari (CAU), que podra ser per via telefonica, correu
electronic, o a través d’un portal web.

Caldra que l'adjudicatari designi un responsable técnic del sistema de manteniment
integral i resolucio d'incidéncies amb l'objectiu de fer el seguiment de les incidéncies
que es reportin indicant el seu nom, carrec, teléfon de contacte, i e-mail.

En aquest sentit, pel servei de CAU, I'adjudicatari cal que:

+ Cobreixi I'horari definit anteriorment com “Horari normal” i constituira el punt Unic
de contacte a efectes de comunicar qualsevol incidéncia que afecti a qualsevol
dels serveis i funcionalitats incloses en el contracte objecte d’aquesta licitacio.

* Proveeixi de les eines necessaries que permetin a el CCAP el seguiment
actualitzat de l'estat d’aquestes (registre incidéncia, temps de resposta i
resolucio i estat de les mateixes), per garantir 'acompliment dels acords de nivell
de servei, la gestio de les peticions i incidéncies cal que el CCAP pugui
determinar l'acceptacid o no de la resolucidé d’'una incidéncia. En el cas de
discrepancia entre adjudicatari i el CCAP, el sistema cal que ho permeti reflectir.

A efectes dels Acords de Nivell del Servei (SLA - Service Level Agreement) es
considera:

- Incidéncia: S’entén per incidéncia qualsevol esdeveniment que causa, o pot
causar una interrupcio, o una reduccié del rendiment o de les funcionalitats del
servei

- Temps de resposta: Temps maxim transcorregut des que es comunica a
'empresa subministradora I'existéncia d’una incidéncia o una consulta técnica
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i/o funcional, fins que es rep una resposta i comenga a treballar per a la seva
resolucio, en cas que sigui incidéncia.

- Temps de resolucié: Temps maxim transcorregut des que es comunica a
'empresa subministradora I'existéncia d’una incidéncia fins que I'esmentada
empresa facilita una solucié temporal que resolgui provisionalment el problema
o bé una solucid definitiva al mateix. Una incidéncia critica resolta
temporalment, es converteix en una incidéncia no-critica, a efectes dels Acords
de Nivell de Servei.

- Horari laboral segons el CCAP de 08:00h a 18.00h.

- Un dia laboral s’entén transcorregut en 8 hores d’horari laboral.
- Un dia natural s’entén passades 24 hores.

- Una setmana: s’entén transcorreguts 7 dies naturals.

Per tal de simplificar els ANS definirem dos nivells de compliment basant-nos amb la
prioritat de la incidéncia:

e Incidencia NO critica: Incidéncia que pot causar una interrupcid, o una reducci6 del
rendiment o de les funcionalitats del servei, perd que actualment no afecta als
usuaris dels serveis

e Incidéncia Critica: es tracta d’'incidéncies que afecten la normal prestacié del
servei originant un tall servei

Els seglients acords de servei son aplicables en qualsevol cas:
ANS (SLA)

ID | PARAMETRE PENALITZACIO
SOL-LICITAT

Realitzar una actualitzacié en
0 |produccidé sense el vist i plau|No aplica Penalitzacio Lleu.
previ del CCAP

Temps maxim resposta d'una|Inferior o igual a 8

1 o oy Penalitzacio Lleu.
incidencia/peticié no critica hores laborables
Temps maxim resposta d’una|Inferior o igual a 4 . .

2 |. p . s p” 9 Penalitzacio Lleu.
incidéncia/peticio critica hores laborables
El temps de resolucié en cas |Inferior o igual a 4 . L

3 N . . Penalitzacié Greu.
de incidéncia no critica dies naturals.
El temps de resolucié en cas|Inferior o igual a 1 . .

4 p 9 Penalitzacio Greu.

de incidéncia critica dies naturals.

Tots aquests parametres s’entenen que hauran de ser assumits per I'adjudicatari a
excepcid dels casos no imputables a la seva responsabilitat.
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Informes de control i seguiment del servei

El licitador lliurara de forma mensual un seguit d’informes de seguiment del serveis i
compliment de ANS.

e La data limit de presentacié dels informes sera el dia 5 del mes posterior al
compliment del trimestre i si és festiu, I'endema laborable.

e Els aspectes a incloure com a minim en els informes mensuals informe
d’incidéncies i sol'licituds, i actuacions correctives realitzades i compliment dels
ANS aixi com propostes de millores orientades a reduir incidéncies o incorporacié
de noves funcionalitats:

o Disponibilitat en I'entorn de produccié en horari normal
o Disponibilitat en I'entorn de produccié en horari estés

o % de resolucio d'incidéncies durant el periode dins de termini maxim de
resolucié segons prioritat

o Iniciatives mensuals orientades a la millora continua, que seran realitzades
en el proxim periode.

Portabilitat i devolucio del servei

Les opcions d’ allotjament a contractar, tant de DNS com Web, han de considerar-se
obertes a la portabilitat, és a dir, s’hi podra considerar quan major sigui la facilitat per
transferir totes les seves dades i aplicacions des d'un proveidor a un altre o als
sistemes CPD propietat de el CCAP , garantint la disponibilitat de les dades i la
continuitat del servei i treballs i serveis que siguin necessaris per fer-ho efectiu.

L'empresa adjudicataria s’obliga, a la finalitzacié del contracte i/o en qualsevol
circumstancia de modificacié del mateix, a lliurar 'adregcament IP i tota la informacio al
Consell en el format que es determini, generalment com copies de seguretat de les
maquines virtuals que siguin accessibles en format obert, o copies de seguretat o
exportacions a arxius de configuracié, de manera que el CCAP pugui habilitar els
serveis en els seus propis sistemes (CPD) o bé traslladar-los a un altre proveidor de
serveis, en un format que permeti la seva utilitzacié. Tot aixd en el termini més breu
possible i amb el menor impacte en el servei per als usuaris, sempre abans de 10 dies
naturals, garantint en la transicid la integritat de la informacid, configuracié i
parametritzacio del servei i sense cap cost addicional.

El CCAP tindra I'opcidé d’exigir la portabilitat de la informacié als seus propis sistemes
d’'informacio o a un nou prestador d’allotjament quan :

(/o Hermenegild Clascar, 1-3 + 08720 Vilafranca del Penedés  Tel. 938900000 « Fax 938906989
ccapenedes@ccapenedes.cat + www.ccapenedes.cat o NIF: P-5800013-D

) . PAGINA: 12 de 14, DATA | HORA D'IMPRESSIO: 19/02/2025 12:04 ) o
Aquest document és una copia auténtica del document electronic original. Podeu comprovar la seva validesa a https://tramits.ccapenedes.cat/validacio?csv=8948e8ef-
Oc7e-4ac5-8199-1bfcb1674f39 emprant el codi segur de verificacio.



https://tramits.ccapenedes.cat/validacio?csv=8948e8ef-0c7e-4ac5-8199-1bfcb1674f39

DOCUMENTS [REFERENCIES

TIPUS: PLEC_CLAUS - Plec de clausules EXPEDIENTS: G5038-000042/2024 - 15/11/2024 14:59
2 INOM: PLEC_CLAUS TECNIQUES ALLOTJAMENT MANTENIMENT WEBS 04022025 |SIGNATURES
d (UNITAT: Societat de la informacio JAnnexa: 05/02/2025 14:48

ORIGEN: Administracio Jaume Ferrando Parellada : 05/02/2025 14:48
g4 [CODI SEGUR DE VERIFICACIO: 8948e8ef-0c7e-4ac5-8199-1bfcb1674f39

4 [IDENTIFICADOR: ES_L06090040_2025_000000000000000000000000630771
ESTAT D'ELABORACIO: Signat/validat

CONSELL COMARCAL
ALT PENEDES

. Consideri inadequada la prestacié del servei conforme als nivells de prestacio i
acords (ANS) continguts en el present document i el proveidor ha de garantir-ne la
portabilitat dels sistemes, aplicacions, dades i documents.

. Fusio o absorci6 per altres o per canvi en la linia de negoci de I'adjudicatari.

. La intervencié no autoritzada o no adequada d’algun subcontractista,

. La transferéncia de dades a paisos fora de 'Espai Econdomic Europeu,

. L'incompliment amb els compromisos de seguretat; vulneracid en l'accés,

integritat, autenticitat de la informacié de el CCAP, etc.

. La modificacié unilateral per I'adjudicatari de les condicions del servei.

. Causes i decisions estratégiques del CCAP justificades.

. Incidéncies reiterades vers la capacitat, disponibilitat, rendiment de la solucié.

. Revocacio de qualsevols certificacié i/o requeriment del present plec.

. Possibilitat de canvi d’ubicacié geografica dels sistemes que proveeixin la

plataforma cloud per part de I'adjudicatari i/o subcontractat.

. La propia finalitzacio del contracte

A partir del moment d’aquesta transferéncia 'empresa adjudicataria quedara alliberada
de les seves responsabilitat a efectes del servei de Cloud sobre la solucié lliurada,
deixant de facturar aquest concepte

9. Confidencialitat de la informacidé

Lempresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués coneéixer amb ocasio del
compliment del contracte, especialment les de caracter personal, que no podra copia o
utilitzar amb una finalitat diferent que la que té com objecte el present contracte, ni
tampoc cedir a altres ni tan sols a efectes de conservacio.

L'empresa adjudicataria es comprometra a la no difusié de cap tipus de codi d’accés o
qualsevol altre tipus d’informacié que pugui facilitar I'entrada als sistemes de CCAP,
aixi com no fer Us incorrecte dels permisos i privilegis que es concedeixin al seu
personal per I'execucio d’aquest contracte.

L'empresa adjudicataria sera la responsable de la seguretat del servei, mantenint el
sistema actualitzat i degudament administrat per evitat qualsevol tipus d’amenaces o
atacs per elements externs o interns.

L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin ocasionar
a CCAP o a qualsevol tercer degut a I'incompliment de qualsevol de les condicions
esmentades.
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