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Presentacio

Actua ment TMB disposa de dos Centres de Processament de Dades o CPDs ubicats en dos
seus sicament separades En cadascun d a uests CPDs Data Centers en ang és es disposa
d una estructura ¢ ssica basada en tres ni e s: Acc s Distribuci i Core Cada CPDt e seu
propi adre ament IP i segueixen una ioso ia Actiu Contingéncia des de punt de ista de a
in raestructura es unciona itats Actiu Passiu o Actiu Actiu es proporcionen des de es pr pies
ap icacions ue corren per sobre de s sistemes de irtuait aci

Amb obectiu daugmentar a robustesa disponibiitat i escaabiitat de a xarxa de
comunicacions es pret nimp ementar una no a ar uitectura de xarxa basada en Mu ti Pod entre
es dues ubicacions i amb capacitats SDN Sot are De ined Net or
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Antecedents i ustificacio de la necessitat

a xarxa de TMB consta de dos Centres de Processament de Dades o CPDs con igurats en
mode actiu passiu a ni e dinraestructura n des CPDs s e principa i es troba separat

sicament de atre CPD ue es considera secundari Actuamente CPD secundari proporciona
redund nciaa CPD principa ser eis de desen o upamentidintegraci itamb aguns ser eis
propis de CPD secundari

Es CPDs actuas de TMB an impantarse an 20 i estan basats en una ar uitectura
tradiciona basada en tres capes: Core o Nuci Agregaci iAcc s Iniciament a capa de Core i
agregaci era e mateix e uip amb dos contexts irtuas di erents un per agregaci iun atre pe
Core E 2024 es a ad udicar un pro ecte per separar es uncions de context irtua de Core en
un ar are independent

e Core:NCS C
e Agregacio: Nexus 000
e Acc s: am iade Nexus 000 i Nexus 2000

E s e uips de acapadagregaci iacc s estanen obsoescénciao o estaran properament s
per a uestara ue s necess ria una reno aci de CPD En a uest sentit TMB a decidit
e oucionar a xarxa de CPD actua a una ar uitectura de xarxa Spine and Leaf Es tractaduna
topoogiadedosni e s u mes ambuncapa Spine ue adecommutaci amb acapa ea
on estrobeness itc sdacc s ue s ones connecten es e uips inas: ser idors ire as
ba ance adors etc

A uesta topo ogia trans orma e DataCenter tradiciona en un ue pot processar e tr ic en totes
direccions de manera e icient tant nord sud com est oest En a uesta ar uitecturaes osts es
troben e uidistants entre s de manera ue s optimit ae tr ic est oest tr icser idora ser idor

ue s a ist motincrementat en es entorns de CPD amb a irtuait aci i s dapicacions
comp exes i en temps rea

Entre es a antatges da uesta topoogia es troben: a redund ncia increment de B

esca abiitat o a baixa atencia

Traditional 3-Tier Architecture Spine-leaf Architecture

Spine
L3

Core

Leaf | s i=——=s

L2

A e ool e :
Access . ~!
LI LI} i
Office A Office B Office C Office D ===
igura : Ar uitectura CPD Tradiciona s Spine ea
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Tanmateix es xarxes de CPD tradicionass ndi cisdadministrar a ue estan integrades d una
manera ertica i cada e uip es gestionade maneraindi idua sadir cadacop ues ade er
un can i topoogia po ti ues irm are protoco etc es administradors de xarxa an de er
manua i indi idua ment es coniguracions A uest et augmenta a comp exitati a possibi itat
de error um Pera uests motius TMB adecidite o ucionar a se a xarxa cap a una topo ogia
din mica i amb capacitats de programaci com es ue o ereixen es xarxes de inides per
sot are SDN Sot are De ined Net or s enangeés

es xarxes SDN eiminen e mode dintegraci ertica i separen e pa de contro de pa de
dades SDN genera una copia abstracta de ase a xarxaa irtuait ar a A uesta irtuait aci
permet apro isionar ser eis des d una ubicaci centrait ada

En una xarxa tradiciona a ubicaci sica de pa de contro diicuta a capacitat des
administradors per dirigire uxdetr ic En esxarxes SDN a irtuait aci trans ormae pade
contro a ue en comptes de basar seene ard are es basaene sot are a irtuait aci
permet accedir a pa de contro des duna super isoraiatra sdunsot are de gesti ue
proporciona un ma or contro contro de a gesti de tota a xarxa

Simple
Topology

+ Spine

| Leaf | SPINE/LEAF
] | Centraiized
+ Controller Controller

igura 2: Xarxes SDN
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O ecteia astdel contracte

Descripcié de la solucié

Per garantir a compatibi itat i a continu tat amb a in raestructura de comunicacions ue existeix
actua ment en producci a TMB ue noresutaobecte da uestacontractaci s necessari ue
tot e uipamentobected a uestacontractaci siguide abricant Cisco Aix permet ue axarxa
sigui omogeénia per garantir i agiit ar es tas ues dadministraci coniguraci integraci i
manteniment de e uipament

Es pret ne oucionare CPD de TMB per ué pugui uncionar amb xarxes de inides perso t are
SDN en concret es o imp ementar Cisco ACI App ication centric In raestructure a so uci

SDN de Cisco Cisco ACI In raestructura Centrada en Apicacions es basa en e mode duna
xarxa SDN separant ase aar uitecturaen es capes dapicaci contro iin raestructura

En a capa d infraestructura estarien es s itc s Nexus 000 Spine and ea ambe irm are
d ACl en comptes de NX OS nade es premisses de asouci ACI s ue no es permet cap
connexi sicade ea a ea nide Spine a Spine Cada un des Spinet unena siccapa
cada ea iamb a uesta topo ogia s aconsegueix:

- uase o e uipconnectatados ea sempretindr uncam redundant en cas de caiguda
de uase o e uipde axarxa axarxas autogestionaienrutaespa uetsatra sdes
en a os disponib es ins arribara ea on es troba e dest

- uase o e uipconnectata axarxat unadist nciam ximade 4 sats amb e seu dest
Aix permet ue a inraestructura s piga uina aténcia i a i gestioni mi or a
commutaci des pa uets:

Origen ea

2 ea Spine
Spine  ea
4 ea Dest

En a capa de control estan es contro adores o super isores anomenades APIC App ication
Poic Inraestructure Controer Des de APIC es contro a i gestiona tota a xarxa agesti es
pot er per ainter cie eboatra s de C | Ciscore uereix ue existeixi un m nim de tres
ser idors en actiu i un en standb per ormare ¢ ster APIC

En a capad aplicacié utiit ae sot aredegesti atra sdunainter cie eb ueutiit auna
AP| ue actua sobre APIC

sicament a uests e ements poden estar ocait ats en un nic CPD o en di erents CPDs Per
identi icar e s di erents e ements i a se a ubicaci Cisco ACI utiit a a seg ent nomenc atura:

- Pod: s aubicaci sicaen a ue es troben es Spinesies eas E uia a ue
comunament es coneix com CPD Centre de Processament de Dades Pot ser sicoen
e coudipota a ertants com empresa tingui

- Fa ric: se conuntdetotsesPods ue ormen ainraestructuraie APIC
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Tenint en compte a nomenc atura anterior a souci es pot desp egar de dues maneres:

Single APIC Cluster Single Domain o Muli Pod Existeix un c uster APIC nic per tots
es Pods ue ormen e abric Tota agesti es adesde APICi espo ti ues uees
de ineixin sapicaran en tots es e ements distributs pes dierents Pods s e ue
sanomena Strec ed abrici se despegament uees ar a TMB
Multiple APIC Cluster Multiple Domain: Es caracterit a per tenir un c ster d APICs en
cada CPD ue gestiona e seu propi abric de manera independent

Single APIC Cluster/Single Domain

[ [
i

igura : Ar uitectura Muti Pod

Cisco ACI pot integrar se amb a tres entorns irtuait ats com M are Microsoti OpenStac
etc TMB pret nintegrar AClamb M are Perdur aterme a uesta integraci sest treba ant
des de etapa de dissen conuntament amb e departament de Sistemes per deinir es
agrupacions de ser idors i es contractes o re acions de conian a ue sestabiran aix com
administraci de s di erents e ements ue introduir e nou escenari ACI

ar uitectura ACl aportar es seg ents bene icis:

Punt nic de control i gesti6é de tote abric des de contro ador ACI: App ication Poic
In raestructure Contro er APIC Permet automatit acié de apro isionament i es
po ti ues

scala ilitat i flexi ilitat: Ar uitectura basada en un undera X AN permetent
ampiacions de uipament i en a os sense impactar en e ser ei Actuait acions
centrait ades i amb ro bac autom tic
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- Seguretat: Tot e abric actua com un Router ire a Incou uncions a an ades de
Seguretat 2 Seguretat basada en po ti ues i granuraitat a ni e dapicaci
per i tipus de ser idors caracter sti uesde M etc microsegmentaci

- Operacio sen illa: simpiica es operacions de xarxa gr cies a a gesti centrait ada i
automatit aci disminuci de possib es errors identiicaci predicti a de prob emes etc

Am it de la contractacié

obectiu da uest pec s a contractaci de subministrament a insta aci e dissen a
coniguraci i a posada en producci duna no a xarxa amb una ar uitectura Mu ti Pod i amb
capacitats de sot are deined entre es dos CPDs Tanmateix tamb s obecte da uesta
contractaci a migraci des ser eis ue actua ment estan operatius en ar uitectura de CPD
existent tant principa com secundaria a nou Data Center

Per a uesta contractaci es demana:

e E subministramentiinsta aci sica de nou e uipament de xarxa i tots e s materia s
necessaris per a correcta posada en ser ei
. engin eria de xarxa dissen iconiguraci de e uipament de xarxa per a connexi de
tots e s ser eis actuas a ano a in raestructura
e Ese uipss aurandintegrar amb a xarxa actua per substituir a unci  ue ara mateix
reait a axarxa igentde CPD Aix incou aconiguraci de uips de xarxa a existents
a TMB uetamb cont es ire a sde abricant C ec point a integraci des e uips
a de tenir en consideraci e s punts seg ents:
aidaci de no es ersionsdese uips
Actuait aci de ersions de e uipament existent sies re uereix e uipament de
xarxai ire a s
Posada en ser ei
Pro es de uncionament
e Pademigraci iPadepro es:Migraci de tr iccapa noue uipamentamb engin eria
de xarxa necess ria per minimit ar e ta de ser ei Es re uereix ue agunes
inter encions es reait in en orari nocturn
Migraci de tots es ser is actuas a a inraestructura ACl en uncionament
Network Centric.
Estudi de migraci i incorporaci dun ser ei o apicaci en uncionament
Application Centric Con iguraci ipro es de ser ei en mode App ication Centric
e Documentaci i ormaci dacord amb e sre ueriments de TMB
e Manteniment per aresouci dincidencies amb un temps de resposta de 24x x4 a partir
de aposada en producci amb empresa ad udicat ria
e S aur dincoure e suportde abricantcomamnimper an s
e aretirada de e uipament antic un cop s agin migrat tots e s ser eisa a no a xarxa i
despr s ue agi passat un temps prudencia ue garanteixi ue no es produir cap
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marxa enrere S esborrar a coniguraci des e uips antics deixant os as par metres
de brica
e Ser eis Pro essiona s de abricant Cisco S stems
. uedainc s en abastde pro ecte:
E s transcei ers de eectr nica de xarxa on s auran de connectar es e uips
inasi apr piain raestructura aix com tots e s tirantets necessaris
E subministramenti ainsta aci dun armari Ritta en e CPD principa i ase a
connecti itatas uadres de tensi de TMB amb dob e aimentaci
a insta aci i e subministrament de ibra pre connectorit ada MPO en es
armaris de CPDs
E cabeatdetot e uipament de xarxa i de s MPOs
Petit materia dinsta aci
aconiguraci necess riaene ire a s C ec point
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Requeriments del sistema

Incou es re ueriments uncionas i técnics ue ade compir asouci demanada ___—1| Comentado [LC1]: Montes Buera Ana atenesre uisits
de ciberseguretat generics per a prodcutes i ser eis Es teinu
en un annex addiciona

Requeriments funcionals de la solucié
a proposta aur de compircom am nim es seg ents caracter sti ues uncionas:

Descobriment autom tic des e ements sics ue ormen e abric
Suport de mirroring SPAN ERSPAN  mirroring de ¢ piade tr ic
Mecanismes doptimit aci de tr ic B M broadcast un no unicast muticast i de
tr ics ARP ARP supression
Suport de de aut gate a distribu t
Capa 2: irtua Port C anne IGMP snooping 2
Suport portoco s routing: EIGRP En anced IGRP OSP Open S ortest Pat
irst RIP 2 IS IS Intermediate S stem to Intermediate S stem BGP4 Border
Gate a Protoco SRP ot Standb Routing Protoco
Suport de protoco s PIM Protoco Independent Mu ticast : SM Sparse Mode ASM
An Source Mu ticast i Bidir Bidirectiona S ared Trees
Protoco de descobriment de ont mu ticast MSDP  Mu ticast Source Disco er
Protoco
PN: R ite irtua Route or arding ite
iftua Extensibe an X AN routing and bridging BGP E PN contro p ane
uncionaitats a an adesde oS uait o Ser ice
Mode de icenciament basat en subscripci o perpetu
Esca abiitat tant dintre de mateix CPD com en a tres ubicacions si ues:
= Dins e propi CPD: Creixement en ports a egint ea es sense necessitat de modi icar
ar uitectura sicao gica
= Extensi de data center a una ata ubicaci remota Sien un utur es cre s un tercer
CPD gicaments a de poder gestionar des de a mateixa eina

Requeriments del soft are
a proposta aur de compircom am nim es seg ents caracter sti ues uncionas:

a coniguraci administraci igesti de conuntde axarxa aur dereait ar se amb
una eina centrait ada de tipus controador aix com tamb amb eines externes
d automatit aci de manera ue es disposi de orma e ecti a d un entorn SDN Sot are
De ined Net or
Capacitat de gesti de a inraestructura competa de Data Center de manera
centrait ada com una mateixa unitat gica
Programabi itat: REST APl Ansibe ANG
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es tas ues d administraci es podran automatit ar mitan ant programaci basada en
scripts
Suport per a insta aci dApps sobre e controador ue permeti imp ementar no es
unciona itats
Integraci amb p ata ormes de irtuait aci : Centerde M are
Integraci amb p ata ormes de contenidors: ubernetes Open S it Doc er Enterprise
Integraci ambe Coudp bic: Ama on eb Serices A S MicrosotA ure
Integraci amb ard aredatres abricants: ire a s C ec Point ortinet Ciscoo Pao
Ato baanceadors Citrix DDI Inobox IPS etc tant sics com irutas
Capacitat de segmentaci i microsegmentaci
Redirecci de tr ic de manera autom tica per assegurar a continu tat de ser ei
Disponibiitat de ports de gesti ora de banda i ports de conso a
Monitorit aci centrait ada de estat de tots e s e ements ue ormen part de asouci :
s de CP mem ria estat des entiadors onts daimentaci temperatura taues de
rutes TCAM etc
Suport de generaci i en iament de uxos de tr ic Net o
Te emetria i suport de isibi itat en temps rea
Esca abiitat a ni e de c uster de contro adores permetent a egir ser idors addiciona s

Requeriments del Dissen Multi Pod

Per cada un de s CPDs simp ementar una ar uitectura en dos ni e s seguint e mode Spine
and ea Cada CPD ser un Poddins dun nic domini de gesti ue con ormar un estructura
Muti Pod Es dos Pods sinterconnectaran mitan ant una xarxa de transport IP dedicada
anomenada IPN Inter Pod Net or

Aatni e ar uitectura de xarxa Muti Pod ser aseg ent:

POD 1

POD 2

Spine 1 Spine 2 Spine 1 Spine 2

igura 4: Ar uitectura Mu ti Pod TMB
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Ani e deconnexions si uesde ibra per eectr nica de xarxa es re uereix:

= En a osentre ano ainraestructurai axarxade TMBa 0 400 00 Gbps ibra MM
OoM4

= En a osinterns entre ano a e ectr nica Spine ea a 00 Gbps ibra MM OM4 Cada
un des ea anir connectatamb unen a directe a cada un de s spine

= Esen aosentreesdosPodsatra sde axarxalPNesreait ar amb ibra ptica
monomode SM i 00 Gbps

ad udicatari aur de subministrar e s transcei ers necessaris per permetre ainterconnexi de
tots e s eements de ar uitectura

Es ea ess aurande conigurar coma PC peers
Sutiit ar transporto era basaten X AN

arepicaci detr ic broadcastesreait ar amb muticastene paundera

Requeriments dels ard are

Tot e uipamentser nouiorigina de abricant Cisco e uipamentinc sen esoertes aur
de tenirun cice de idasuperioras an s contant des de a data de a signatura de contracte

Ese uips ue orminpartde asouci serans itc smutini e de a am ia Cisco Nexus 000
s a dir tindran tant unciona itats de commutaci de ni e 2 com unciona itats de routing de

ni e

A uests e uips tenen a antatge ue poden operar en dos modes de uncionament:

- NX OS: Mode tradiciona de sistema operatiu Nexus en ue es e uips es con iguren de
manera indi idua
- ACI: Mode d operaci centrait at des de Cisco APIC

Per a dissen de TMB es re uereix ue tots es e uips ue ormen e Spine ea uncionin en
mode ACI

Tots e s e uips Cisco Nexus 000 seran Port side inta e Aix signiica ue aire red entrar pe
da ant peron i aesports i aire caentsortir per apartde darrerade s itc

Cadr incoure es icéncies necess ries per tot e uipament per un per ode de cinc  an sa
partir de moment de a correctainsta aci de e uipament

icencies essencias pes e uips spinei ea es
icencies a antatge permanents pe s e uips IPN

Tots es e uips ue ormaran a in raestructura ACI tindran una gesti ora de banda s obecte
da uesta icitaci e subministrament a insta aci a coniguraci i a posada en producci
da uesta xarxa
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4.4.1. Spines

e uipament principa ue reait ar a unci dSpine en cada Data Center a de tenir com a
m nim es seg ents caracter sti ues ard are:

e CP principa amb4 coresi 2 GB de RAM

e 2 portsde40 00G

. ports de 00 400G

. insa 2 Tbpsdet roug put

e Suport per a una esca abi itat de routing unicast de com a m nim 000 rutes IP 4
e Suport per a una esca abi itat de routing mu ticast de com a m nim 2000 rutes IP 4
e Dues onts daimentaci nointegrades en e xass s

e Ports de Management

4.4.2. Leaves

En tota es subministraran trentae uips ue aran e ro de ea per aconnexi detotsese uips
inas: ser idors sics xasss de Bades PE cabines de discos con ersors ba ance adors
ire asetc i aur ea esdeCourei ea esde ibrasegons es necessitats de TMB

Cada e uip tindr com a m nim dues connexions de 00G amb cada un de s spine

e uipament principa ue reait ar a unci de ea en cada Data Center a de tenircom a
m nim es seg ents caracter sti ues ard are:

e CP principa amb4 coresi GBde RAMampiabea 2GB

e 4 portsde 02 G

. ports de 40 00G

. ins a Tbps det roug put

e Suport per a una esca abi itat de routing unicast de com a m nim 2000 rutes ostIP 4
e Suport per a una esca abi itat de routing mu ticast de com am nim 2 000 rutes IP 4

e Suport per a una esca abi itat d adreces MAC de com am nim 2000

e Dues onts daimentaci no integrades en e xass s

e Teemetria

Tots tindran port de gesti ora de banda i connexi de cab e de consoa

4.4.3. Controladores

a souci SDN de Cisco re uereix com a mnim un custer de  controadores En un
desp egament Mu ti pod Cisco recomana un c uster de 4 contro adores de manera ue tres estan
acti esiunaenstandb amb e seg entdissen :
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= [=] =

i =
APIC AFIC APIC

. ) fac, el

igura : Distribuci contro adores APIC

asouci SDNobecteda uestcontracte estar ormadaperunc sterde uatre contro adores
dues ubicacdes a Pod i dues ubicades a Pod 2 E mode de contro adores ser e APIC 4
ue permet gestionarm s de 200 connexions inas Edge ports Totes es contro adores seran
app iances sics no s acceptaran so ucions basades en un entorn mixt ser idor sic ser idor
irtua ni so ucions sense contro ador dedicat

acon iguraci de es contro adores ser de 2 contro adores acti es ubicades sicamenta Pod
CPD principa contro adora acti a ubicada sicament a Pod 2 CPD secundari i
contro adora en standb ubicada a Pod2 CPD secundari

En cas de caiguda tota de Pod CPD principa es promou a mode actiu a contro adora de
Pod 2 ue est enstandb per Poder tenir una redund nciatota Am se etde disposarduna
contro adora en standb permet aciitariagiit artante s upgradesdesot arecomde ard are
uturs aix com asubstituci d una contro adora a ariada minimit ant e s possib es ta s de ser ei

a contro adora en standb es pot promoure a actiu sempre ue sigui necessarii ins i tot es pot
mouredunPod a atre

Amb un tota de uatre contro adores es pot tenir un creixement de ins a 200 ea es per cada
Pod

Cada contro ador anir connectat amb dos en a osde 2 G as ea on estigui connectat

4.44. IPNs

axarxa IPN Inter PodNet or s a ueconnectaes Pods entre e siestene abricACI Es
e uips ue ormen a xarxa IPN no es con iguren ni es gestionen pe abric Cisco ACI e seu
irm are s NXOS uncionaitats ue ade tenir:

Suport Mu ticast PIM BIDIR

SuportD CPrea

OSP entre e s spines i e s routers

MT amp iada per gestionar e tr ic encapsuat X AN
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Capacitat oS per estabiment de po ti ues consistents en e abric
Suport de sub inter ace routed per a connexi cap as spine
DP in a erDisco er Protoco

e uipament principa ue reait ar a unci dIPN en cada Data Center a de tenir com a
m nim es seg ents caracter sti ues ard are:

e CP principa amb4 coresi 2 GB de RAM

e 2 portsde40 00G

. ports de 00 400G

. insa 2 Tbpsdet roug put

e Suport per a una esca abi itat de routing unicast de com a m nim 000 rutes IP 4
e Suport per a una esca abi itat de routing mu ticast de com a m nim 2000 rutes IP 4
e Dues onts daimentaci nointegrades en e xass s

4.4.5. Gestié forade anda

s necessari connectar tots es e uips de asouci IPN Spines ea es i contro adores APIC
amb una gesti ora de banda Outo Band OOB en angés a xarxa de gesti de ora de
banda permetr aconnexi ambese uips encas de caiguda de ase aconnecti itat de ser ei

Pe s spines i ea es de CPD principa a uesta connecti itat es re uereix ue siguide ibra Pes
spines i ea es de CPD secundari i per a connexi de tots e s APIC a connexi ser de coure

Consideracions técniques del dissen de xarxai sistemes

E s CPDs principa i secundari actuas s nin raestructures si ues independents Cada CPD t
e seu adre ament propi i PE MP S ue es interconnecta amb e bac bone i a resta de xarxes
de TMB E s dos CPDs nom s comparteixen extensi de ni e 2dunasoa an ue no est
enrutada

Encara ue e s dos Data Centers siguin xarxes di erents estan re acionats entre si Ani e gic

ormen un concepte Actiu Passiu o Actiu Contingencia depenent de es apicacions i a
ap icacions ue per e es mateixes disposen de redund ncia i a ta disponibi itat com son e s ca
ser ers de Teeonia IP Tamb i acasos en ue s ainraestructura M are ui a de

proporcionar a contingéncia de manera ue sapi uen procediments de disaster reco er i
saixe uenes ser eis en e Data Center secundari

Per ta de mi orar ata disponibiitati a resiiéncia ani e de xarxa e dissen s aur de basar
en un desp egament Mu ti Pod en e nou entorn de Sot are De ined Data Center E s ser eis es
con iguraran segons aproximaci Net or Centric per una primera ase de migraci

Amb e despegament de a no a inraestructura i Cisco ACl es pret n aconseguir una
redund ncia de CPD principa tantani e giccomani e sica CPD secundari Aix impica
ue es dos CPDs sics principa i secundari tindran tota a in raestructura de xarxa repicada
a redund ncia s aconseguir interconnectantes e uipsatra sdesen a os sics extensi

de ANs iapicant con iguracions d a ta disponibi itat en e s di erents e uips de xarxa
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E s dos CPDs estaran separats geogr icament per amb ACI es gestionaran com a una nica
unitat gica

] 10 mseg RTT \

APIC CLUSTER

igura : Ar uitectura Muti Pod

4.5.1. Consideracions técniques de la migracié de serveis

A CPD principa existeixen e s seg ents e uips de xarxa:

- e uipde CORENCS C

- e uipdAgregaci Nexus 000

- 2pare es de Nexus 000

- 0 pare esde EX Nexus 2000

- pare a de Nexus 000

- pare ade Nexus 000mode N C 0C X

A CPD secundari existeixen e s seg ents e uips de xarxa:

- e uipde CORENCS C

- e uipdAgregaci Nexus 000

- pare a de Nexus 000

- 2pare esde EXNexus 2000

- pare ade Nexus 000mode N C 0C X

Tantese uips NCS C comes4 Nexus 000 es mantindranicadr connectar osa ano a
in raestructura s obecteda uesta icitaci e subministramentde es icéncies necess ries per
incoure es Nexus 000 com a ea dintre de ar uitectura ACI estas ues decon ersi des
Nexus 000 de NX OS a ACI estan incoses en a uesta icitaci aix com e dissen i a
interconnexi des NCSiN en ano ain raestructura de Data Center
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Ena uests dos CPDs ama oria de ser eis s executen per sobre de ain raestructura irtua ue
enecasdeTMB s M are

a in raestructura irtua consta de tres centers dos per ser eis de TMB i un dedicat a ser ei
DI Es centers de TMB estaninsta ats una CPD principa i una CPD secundari on cadascun
gestiona un data center E centerde Dl est insta ata CPD principa per gestiona es dos
data centers  ordre de magnitud a ni e de m uines irtuas i xarxes per es ser eis de TMB
s aseg ent:

CPD principa:
. 2m uines irtuas
= 0 ans
. 0 Rs

CPD secundari:
= 2 m uines irtuas
= 4 ans
= 40 Rs

Per DI ordre de magnitud sduns O0PCs irtuas

TMB demana ue asouci dACI puguiintegrar se amb m are En un principi ACI s integrar
d una manera no intrusi aienmode ectura APICie Centersintegraran de manera ue ACI
pugui ercridesa APlde centersiesdesita asiguiper acreaci de ANsioe sincronisme
de in entari entre e s dos entorns

ain raestructura sica on s executen e s dos entorns de irtuait aci s n xass s de b ades de
abricant PE odre de magnitud s e seg ent:

CPD principa: Bades PE
CPD secundari: 4 Bades PE

A's CPDs de TMB con iuen e mode de xass s de Bades PE anticc 000 amb e mode nou
S nerg Esmodes PE c 000 tenen dos irtua connectiuna dobe connexi ass itc sde
CPD ta com mostra a igura Cadaxasssam st dues connexions per management
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vPC Domain
N5K-01 | | N5K-02
e o
T
\\ \
\
\‘\ \\\
e
G
L
\‘é_ \A_ SUS.B

P
SR Dot '

HP c7000 BLADE

igura :Connexi xasss PE c 000

Es modes S nerg de ue disposa TMB estan ormats per dos xass s ue ormen una nica
unitat gica entre e s Cada unitat gicat uatre connexions de ser ei as e uips de xarxa de
CPD i dues connexions de management

Tanmateix a tamb existeixen ser idors sics i atres ser eis ue no estan dintre de a
in raestructura irtua coms nes e uips de a xarxa de con ersors aguns ser idors sics es
cabines de discos ire a s essondes es C appiancescome Cata stCenter connexions
de management de xasss de bades ire a s cabines de discos etc ue re uereixen
connexions dedicades a sigui de ibra o de coure ordre de magnitud des port sics ue es
re uereixen migrar s e seg ent:

Ports sics de ibra:

CPD principa: 0 end points de ibra 0G
CPD secundari: 0 end points de ibra 0G

Ports sics de coure:

CPD principa: 0end points de courea G
CPD secundari: 0 end points de courea G
4.5.2. Implantacié de la modalitat Application Centric

Cisco recomana a imp antaci d ACl en moda itat Network Centric com una ase pré iaa a
imp antaci de a modaitat Application Centric sobretot en processos de migraci de CPDs
tradiciona s per mitigar e s possib es impactes en e s ser eis en producci
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adopci dundissen d App ication Centric re uereix un coneixement pro und de es ap icacions
uees anser ir es uxosdetr ici esinterdependéncies amb atres ser eis i ser idors

Cisco recomana adopci progressi a de a modaitat Appication Centric i motes s n es
empreses ue adoptene mode  brid on totes dues moda itats Net or iApp ications con iuen
E s dos modes no sexcouen una atre sin ue poden coexistir a uem s ue modes de
uncionament s n dissen s o enocs ue es poden apicar segons es caracter sti ues de cada
escenari

Amb Appication Centric ACI pot apicar po ti ues de seguretat assignades a un end point
espec ic sense ue importi en uina ubicaci es troba a ue a po tica no est basada en a
se aadre alP sin en aidentitat de apicatiu a diicutat da uest métode radica en conéixer

uins ports i protoco s estan en oc perta dapicare s itres correctes A uests itres and estar
preparats per modi icar se en cas ue s actuait in es apicacions o s a egeixin unciona itats a
es mateixes

Existeix una eina anomenada App ication Dependenc Mapping ADM ue ser eix per mape ar
tots e s components dun ser ei IT pe ue a a a inraestructura Permet detectar totes es
interdependéncies entre e s components: bases de dades xarxa ser idors sics irtuasiene
n o ser eis apicacions porten sdocumentant esse es integracions iinteraccions i entenen
com impacten es unes amb es atres

ob ectiu de TMB es poder anar adoptant poc a poc a moda itat d App ication Centric per aix
s demana dintre d a uest contracte a con iguraci iimpantaci de com a m nim un ser ei en
a uesta moda itat

Amb a uest obectiu es pret n imp antar es eines ue permetin tenir a uesta isibiitat de
dependéncies per optimit ar e rendiment a seguretat i a gesti de a xarxa A uest punt s
crucia per poder imp ementar la segmentacio i la microsegmentacié amb éxit:

e Detecci dapicacions: Identi icar totes es apicacions i ser eis ue s estan executant en
a inraestructura Es poden utiit ar eines autom ti ues ue escanegin a xarxa i es
sistemes

e ldentiicaci de dependéncies: mapeig de es dependéncies tiit ar eines com
AppD namics Soar inds Ser er Appication Monitor SAM D natrace BMC
TrueSig t

o Dependéncies de xarxa: uines ap icacions o ser eis depenendatresni e s de
a capa de xarxa

o Dependéncies de bases de dades: uins ser eis depenen de es bases de dades
i uines bases de dades s utiit en en cada ap icaci

o Dependéncies de ser eis externs: Connexions amb ser eisa n o sistemes de
pagament APIs externes etc

. isuait aci : Creaci dun diagrama isua dinterconnexi per eure es uxos de
comunicaci entre ap icacions bases de dades i atres ser eis tiit ar eines tipus Cisco
Tetration
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e An isidetr ic: peridentiicar patrons de comunicaci entre apicacionsiser eis er s
d eines de monitorit aci de axarxaide uxdetr ic comoNet o os o

4.5.3. Automatit acio

ACI permet integrar se amb eines d automatit aci com Ansibe P t on i API per con igurar i
administrar es xarxes de maneram s e icienti esca ab e minimit ant e possib es errors umans
de s administradors

En a uesta icitaci es demana a deinici dun mode dapro isionament de ser eis tenint en
compte e s a antatges de a no a in raestructura de xarxa i e uipamenti es ser eis existents
ba anceig seguretat perimetra ser ice grap

Concretament es demana desen o upar un script per apro isionar un ser ei tpic amb Ansibe
a axarxade TMB ue inc ogui com a m nim:

Po ti uesdacc s

Part gica de a xarxa

Bridge Domain BD

End Point Groups EPGs

Creaci iassociaci de contractes
ire a As aSer ice PBR

TMB aciitar a inraestructura i entorn necessaris per imp ementar automatit aci amb
Ansib e
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Procediment d instal lacio

Instal lacié d equips

E s e uips sinsta aran en armaris de comunicacions situats en es CPDs No es pot er cap
insta aci ni entrada de materia sense a pre ia autorit aci de TMB

TMB indicar a ubicaci exacta des e uips is auran denracar i connectar correctament Es
e uips auran d estar per ectament identi icats mit an ant eti uetes

E s tirantets de ibra i cab es de coure tamb  auran d estar correctament identi icats amb a
nomenc atura ue de inir TMB

ad udicatari aur de portar tot e materia ue sigui necessari per a insta aci : materia
necessari per enracar es e uips tirantets de ibra entubats tirantets de coure espiras de
protecci de cabes etc

ad udicatari tamb  aur de reait ar es modiicacions ue siguin necess ries en e s armaris
de comunicacions com ta s de re ibands redistribuci de uips retirada de sa ates etc en cas
ue os necessari

En a uesta icitaci est inc se subministramenti ainsta aci dun armari Ritta ene CPD de
principa

Tots a uests materias i tas ues es concretaran en a ase de repanteig S auran de eres
rep ante os necessaris per a ue es condicions d insta acions uedin ben de inides

ad udicatari aur de compir tota a normati a dinsta aci eti uetatge i documentaci
de inida en Annex B

5.1.1. Ca le at dels equips

a distribuci de s armaris des CPDs es a en cubs ormats per dues ies de bastidors o rac s
E s armaris extrems de cada ia es reser en per ubicar e ectr nica de xarxa i e s repartidors de
cab e at estructurat coure ue donen connecti itat a tot e uipament ubicat en e s armaris ue
ormen es dues ies de cub

E s armaris on anir ubicat e uipament de xarxa disposen a m s de repartidors de 24 ibres
amb connectors MPO per ué no sigui necessari rea it ar usions de ibra Tots e s bastidors ue
disposen de ibres es cabegen a un pare de bastidors espec ics ue concentren totes es
connexions de ibra Per reait ar ainterconnexi entre e s e uipaments de xarxa ca reait ar
ponts entre es dierents posicions des armaris concentradors insta ant tirantets de ibra
mu timode MM

sobecteda uest contracte e subministramenti ainsta aci tantde s tirantets de ibraicoure
entre e s e uips de xarxa i e s repartidors ubicats en e mateix armari aix com e subministrament
iinsta aci des tirantets de ibra ue aran de ponts en e s armaris concentradors
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Tanmateix a uest contracte incou tamb e subministrament i a insta aci de tres pare es de
patc pannes MPO amb 24 ibres mutimode pre connectarit ades de tipus IBERCOM Es
demana tamb incoure a certiicaci de cada una de es ibres de cada pare a de casete i
compro ar ue a insta aci casete cabe dinterconnexi casete compeix es par metres
indicats en e u de caracter sti ues de abricant

Tota estesa de cabeat a de uedar degudament eti uetada segons a normati a de TMB
de inida en Annex B

es ubicacions da uest e uipament es de iniran en ase de rep anteig i es podran modi icar
durant execuci

Planificacid de la instal lacio

Abans de ainsta aci s aur de eruna paniicaci comp erta indicant aectaci a durada
de ainsta aci i espro es ueesreait aran Sense a uestapaniicaci noespodr autorit ar
cap can i

E oraride treba ser di rnper es eines ue no produeixin a ectaci a ser ei es eines ue
a ectin as ser eis en producci es programaran per reait ar se en orari nocturn segonse ue
indi ui TMB

Control de qualitat de la instal lacié

TMB re isar totes esinsta acions si ues per assegurar ase a uaitati ues anreait at
dacord a anormati a de TMB
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Serveis d implantacio

obecte da uesta contractaci incou es ser eis de dissen de a souci insta aci
coniguraci posadaenproducci pro esde uncionamentimigraci de ain raestructura actua
a nou sistema de Data Center

ainsta aci coniguraci i posada en marxa de a no a in raestructura es reait ar amb e
m nim impacte sobre a continu tat de a prestaci des ser eis actuas Durant e dissen de a
souci sacordaranes oraris dactuaci per es di erents tas ues de contracte

E s ser eis dimp antaci de nou sistema es descriuen a continuaci

An lisi de | actual xarxa

Abans de a migraci s imprescindib e reait ar una a auaci ex austi a de a inraestructura
de xarxa i e s ser eis existents

Es ar una a auaci de a coniguraci i topoogia de inraestructura actua ue incogui es
s itc s routers ire a s baanceadorsdec rrega irtuait aci etc aconiguraci detotses
e uips ue ormen actua xarxa en producci i ue an de sersubstituts per ano a xarxa

Tamb sa auaran es re ueriments de es apicacions ue depenen de a xarxa: aténcia
ba ance adors de ¢ rrega etc isanait aran es patrons de tr ic: capa 2 i capa  mu ticast
tr icentrem uines irtuas M o contenidors

Dissen de la solucié
A uesta ase dedissen aur dincoure es seg ents aspectes:

- Dissen de asouci comp ertaincoentes dos CPDs axarxa IPN dinterconnexi des
Pods e dissen de abric ACI

- Dissen de ainterconnexi irouting des e ements dintre de propi abric

- Dissen de aintegraci iconnexi de nou abric amb actua Data Center amb atres
xarxes existents a TMB amb ser eis de xarxa i seguretat existents amb atres
e uipaments etc

- Rep anteig in situ de s CPDs principa i secundari per de inir a ubicaci  sica de initi a i
connexi de cabeatdetot e uipamentinc sena uesta contractaci

- Deinici des par metres de abric: adre ament identi icadors etc

- Deinici de espo ti uesde abric ueincogui atraducci de espo ti uesactuas de
Seguretat 0S ANs R s etc a po ti ues AClI com Endpoint Groups EPGs
Bridge Domains BD  Contractes

- Deinici de estrategia de segmentaci iseguretaten unci de an isides endpoints

- Deinici de ametodoogia de a migraci des ser eis

- Eaboraci dun pa de migraci i dun pa de pro es ue incogui e procediment de
aidaci tantde ain raestructurano acom de es di erents ases de proc s de migraci
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Instal lacié i implantacié de la solucié
A uesta ase aur de contempar com am nim es seg ents tas ues:

- Compro aci de e uipament actuait acionsdesot are en cas necessariicon iguraci
de par metres b sics Tot e uipament ue es subministris aur de con igurar segons
e s re ueriments estab erts per TMB

- Insta aci de tot e uipament i interconnexi des eements de xarxa IPN Spines
ea es i APICs Tot e uipament ue es subministri s aur dinsta ar seguint a
normati a dinsta aci expicada en a uest pec i dacord a rep anteig inicia Sincou
Annex B amb e deta de anormati adinsta aci de TMB

- Coniguraci de abric ACli ar uitectura Muit Pod Coniguraci des APICs i de tots
eseementsde abric segons e deiniten a ase de Dissen

- Pro es de redund ncia i ata disponibiitat de s e ements de xarxa IPN Spine ea es
APIC

- Interconnexi de nou abric amb a in raestructura actua en di erents ases: connexi a
ni e sicdeseementsde xarxa connexi ani e decapaZ2iconnexi ani e decapa

Incou aintegraci amb ire a siBaance adors

- Creaci de es po ti ues de abric: deinici de es po ti ues de connecti itat entre e s
Endpoint Groups EPGs a segmentaci mitan ant Bridge Domains i a integraci amb
es xarxes si uesi irtuas externes a abric

- Coniguraci des contractes

- Integraci amb soucions externes M are Sp ere Microsot per i soucions de
contenidors com ubernetes

- Integraci amb a resta de xarxes de TMB externes a Data Center MP S con enciona s
MP S DM etc

Pla de Migracioé i procediment de validacio

Ta icoms acomentate tipus desp egamentser Muti Pod amb a moda itat inicia de Net or
Centric ACI basat en xarxa pre iamenta e ouci a App ication Centric

ndesre ueriments de aimpantaci s uenos adinterrompre e ser ei en cap moment en

uase o des entorns actua i Cisco ACl de manera ue tots dos puguin con iure durant e
proc s de migraci Cadr de inirdi erents inestres dinter enci en es ue es pugui assegurar
en tot moment a marxa enrere en cas de detectar se aguna a ida de con iguraci o connexi
durant e proc s de migraci

Per ta d assegurar exit de amigraci adudicatari da uesta contractaci aur de aborar un
Pla de migracié ueincour comam nim es seg ents ases:

- asedeconnexi ani e sicdeseementsde xarxa
- ase de migraci anie 2
- ase de migraci ani e
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- ase de migraci ani e sicdes endpoints inas ser idors xass s B ades cabines de
discos xarxa de con ersors etc

o Incour atotaitat de ser eis

o Es deinir ordre de migraci segons a criticitat de cada ser ei i amb e seu
respectiu p a de contingéncia i de aidaci

o Es pot de inir un o dos ser eis ue ser eixin com a piot pre i per aidar tota a
SO UCi

o Incour wuna paniicaci en e temps i un orari de migraci segons es
caracter sti ues particu ars de cada ser ei i es necessitats de TMB

En cada una da uestes ases sexecutaran pro es de aidaci per assegurar e correcte
uncionament  ad udicatari redactar un Pla de proves e contingut de ua ser acordat
pré iament amb es responsabes de TMB durant a ase de Dissen de asouci TMB no
autorit ar areait aci de cap procediment de aidaci sense apro ar pré iament e protoco
de init

espro ess aurande ersense aectaci a ser eii aurandincoure comam nimesseg ents
aspectes:

- Pro es de connecti itat de abric: eriicar ue es dispositius de xarxa poden comunicar
se entre e s segons es po ti ues estab ertes

- Pro es de rendiment: eriicar ue no i agi probemes de aténcia o atres prob emes
de rendiment

- Pro es de seguretat: compro aci ue es po ti ues de seguretat estan uncionant
correctament

- Pro es deredund nciai ata disponibiitat de s e ements de xarxa Spine ea es APIC

- Pro es deredund ncia entre CPDs

- Pro esde aidaci de espo ti ues de comunicaci decapa 4

- Pro esde aidaci de Routingintern extern muitcastitr ic entre Pods

- Pro esde aidaci de aconiguraci de baanceig de c rrega

- Proes de aidaci de es po ti ues de abric i pro es dacc s per a integraci
d e ements externs a ACI

- Pro es per omoogaci de procediment de a migraci des ser eis deiniten a ase
de Dissen

- Pro es de aidaci continua: Monitorit aci de rendiment i a integritat de a xarxa per
austar es po ti uesi aconiguraci si s necessari

Migracio dels serveis

Es demana a migraci des ser eis en producci seguint e de init en e Pa de migraci iene
P a de pro esisegons es consideracions técni ues inc oses en e cap to 4
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No es donar per inait ada a ase de migraci ins ue nos agin migrati aidat e correcte
uncionament de tots e s ser eis ue uncionen per a in raestructura actua

Cadr aorar apossibiitat de reait ar a gunes migracions en orari nocturn

Es ar unseguimentade uatde amigraci de cada ser eiper aorares possib es a ustaments
o modi icacions tant pe ue aa aconiguraci compe ue aa espo ti ues

Tots e s ser eis es migraran en modaitat Net or Centric com a s a mencionat anteriorment
per es demana estudi i a impementaci de com a mnim un ser ei amb a moda itat
d Appication Centricd ACI adopci d Appication Centric re uereix un estudi ex austiuani e
dapicacions adudicatari aur de reait ar un estudi per eure uines apicacions s n
candidates a passar a App ication Centric o uines no es ap icacions es podrien imp ementar en
a uesta moda itat de dissen

Automatit acioé

En a uesta icitaci es demana a deinici dun mode dapro isionament de ser eis tenint en
compte e s a antatges de a no a in raestructura SDN Concretament es demana desen o upar
un script per apro isionar un ser ei segons es consideracions técni ues inc oses en e cap to
4

Configuracié eina de monitorit acié

A uestpectamb contempa a coniguraci de es eines de monitorit aci actuas de TMB per
incoure i e nou e uipament A uesta coniguraci s aur de reait ar seguint es normes
estab ertes per TMB  eina de monitorit aci s e Net or Node Manager de Micro ocus

Aix mateixs aurande conigurarenes e uips estraps SNMP m sre e ants pera aoperaci
i ue seran reco its per a conso a de monitorit aci de TMB

Documentacio

Dintre de proecte adudicatari aur deaborar una séerie de documentaci entrega des
di erents documents es ar en es di erents ases de pro ecte depenent de uan es re uereixi
cadaunde s E contingut de s di erents documents ser pré iament de init i acordat entre e s
responsab es de TMB i e icitador

Es re uereix com am nim a generaci ie iuramentdes seg ents documents:

- itxes de rep anteig per cada CPD

- itxes dinsta aci per cada CPD amb diagrames i otos

- Documentsdatni e D |de baixni e D de asouci
- Paniicaci de ainsta aci i aimpantaci de a souci

- P ade migraci

- Pade aidaci ipro es de uncionament

- Resutats de es pro esde aidaci de es dierents ases
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- Estudi de dependéncies de es ap icacions

- Documentaci ASB | T adincoure descripci de aubicaci iconiguraci de tots
es e uips aix com un mapa goba de tota a xarxa Tamb incour a deinici des
ser eis de axarxai adre ament IP de init
Diagrames de xarxa Per ta de tenir a xarxa ben documentada ser necessari entregar
am s de mapa goba de axarxa esseg ents diagrames:

o Diagrama sic: mostra tots es s itc s routers connexi MP S etc a
dincoure en a os grups eocitats ports sots tipus de xasss sot are
MACAddress ports bo ueats en a os principas en a os de bac up

o Diagrama gic: mostra es uncionaitats a ni e routers ANs i segments
Et ernet Adreces IP subxarxes capes dacc s distribuci i nuci i tota a
in ormaci de routing

o Diagrames de ux de tr ic en situaci norma i en dierents escenaris de
contingéncia d e uipament de xarxa

Scripts Automatit aci
Documenaci amb e pas a pas de a migraci de ser eis

itxers de con iguraci de s e uips
Procediments b sics d operaci
In entari deta at per introduira a CMDB de TMB tot e materia insta atamb aseg ent
in ormaci : e uipament nom mode ersi n mero de série adre a IP ersi
sot are

a documentaci es comp ementar amb cat egs de tot e uipamentinsta at amb es se es
caracter sti ues técni ues inc oent codis i re erencies

Seran propietat de TMB tots e s documents e aborats para ainsta aci de present contracte
Tota a documentaci estar escrita encata o en caste

a documentaci s aur dentregar en ormat editabe i podr ser utiit ada per TMB de a
manera ue consideri con enient

6.8.1. Informes de seguiment

Abans de comen ar ainsta aci ser necessari e aborar un document amb una p ani icaci
deta ada de tota ainsta aci iimpantaci de a souci

Durant tot e decurs de pro ecte seran necess ries reunions peri di ues per er e seguiment de
de proecteianait ar prob emes o utures actuacions A uestes reunions podran ser uin enas
0 mensua s segons cregui TMB En a uestes reunions s aur de iurar tota documentaci de
es setmanes anteriors i actuait ar a p aniicaci indicant e s punts cr tics per possib es retards
si s escau

S e aboraran actes de seguiment de es reunions on iguri e progr s i es decisions m s
importants de dissen de inides En a uestes actes s a de contempar e ouci de proecte
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es possib es incidéncies aparegudes decisions pe ue aa dissen i eaboraci des dierents
documents de dissen pans de migraci i aidaci itotaa ue ainormaci ue es consideri
oportuna a periodicitat pot ariar si TMB o creu necessarii en unci de progr s de pro ecte

Formacio

s d ACI introdueix nous conceptes i un enoc dierent pe ue a a administraci de a
in raestructura de xarxa Per a uestara s necessari ue tant e persona de departament de
xarxa com de departament d operacions estigui capacitat

Es demana inc oure e s seg ents continguts:

Conceptes SDN i concretament Cisco ACI

Components ACI

Ar uitectura de asouci : xarxa IPNiSpine ea de TMB X AN
APIC: c sterigesti

Conceptes ACI: BD EPG Contractes

Pro isi de ser eis

Po ti uesdacc s

Automatit aci

Procediments d operaci

Diagn stic i monitorit aci xarxa | Seguretat

Es demana inc oure un m nim de dues sessions de 4 cada una
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Amidaments

En a uesta icitaci sexecutar ainsta aci e dissen aconiguraci amigraci i a posada
en ser eidunano axarxa amb una ar uitectura Mu ti Pod i amb capacitats de so t are de ined
entre es ubicacions de s dos Data Centers actua s

lectr nica de xarxa

Es re uereix mantenir a compatibiitat i a omogene tat amb a in raestructura insta ada
actuament a TMB Per a uests motius tots e s e uips d a uesta contractaci seran de abricant

Cisco

7.1.1. Spines

Cada Pod disposar de dos s itc s mode CiscoN C  00CD GX ue actuaran amb e ro
de spines en ar uitectura de Data Center

d r
- - r r r
M - - Md d r
- d rdd r r-d
R R r r -
- - - d r r
_ - M- dr r rdd r r-d M
- - - d r-d
- - d
. . r rd - M
MM
- r r r
.- - - M
7
- - d

7.1.2. LeavesdeFi ra

i aur sis ea es de ibraa CPD principa i dos a CPD secundarimode N C 0C
X

M - - Md d r
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d rdd r r-d

- - r roo-
- - - d r r
- - M- dr r rddr r-d
-M M- M r d d
- - - d r-d
- - d
r rd -
- - MM
- r r r
- - - - M

7.1.3. Leaves de Coure

C 4 GC

i aur int ea es de Coure a CPD principa i dos a CPD secundari mode N
X
d r
B : r M
M I Md d r
- d rdd r r-d
- _ r r-
- - d r r
- - M- dr r rdd r r-d
M M- M r d d
- - - d r-d
- - d
} } r rd -
MM
- r r r
- - M
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7.1.4. Leaves N existents

Ca subministrar tant e s transcei ers com es icéncies per connectar a ACl es uatres N
existents dos acada CPD coma ea es

d r
r rd - M
- - MM
- r r r
.- - - M

7.1.5. Gestié forade anda

A CPD principa sinsta ar une uip Cata stC 004 4C E per connectar a gesti ora de
bandades2 ea es es2Spine es2IPNiesdosAPIC oobicimc Totanir per ibraexcepte
es APICs ue es connectaran per Cu A CPD secundari sinsta ar une uip Cata stC 00
4 P E per connectar a gesti oradebandades ea es 2 Spine 2IPNies dos APIC oob i
cimec

d r
- - r r
- - - d
- - - d dr
- - d r
- - r
- - d
- - M
- - rd
- - - r rror
- M- M d
- - r - - ror- d d
.- - R rro -
- - -or -r
- - d
- - - d r
- - - r
- - dr r
- - rd d
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- d
- - r - - ror- d
- r rd - d r r
- -MM r rd - d MM
- - -or
- - r
r
- - r r
- - r
7.1.6. IPNs
Cada CPD disposar de dos e uips CiscoN C C X2 com a part de axarxa IPN
d r
- - r r
M R Md d
- d rdd r-d
- - M
- - - d r dr rr
.- - d r-d
- - d
- - M- dr r rdd r-d M
- - " " r
- - - M d
r
- d - r
7
- - r
- - d r
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7.1.7. Controlador APIC

Cada CPD disposar de dos contro adors

d r

- - r d r

- - -or d r

.- r

- - rord

- - - d r

- M M M
M - M dd r r-r ror

M - dM d r r

- dr

M - MM

oM - - r d r Md rr N

- - r r M

- Y ror r r

- R r r ror

- M - M r dr

M - M

- M - rr rr dr

- R r r ror

P - M d

7

- - - r

d r

7.1.8. Transceivers per interconnexié am CPD actual

E s NCS de cada CPD es connectaran a ain raestructura AClatra sdes ea esde ibra Ca
inc oure e s transcei ers necessaris pe s e uipaments

d r

7.1.9. Altres

Tots a uests e uips auran dinc oure e s tirantets necessaris per er es connexions entre e s i
entre e s e uips actuas De e uipas patc panne
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ueda dintre de abast da uesta icitaci engin eria necess ria per ere dissen de a xarxa
aix com uase o modiicaci necess ria en a xarxa imp ementada en a tres ases Aix incou
eectr nicadexarxai ire a sC ec pointamb asouci Maestro de TMB

En es amidaments tamb s aur dincoure es icéncies Cisco essencias a ans i a
recon ersi des4 Nexus 000 existents actuamenten a xarxa de TMB a sistema operatiu ACI

s obigaci des o ertants re isar e s amidaments perta ue s austi a pro ecte deta

S acceptaran modi icacions en e s mode s des e uips oerts semprei uanes ustii ui uee
motiu de a modiicaci s degut a End o Sae S acceptaran modiicacions en e n mero de
S Ps sien e recompte den a os es detecta a guna mancan a S acceptaran modi icacions en
e icenciament si es detecta a gun error en a guna unciona itat re uerida en e proectei ue no
cobreixi amidament origina

a tau a d amidaments adincoure tots e s codisde ard areiser eis contractats a abricant

Respecte a a garantia s imprescindib e istar e codi de s suports contractats a abricant per
cada un de s e ements de a xarxa i per garantir un temps de resposta de 24x x4

Instal lacio d armari i ca le at de CPD

ainsta aci de armari Ritta es ar en e CPD principa

Descripcio nitats

Subministrament insta aci dunen a de O mutimode pre connectorit ada MPO 4
de 2x 2 ibres 2 cabes MPO de 2ibres totamententubat per exterior de s armaris
amb tub inter exo PMA 2x ATIG | O 2 O MM OM4 SIMP E MPO PC MPO PC
de IBERCOMde uase o oca uase o ocdinsde CPD Incou eti uetatge
segons criteris de TMB Inc ou are ectometria de tots esen a osi entrega en pd

de document acreditatiu

De armari centra a nou armari a de inir on s ubicaran e s nous e uips a dist ncia

m xima sde Om

Subministrament insta aci iconnexi de 2 pane s patc panne MPO per a 24 ibres 4
mu timode amb connectors C as extrems de anteriorcabe 2x RONTA RAC

" A ASTA CASETES ADAPTADORES 2xCASETE ADAPTADOR 24 O
MM OM4 2XMPO PC 2 CD PC de IBERCOM Incou eti uetatge segons criteris
de TMB

Incou are ectometria de tots esen a osi entrega en pd de document acreditatiu
es ubicacions da uest e uipament es de iniran en ase de pro ecte i es podran
modi icar durant execuci

Subministrament insta aci dunen a de O biibra monomode tota ment entubat
per exterior de s armaris amb tub inter exo PMA uase o oca uase o ocdins
de CPD amb una dist ncia m xima de 0 metres per sa ates existents E s connectors
de s 2 extrems es de iniran durant execuci de proecte Incou eti uetatge segons
criteris de TMB

P g de 4



Transports Plec de Prescripcions Técniques
Metropolitans
de Barcelona Reno aci de a In raestructura de CPDs de TMB

Subministrament insta aci i parxeig dins e mateix armari de tirantet biibra O
mu timode de 2 m tipus ibercomcoor A uaOM4 Cd Cd Incou eti uetatge segons
criteris de TMB i actua it aci exce s de documentaci

Subministrament i insta aci tirantet dins de mateix armaride m CAT A's tp Incou
eti uetatge segons criteris de TMB

Subministrament i insta aci dArmari Ritta 000x 00 42  porta per orada dobe
ambd s costat Base TS IT Ritta Re 0 0 aterasre 0 0 0x2

Subministrament i insta aci de regeta Ritta daimentaci MOR inait ada amb
CETAC 2 A Sino e porta des de abricant s aur de subministrar i connectar e
CETAC de 2A Re eréncia Ritta

Insta aci i subministrament i connexi de nia eéctrica2 0 x mm2 2 A des de
térmic existent ins ubicaci dins e CPD Incou CETAC eme a 2Ai ase a ixaci a
terra Insta aci di rna connexi a uadre nocturna

Serveis Professionals del Fa ricant

ad udicatari aur de contractar e s ser eis pro essionas de abricant Cisco per assegurar e
seu suporti aidaci en dierents ases de proecte Concretament es re uereix com a m nim

a se a participaci iimpicaci en:

Reunions de dissen amb e s responsabes de TMBi aidaci detote dissen de abric

ACI Muti Pod Di D i ase aintegraci amb actua CPD de TMB

aidaci de estratégia dimpementaci de asouci ieaboraci de procedimentipa

de pro es per es primeres imp ementacions

Participaci i aidaci de P a de Migraci i P a de pro es per migrar e s ser eis de a

in raestructura actua a a in raestructura ACI

Suport remot de ins a dies aborab es dun consutor durant a imp ementaci

primeres pro es de uncionament

i es

Suport d un expert Cisco en ins a tres inestres dactuaci uan sestigui reait ant a
migraci des ser eis a ACI i suport de consu toria durant tot e proces de migraci

A uestes actuacions poden ser presencia s o remotes segons e s re ueriments

Sessi de trasp s de coneixements sobre a no a in raestructura ACl de TMB a ina de

a migraci
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Garantia i serveis de manteniment

Per e uipament de xarxa es re uerir an s de manteniment amb modaitat 24x x4 amb
empresa ad udicat ria a partir de a posada en producci i an s de suport 24x x4 amb e
abricant empresa ad udicat ria aur de ser com a m nim God Partner de Ciscoi aur de
disposarde ep Des propi

Soerirancomamnim an s de manteniment comptats a partir de momenten ue es e uips
estiguin en producci i amb es ser eis competament migrats i aidat e seu correcte
uncionament per a no a in raestructura

a garantia aur de cobrir areparaci o substituci des e uips a ariats i incour un acord de
ser eiamb opci de reco idaide ouci odereparaci in situ

Serveis de manteniment correctiu

Ser eis de manteniment correctiu durant a duraci de contracte amb ob ectiu de restabir e
uncionament de ser ei de uase o eementinc s en a uest contracte en cas de a ada
empresa ad udicat ria aur de disposar de s recursos necessaris per garantir a uest ser ei

E manteniment correctiu ser eectuat en a se a totaitat pe persona de a empresa
ad udicat ria a cessi parcia o tota de ser ei sense autorit aci de TMB podr suposar a
cance aci de contracte de manteniment

empresa ad udicat ria aur de disposar dun ser ei de manteniment amb capacitat d
inter enci a esinsta acions de TMB amb a moda itat de manteniment 24x amb un temps de
resposta m xim de 4

Per reait ar e manteniment correctiu es podr reait ar un diagn stic remot Per er o TMB

abiitar una connexi PN per intercan iar in ormaci i tenir acc s restringit a e uipament
ob ecte de contracte Ene cas de manteniment correctiu es pret n uemitan ant acc sremot
es pugui diagnosticar amb m s precisi a possib e causa de a incidéncia En cap cas a uest
ser ei eximir de reait ar e manteniment correctiu in situ A uest ser ei nom s pret n aciitari
agiit ar estas ues de diagn stic de manteniment correctiu

empresa ad udicat ria aur destabiramb es abricants de s e uips e s contractes de suport
adients per assegurar e suport técnic de e uipament ob ecte de manteniment

Actualit acio de versions de soft are

Durant a ase de proecte s aur dincoure actuait aci de tots es e ements de xarxa ue
puguin tenir a guna dependencia amb e nou e uipamentinsta aten a uest pro ecte

Aix mateix durante per ode de manteniments adincoure apossibiitatd actuait aci sense
cost de totes es ersions de sot are des e uips incosos en a uest contracte durant a se a
duraci
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elp Des assisténcia telef nica correu electr nic
videoconferéncia

empresa ad udicat ria disposar dunser eide ep des propi amb moda itat 24x accessib e
te e nicamenti correu e ectr nic com a m nim

A uest epdes espodr erser irper esseg entstas ues:

Noti icaci dincidéencies ia aries
Suport a es unciona itats existents o mi ores d a uestes
Dubtes de a operati a di riades e uipsincosos aa uest contracte

anotiicaci dunaincidéncia d un sistema ser noti icada generamentatra sde departament
d operacions de TMB OTS T Cs a uest proporcionar unn mero dincidéncia ueese ue
a dutiit ar empresa mantenidora per a notiicaci de es actuacions es inter encions
rea it ades per so ucionar e s prob emes es documentaran d acord amb e ormat proposat per
ad udicatari i acceptat per TMB

Persona de TMB estabir ase eritat de probemaico aborar untamentamb e persona de
empresa adudicat ria en a identiicaci i a ament de probema i en es se es accions
correcti es S aur dincoure una descripci de e ouci de a incidéncia aix com tot
intercan idin ormaci itxersderror ogs  ue es produeixin durant aresouci de amateixa

empresa ad udicat ria ser a responsab e de registre manteniment i actuait aci de diari
dincidéncies durant e per ode de manteniment

TMB podr consu tar en tot moment estatde aincidencia pe ue empresa ad udicat ria aur
de proposar un sistema de consuta on ine de ain ormaci

Reporting d incidéncies i o actuacions

empresa ad udicat ria aur de dur aterme un seguimentde a uaitat de ser eiipresentar
a TMB un in orme de orma peri dica de seguiment de es incidéncies i a resta d actuacions
reait ades

En e cas dunaincidencias aur de proporcionar com a m nim aseg entin ormaci :

Codi Identi icador proporcionat pe departament d operaci de a incidéncia
Prioritat greu principa secundaria

Diai ora dapertura

Diai ora de tancament

Descripci de aincidéncia

Persona ue comunica a incidéncia per part de TMB

Persona ue at n aincidéncia per part de empresa ad udicat ria

E ements substitu ts i o accions rea it ades

Es generar uninorme ue aur dincoure:

N tota dincidéncies ateses
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N incidencies corresponents a cada sistema
Temps de resouci emp eat per incidéncia
Atres acti itats reait ades
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Cl usula lectronics atc

E Cap Responsab e de Contracte de empresa contractada aur de compires drets aboras i
normes de seguretat en es cadenes de producci de es bri ues on es produeixen es b ns
e s productes espec ics 0 e s components produ ts

Transports de Barceona SA en data de 4 de desembre de 20 es a ad erir a proecte
E ectronics atc as eectes de garantir e compiment des drets aboras i es normes de
seguretat de s treba adors i es treba adores de es bri ues on es produeixen es b ns
productes espec ics o components ad uirits de tipus e ectr nic Amb a uest ob ectiu Transports
de Barce ona SA demana a contractista ue dugui a terme a diigéncia deguda per ué en es

bri ues esmentades es comp eixi e Codi de Normes aboras e aborat per E ectronics atc
Annex 4 A PCP

O ligacions adquirides pel contractista

Dur a terme a diigéncia deguda perta ue a es bri ues de producci des b ns eectr nics
es comp eixi estabert a Codi de Normes aboras e aborat per E ectronics atc de manera
ue s aconsegueixin e s b ns esmentats per mit de condicions de comerciait aci usta

iurara Responsab e de Contracte ene terminide Odiesdesde a ormait aci de contracte
e Pa de Compiment de Contractista Annex 4 B de PCP icada mesos e contractista
aur dentregar unin orme deta at sobre a se aimp ementaci iactuait acionsde Pa A uest
Pa a de prendre en consideraci uines pr cti ues des seus pro e dors poden contribuir a
pro ocar incompiment de Codi Normes aboras en a producci des b ns eectr nicsi a
d in ormar sobre com e contractista exercir ase ain uéncia per gestionara uestes pr cti ues

iurara Responsab e de Contracte ene terminide Odiesdesde a ormait aci de contracte
e ormuaride diugaci Annex 4 C de PCP icada mesos e contractista aur de
conirmarsi s an duta terme in ormes d auditoria industria de uase o de es bri ues ones
produeixen e s b ns e ectr nics

Exercir tota a in uéncia possibe per aconseguir ue e uip de monitoratge independent
d E ectronics atc puguiaccedira es bri ues de producci desb nseectr nics permit de
isites no anunciades as ocs de treba ue incoguin: isites a totes es pantes de treba
residencies i ostas pertinents entre istes amb ees es treba adors es sense a presencia de
super isors es o gerents i an isi de registres importants de a brica con enis de co ecci
co ecti a registres de persona registres d ores de einaisous etc En ocasions a uestes
isites es podran dur aterme despr sd a eren iatunanotiicaci a a bricade producci des
b ns eectr nics totin ormant ue esreait ar durant un per ode espec ic de uatre setmanes
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Transports Plec de Prescripcions Técniques
Metropolitans
de Barcelona Reno aci de a In raestructura de CPDs de TMB

Annex A Amidaments
Annex B Plec normativa instal lacions

En a uest annex sincouen es pecs de normati es dinsta acions a es cambres de
comunicacions i as CPDs de TMB
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