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Expedient Assumpte

2024/432-G626 Servei d'allotiament de servidors d.e,
I'Ajuntament de Tarragona. Migracio,
instal-lacid, configuracié i gestio,
connectivitat, execucio i gestio de copies
de seguretat i securitzacio de la
infraestructura.

G626_P1 Contractes, previ de necessitat
Emissor : Tecnologies de la Informacio i les
Comunicacions

Codi: 15250327326757245657

Signat per:

PLEC DE PRESCRIPCIONS TECNIQUES

1. Introduccio

L'Ajuntament de Tarragona ofereix una gran quantitat de serveis d’informacio, participacio i
tramitacio als ciutadans a través d’internet, com sén el web municipal, el portal de participacio,
la seu electronica i la carpeta ciutadana, entre d’altres.

La creixent adopci6 de les noves tecnologies per part de la ciutadania i empreses i I'avang de
I'administracié electronica fan que aquests serveis siguin cada cop més demandats i critics

La propia naturalesa del mitja fa que aquests serveis s’ofereixin de forma ininterrompuda a
través d'internet i que, per tant, existeixin uns requeriments d’alta disponibilitat, capacitat,
seguretat i monitoritzacio elevats.

Aixi mateix, I'’Ajuntament de Tarragona desitja encaminar la prestacié dels serveis publics
electronics a un model basat en Cloud que li permeti dotar-se de major agilitat, seguretat,
elasticitat en la provisio, gestié i operacio d’aquests.

2. Objecte

L'objecte del plec consisteix en la prestacio del servei d’allotiament de servidors virtuals de
I’Ajuntament de Tarragona que composen la seva infraestructura i la provisié de serveis publics
electronics. Concretament la seva migracio, instal-lacié, configuracié i gestio, la seva
connectivitat, execucio i gestié de copies de seguretat i la securitzacio de la infraestructura.

3. Requeriments del servei

L'empresa adjudicataria haura de realitzar com a minim les seglients tasques i serveis amb les
condicions seguents.
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3.1. Regueriments normatius

Degut tant a la propia naturalesa juridica de I'Ajuntament com a les dades que son tractades
pels serveis oferts, I'adjudicatari ha de garantir que el servei compleix amb la legislacio
aplicable, en matéria TIC, fent especial émfasi en les seglients normes:

Esquema nacional de seguretat nivell mig, aprovat per Reial Decret 3/2010, de 8 de
gener, pel que es regula 'esquema Nacional de Seguretat en I'ambit de I’ Administracié
electronica (ENS)

Llei de Proteccio de Dades Personals i garantia dels drets digitals, LOPDGDD 3/2018 de
5 de desembre. L'empresa adjudicataria tindra la consideracié d’encarregat de
tractament i, d'acord amb el que s’estableix, una vegada adjudicat el contracte es
formalitzara el corresponent contracte de tractament de dades de caracter personal.

La propietat de la informacié correspon a I'Ajuntament de Tarragona. L’adjudicatari
haura d’elaborar un document de seguretat en els termes exigits, per aquesta nova
contractacio.

En el cas d'infringir aguesta condicié I'empresa adjudicataria sera considerada també
com a “responsable del tractament” responent a les infraccions que hagués pogut
cometre.

Aquelles que en decurs de la vida del contracte, afectin en especial en 'ambit de
proteccio de dades, tractament de les dades aixi com en la prestacio de serveis TIC.

Per tant, I'adjudicatari adequara durant la vida del contracte les infraestructures,
components i serveis d’acord al marc normatiu present, sense cap cost addicional per la
Corporacio.

L'empresa haura d’adoptar les mesures tecniques i organitzatives necessaries per a garantir la
seguretat de la informacio i les normes que afectin, que evitin la seva alteracid, perdua, accés i
tractament no autoritzat. L’Ajuntament es reserva el dret d’efectuar les auditories oportunes per
assegurar l'acompliment de dites normatives. D’igual forma, degut a la LOPDGDD, la
infraestructura hostatjada haura d’estar geograficament ubicada en territori europeu.

3.2. Allotjament de servidors

L'empresa adjudicataria proporcionara I'allotjiament dels servidors indicats en I'apartat 8 i dels
nous servidors que es donin d'alta durant la duracié del present contracte. L’adjudicatari
garantira els seglents recursos.

25 vCPUs
100 GB RAM
1'5 TB d’'emmagatzemament SSD
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3.3. Connectivitat

3.3.1. IPs publiques
L'empresa adjudicataria proporcionara un bloc de 16 IPs publiques.

3.3.2. VPN
L'empresa adjudicataria permetra i assistira a la creaci6 de les connexions VPN IPSec i
VPNSSL (o tecnologies equivalents) necessaries tant per al propi Ajuntament com per als seus
proveidors.
A nivell informatiu, actualment es disposa d'una connexi6 VPN IPSec entre el cloud privat
actual i I’Ajuntament, una més per a un proveidor i una VPNSSL per a un proveidor.

3.3.3. Ample de banda
L'empresa adjudicataria garantira un ample de banda dedicat de 50 Mbps, amb pics de fins a
100 Mbps per a suportar campanyes i serveis puntuals.

Aixi mateix, caldra que indiquin si alguna de les solucions requerides en altres punts actuen
com a CDN, de cara a avaluar 'ample de banda dedicat que s’estalviara.

3.4. Sequretat i disponibilitat

La infraestructura contractada ha d’'estar hostatjada en un CPD (Centre de Processament de
Dades) de nivell Tier Ill, com a minim. Aquest punt s’haura de justificar especificament, dins de
la proposta tecnica (apartat 10).

3.4.1. Seguretat de la infraestructura

L’empresa adjudicataria protegira la infraestructura a nivell logic, com a minim, amb un tallafocs
perimetral amb redundancia, amb funcionalitats de IDS/IPS. La proposta ha de descriure,
detalladament, el tipus i tecnologia de tallafocs que es desplegara.

Aquest tallafocs estara gestionat per 'empesa adjudicataria, perd es proporcionara accés a
I’Ajuntament per tal de comprovar el correcte funcionament del mateix o realitzar actuacions
d’'urgencia.

3.4.2. Seguretat i redundancia de les comunicacions

La connexié a Internet haura d'estar redundada a nivell fisic, d'enllac i de xarxa, amb diversos
operadors de telecomunicacions.
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3.4.3. Seguretat fisica

Les instal-lacions des d’'on s'oferira el servei han de comptar amb protecci6 fisica perimetral,

amb control d'accés a diversos nivells (mitjancant targes magneétiques, biometria, claus de

seguretat, etc.).

S'haura de disposar d'un sistema de videovigilancia operatiu 24x7, tant de I'exterior del CPD
com de la sala de servidors.

Es disposara dels sistemes eléctrics necessaris per a assegurar el funcionament del CPD en

casos d'interrupcié del subministrament eléctric: SAls i grups electrogens, que hauran de

permetre una autonomia minima superior a 24 h.

La sala de servidors comptara amb els sistemes d'aire condicionat necessaris per al correcte

funcionament de servidors.

3.4.4. Seguretat dels serveis

L’Ajuntament de Tarragona disposa, dins del contracte actual, del servei CloudFlare PRO, que
actua, entre d’altres coses, com a servidor DNS corporatiu, WAF i anti DDoS.

En aquest sentit, 'empresa adjudicataria proporcionara, dintre del seu contracte, la renovacio
de la solucidé actual, per a protegir els servidors davant de les peticions que s’hi realitzin.

3.5. Serveis d’administracié i monitoritzacio

L’empresa adjudicataria proporcionara els segients serveis:
3.5.1. Servei de monitoritzacio i operacio

e Caldra lliurar a I'Ajuntament de Tarragona un panell de control que disposi d’eines i
sistemes de monitoritzacio que permetin disposar de la informacio sobre la disponibilitat
dels serveis, capacitats, recursos disponibles i consumits aixi com historics vers I'accés i
consum dels recursos.

* La monitoritzacio es realitzara, com a minim, del trafic entrant/sortint i dels diferents
serveis aprovisionats aixi com parametres a nivell de servidors (CPU, RAM, etc.).

* Disposara tant de les eines com del personal necessari per a la monitoritzacio i operacio
de l'arquitectura, en horari 24x7x365.

e Caldra que disposi d'un sistema d’alertes i comunicacions que permeti a I'’Ajuntament
tenir coneixement de les incidéncies, les desviacions de parametres establerts aixi com
no disponibilitat de servei, entre d’altres que es puguin configurar.

Caldra que els licitadors detallin les funcionalitats del panel de control i sistema de

monitoritzacio que lliuraran, en la memoria tecnica.
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3.5.2. Gestio d’incidencies i peticions

L'empresa proporcionara diversos canals d’atencié per atendre les peticions de servei per part
de I'Ajuntament de Tarragona per I'atencié i suport, tant a nivell técnic com funcional, que es
gestionaran d'acord amb els SLAs indicats en I'apartat 8.2.

Aquests canals consistiran, com a minim, en:

Atencio telefonica

* Atencio per correu electronic

Portal web de presentacio i seguiment d'incidencies i peticions

Gestor del servei, per a la gestié d'incidéncies critiques, disponible 24x7x365

A més:
* L’adjudicatari actuara de forma proactiva en cas que detecti incidencies que afectin a la
infraestructura desplegada per I'Ajuntament.
* Resoldra les incidencies reportades pel Servei TIC.
* Aixi mateix, notificara, per correu electronic o telefonicament, de totes les incidéncies i
de la seva resolucio.
3.5.3. Copies de seguretat i “snapshots”

L'empresa adjudicataria s'encarregara de definir la politica de copies de seguretat conjuntament
amb el Servei TIC, realitzar-les i comprovar la seva validesa mitjangant proves de restauracio
periodiques.
* Les copies es realitzaran a diferents nivells, com a minim amb aquests parametres:
0 Servidor. Copia del servidor sencer, amb una periodicitat diaria i una retencié de
5 dies.
o0 Sistema d’arxius. Amb una periodicitat diaria i una retencié de 30 dies.
0 Base de dades. Amb una periodicitat diaria i una retencié de 30 dies.

* L’'empresa realitzara snapshots dels diferents servidors a peticié de I'’Ajuntament. O
posara a disposicié una plataforma d’autogestié que permeti als técnics del Servei TIC
realitzar-los per nosaltres mateixos.

* Es notificara per correu electronic el resultat de les copies que es realitzin.

4. Pla d’implantacié

Durant el primer mes natural a partir de formalitzacié del contracte, I'adjudicatari realitzara la
migracid de la infraestructura i sistemes, detallats en l'apartat 9, mitjancant sessions
planificades entre I'Ajuntament de Tarragona, el proveidor actual i el nou adjudicatari. Durant
aquest periode, I'adjudicatari la responsabilitat dels serveis migrats seran del nou adjudicatari.
Es responsabilitat de I'adjudicatari, un cop finalitzat aquest periode amb les condicions abans
expressades, la correcta i total execucié de les tasques previstes al contracte.
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Els licitadors han de presentar una proposta del Pla d'Implantacio, sobre la qual es
consensuara I'execucio de la migracié dels actuals servidors i serveis a la nova infraestructura
de l'adjudicatari. Aquesta proposta ha d’arribar al detall suficient per a permetre la valoracié de
la seva viabilitat, i la seva duracio no podra ser superior a 1 mes.

5. Pla de qualitat i evolucio

El projecte, inicialment, respon a disposar del servei d'infraestructura com a servei (laaS) que
actualment disposa I'Ajuntament de Tarragona, el qual pretén evolucionar cap a un model
plataforma com a servei (PaaS) i aprofitar els avantatges que el cloud brinda a les
organitzacions en la provisid, capacitat, disponibilitat, elasticitat en la prestacié dels serveis TIC
amb impacte directe al ciutada. Per aquest motiu els licitadors presentaran, en les seves
propostes, un pla de qualitat i evolucio que detalli:
1) Qualitat i millora de les activitats vers la gestié, monitoritzacio, incidéncies, peticions de
canvi i copies de seguretat, que optimitzi la infraestructura desplegada.
2) Proactivitat en la integracié de nous productes i serveis durant la durada del contracte
que enrigueixin I'objecte del contracte.
A T'inici de I'execucié del contracte, la proposta sera revisada i consensuada entre els técnics
municipals i I'adjudicatari, lliurant el definitiu abans dels dos primers mesos de la prestacié del
servei i sera responsabilitat del proveidor que aquest es compleixi. Addicionalment el pla de
gualitat es revisara de forma anual, incorporant les possibles novetats que puguin haver-hi i
que es poden aplicar.
Dins d’aquest pla d'evolucié s’hauran d’incloure les possibles actualitzacions i pegats de
seguretat dels diferents serveis subministrats, com pot ser el tallafocs o I'hipervisor.
S’establiran reunions semestrals de control, tant per avaluar el correcte desenvolupament
d’aquest pla com del propi servei.

6. Pla de devolucioé

Li correspon a l'adjudicatari elaborar el pla de devolucié sobre el conjunt dels servidors
previstos en el plec per si es dona la hipotesi de canvi d'operador a la finalitzacido d’aquest
contracte.

Els licitadors han de presentar una proposta del pla de devolucié del servei, sobre la qual es
basara el pla de devolucié definitiu, que sera actualitzat de forma anual en base als recursos i
serveis que l'Ajuntament de Tarragona tingui desplegats amb I'adjudicatari. Aquest pla ha
d’estar consensuat i aprovat per part del Servei TIC de I'’Ajuntament.
La proposta de Pla de devolucié ha d'estar suficientment detallada com per disposar d'una
valoracio del temps de migracid, i complir aquests requisits:

¢ Abast sobre tota la infraestructura, plataformes i serveis desplegats per I’Ajuntament de

Tarragona durant I'execucio del contracte.
e Desglossar les tasques a realitzar, punt per punt, als recursos descrits al punt anterior.
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e La duracio de I'execucio del pla no podra ser superior a 1 mes i obligatoriament
s'executara a la finalitzaci6 del servei o de la seva prorroga, si s’escau.

e Durant I'execucio del Pla de devoluci6 I'adjudicatari actual ha d’assegurar la continuitat
del servei fins la plena assumpcié per part del nou adjudicatari.

Una vegada comunicada formalment per I'Ajuntament la completa devolucid del servei en els
termes descrits en I'apartat anterior, perd no abans, 'empresa adjudicataria del servei procedira
en un termini no superior a 10 dies habils a esborrar/destruir tota la informacié
emmagatzemada relativa a la prestacié del servei, excepte aquella que hagi de mantenir per
guestions legals i només durant el termini fixat per la legislacié vigent. L'empresa emetra els
corresponents certificats a I'efecte d'acreditar I'execuci6é de les operacions d’esborrat/destruccio
de la informacio.

7. Parametres de la qualitat del servei

Els seglients aspectes i indicadors seran un referent per avaluar la correcta qualitat del servei.

7.1. Acords de nivell de servei (SLA)

L'empresa adjudicataria haura d'assegurar la disponibilitat del servei contractat un minim del
99,90% del temps (SLA).

S'entén per SLA de disponibilitat el percentatge de minuts mensuals que el servei contractat es
troba operatiu. En cas d'incompliment, s'establira una penalitzaci6é, establerta al plec
administratiu.

7.2. Nivells de servei (SLA) de resposta a incidéncies i
peticions

L'empresa adjudicataria assegurara els temps de resposta i resolucié als canals
d’interlocucié llistats al punt 3.4.3 dacord amb el seglent desglossament. En cas
d'incompliment, s'establira una penalitzacio, establerta al plec administratiu.

7.2.1. Incidencies
Critiques. El servei 0 alguna de les seves parts no esta disponible o experimenta una
interrupcié del mateix.
Greus: El servei 0 alguna de les seves parts té una anomalia important, continua disponible,
encara que el seu rendiment esta degradat.
Lleus: Qualsevol altre incidencia no classificada com a critica o greu.

\ Tipus d’incidéncia Temps de resposta Temps de resolucié
Critica 30 minuts 4 hores
Greu 1 hora 12 hores
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Lleu 4 hores 48 hores

7.2.2. Peticions

Temps de resposta: S’estableix un maxim de 12 hores el temps transcorregut des que I'equip

de I'Ajuntament comunica la petici6 fins que I'empresa ofereix 'acusament de rebuda.

Temps de resolucié: S’estableix un maxim de 5 dies habils el temps necessari transcorregut

en resoldre una determinada peticio.

8. Infraestructura actual

A mode informatiu, actualment I'Ajuntament de Tarragona disposa dels seglents servidors en
cloud privada a mode Infraestructura com a serveis (laaS).

\ Servidor vCPU RAM Storage IP Publica
WMunicipal 4 20 GB 200 GB No
FrontWebMun 2 8 GB 45 GB Si
SQLServerl9 2 8 GB 120 GB No
Mercurio-pro 2 6 GB 65 GB Si
Geronte 2 8 GB 70 GB No
SeuElec 4 8 GB 75 GB Si
Decidim 2 4 GB 85 GB Si
Web02 4 16 GB 156 GB Si
Lightman 2 8 GB 90 GB Si
Total 24 86 GB 906 GB 6

9. Equip de treball adjudicatari

L'adjudicatari disposara, com a minim, del segient equip de treball. En la proposta tecnica

Arquitectura

Plone - ZODB
(CMS www.tarragona.cat)
Apache — Varnish — HAProxy
(Frontal per a WMunicipal)
Microsoft SQL Server
(BD per a SeuElec)

Apache - Tomcat
(AudioVideoActes)

MySQL 8
(BD per a Web02 i Lightman)
Apache - Tomcat

(antiga seu electronica)
NGinX — RoR — PostgresQL
(portal de participacio)

Apache - PHP 7.2
(Aplicacions php ciutada)
Nginx - PHP 8.3

(Aplicacions php ciutada)

s’especificara la formacio, experiéncia i certificats de cadascun dels rols.

* Responsable de contracte

Coordinara i supervisara el correcte desenvolupament del servei. Establira reunions de

seguiment periodiques amb I'Ajuntament.
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10.

Responsable de seguretat

Sera el responsable de mantenir un nivell adequat la seguretat del servei, tant fisica com
ldgica, com pot ser la configuracio del tallafocs, comunicacions, WAF, entre d'altres.
Responsable de sistemes

Sera el responsable del correcte funcionament dels servidors hostatjats dins del servei, a
nivell dels recursos contractats (CPU, RAM, HDD) i xarxa tant interna com publica.
Responsable de monitoritzacio i suport

Sera el responsable de que les diferents eines de monitoritzacié estiguin correctament
configurades, i que el servei de suport es presti d’'acord amb els SLAs acordats.

Proposta técnica

Els licitadors presentaran un document explicatiu de la seva proposta, amb la estructura i el
contingut que s’ha exposat en els punts anteriors:

1.

ook wd

11.

Allotjament de servidors
1.1. Centre de Procés de Dades (CPD)
1.2. Connectivitat
1.2.1. IPs publiques
1.2.2. VPN
1.2.3. Ample de banda
1.3. Seguretat
1.3.1. Seguretat de la infraestructura
1.3.2. Seguretat i redundancia de les comunicacions
1.3.3. Seguretat fisica
1.3.4. Seguretat dels serveis
1.4. Administracio i monitoritzacio
1.4.1. Gesti6 dels servidors
1.4.2. Serveis i sistemes de monitoritzacio i operacio.
1.4.3. Gesti6 d'incidéncies i peticions
1.4.4. Copies de seguretat i “snapshots”
Pla d'implantacio
Pla de qualitat i millora
Pla de devolucié
Parametres de la qualitat del servei
Equip de treball adjudicatari

Confidencialitat

L'empresa adjudicataria queda expressament obligada a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneixer amb ocasié del compliment del contracte,
especialment les de caracter personal, que no podra copiar o utilitzar amb una finalitat diferent
a la que figura en aquest plec, ni tampoc cedir a altres ni tant sols a efectes de conservacio.
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L'empresa adjudicataria quedara obligada a la no difusi6 de cap tipus de codi d'accés o
gualsevol altre tipus d'informacié que pugui facilitar I'entrada als sistemes de I'’Ajuntament, aixi
com a no fer un Us incorrecte dels permisos i privilegis que es concedeixin al seu personal per a
I'execucio d'aguest contracte.

12. Proteccio de dades

En el cas que la prestacidé dels serveis, suposi la necessitat d’accés a dades de caracter
personal, el contractista, com a responsable del tractament, queda obligat al compliment de la
llei 3/2018, de 5 de desembre, de Proteccié6 de Dades i Garantia dels Drets Digitals (LOPD-
GDD).

A la data i les persones que figuren a la signatura electronica.

CONT_P1_0021

Document signat electronicament Podeu consultar la seva autenticitat. mitjangant el codi de N
verificaci6 15250327326757245657 a https://seu.tarragona.cat/validador Pag10/10




