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2. Introduccio i situacié actual

Salut Catalunya Central és una empresa publica creada el febrer de 2020 pel Govern de la
Generalitat de Catalunya. Aquesta empresa, amb NIF Q0802284) gestiona |'Hospital de Berga,
ubicat a Ctra. de Ribes, S/N, 06800 Berga.

Actualment disposa d’uns servidors amb hiperconvergencia, de la marca Nutanix, distribuits en
2 CPDs que funcionen conjuntament. En cada CPD hi ha tres nodes Nutanix, d’un socket
cadascun, fent un total de 6 nodes.

El sistema actual utilitza el programari Hycu pel seglient:

e Copia de totes les maquines virtuals a una cabina de discos Synology.
e Copia d’'una serie de maquines virtuals al navol, espai a Wasabi.

3. Objecte del contracte

Es objecte de la present sollicitud la contractacié del subministrament de les llicéncies
d’aplicacions, serveis i infraestructures necessaris per a la implantacié d’un sistema integral de
gestid, execucid i recuperacio de copies de seguretat de maquines virtuals executats al Nutanix.
Aquestes copies s’han de poder emmagatzemar tant en una cabina de discos local NAS com al
navol.

4. Objectiu i abast

Les propostes han d’incloure el subministrament de les llicencies, serveis i infraestructures
necessaries per a I'Us del programari. Aquesta solucié ha de garantir la proteccio, restauracio i
gestié eficient de les dades emmagatzemades als servidors hiperconvergents Nutanix de
I'entitat licitadora, assegurant una alta disponibilitat i recuperacié rapida davant incidencies o
pérdua de dades.

El programari estara instal-lat localment en un servidor virtualitzat dins el sistema de I’'Hospital
de Berga, que contindra totes les dades necessaries per a la seva correcta execucio.

Addicionalment al llicenciament, I'abast d’aquest expedient compren:

- Servei de manteniment i actualitzacions: La quota de manteniment dona accés a Salut
Catalunya Central a totes les actualitzacions respecte a les versions que es produeixin a
partir de millores correctives i evolutives dins del marc técnic estipulat i contractat.

- Servei de suport de I'aplicacid: Aquest suport I'ha de rebre Salut Catalunya Central per
part dels consultors de 'empresa proveidora i per part del servei oficial del producte
contractat.

5. Caracteristiques del programari

Agquest programari ha de complir amb els seglients requisits minims:

5.1. Requisits generics
Com a caracteristiques funcionals indispensables es consideren les segiients:
e Had’estar completament integrat amb la infraestructura Nutanix NX (versio actual AHV
20220304.511) per a fer copies de les maquines virtualitzades en aquest sistema.

e Lasolucié haura de ser compatible amb les funcionalitats especifiques de Nutanix, com
ara Snapshots.
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e Haura de permetre la realitzacié de copies de seguretat incrementals i completes.

e Haura de permetre la configuracié de politiques automatiques de copia de seguretat
basades en calendaris predefinits (diaries, setmanals, mensuals, etc.).

e Ha de poder-se instal-lar dins una maquina virtual als propis servidors Nutanix.

e Haura de permetre la realitzacié de copies de seguretat incrementals i completes.

e Hade permetre la copia de fitxers allotjats en el sistema Nutanix Files.

e Lescopies de seguretat han d’estar xifrades en origen, en transit i en 'emmagatzematge
desti.

e Ha de ser capag d'efectuar copies de seguretat eficients sense impactar negativament
en el rendiment de la infraestructura de Nutanix.

5.2. Emmagatzematge de les copies
He de permetre:

e Desar les copies en espai local, tipus NAS.

e Desar les copies en espai d’emmagatzematge al nuvol, tipus Amazon S3, Azure, Google
Cloud.

e Desar les copies en destins immutables tipus WORM (Write Once Read Many), per a
proteccié contra atacs Ransomware.

5.3. Recuperacio de dades

e Capacitat de recuperacié granular (fitxers individuals, carpetes, maquines virtuals
senceres).

e Capacitat de restaurar copies de seguretat tant en el mateix clister Nutanix com en
altres ubicacions (DR - Disaster Recovery).

6. Requeriments tecnologics

L’aplicacié informatica haura de permetre el treball des de qualsevol ordinador dins de
I’hospital, per exemple a través del navegador.

6.1. Arquitectura i seguretat

El programari s’instal-lara en un servidor virtual dins el sistema de virtualitzacié de I'hospital. El
manteniment i seguretat d’aquesta maquina anira a carrec del proveidor. Si és necessari, haura
de donar suport per a actualitzacions o canvis de servidor. Tindra els segiients requisits:

e Hade comptar amb una interficie de gestid centralitzada, accessible via navegador web,
que permeti la configuracid, monitoritzacié i gestié de les copies de seguretat.

e Lasolucid ha d'oferir un sistema de monitoritzacid i alertes per correu electronic o altres
sistemes de notificacid per a avisar d'errors o problemes en les copies de seguretat.

e L’aplicacid ha d'incorporar un sistema de control d'accessos per cada usuari, aixi com la
possibilitat de gestionar perfils d'usuari, rols i permisos. L’assignacio, restriccid i consulta
d’aquests perfils s’"ha de poder fer de forma centralitzada i Unica.

e L’accés dels usuaris a I'aplicacio s’assegurara amb autenticacié de doble factor.

e Ha de permetre la integraci6 amb solucions d'autenticacié robusta (LDAP, Active
Directory, etc.).

Es sol-licitara la seglient documentacio tecnica:

e Una relacié detallada dels requeriments de hardware i software del servidor que
assegurin un funcionament i rendiment optim del sistema en un punt de treball.

Sistema de
Salut de Catalunya



Hospital
[P de Berga

e Una relacié detallada del software inclos en I'oferta que permeti la implantacid en
I'arquitectura descrita, aixi com la seva valoracié economica desglossada per modul
software.

e Una relacié detallada del software que no formi part de l'objecte del present concurs
perod que sigui imprescindible pel funcionament optim de |'arquitectura descrita.

e Descripcid detallada de |‘arquitectura i tecnologia sobre la que han estat dissenyats els
productes oferts, aixi com les plataformes tecnologiques en les que es podra executar
(navegadors, sistemes operatius, ...).

7. Pla de treball

Dins del marc del contracte es duran a terme les tasques de parametritzacié i desenvolupaments
necessaris per a la implementacié dels processos i funcionalitats definides per cobrir els
requeriments del plec. S’haura d’incloure un pla de treball on es detalli el seglient.

7.1. Cronograma
Tasques a realitzar i planificacio per a la implantacié del sistema, amb un maxim de 30 dies.

7.2. Pla de formacid

S’establira un pla de formacid per al personal que utilitzi aquest programari de forma habitual.
Aguest pla incloura les activitats de formacid, les hores dedicades i els manuals utilitzats.

7.3. Pla de manteniment

Les empreses licitadores hauran de detallar la seva proposta sobre com tenen previst articular
el manteniment de I'aplicacié durant la vigencia del contracte. L'empresa adjudicataria haura
d'oferir suport permanent a la utilitzacid, manteniment i resolucié de problemes en relacié al
funcionament del sistema

Aixo incloura:

e Costanual de les llicencies.

e Servei de suport del fabricant del software (dies i horaris d’atencidé). Haura de ser un
servei 24x7.

e Determinacid dels temps de resposta (SLA) dels problemes i errors, segons la seva
gravetat, per incidencies més greus (com no poder utilitzar el programa) haura de ser
de maxim 2 hores.

8. Dades economiques

El pressupost base de licitacid es determina a tant algat, en 14.858,41 euros, IVA inclos, i es
desglossa d’acord amb allo establert en I'informe justificatiu de la necessitat de contractar i el
Plec de Prescripcions Técniques.

El pressupost base de licitacié podra ser objecte de rebaixa en I'oferta economica que presentin
els licitadors.

8.1. Valor estimat del contracte

PRESSUPOST BASE DE 14.858,41 euros anuals
LICITACIO (IVA inclos)

Import prorroga 3.069,92 euros anuals.
(IVA exclos) (1 any)
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VALOR ESTIMAT DEL 9.209,76 euros anuals
CONTRACTE (VEC) (IVA
exclos)

El format del contracte sera de tres anys inicials amb una possible prorrogues d’un any (3+1). El
pressupost total dels tres primers anys sera de 11.143,81€ IVA inclos i el total dels quatre anys
de 14.858,41€ IVA inclos.

9. Documentacio a aportar per part de I'empresa adjudicataria

Sense perjudici d'aportar la resta de documentacié que s'assenyala en el plec de clausules
administratives i en aquest plec, I'adjudicatari, a la finalitzacié de la implantacié i posada en
funcionament i abans de la formacié es compromet a lliurar tota la documentacié i manuals
necessaris per al perfecte coneixement funcional i tecnic del programari.

La documentacié haura de contemplar com a minim els seglients aspectes:

e Manuals d'usuari
e Manual d'instal-lacid (si requereix alguna instal-lacié).
e Documentacié la instal-lacié (en cas que sigui nova): IP, usuaris, contrasenyes, ...

L’adjudicatari es compromet a lliurar tots els manuals i la documentacié generada en catala i en
format electronic, que permetin la seva facil consulta i Us.

Tots el estudis i documents elaborats pel contractista o per I'hospital de Berga com a
consequencia de I'execucié del present contracte seran propietat de I'hospital, qui podra
reproduir-los, publicar-los i divulgar-los, total o parcialment, sense que pugui oposar-s'hi
I'adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que sobre els treballs realitzats com a
consequencia de l'execucid del present contracte pugues correspondre-li. En cap cas
I’adjudicatari podra requerir, fer Us o divulgacié de dades, analisi, estadistiques, estudis,
documents o qualsevol tipus d'informacié utilitzats o elaborats com a conseqiéncia d'aquest
Plec de condicions tecniques, el contracte que es derivi d'ell i de les aplicacions informatiques
detallades, ja sigui en forma total o parcial, directa o extractada, original o reproduida, llevat
gue s'hagin publicat.

10. Criteris d’adjudicacié
El criteris d’adjudicacio a la proposta guanyadora seran:

e Preu: 70 punts.
e Temps d’'implantacid proposat: 30 punts.
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