FRANCISCO ASENSIO REDONDO (1 de 1)
Técnic de suport de sistemes i programador informa

Data signatura: 28/11/2024 13:02:49

Ajuntament de
Sant Just Desvern

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS PER A LA
CONTRACTACIO DEL SUBMINISTRAMENT, MITJANCANT LLOGUER, DE
LES CABINES DE DISCOS DE PRODUCCIO I DE CONTINGENCIA I DELS
SERVEIS D’INSTAL-LACIO, CONFIGURACIO I MANTENIMENT DE
L’ARQUITECTURA DE VIRTUALITZACIO I EMMAGATZEMATGE EN
XARXA, MITJANCANT PROCEDIMENT OBERT. EXP.: SEC 2024 149.

1. OBJECTE DEL CONTRACTE

Constitueix 1’objecte del contracte el subministrament i la prestacio6 dels serveis
seglients:

o Subministrament d’equips de cabines de discos en xarxa per substituir i ampliar
el sistema de cabines de discos i el clister de maquines virtuals. Les cabines de
discos han de ser NetApp AFF-A150 i FAS2820A.

o Serveis d’instal-laci6 i configuracié del maquinari, incloent la reutilitzacié dels
elements de maquinari descrits en aquests plec.

e Serveis de manteniment de les cabines de discos.

e Servei de suport operacional i suport davant d’incidéncies d’aquests sistemes

Actualment el centre de processament de dades (a partir d’ara CPD) disposa d’una
cabina de discos NetApp FAS2750A a I’entorn de producci6 i una altre cabina
FAS2720A a I’entorn de contingencia. Les cabines que disposa 1’Ajuntament, degut a la
seva antiguitat, han quedat obsoletes, 1 el fabricant no dona manteniment de part dels
seus components. Per aix0, es necessaria la renovaci6 tecnologica d’aquestes.

Per tot I’exposat fins ara i per no perdre I’expertesa que el personal técnic i les persones
usuaries del sistema de I’Ajuntament de Sant Just Desvern tenen en els sistemes actuals,
s’enumeren les marques dels equips a subministrar per tal de mantenir I’homogeneitat
dels sistemes i elements adquirits amb els existents al CPD de I’ Ajuntament de Sant Just
Desvern i garantir el grau d’expertesa adquirits pel personal técnic i persones usuaries
del sistema.

2. DESCRIPCIO DELS ELEMENTS DE MAQUINARI I PROGRAMARI
a. Entorn de produccio

Sistema de discos:
e (abina discos NetApp AFF-A150 12 x 3,84TB SSD amb una capacitat usable de
com a minim 27 TiB nets (sense comptar eficiéncia)
e Dues controladores AFF-A150 High Availability System
e Un xassis, AFF A-Series, AC PS
e (apacitat de ampliacio de fins a 24 discs interns
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Programari (El llicenciament del programari es realitzara d’acord amb les necessitats de
la instal-laci6d en I’ajuntament de Sant Just):

e SW, Ontap
e SW, ONTAP One
o Tots els protocols (SAN/NAS/Objecte)
e Deduplicacio, compressio i compactacio.
e SnapRestore, SnapMirror, SnapMirror active Sync, SnapMirror Cloud,
SnapMirror Synchronous, SnapCenter
o FabricPool (a ONTAP-S3 i StorageGRID)
e FlexClone, FlexCache, FPolicy, Encriptacio
e Proteccio antiramsomware: Autonomous Ransomware Protection,
SnapLock, Multi-tenant key Management
e Multi-Admin Verification

Components addicionals: Es subministraran tots els elements addicionals necessaris per
a la correcta instal-laci6 fisica de les cabines de discos en la ubicaci6 determinada per
I’Ajuntament i tota la connectivitat necessaria pel correcte funcionament de les mateixes
1 serveis. Les empreses licitadores podran demanar al departament d’informatica la
informacié que necessitin per avaluar aquests elements.

b. Entorn de contingéncia

Sistema de discos:
e (Cabina discos NetApp FAS2820A 12 x 4TB NL-SAS amb una capacitat usable
de com a minim 28 TiB nets (sense comptar eficiéncia)
e Dues controladores FAS2820 High Availability System
e Un Chassis,FAS2800,AC PS
e Safata addicional DS224C amb 12 discs de 3,84TB SSD Hot-Swap i una
capacitat neta de com a minim 28TiB nets (sense comptar eficiéncia)

Programari: El llicenciament del programari es realitzara d’acord amb les necessitats de
la instal-lacio en 1’ajuntament de Sant Just:

e SW, Ontap
e SW, ONTAP One
e Tots els protocols (SAN/NAS/Objecte)
e Deduplicacid, compressio i compactacio.
e SnapRestore, SnapMirror, SnapMirror active Sync, SnapMirror Cloud,
SnapMirror Synchronous, SnapCenter
o FabricPool (a ONTAP-S3 i StorageGRID)
e FlexClone, FlexCache, FPolicy, Encriptacio
e Proteccio antiramsomware: Autonomous Ransomware Protection,
SnapLock, Multi-tenant key Management

e Multi-Admin Verification
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Components addicionals: Es subministraran tots els elements addicionals necessaris per
a la correcta instal-lacio fisica de les cabines de discos en la ubicaci6 determinada per

I’ Ajuntament i tota la connectivitat necessaria pel correcte funcionament de les mateixes
i serveis. Les empreses licitadores podran demanar al departament d’informatica la
informacié que necessitin per avaluar aquests elements.

3. DESCRIPCIO DELS SERVEIS D’INSTAL-LACIO I CONFIGURACIO
Els serveis d’instal-lacié i configuracié dels equips han d’incloure com a minim:

- Instal-lacié fisica dels equips

- Connectivitat dels equips

- Verificacid de tot el maquinari

- Actualitzaci6 del firmware 1 ONTAP

- Actualitzaci6 de Netapp SnapCenter

- Migracio dels volums CIFS

- Migracio dels volums NFS

- Migracio de les LUNS

- Configuraci6 de Repliques

- Configuraci6 de la proteccié avangada antiramsomware
- Revisio / modificacio dels procediments de contingéncia
- Proves de contingéncia

- Retirada fisica dels elements substituits

- Documentacio de la instal-lacié

L’empresa adjudicataria presentara una planificacioé d’aquestes tasques i indicara les
interrupcions dels serveis. Totes les interrupcions dels serveis es planificaran per
realitzar-se fora de 1’horari d’atencio al public. En la planificaci6 presentada es
determinaran el nombre d’hores d’interrupci6 del servei en horari d’atencié al public
(especificat en I’apartat “Atencio presencial” en el lloc web https://www.seu-
e.cat/web/santjustdesvern/govern-obert-i-transparencia/serveis-i-tramits/serveis/atencio-
ciutadana).

4. DESCRIPCIO DELS SERVEIS DE SUPORT

Suport 9x5 telefonic de VMWare i NetApp amb una borsa d’hores, de com a minim 60
hores anuals per cobrir les assisténcies remotes o presencials que ha d’incloure els
segiients serveis:

e Servei de consultes

e Gestio d’incidéncies amb els fabricants
e Assisténcia remota

e Assisteéncia presencial
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e Serveis de monitoritzacié mensual
e Serveis d’auditoria o analisi a demanda
e Serveis d’instal-lacio

El servei d’assisténcia remota es comptabilitza per minuts dedicats.

El serveis d’assisteéncia presencial comptabilitzen el temps dedicat en client sense
incloure els desplacaments. Cal especificar el temps minim (en minuts) que aquesta
assisténcia presencial descomptara de la borsa d’hores. No es comptabilitzara el temps
de desplacament fins a les instal-lacions del client de la borsa d’hores.

L’Ajuntament podra demanar, de forma pactada, realitzar fora de I’horari els serveis
d’assisténcia remota 1 presencial. Aquests serveis cal comptabilitzar-los respecte a la
borsa d’hores i el factor multiplicatiu (sobre els minuts realitzats) sera 1. En el cas que
el carrec sobre la borsa d’hores sigui per assisténcia en horari laboral, caldra indicar- ho
igualment 1 el factor multiplicatiu també sera 1.

Serveis de monitoritzacié mensual que de forma remota comprovin I’estat complert de
tot el sistema objecte del contracte. El resultat de cada monitoritzacié ha de ser un
document on quedin explicitades les actuacions que cal realitzar pel correcte
funcionament del sistema. Totes les actuacions que es derivin d’aquestes
monitoritzacions es realitzaran amb les hores del servei de suport.

En el cas que el nombre d’hores anuals del contracte no quedin exhaurides en el periode
anual, aquestes hores no exhaurides es podran utilitzar en serveis de formacio, serveis
de revisio i posada a punt de la infraestructura o serveis d’auditoria.

L’adjudicataria haura de donar suport a:

- 4 controladores NetApp
- 4 Host ESX
- Snapcenter (Snapvault + Snapmirror)

5. DESCRIPCIO DELS SERVEIS DE MANTENIMENT
El preu del contracte de manteniment ha d’incloure:

- Tots els components de maquinari de les cabines de discos de NetApp incloent
la possible substitucié de discos.

- Tots els components de programari de NetApp.

- Cost de la ma d’obra i dels desplagaments.

En cas d’avaria, el personal técnic del departament d’informatica realitzara la primera
intervencio 1 decidira si es tracta d’una avaria de maquinari o de programari i es
notificara la incidéncia pel métode que especifiqui I’empresa adjudicataria. En
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qualsevol cas, ha de quedar constancia del nombre d’incidéncia que assigni I’empresa
adjudicataria per poder realitzar un seguiment de I’avaria.

El temps de resposta de I’avaria sera de 4 hores a partir de la recepcié de ’avis, 5 dies a
la setmana de dilluns a divendres en horari de 9 a 18h.

Els serveis de manteniment de maquinari es realitzaran “in situ”. Si per raons técniques
la reparacid d’algun equip s’ha de realitzar fora de les dependéncies de 1’ Ajuntament,
1’empresa adjudicataria subministrara un equip de caracteristiques similars a I’equip
retirat fins que I’equip retirat es posi de nou en servei en les dependéncies de

I’ Ajuntament.

En el contracte de manteniment s’hauran d’expressar tots els serveis no inclosos en el
mateix i les condicions d’us que podrien anul-lar la cobertura del manteniment.

Els serveis de manteniment del programari i maquinari de les cabines de discos de
NetApp estaran coberts amb contractes de manteniment realitzats amb la empresa
NetApp per garantir la disponibilitat i autenticitat de les parts i dels programes.

Aquests contractes amb NetApp han de quedar a disposicié de I’ Ajuntament.

Els serveis de manteniment del programari de VM Ware estaran coberts amb contractes
de manteniment realitzats amb la empresa VM Ware per garantir la

disponibilitat i autenticitat dels programes. Aquests contractes amb VMWare han de
quedar a disposici6 de 1I’Ajuntament.

Sempre que sigui possible, els serveis de manteniment de programari es podran aplicar
amb accessos remots sota control del departament d’Informatica.

El suport en NetApp i VMWare aixi com el tractament d’incidencies de maquinari i
programari estara adaptat a I’arquitectura actual. El servei d’informatica facilitara tota la
documentaci6 sobre 1’arquitectura actual a aquelles empreses que ho sol-licitin.

6. FORMACIO

L’empresa adjudicataria haura de disposar d’un pla de formacid especific per al
personal del departament d’informatica de la Corporacio, que inclogui les diferencies i
noves caracteristiques del nou sistema.

7. DOCUMENTACIO A PRESENTAR FINALITZADA LA INSTAL-LACIO

Un cop finalitzada la instal-lacio, ’empresa adjudicataria haura de presentar a
I’Ajuntament tota la documentacio de la instal-lacio i la configuracio del sistema.
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8. DESTRUCCIO DELS DISPOSITUS D’EMMAGATZEMATGE

En el suposit que una avaria requereixi la substitucié total d’elements
d’emmagatzematge (especialment, disc durs de les cabines), cal garantir la complerta
destruccié de les dades contingudes en aquests dispositius abans que aquests dispositius
siguin retirats.

En les ofertes cal especificar el procediment que s’usara a aquest efecte, preveient el cas
que no es pugui tenir accés al dispositiu. Cal detallar com es realitzara la destrucci6 total
del dispositiu.

Francisco Asensio Redondo
TECNIC DE SUPORT DE SISTEMES
I PROGRAMADOR INFORMATIC

A Sant Just Desvern, en la data al peu de la signatura electronica.
Ref.: SEC 2024 149 2
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