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Ajuntament de Cubelles

Num. d’expedient 1428/2024 -12363
Departament CONTRACTACIO

INFORME TECNIC

IDENTIFICACIO DE L’EXPEDIENT
COM - ANTIVIRUS | EPDR

FONAMENTS DE DRET
La normativa aplicable a I'objecte del present informe esta continguda, basicament, en les
seglents normes:

e Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es transposen
a l'ordenament juridic espanyol les directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

e Llei 39/2015, d'1 d’octubre, del Procediment Administratiu Comu de les Administracions
Publiques.

Llei 40/2015, d’1 d’octubre, de Régim Juridic del Sector Public.

e Decret Llei 2/2003, de 28 d'abril, pel qual s'aprova el Text refés de la Llei municipal i de
regim local de Catalunya.

e Bases d’Execucio del Pressupost vigents (BEP).

FETS

En data 21 de gener de 2021, I'’Ajuntament de Cubelles i 'empresa Ingenieria y Suministros
Profesionales SL van signar contracte pel manteniment anual de 175 llicencies d’antivurs Panda
Fusion and Advanced Defense 360.

El data 21 d’abril de 2023, els sistemes d'informacié municipal de I'Ajuntament de Cubelles van
patir un ciberatac de tipus Ransomware.

Entre les mesures de recuperacié d’aquest ciberatac, I'Ajuntament de Cubelles va implementar
un Firewall Watchguard i es va implementar un doble factor d’autenticacid6 amb la mateixa
companyia, que forma part del grup d’empreses vinculades a I'antivirus Panda que és el que esta
implementat a I'Ajuntament de Cubelles.

El 20 de gener de 2025 finalitza el contracte amb Ingeniaria y Suministros Profesionales SL, de
Panda Espana.

Per aquest motiu, la regidoria de Comunicacié i TIC, com a responsable del manteniment dels
sistemes d’informacio de I'Ajuntament de Cubelles, necessita licitar per als proper quatre anys
la.

Atés que es disposa de document comptable previ A, amb nimero d’apunt previ 920249000201,
per import de 33.835,96€ per al periode 21 de gener de 2025 a 20 de gener de 2029.

CONCLUSIONS:
PRIMERA.- Objecte del contracte.

Contractacié d'un partner certificat Gold de Watchguard per a la provisio del servei Watchguard
EPDR (Endpoint Protection Detection and Response) i la gestio de 200 llicencies de Panda
Systems Management.

L’objectiu és protegir tots els ordinadors dels usuaris finals (end points) aixi com implementar una

capa de proteccid perimetral per als servidors i altres dispositius en les seves connexions

externes, amb I'objectiu final de donar compliment de 'Esquema Nacional de Seguretat i
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Ajuntament de Cubelles

assegurar la informacioé i les dades de I'Ajuntament de Cubelles.

SEGONA .- El contracte tindra una durada de 48 mesos iniciant-se el 21 de gener de 2025 i
finalitzant el 20 de gener de 2029, per un import maxim de 33.835,96€ (IVA inclos al 21%).

TERCER.- Demanar al departament de Contractacié i Gesti6 Administrativa la redaccio i
aprovacio dels plecs administratius i técnics necessaris.

Aquest és el criteri d’aquest informant, que es sotmet a qualsevol altre millor fonamentat en dret.
No obstant aix0, la Corporacié decidira el que estimi més oportu.

Cubelles, a data de la signatura electronica.
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