m Generalitat de Catalunya
Y Centre de Telecomunicacions
i Tecnologies de la Informacio

Exp.: CTTI-2025-37

CONTRACTE ADMINISTRATIU DEL SUBMINISTRAMENT PEL DESPLEGAMENT
DE CIBER PROTECCIO ALS ENDPOINTS D'ATENCIO PRIMARIA DEL
DEPARTAMENT DE SALUT (XR-3051), BASAT EN L’ACORD MARC PELS
SUBMINISTRAMENTS | PROJECTES DE XARXA DE LA GENERALITAT DE
CATALUNYA (CTTI-2019-20164-L3).

REUNITS

D'una banda, el senyor Demetri Rico Aguila, director gerent del Centre de
Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya (des
d’'ara el “CTTI”), nomenat amb efectes a 13 de gener de 2025 per acord del Consell
d’Administracioé del CTTI, de data 10 de desembre de 2024, i en virtut de les facultats
que li confereix el Consell d’Administracié del CTTI amb la delegacio de facultats com a
organ de contractacio per al procediment de referéncia en el seu acord de 25 de maig
de 2016 i de conformitat amb l'article 6.2 bis de la Llei 15/1993, de Creacié del Centre
de Telecomunicacions i Tecnologies de la Informacié, en representacio d’aquesta entitat
amb domicili social al carrer Salvador Espriu, 45-51, 08908 de I'Hospitalet de Llobregat,
proveida de NIF Q-5856338-H.

D'altra banda, el senyor Oriol Oltra Ustrell, que actua en qualitat de Gerent, en virtut de
poder al seu favor atorgat davant el Notari del Col-legi de Notaris de Catalunya, senyora
M? Lourdes Rodriguez Ramirez, amb data 5 de maig de 2021, amb el nimero 827 del
seu protocol, poders que assegura continuen vigents, actuant en nom i representacié de
la UTE SIRT-EVOLUTIO (d’ara endavant “ADJUDICATARI”), provista de NIF U-
05484878 i amb domicili social al carrer Marina, 108. PI. Entlo - 08018, Barcelona.

El senyor Oriol Oltra Ustrell declara que la UTE que representa esta al corrent en el
compliment de les obligacions tributaries i de Seguretat Social i que no es troba incursa
en cap de les prohibicions de contractar previstes en la Llei 9/2017, de 8 de novembre,
de Contractes del Sector Public (LCSP).

Ambdues parts es reconeixen mutuament plena capacitat d’obrar i, per tant, per
contraure les obligacions derivades del present contracte.

En consequéncia,

MANIFESTEN

. Que en data 28 de novembre de 2024, I’Organ de Contractacio del CTTI va acordar
aprovar I'expedient administratiu CTTI-2025-37, i disposar I'obertura del procediment
d’adjudicacié, mitjangant procediment basat en Acord marc, establert als articles 219 a
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222 LCSP, del Subministrament pel Desplegament de ciber proteccié als Endpoints
d'Atencié Primaria del Departament de Salut (XR-3051), basat en I’Acord Marc pels
subministraments i projectes de xarxa de la Generalitat de Catalunya (CTTI-2019-
20164-L3), per un import de licitacié total de 3.616.932,00 euros (IVA inclds), dels quals
2.989.200,00 euros corresponents a la base imposable i 627.732,00 euros a I'lVA (21%).

Il. Que en data 7 d’agost de 2023 es va aprovar el Plec tipus pels expedients basats en
I’Acord Marc CTTI-2019-20164.

lll. Que en data 10 de gener de 2025, TADJUDICATARI ha constituit una garantia
definitiva a favor del CTTI, a la Caixa General de Diposits de la Tresoreria General de la
Generalitat de Catalunya, de 149.460,00 euros.

IV. Que en data 12 d’agost de 2021, I'érgan de contractacié del CTTI va resoldre
adjudicar I'expedient administratiu de contractacié niumero CTTI-2025-37 a la UTE
SIRT-EVOLUTIO, per un import d’adjudicacio total de 3.616.932,00 euros (IVA inclos),
dels quals 2.989.200,00 euros corresponen al preu del contracte i 627.732,00 euros a
FIVA.

En consequéncia, les parts contractants, que es reconeixen mutua i reciprocament la
capacitat legal necessaria i suficient en les respectives qualitats en quée actuen per a
aquest acte, subscriuen de comu acord el present document administratiu d’acord amb
l'article 153 de la LCSP i d'acord amb les seguients

CLAUSULES

Primera.- Documentacié contractual i ordre de prelacié

L’ADJUDICATARI s’obliga a I'execuci6 d’aquest contracte administratiu consistent en el
Subministrament pel Desplegament de ciber proteccioé als Endpoints d'Atencié Primaria
del Departament de Salut (XR-3051), basat en 'Acord Marc pels subministraments i
projectes de xarxa de la Generalitat de Catalunya (CTTI-2019-20164-L3), amb estricta
subjeccié a les condicions que es fixen en el present contracte, al plec de clausules
administratives particulars (en endavant PCAP), al plec de prescripcions técniques
particulars (en endavant PPTP) i, en tot alld que no es contradigui amb els anteriors, a
I'oferta efectuada per 'ADJUDICATARI. Tots aquests documents tenen caracter
contractual.

En el suposit que existeixi algun tipus de contradiccio entre els diferents documents que
integren l'expedient contractual, els criteris de prelacié entre els mateixos sera el
seguent:

1. Les disposicions del present contracte. En tant no es contradiguin amb els plecs
i 'oferta presentada o dels precisats a I'acte d’adjudicacié o estableixin drets i
obligacions diferents als previstos en aquets tal i com s’estableix a l'article 35.2
de la LCSP.
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2. Els plecs administratiu i técnic i els seus annexos.

3. L'oferta presentada pel contractista.

Segona.- Objecte

L'objecte de la present licitacio és la contractacio de les llicéncies de la solucid
FlexxSecurity amb EDR per la proteccio i deteccié d’amenaces avangades pels centres
d’atencié Primaria I'atencio primaria

La descripcio detallada dels subministraments es pot trobar al Plec de Prescripcions
Técniques, dins el capitol 2 “Descripcio dels subministraments”.

Tercera.- Preu

Es determina per aquest contracte un import d’adjudicaci6 total de 3.616.932,00 euros
(IVA inclos), dels quals 2.989.200,00 euros corresponen al preu del contracte i
627.732,00 euros a I'lVA, i es consumira d’acord amb les seguents especificacions:

Tipologia Import

Llicencies amb EDR i Add-ons 111,00 €

Quarta.- Régim de facturacié i forma de pagament

El régim de facturacio s’estableix d’acord amb el Pla de facturacioé i pagament seguent:

- Lafacturacié es portara a terme mensualment d’acord amb la realitzacio efectiva
del subministrament objecte del contracte, a partir de peticions de CTTI, i no a
partir de les estimacions fetes en el plec.

El vist i plau d’acceptacio de les fases/activitats del desenvolupament es realitzara a
I'assoliment i correcte lliurament dels treballs planificats per a cada fase/activitat.

L’ADJUDICATARI trametra les factures en format electronic que s’ajustara al que
disposa I'annex 1 de I'Ordre ECO/306/2015, de 23 de setembre, per la qual es regula el
procediment de tramitacio i anotacié de les factures en el Registre comptable de factures
en I'ambit de I'administracié de la Generalitat de Catalunya i el sector public que en
depén.

La plataforma e.FACT és el punt general d’entrada de factures electroniques de
'Administraci6 de la Generalitat de Catalunya i del seu Sector Public (Acord
GOV/151/2014, d’11 de novembre).

Per a la facturacidé de les penalitzacions, s’emetra una factura d’import negatiu,
diferenciada del servei en concepte de les penalitzacions imposades per I'dérgan de
contractacié quan li sigui requerit i s’atendran d’acord amb I'establert a I'article 194.2 de
la LCSP.

L’acceptacio la realitzara I'6rgan administratiu destinatari de la contractacio, d’acord amb
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el previst al PCAP.

En cas que s’aprovi un nou model de relacié entre el CTTI i 'Administracié de la
Generalitat de Catalunya, I'drgan de contractacié podra demanar que es facturi a una
entitat diferent al del CTTI, el qual sera sempre dins de I’Administracio de la Generalitat
o el seu sector public.

Cinquena.- Durada del contracte

El termini d’execucié del contracte és de 6 mesos a comptar des de la data de
formalitzacio del contracte. No es contempla possibilitat de prorroga del contracte.

El termini de garantia s’estableix en 12 mesos sobre els resultats dels treballs lliurats,
comptats a partir de la data d’acceptacio del lliurament.

Sisena.- Notificacions o comunicacions entre les parts

D’acord amb les disposicions addicionals 15a i 16a de la LCSP, el conjunt
comunicacions i notificacions que es facin durant la vigéncia d’aquest contracte es
realitzaran per mitjans exclusivament electronics, informatics i telematics i es dirigiran a
les adreces de correu electronic indicades a I'efecte.

D’acord amb les previsions establertes, les notificacions s’efectuaran per mitjans
electronics a través sistema de notificacié e-NOTUM.

Qualsevol dels medis utilitzats haura de poder acreditar la data d'emissio i recepcio
i, per tant, seran valids a tots els efectes.

Les dades de contacte son les seguents:

- Per part del CTTI: contractaciotic.ctti@gencat.cat
Teléfon: 93 557 40 00

- Per part de TADJUDICATARI: ctti.am@sirt.com
Teléfon: 90 225 00 22

Qualsevol canvi de dades de contacte haura de ser comunicada immediatament.

Setena.- Revisié de preus

Ateses les caracteristiques del contracte i d’acord amb la clausula 33.15 de I'’Acord Marc,
no procedeix la revisié del preu del contracte.

Vuitena.- Admissio de variants

Ateses les caracteristiques del contracte i d’acord amb el PCAP, no s’admeten variants.

Novena.- Obligacions del contractista
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Amb caracter previ a I'inici de I'execucié del serveiel CTTIiI’ADJUDICATARI acordaran
tot el detall dels procediments operatius que regiran la prestacié del servei objecte
d'aquest contracte i atenent les obligacions seguents:

Obligacions lingiiistiques. L’ADJUDICATARI ha d’emprar el catala en les seves
relacions amb I'’Administracié de la Generalitat derivades de I'execucié de I'objecte
d’aquest contracte. Aixi mateix, el contractista ha d’emprar almenys el catala en els
rétols, les publicacions, els avisos i en la resta de comunicacions de caracter general
que es derivin de I'execuci6 de les prestacions objecte del contracte.

Aixi mateix, el contractista assumeix I'obligacié de destinar a I'execucioé del contracte els
mitjans i el personal que resultin adients per assegurar que es podran realitzar les
prestacions objecte del servei en catala. A aquest efecte, 'empresa/UTE adjudicataria
haura d’adoptar les mesures de formacié del seu personal necessaries per garantir que
el personal que, si escau, pugui relacionar-se amb el public, tingui un coneixement
suficient de la llengua catalana per desenvolupar les tasques d’atencid, informacio i
comunicacié de manera fluida i adequada.

En el cas de productes i serveis que integren tecnologia digital, cal tenir en compte les
mesures contingudes en I'Acord del Govern, de 12 de novembre de 2019, pel qual
s’aproven noves mesures per fomentar I'Us del catala mitjangant la contractacio publica
de productes i serveis que integren tecnologia digital, en 'ambit de ’Administracio de la
Generalitat de Catalunya i el sector public que en depén.

En tot cas, el contractista queda subjecte en I'execucidé del contracte a les obligacions
derivades de la Llei 1/1998, de 7 de gener, de politica linglistica i de les disposicions
que la desenvolupen. En 'ambit territorial de la Vall d’Aran s’ha d’utilitzar I'aranés.

Obligacions laborals. L'ADJUDICATARI resta obligat a 'acompliment de les normes i
condicions fixades en el conveni col-lectiu d’aplicacié per al personal adscrit a I'execucio
del contracte.

Deure de compartir informacié vera¢. Les parts es comprometen a vetllar per
I'exactitud i la veracitat de tota la documentacié o informacié que s'hagin d'adregar
mutuament durant el termini de vigéncia del contracte.

Deure de confidencialitat. L’ADJUDICATARI queda expressament obligat a
mantenir absoluta confidencialitat i reserva sobre la documentacié i informacié que es
desprengui o a la qual es tingui accés amb ocasié de la prestacié del contracte, que té
caracter confidencial i en cap cas podra ésser objecte de reproduccié total o parcial per
cap mitja o suport, ni tractament o edicié informatica, ni transmissio a tercers fora de
I'estricte ambit de I'execucié directa del contracte, fins i tot entre la resta del personal
que tingui o pugui tenir 'empresa que presta el servei. El deure de confidencialitat
s’haura de mantenir durant un termini de cinc anys des del coneixement de la informacio.

Transparéncia i compliment principis étics de la contractacié. L'ADJUDICATARI
facilitara la informacié que sigui necessaria per donar compliment a les obligacions
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establertes per la Llei 19/2014, de 29 de desembre, de transparéncia, accés a la
informacié publica i bon govern.

Tanmateix, LADJUDICATARI adequara la seva activitat als principis étics i a les regles
de conducta que s’estableixen al PCAP.

Desena.- Responsable del contracte

El CTTI designa al Sr. Esteve Ribera Rios, Director d’Infraestructures, com a
responsable del contracte als efectes de 'article 62 de la LCSP que exercira les funcions
definides a la clausula vint-i-quatrena del plec de clausules administratives.

Onzena.- Acompliment del contracte i régim de penalitzacions

El seguiment de 'acompliment del present contracte es realitzara segons el model de
relacio establert a 'apartat 4 del plec de prescripcions técniques.

L'ADJUDICATARI ha de portar a terme els treballs objecte del contracte en el temps
fixat en el PCAP i PPTP.

Si en relacioé a qualsevol termini total o parcial, el contractista incorregués en demora
per causes que li siguin imputables, '’Administracié podra optar, indistintament, per la
resolucié del contracte amb pérdua de la garantia o per la imposicié de les penalitats,
en la forma i condicions establertes en els articles 193 i 194 de la LCAP i a 'Annex 5 del
PCAP.

L’Administracio tindra la mateixa facultat respecte de lincompliment, per causes
imputables al contractista, de I'execucid parcial de les prestacions definides en el
contracte.

Si el retard respecte al compliment dels terminis fos produit per motius no imputables a
'empresa/UTE contractista i aquesta ofereix complir si se li amplia el termini inicial
d’execucio, se li concedira un termini, almenys, igual al temps perdut, a menys que el
contractista en demani un altre més curt. En tot cas, la constituci6 en demora de
I'empresa contractista no requerira intimacié prévia per part de '’Administracié.

En cas de compliment defectuds de la prestacié objecte del contracte o per al suposit
d’'incompliment dels compromisos o de les condicions especials d’execucio establertes
a la clausula vintena, es podran preveure penalitats en el contracte sempre que siguin
proporcionals a la gravetat de I'incompliment i que la seva quantia individual no sigui
superior al 10 per cent del preu del contracte, i el total de les mateixes, no superi el 50%
per cent de I'import del contracte, de conformitat amb alld que disposa I'article 192 de la
LCSP.

La garantia definitiva respondra, de conformitat amb l'article 110 de la LCSP, de les
penalitzacions imposades al contractista per ra6 de I'execucio del contracte, quan no es
puguin deduir dels documents de pagament.

L'import de les penalitats no exclou la indemnitzacié de danys i perjudicis a qué pugui
tenir dret I'Administracio, originats per la demora del contractista i I'incompliment parcial
o defectués d’acord amb larticle 194 LCSP. A més, I'Administracié podra retenir la
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garantia definitiva per tal d'assegurar el compliment de les penalitats quan no es puguin
deduir del pagament, i per garantir la indemnitzacioé per danys i perjudicis, si escau.

Dotzena.- Subcontractacio

El present contracte podra ser objecte de subcontractacié en els termes previstos a
I'apartat L del quadre de caracteristiques del PCAP, i d’acord amb el que es preveu a la
clausula 33.23 del PCAP de I'Acord Marc.

L’ADJUDICATARI informara semestralment comptant des de la data de signatura del
present contracte i a la seva finalitzacié, de l'estat en qué es trobin les seves
subcontractacions i de les métriques de qualitat que efectuin sobre les empreses
subcontractades.

Tretzena.— Extincioé del contracte

El present contracte s’extingira per compliment o per resolucid, segons determina
I'article 209 de la LCSP.

L’acompliment del contracte tindra lloc en els supodsits assenyalats en l'article 210 de la
LCSP.

Les causes i els efectes de resolucié del contracte sén les que s'estableixen als articles
211 a 213, i 313 de la LCSP, aixi com preveu l'article 204 del RGLCAP i, en el seu cas,
en la clausula quarantena del PCAP corresponent a aquest contracte.

Catorzena. Cessio del contracte

L’ADJUDICATARI no podra cedir el contracte, d’'acord amb la clausula 33.22 del PCAP
de I’Acord Marc.

Quinzena.— Modificacié del contracte

No s’estableixen causes de modificacio especifiques del present contracte.

Les causes generals de modificacio del contracte son les previstes en la clausula trenta-
tresena del PCAP.

Setzena.- Obligacions essencials del contracte

Son obligacions essencials d’aquest contracte:

a) Les condicions especials d'execucié de caracter socialment responsable
establertes en I'apartat K del quadre de caracteristiques del PCAP.

b) Els principis étics i regles de conducta que s’estableixen a la clausula trentena
del PCAP.

c) L’obligacié de comunicar qualsevol canvi que es produeixi, al llarg de la vida del
contracte, de la informacio6 facilitada en la declaracié a la qué es refereix el punt
anterior.
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Dissetena.- Condicions especials d’execucié

Les condicions especials d’execucié del present contracte d’obligat compliment per part
de la UTE i, si s'escau, per 'empresa subcontractista, son les seguents:

L’empresa adjudicataria del contracte basat es compromet a executar el
contracte amb criteris d’equitat i transparéncia fiscal, pel que els ingressos o
beneficis procedents del present contracte public seran integrament declarats
i tributats conforme a la legislacié fiscal vigent, prohibint expressament la
utilitzacié de domicilis i la seva consequient tributacié en algun pais de la llista
de paisos fiscals establerta per la OCDE, bé sigui de forma directa o a través
d’empreses filiats. Aquesta clausula se li atribueix el caracter d’obligacio
contractual essencials als efectes senyalats a la lletra f) de I'article 2011 de la
LSCP.

Atenent a la naturalesa del contracte, llicéncies de xarxa, es determina utilitzar
una condicié ética de I'ambit laboral i concretament de transparéncia fiscal,
atés que aquest subministrament té poca incidéncia mediambiental i/o social.
El contractista, sigui fabricant o distribuidor de productes electronics, vetllara
pel compliment dels drets laborals i de les normes de seguretat en les cadenes
de subministrament i en les fabriques on es produeixen els béns objecte
d’aquest contracte.

Divuitena.- Jurisdiccié competent.

L'ADJUDICATARI se sotmet de manera expressa a les decisions de I'drgan de
contractacid i a la jurisdiccid contenciosa administrativa en els questions litigioses
sorgides sobre la interpretacio, modificacio, resolucio i efectes d’aquest contracte.

L’ADJUDICATARI renuncia a tot fur de privilegi i se sotmet als Tribunals de Barcelona
competents pel coneixement de les questions litigioses que se suscitin entre les parts.

Dinovena.- Naturalesa i régim juridic del contracte

Aquest contracte té caracter administratiu i, per tant, se sotmet expressament als
preceptes continguts a la normativa seguent:

a) Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es

b)

d)
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transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu
i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

Decret Llei 3/2016, de 31 de maig, de mesures urgents en matéria de
contractacié publica.

La Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacio
publica i bon govern.

Reial decret 817/2009, de 8 de maig, pel qual es desenvolupa parcialment la Llei
30/2007, de 30 d’octubre, de contractes del sector public (d’ara endavant, RD
817/2009).
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e)

Reglament general de la Llei de contractes de les administracions publiques
aprovat pel Reial decret 1098/2001, de 12 d’octubre, en tot alld no modificat ni
derogat per les disposicions esmentades anteriorment (d’ara endavant,
RGLCAP).

f) Reial Decret 773/2015, de 28 d’agost, pel qual es modifiquen determinats

g)

h)

s)
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preceptes del Reglament General de la Llei de Contractes de les Administracions
Publiques, aprovat pel Reial Decret 1098/2001, de 12 d’octubre.

La Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacié
del registre comptable de factures en el Sector Public i la seva normativa de
desplegament.

El Decret 96/2004, de 20 de gener, pel qual es regula la utilitzacié dels mitjans
electronics, informatics i telematics en la contractacié de I’Administracid de la
Generalitat.

El Decret 107/2005, de 31 de maig, de creacié del Registre Electronic
d’Empreses Licitadores de la Generalitat de Catalunya.

La Llei 29/2010, de 3 d’agost, de I'is de mitjans electronics al sector public de
Catalunya.

El Decret 76/2020, de 4 d'agost, d'Administracio digital.

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals.

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacio d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE.

Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de
notificacions electroniques de ’Administracio de la Generalitat de Catalunya i del
seu sector public.

El Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament
d’actuacio i funcionament del sector public per mitjans electronics.

Ordre HAC/1272/2019, de 16 de desembre, per la qual es fan publics els limits
dels diferents tipus de contractes a efectes de la contractacié del sector public a
partir de I'1 de gener de 2020.

Reial decret 36/2020, de 30 de desembre, pel quals s’aproven mesures urgents
per a la modernitzacié de I'’Administracié Publica i per a I'execucio del Pla de
Recuperacid, Transformacio i Resiliéncia.

Decret Llei 5/2021, de 2 de febrer, pel qual s’aproven mesures urgents per a la
implementacié i gestié dels fons procedents del Mecanisme de Recuperacio i
Resiliencia i del fons REACT-UE per a I’Administracié de la Generalitat de
Catalunya i el seu sector public.

Ordre HFP/1030/2021, de 29 de setembre, per la qual es configura el sistema de
gestié del Pla de recuperacio, transformacio i resiliéncia.
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t) Ordre HFP/1031/2021, de 29 de setembre, per la qual s’estableix el procediment
i format de la informacié a proporcionar per les entitats del sector public estatal,
autonomic i local per al seguiment del compliment de les fites i objectius i
d’execucio pressupostaria i comptable de les mesures dels components del Pla
de recuperacié, transformacio i resiliéncia.

u) Ordre HFP/55/2023, de 24 de gener, relativa a I'analisi sistematica del risc de
conflicte d’interés en els procediments que executen el Pla de Recuperacio,
Transformacio i Resiliéncia.

D’altra banda, cal aplicar a aquest contracte el Pla de mesures antifrau en I'execucié
d’actuacions finangades pels fons del mecanisme de recuperacio i resiliéncia de la
Generalitat de Catalunya:
https://fonseuropeus.gencat.cat/web/.content/next-generation-catalunya/pla-antifrau-
mrr-catalunya.pdf

També cal tenir en compte els principis de gestié especifics del Pla de recuperacio,
transformacio i resiliencia, definits a l'article 2 de I'Ordre HFP/1030/2021, de 29 de
setembre, per la qual es configura el sistema de gestid6 del Pla de recuperacio,
transformacié i resiliéncia

Addicionalment, també es regeix per les normes aplicables als contractes del sector
public en 'ambit de Catalunya i per la seva normativa sectorial que resulti d’aplicacié.

Supletoriament al contracte li resulten d’aplicacio les normes de dret administratiu i, en
el seu defecte, les normes de dret privat.

| en prova de conformitat i perqué consti, totes dues parts signen aquest document.

EL CTTI L’ADJUDICATARI
Sr. Demetri Rico Aguila Sr. Oriol Oltra Ustrell
Director gerent Gerent

Centre de Telecomunicacions i UTE SIRT-EVOLUTIO

Tecnologies de la Informacié de la
Generalitat de Catalunya

Document signat electronicament. La data de formalitzacié d'aquest contracte és la que consta en la darrera signatura
electronica.
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