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1 Introduccié.

La infraestructura tecnologica de TecnoCampus suporta els sistemes d’informacidé que utilitzen els
diferents serveis corporatius en la seva gestié diaria. Es per aixd, que aquesta infraestructura de
sistemes i comunicacions esdevé un element clau que ha d’assegurar el suport técnic especialitzat
al més alt nivell possible amb I'objecte de garantir un servei continu i d’excel-lencia.

Sobre aquesta infraestructura s’'implementen tots els serveis que TecnoCampus actualment esta
oferint i ,per tant, requereixen el més alt nivell possible de coneixements i recursos especialitzats
pel manteniment, millora, optimitzacié i eficiencia dels sistemes informatics existents a
TecnoCampus per tal que el seu funcionament sigui adequat i de qualitat, i per tant el SIT, maxim
responsable d’assegurar aquest servei ha de comptar amb els recursos necessaris per assumir
aquesta carrega de servei de la manera més adequada i eficient.

Tot aix0 fa necessari reforcar I'equip propi de servei, amb recursos externs especialitzats en
diferents entorns i amb capacitat de resposta, davant de necessitats de desenvolupament, com per
atendre possibles incidéncies.

2  Objecte

El contracte tindra per objecte la contractacié del servei de suport extern pel SIT del Techocampus
Mataré-Maresme, des de la data de signatura d’aquest contracte i durant 24 mesos, amb els
termes contemplats en aquest plec de prescripcions técniques.

Els objectius d’aquest contracte sera el manteniment, millora, optimitzacié i eficiéncia dels sistemes
informatics existents a TecnoCampus per tal que el seu funcionament sigui adequat i de qualitat.

Es defineix aquest servei com una bossa d’hores anual maxima sobre la que demanar suports,
intervencions o desenvolupaments especifics, que caldra valorar en hores i que seran facturades de
manera bimensual amb la conformitat dels responsables del SIT. El suport estara format per un
tecnic amb els coneixements i experiéncia exposat en aquest plec.

3 Ambiti abast del projecte

El servei es prestara de forma general des de les oficines de I'adjudicatari, perdo TecnoCampus
podra requerir la preséncia d’un técnic a les instal-lacions de Tecnocampus, quan per necessitats de
seguiment, validacions, treballs amb intervencio directa o compartida amb tecnics propis i altres
possibles necessitats que requereixin la presencia.

Pel que fa a I'abast, els serveis oferts han de cobrir totes les capes del desenvolupament i suport
d’aplicacions.

e (Captacié de requeriments
e Valoracié de recursos

e Planificacié

e Desenvolupament

e Provesivalidacio

e Documentacié
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Els licitadors han de proposar una solucié documentada de manera estructurada segons s’indica als
punts 4.1, 4.2 i 4.3 d’aquest document, validant I'experiéncia en entorns especifics utilitzats al
Tecnocampus (punt 4.1), implantacidé de les millores referides al punt 4.2 i de gestiéo completa del
servei segons definit a punt 4.3.

Després de cada intervencid o projecte es requerira un procés de documentacid adequat i en
format requerit pel tecnocampus.

4  Descripcié del servei

El servei ha de ser proporcionat per un programador sénior amb un clar perfil Full-Stack que aporti
experiéncia els seglients frameworks, llenguatges de programacié i plataformes, totes elles d’alta
criticitat i necessaries per desenvolupar adequadament les feines requerides.

A continuacio es llisten els coneixements necessaris pel servei especifics dels entorns del
TecnoCampus i la experiéncia a justificar dins de la proposta de cada licitador, que seran valorades
adequadament segons indicat al PCAP d’aquest contracte.

4.1 Experiéncia en entorns especifics utilitzats al Tecnocampus

4.1.1 Entornsiserveis amb experiéncia especifica

- SIGMA Gestid Universitaria AIE

- MOODLE

- Coneixements en cloud AWS: EC2, S3, EFS, VPC, RDS, DynamoDB, Lambda, CloudFront,
IAM, Load Balancing, ECS, EKS

- Coneixements en cloud Azure: instances, blob storage, Cosmos DB, CDN

4.1.2 - Manteniment i gestié de servidors Linux en distribucions RHEL (CentOS, RedHat, Rocky
Entorns i serveis amb experiéncia genérica

- Automatizacio i desplegament de software en les estacions de treball
- Coneixements en Apache, Nginx i proxies

- Certificats SSL

- Coneixements de Active Directory i LDAP

- VPN

- SILTRA

- Sharepoint

- Ciber seguretat: proteccié en codi i securitzacio de servidors
- CRM: Spin, Salesforce, Sage, Active Campaign

- ERP Sage

Linux, Alma Linux), Debian, Ubuntu

- SBI



Centre universitari adscrit a la

Universitat
upf. Pompeu Fabra

Barcelona

- Manteniment i gestié de servidors Windows
- Manteniment i gestié de servidors de hosting amb cPanel/WHM
-VMWare

4.2 Experiéncia en entorns de backend utilitzats al Tecnocampus

4.2.1 Entornsiserveis amb experiencia especifica

- Framework PHP Codelgniter

- Framework PHP Laravel 5.1 a 11

- Framework PHP Symfony

- Legacy PHP 5.4 2 8.3

- Creacid i manteniment de contenidors Docker per entorns de desenvolupament i
produccié

4.2.2 Entornsiserveis amb experiéncia genérica

- GIT i gestio de branques

- Wordpress i desenvolupament de plugins

- Gesti6 de bases de dades relacionals: Oracle, MySQL, SQL Server, MariaDB
- Gestid de bases de dades no relacionals: MongoDB

- Drupal: CMS de PHP

- Bash scripting per automatizacid de tasques

- Desplegament en els clouds de AWS i Azure

- CI/CD pel desplegament on-premise i al cloud

- Coneixements en Terraform per crear infraestructura amb codi

- Coneixements de APIs: Soap, REST, GraphQL, Open API

4.3 Experiéncia en entorns de frontend utilitzats al Tecnocampus

4.3.1 Entornsiserveis amb experiéncia especifica

- Blade PHP
- Twig PHP
- VuelS

- React

4.3.2 Entornsiserveis amb experiéncia genérica

- CSS: Tailwind, Bootstrap, SASS i LESS
- Legacy Javascript

- jQuery

- AngularJS

4.4 Procediment d’execucio del servei

El procediment per I’execucié del servei com a minim tindra les seglients fases:

e (Captacié de requeriments: A sol-licitud del TecnoCampus es dura a terme una reunié on es

definira I'objecte de I'actuacié i la captura dels requeriments

e Planificacié i valoracidé de recursos: En funcié dels requeriments, es presentara una

planificacié i la valoracié en hores del contracte, aquest haura d’estar aprovat per

TecnoCampus.



Centre universitari adscrit a la

Universitat
upf. Pompeu Fabra

Barcelona

e Desenvolupament: Execucié i seguiment del desenvolupament per poder corregir o millorar
I’evolucié del desenvolupament

e Proves i validacid: Una vegada finalitzat el desenvolupament, es procedira amb un procés
de proves que donin validacid als requeriments.

e Documentacié: Com a fase final caldra elaborar la documentacié segons els models del
TecnoCampus.

5 Seguretat i confidencialitat de la informacié

L'adjudicatari esta expressament obligat a mantenir una confidencialitat absoluta i reserva sobre
qualsevol dada que pugui coneixer amb motiu de I'execucié del contracte. L'adjudicatari estara
obligat a complir amb el que estableix la Llei Organica 3/2018, de 5 de desembre, sobre proteccid
de dades personals i garantia de drets digitals.

6 Parametres de gestio de la qualitat del servei

Els seglients aspectes i indicadors seran un referent per avaluar la correcta gestié de la qualitat del
servei i seran revisats de forma mensual pel Tecnocampus. Es consideraran els indicadors de
manera especifica per peticions o desenvolupaments planificats i el suport a incidéncies en funcié
al seu nivell d’afectacid.

6.1 Tipologia de peticions
Es contemplen 2 tipus d’intervencions dins |'objecte d’aquest contracte:

- Peticid planificada: Es tracta d’una intervencié o projecte amb una previsié temporal
d’execucid, posada en produccid i documentacié que s’haura definit de manera
consensuada previament a la seva execucio.

- Peticié no planificada: Es tracta d’una intervencid no prevista normalment per
solucionar una incidéncia en un entorn sobre el que el técnic ens doni suport o bé d’un
mal funcionament sobre un entorn sobre el que el técnic ha estat treballant sota una
peticié planificada. En ambdds casos es requereix la intervencid del técnic per la
resolucido de la incidéncia, restabliment del servei i afectacid i documentacié de la
incidéncia.

6.2 Temps de resposta i temps de resolucid

Les peticions planificades, s’executaran segons el procés de planificacid i valoracié de recursos. La
planificacié de recursos es pactara en la presentacid de la valoracié del projectes, perd haura de
complir un minim de 12’hores de dedicacidé setmanals .

Les peticions no planificades, s’hauran de atendre i resoldre amb els SLA’s determinats en aquest
plecs o segons les millores presentades a l'oferta, en funcié de la urgencia i afectacié de la
incidencia.
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Es defineix com a Temps de Resposta el periode entre la recepcié per part de I'adjudicatari per les
vies de comunicacié habituals (trucada telefonica i/o email) i el moment en que I'adjudicatari inicia
les tasques d’avaluacié i resolucio de la peticid o incidencia

Es defineix com a Temps de Resolucio el periode entre la seva recepcié i la recuperacio del servei
afectat una vegada aplicats els procediments adients en el cas de les incidéncies i del periode entre

la recepcié de la notificacio i la seva resposta fonamentada i/o resolutoria.

e Urgent: afectacio total del sistema o aplicacié que impedeix el funcionament complert del

servei
e Alta: afectacid parcial que redueix les funcionalitat, pero manté funcionament parcial del
servei
e Baixa: afectaciod parcial que manté la funcionalitat del servei, pero redueix la seva eficiencia
o rendiment.
SLA no planificades
Tipus Temps resposta Temps resolucié
Urgent <60’ <4h
Alta <90’ NBD’
Baixa NBD 4 dies

Els acords de servei aqui indicats hauran de ser d’obligat compliment per I'adjudicatari i seran
auditats i penalitzats en cas d’incompliment segons allo que estableix el PCAP.

7 Memoria de 'oferta

El licitador presentara una memoria, on fara constar una breu descripcié de I'empresa i les seves
relacions amb proveidors i fabricants, amb I'objecte de donar a coneixer la seva experiéncia i
capacitat.

Especificament fara constar I'experiéncia geneérica dels plecs técnics, el licitador podra presentar
una memoria especificant projectes del ultims 24 mesos, en aquest memoria fara referencia als
coneixements generics utilitzats segon els apartats 4.1.2, 4.2.2. i 4.3.2. del PPT. Es valorara la
volumetria del client, els objectius dels projectes, varietat d’entorns i llenguatges.

La longitud maxima de la descripcid dels projectes sera de 12 pagines en total.

El licitador presentara una proposta de gestié del servei. Indicant com és desenvolupara les fases:
captacié de necessitats, planificacid de la execucié, control de desenvolupament i documentacié.

Per cada fase exposara el mecanismes que fara servir per garantir el servei i la seva qualitat,
incloura les eines de gestio i els exemples de documentacio de cada procés i possibles millores en

els temps de resposta, resolucié i dedicacié minima setmanal.

La longitud maxima de la memoria inclouen la descripcid dels projectes sera de 24 pagines.
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Es important no incloure en aquesta memoria el CV de la persona assignada al projecte, ni indicar
I’experiencia especifica d’aquest que s’haura d’incloure par la seva valoracié en el Sobre C, com a
criteris automatics.



