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Antenes WIMAX:

1. OBJECTE DEL PLEC

2. DESCRIPCIO GENERAL DELS TREBALLS A REALITZAR

AJUNTAMENT D'OLESA DE MONTSERRAT

validacié" que apareix a la capgalera.

Antena Marca Model
Ca I'Oriol - Ajuntament  |Ubiquiti  [PowerBeam M5 400
Ajuntament - Ca I'Oriol  |Ubiquiti  |PowerBeam M5 400
Ajuntament - Pavell6 Ubiquiti PowerBeam M5 400
S Pavell6 - Ajuntament Ubiquiti PowerBeam M5 400
g% Ajuntament - Brigada Ubiquiti PowerBeam M5 400
§§ Brigada - Ajuntament  |Ubiquiti  |PowerBeam M5 300
%g Ajuntament - Mercat Ubiquiti NanoBeam 5AC 19
g:; Mercat - Ajuntament Ubiquiti NanoBeam 5AC 19
52 Punts WiFi4EU:
%% Punt Marca Model Tipus
§ Joventut-Int CambiumNetworks  |cnPilot @410  |Interior
§§ Mercat-Int CambiumNetworks  |cnPilot e410 |Interior
g:z Ajuntament-Int  |CambiumNetworks cnPilot e410 |Interior
Ss Bar-Ajuntament |CambiumNetworks |cnPilot €510 |Exterior
.§§ Piscina-1 CambiumNetworks _ |cnPilot €510 _ |Exterior
ég Joventut-Ext CambiumNetworks  |cnPilot €510 _|Exterior
§§ Mercat-Ext CambiumNetworks  |cnPilot €510  |Exterior
§§ Piscina-2 CambiumNetworks _ |cnPilot €510 _ |Exterior
é% Ajuntament-Ext  |CambiumNetworks cnPilot e510 |Exterior
§§ Placa-Fonts CambiumNetworks _ |cnPilot €510  |Exterior
§§ Serveis-Socials |CambiumNetworks cnPilot e510 |Exterior
<38

PLEC PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL SERVEI DE
MANTENIMENT DE LES ANTENES WIMAX | ELS PUNTS WIFI4EU

Aquest plec té per objecte fixar les condicions que han de regir I'adjudicacio del servei
de manteniment de les antenes WIMAX i els punts WIFI4EU.

L’empresa adjudicataria haura de garantir el correcte funcionament i suport técnic de
tota la infraestructura que garanteixi la correcta operativitat i funcionament de les
antenes WIMAX i els punts WIFI4EU instal.-lats.

www.olesademontserrat.cat
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En relaci6 als punts WiFi4EU s’han de garantir els requeriments que es van implantar i
que actualment estan en funcionament:

En els punts d’accés unicament es difondra el SSID «WiFi4dEU».

La xarxa amb SSID WiFi4EU haura de ser una xarxa oberta, que no requereixi cap tipus
d’informacié d’autenticacié (com I'is d’una contrasenya) per a connectar-se.

Un cop s’hagi connectat I'usuari, la xarxa amb el SSID «WiFi4EU» haura de mostrar un
portal captiu HTTPS abans d’autoritzar a 'usuari a connectar-se a Internet.

La connexio a Internet a través del SSID «WiFi4EU» obert haura de complir la legislacié
nacional pel que fa a la autenticacié, autoritzacié i comptabilitat dels usuaris, conservacioé
de dades, etc.

El portal captiu del SSID «WiFi4EU» haura de garantir el compliment dels requeriments
seguents:

e Per a la interficie amb els usuaris, la xarxa WIiFi4EU amb el SSID «WiFi4EU»
utilitzara un portal captiu HTTPS.

Per tal de no reaparéixer a cada reconnexio, el portal captiu tindra un periode de
reconeixement automatic dels usuaris connectats anteriorment. Aquest periode
es restablira automaticament cada dia a les 00:00 hores o almenys es
configurara per a una durada maxima de dotze hores.

* El nom de domini associat al portal captiu https sera classic (no IDN) i
estara compost per caracters de la "a" a la "z», digits del 0 al 9 i el guio (-).
* Identitat visual: el portal captiu incloura la identitat visual de WiFi4EU.

e El portal captiu incloura un avis d'exempcié de responsabilitat que informi
clarament als usuaris que WIiFi4EU és una xarxa oberta al public. L'avis
d'exempcio de responsabilitat també ha d'incloure les recomanacions de
precaucié que solen emetre en accedir a Internet a través d'aquest tipus de
xarxes.

L’accés de l'usuari final a la xarxa WiFi4EU ha de ser gratuita, sense que es pugui exigir
cap contraprestacio a canvi, inclosa la publicitat comercial i la recopilacié de dades
personals amb finalitats comercials.

L’empresa adjudicataria posara a disposicio dels técnics de I'’Ajuntament una plataforma

on es podra veure |'estat de cada punt d’accés, el nombre d’'usuaris connectats i que en
cas de caiguda envii alertes a un correu electronic.

| www.olesademontserrat.cat
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Servei de manteniment:

Servei de manteniment preventiu:

L’empresa adjudicataria ha de col-locar cartells informatius en els punts on hi ha accés
a la xarxa WiFi4EU.

L'adjudicatari sera responsable de resoldre totes les incidéncies i garantir la continuitat
del servei d'accés dels usuaris a la xarxa sense fils i I'accés a la xarxa des dels edificis
connectats per antena d’acord a les especificacions del present PPT.

Sera responsabilitat de Il'adjudicatari el manteniment de la totalitat dels sistemes
hardware i software, i haura de realitzar totes les accions necessaries per resoldre
avaries i incidéncies en els mateixos, la substitucié o reemplagcament d'aquells elements
avariats que per qualsevol rad no poguessin ser reparats aixi com la configuracié o
reprogramacié d'equips i programari necessaris per garantir, en tot moment, el correcte
funcionament i integracio del sistema instal-lat. S’'inclou el manteniment del cablejat de
xarxa, el cablejat eléctric i els dispositius d’alimentacio eléctrica (adaptador Power over
Ethernet (PoE), 'adaptador de corrent o el commutador PoE) especifics per a les

També s’inclouen les tasques de muntatge, desmuntatge i configuracio de les antenes
en cas de necessitat de trasllat d’'aquestes per a un millor rendiment o per questions

Queda exclos de l'abast del servei de manteniment del servei la reposicio d'elements
deguda a actes vandalics, catastrofes naturals i/ o similars. L'adjudicatari podra imputar
les despeses de reposicid d'aquests elements a I'Ajuntament, quedant inclos en el servei
de manteniment de les hores necessaries per a la substitucio i / o reprogramaci6 dels

L’empresa adjudicataria haura de disposar de diferents canals d’atencid, tan telematics
(aplicacid web i correu electronic) com telefonics. L’atencid telematica haura de
proporcionar una aplicacié que permeti reportar i consultar incidéncies i/o peticions i/o

Els serveis associats al manteniment i suport estaran disponibles, com a minim, en la
franja horaria de 9h a 18h els dies laborables de dilluns a divendres segons el calendari
laboral de Catalunya.

Qualsevol actuacio que requereixi d’un tall de servei, I'adjudicatari haura de posar-se en
contacte amb els técnics municipals del departament de TIC per avisar als departament
afectats o bé, per acordar una franja horaria per realitzar I'actuacio.

www.olesademontserrat.cat
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3. ACORDS DE NIVELL DE SERVEI

e Incidéncies critiques:
o Temps de resposta maxima: 4 hores.
o Temps de resolucié maxima: 8 hores.
¢ Incidéncies no critiques:
o Temps de resposta maxima: 1 dia habil.

L’adjudicatari haura de realitzar un manteniment preventiu de la xarxa com a minim un
cop I'any que ha de constar de les tasques seglents:

- Les actualitzacions del programari dels dispositius desplegats (firmware) com a
manteniment preventiu.

- Monitoritzaci6 de tota la xarxa per tal de detectar les incidéncies en el moment
que es produeixen i prendre les mesures correctives que corresponguin.

- Reuvisi6 fisica de cada una de les instal-lacions per comprovar la seva situacio,
avaluaci6 i diagnosi del funcionament del servei i neteja fisica dels equips.

- Realitzaci6 de copies de seguretat de la configuracio.

Durant la revisid podra estar present un técnic municipal. Del resultat de la revisié
'adjudicatari realitzara una acta que contindra com a minim un resum d'aquelles
actuacions realitzades i/0 recomanacions necessaries aixi com l'estat de les
instal-lacions i equipaments. Aquest resum sera entregat a 'Ajuntament en un termini
no superior als 15 dies naturals des de la data de realitzaci6 de la visita.

La data de realitzacié d’aquestes actuacions preventives s’acordara amb els técnics
municipal amb una antelacié minima de 15 dies naturals.

-Incidencia: Qualsevol esdeveniment dels elements necessaris del manteniment
contractat, dins de les condicions establertes al present plec de condicions técniques, i
que pot causar una interrupcid, problemes de seguretat o de mal funcionament del

-Incidencies critiques: Es tracta d’incidéncies que afecten directament al rendiment del
sistema o la seva seguretat.
-Temps de resposta: Temps maxim transcorregut des de que es comunica a l'empresa
de manteniment I'existéncia d'una incidéncia fins que I'esmentada empresa comenca a
treballar per a la seva resolucié.
-Temps de resolucié: Temps maxim transcorregut des de que es comunica a I'empresa
de manteniment I'existéncia d'una incidéncia fins que I'esmentada empresa facilita una
solucié temporal que resolgui provisionalment el problema o bé una solucié definitiva al
mateix. Una incidéncia critica resolta temporalment, es converteix en una incidéncia no-
critica, a efectes dels Acords de Nivell de Servei.

S'estableixen amb les definicions anteriors els seguents Acords de Nivell de Servei

www.olesademontserrat.cat
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o Temps de resolucié maxima: 3 dies habils.

Per efectuar tasques de manteniment programat I'empresa haura de contactar amb el
departament de TIC, per a dur a terme les tasques requerides, aixi com consensuar la
finestra de manteniment més idonia.

Caldra que l'adjudicatari designi un responsable técnic del sistema de manteniment
integral i resolucio d'incidéncies amb I'objectiu de fer el seguiment de les incidéncies que
es reportin indicant el seu nom, carrec, teléfon de contacte, i correu electronic.

4. PRESTACIO DEL SERVEI

La prestacidé del servei es realitzara preferentment de forma remota mitjancant la
connexié VPN de '’Ajuntament d’Olesa de Montserrat de doble factor d’autenticacio, amb
aprovacié mitjangant el mobil o el sistema que I’Ajuntament determini en cada moment,
excepte les tasques de revisio fisica detallades en el manteniment preventiu o resolucio
d’avaries que requereixin de la presencia fisica d’'un técnic.

5. ELABORACIO D’INFORMES

L’adjudicatari lliurara trimestralment, i addicionalment sota demanda de I'’Ajuntament, un
informe amb el contingut seglent:

- L'inventari de la xarxa actualitzat.

- Informe d’ocupacié de la xarxa, niumero d’usuari per cada punt d’accés, amplada
de banda ocupat de I'accés a internet de la xarxa.

- Propostes de millores orientades a reduir congestions, ineficiéncies o saturacio

- Informes de compliment dels Acords de Nivell de Servei (ANS) pactats: el
contractista presentara per cadascun dels ANS el valor real obtingut.

El format dels informes es podra revisar cada 6 mesos o de comu acord en qualsevol

6. CONFIDENCIALITAT | PROPIETAT INTEL-LECTUAL

La informacié confidencial sera tractada com estrictament privada i confidencial i
s"adoptaran totes les mesures necessaries per preservar la confidencialitat.

La informacio confidencial sera utilitzada exclusivament per |’ objecte del contracte i no
sera revelada a cap altra persona o entitat.

L’adjudicatari s’abstindra d’utilitzar la informacié confidencial, per obtenir avantatges
comercials en benefici propi o de tercers.

| www.olesademontserrat.cat
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Tanmateix, es compromet a complir durant la vigéncia del contracte, i una vegada
finalitzat aquest, allo que disposa la Llei Organica 3/2018, de 5 de desembre, de
Proteccié de Dades de Caracter Personal i Garantia dels Drets Digitals, el Reial Decret
1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desenvolupament
de la citada Llei Organica 15/1999, i qualsevol altre norma d”aplicacié de la materia.

En el cas que s’incompleixi el deure secret i s’efectués una comunicacié de dades
personals a tercers (entenent aquesta com la revelaci6 de dades personals), o les
utilitzés per a qualsevol altra finalitat diferent a la que justifica el seu accés, a l'efecte de
la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades de Caracter Personal
i Garantia dels Drets Digitals, sera considerat responsable, responent aixi, de les
infraccions previstes i tipificades en la citada norma, sense perjudici de les
responsabilitats contractuals en les que hagués pogut incérrer.

Tots els treballs, informes, estudis i documents elaborats per I'adjudicatari com a

consequeéncia de I'execucié d’aquest contracte seran propietat exclusiva de I'’Ajuntament
d’Olesa de Montserrat.

DOCUMENT SIGNAT ELECTRONICAMENT

1 | www.olesademontserrat.cat




