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PLEC DE PRESCRIPCIONS TECNIQUES
CONTRACTACIO NO HARMONITZADA — PROCEDIMENT NEGOCIAT SENSE PUBLICITAT —

SUBMINISTRAMENT | SERVEIS PER A L’ADQUISICIO DEL MODUL FUNDANET FUNDRAISING |
EL SEU MANTENIMENT I DE FINS A 10 NOVES LLICENCIES ADDICIONALS DE FUNDANET
CORPORATE | EL SEU MANTENIMENT AMB EL SERVEI ASSISTIT FUNDANET CLOUD EN EL
SISTEMA DE GESTIO INTEGRAT FUND@NET, DE L'INSTITUT DE RECERCA BIOMEDICA DE

LLEIDA (IRBLLEIDA).
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Plec de Prescripcions Técniques

1. Aspectes generals

1.1: Objecte i abast del contracte

L'objecte del present procediment és el contracte mixt de subministrament i serveis per a
I"'adquisicié del modul Fundanet Fundraising i de fins a 10 noves llicencies addicionals de
Fundanet Corporate i el seu manteniment amb el servei assistit Fundanet Cloud en el sistema

de gestié integrat Fund@net.

El present document té com a finalitat definir les caracteristiques i condicions técniques del
servei.

1.2 : Subministrament

- Fins a 10 llicéncies addicionals

Les llicencies que s’adquiriran a I'empresa adjudicataria han de disposar dels seglients moduls
de Fund@net:

e Fund@anet ERP Project Management

v Control i seguiment de projectes
Gestié d’acords i contractes
Justificacié de projectes
Planificacié de tasques i fites. Agendes
Gestio d’activitat i temps
Gestid de tercers
Gestié documental

N O NN

Intranet per consultes dels investigadors

e Fundanet ERP Financials

o Gestid d’ingressos:
v’ Facturacid a clients
v' Gestid d’ajuts rebuts
o Gestid de despeses:
v Factures de proveidor
v" Nomines de personal del projecte
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Bestretes i justificacié de despeses
Despeses menors

Pagament d’ajuts

Gestié de compres

Immobilitzat

Tresoreria i caixes

AN NI N NN

Liquidacions d’impostos

\

Comptabilitat general
o Fundanet RR.HH.
Gestiod del Personal propi

<

Gestio de calendaris laborals
Gestié de permisos
Documents personals

A NERNERN

Gestié de nomines
v Intranet pel personal
o Fundanet Compres
v' Cataleg de proveidors
v Gesti6 de comandes
v' Recepcions, albarans
v Control de factures
o Fundanet Contractacié Publica
v" Gestid integral dels expedients de contractacié Publica
v Gestio d’Acords Marc
v’ Integracié amb Fundanet Compres
o Fundanet Power BI
v' Manteniment de Fundanet Power BI

e Fundanet Fundraising
v'  Gestid Integral de Donants i Donacions
v Reports i analisis

e Altres moduls addicionals de Fund@net Suite
v Produccio cientifica

Curriculum vitae

CEIC

Farmacia

Intranet de I'Investigador

Fundanet API

Fundanet timesheets

AN Y NN
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- Modul Fundanet Fundraising

Fundanet Fundraising és una solucio integral de Programari as a Service (SaaS) dissenyada per
a optimitzar la gestié de donacions i les relacions amb els donants. Aquesta eina, allotjada en
el ndvol d’Azure i amb autenticacié segura mitjangant Azure Activi Directory, permet a les
organitzacions de recaptacido de fons maximitzar els seus resultats a través de processos
eficients, configurables i escalables.

Beneficis Clau de Fundanet Fundraising

1. Gestio Integral de Donants i Donacions
- Registre i actualitzacié de donants amb dades personalitzades.
- Configuracio de rols estatics per a una administracio segura i organitzada.
- Automatitzacié de donacions recurrents i gestio eficient de claus fiscals.
2. Escalabilitat i Seguretat
- Arquitectura multi-tenant flexible: suport per a bases de dades Uniques o multiples.
- Compliment amb els més alts estandards de seguretat gracies a la infraestructura
d’Azure i l'autenticacié basada en OAuth.
3. Configuraciod Personalitzada i Modularitat
- Gesti6 de projectes de recaptacio i configuracié de catalegs basics com a campanyes,
conceptes d'ingressos i comptes bancaris.
- Emissié de certificats fiscals per a promoure la transparéncia i la confianga.
4. Integracié i Acompliment Millorat
- Sincronitzacio fluida amb sistemes d’Azure com Azure Service Bus per a esdeveniments
d'integracid.
- Desacoblament de components clau per a major flexibilitat en la implementacié i
actualitzacid.
5. Analisi i Reports Avangats
- Dashboards interactius que brinden insights sobre el rendiment de les campanyes i
donacions.
- Meétriques personalitzables per a millorar la presa de decisions.

Caracteristiques Principals
1. Gestid de Donants i Donacions
- Creacié i actualitzacié de donants: Registre de nous donants amb informacié
personalitzada.
- Configuracié de campanyes de recaptacid: Administracié d'atributs clau com a codi,
descripcid i estat.
- Certificats fiscals: Gestid automatitzada per a garantir compliment normatiu.
2. Integracié amb Azure

4 de 10



PNS 001-25_PPT

- Azure Activi Directory: Autenticacié segura i escalable per als usuaris.
- Azure Service Bus: Integracid d'esdeveniments per a una comunicacio eficient entre
serveis.
3. Reportis i Analisi
- Dashboards interactius per al seguiment i avaluacié de les campanyes.
- Metriques en temps real per a optimitzar la presa de decisions.

Avantatges Competitius

1. Allotjament en el navol d’Azure: Alta disponibilitat, escalabilitat i seguretat garantida.

2. Arquitectura moderna basada en principis de DDD: Solucié adaptada a les necessitats de
negoci.

3. Automatitzaciéd i eficiencia: Reduccié de costos operatius i millora de la gestié
organitzacional.

4. Suport i actualitzacions constants: Innovacid continua per a mantenir |'avantatge
competitiu.

1.3 Servei de Manteniment de les llicéncies i del modul Fundanet Fundraising

Nivell de servei

El nivell de servei requerit compren:
e Centre d’Atencio a l'usuari (C.A.U.) — El centre d’atencid a I'usuari ha de ser un grup de
suport especialitzat en el producte Fund@net que garanteixi la resolucié de tots els
dubtes, consultes o comunicacié de problemes que tingueren els usuaris.

S’assignara una o diverses persones de contacte que coneguin el funcionament de
llicencies de I'aplicacié informatica Fund@net.

El centre d’atencié a l'usuari estara operatiu

- Dedilluns a dijous, de 08:30 a 18:30

- Divendres, de 08:30 a 15:00

Durant el mes d’agost, el C.A.U. estara operatiu de dilluns a divendres de 08:00 a
15:00.

e Actuacions correctives

e Actuacions adaptatives i evolutives

e El servei de manteniment del modul Fundanet Fundraising inclou una bossa de 50
hores de servei
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Actuacions correctives

Es consideraran accions correctives el conjunt de les operacions que I'empresa adjudicataria
dugui a terme per solucionar qualsevol incidéncia notificada pel personal de I'IRBLleida, o
directament detectada pels controls de qualitat de I'empresa adjudicataria, respecte a un mal
funcionament del Sistema Fund@net. Aquest tipus d’actuacions seran efectuades per
mantenir operatiu el sistema en el seu maxim nivell de rendiment.

D’altra banda, I'empresa adjudicataria notificara de forma immediata als interlocutors de
I'IRBLleida qualsevol problema conegut relacionat amb la disponibilitat, la pérdua de dades i la
seguretat al sistema de gestié de Fund@net.

L'empresa adjudicataria es comprometra a atendre totes les incidéncies en un maxim de dues
hores, considerant com a tal:

e Larecepcio de laincidencia.

e La determinacid de I'abast de la incidencia.

e Elregistre de la incidéncia al Gestor de Projectes de I'empresa adjudicataria.

e La comunicaci6 al client del numero de registre de la incidencia.

La determinacié de la prioritat de la incidéncia es realitzara per part dels responsables de
I'IRBLleida i es validara per part del Departament de Qualitat de 'empresa adjudicataria. En
cas de divergéncia d’interpretacié es resoldra, tenint en compte criteris d’operativa i nivell de
servei entre els responsables del servei d’ambdues parts.

De conformitat amb el nivell de prioritat establert, s’iniciara la seva resolucid en els segiients
intervals de temps:

e Prioritat alta: Incidéncies que afectin a I'operativitat del sistema amb perdua de servei
en funcionalitats o dates critiques (obligacions legals). S’iniciara la seva resolucié el
mateix dia de la seva recepcid. El termini maxim de resolucié de la incidencia sera de
30 hores des de la seva recepcid, procedint a la pertinent comunicacid.

e Prioritat mitjana: Incidencies que afectin a |'operativitat del sistema que no es
produeixin en dates critiques. S’iniciara la seva resolucié en els dos dies segients a la
recepcié d’aquesta, essent el termini maxim de resolucié de 6 dies des de la seva
recepcid, procedint a la seva pertinent comunicacio.

e Prioritat baixa: Incidencies que afectin a una funcionalitat que no suposi pérdua de
servei general o en grans moduls o Unicament a uns pocs usuaris. S’iniciara la seva
resolucid dins dels tres dies seglients a la recepcio d’aquesta, essent el termini maxim
de resolucié de 30 dies des de la seva recepcié, procedint a la seva pertinent

comunicacio.
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La correccidé de la incidencia i el desplegament a la infraestructura del client, per restaurar el
servei, es produira dins de les hores indicades a cada tipus d’incidéncia i sempre que I'empresa
adjudicataria tingui accés total a aquesta.

Un cop resolta la incidéncia i actualitzat el software a la infraestructura de I'IRBLleida, aquest
podra verificar el seu correcte funcionament i en cas de no donar per resolta la incidéencia, no
guedara tancada, tenint 'empresa adjudicataria un nou termini temporal segons el nivell de
prioritat d’aquesta.

Actuacions adaptatives i evolutives

Les actuacions adaptatives es portaran a terme a partir de les millores tecnologiques
desenvolupades per I'empresa adjudicataria o per productes d’altres companyies que siguin
utilitzats en I'ambit del sistema Fund@net.

Les actuacions evolutives comprendran totes aquelles modificacions de software que
I’'empresa adjudicataria determini incorporar al sistema Fund@net per iniciativa propia i/o a
partir de les peticions realitzades pels clients.

El producte s’ampliara, millorara o modificara de forma periodica, donant lloc a versions que
seran instal-lades, i parametritzades si fos necessari, de forma programada al client, fent-les
coincidir amb I'entrega de la documentacié i la formacié necessaria.

Totes aquestes millores estaran recollides al Roadmap de producte aprovat per I'anualitat i
que estara accessible per I'IRBLleida. Aquesta planificacid podra variar durant I'exercici per
motius legals, organitzatius o de caracter tecnologic.

L’adjudicatari s’encarregara de la gestié del manteniment normatiu d’acord amb la legislacioé
vigent aplicable.

Es la responsabilitat de I'empresa adjudicataria vetllar per la correcta adequacié en tot
moment de les instal-lacions de climatitzacié a la normativa vigent i de fer totes les operacions
de manteniment que estableix aquesta normativa.

L'empresa adjudicataria també es responsabilitzara de gestionar les inspeccions

reglamentaries que calgui realitzar amb I’entitat d’inspeccid i control legalment autoritzada,
aixi com les correccions de les eventuals deficiencies que s’hagin pogut detectar.

Serveis administrats en Cloud
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L'empresa adjudicataria haura de desplegar la solucié de Fund@net garantint la seguretat,
disponibilitat i rendiment.

L'entorn escollit per a maquines virtuals ha de ser capa¢ d’oferir un SLA del 99,95%. Per
garantir aquest SLA l'arquitectura tecnologica de Fund@net ha d’estar dissenyada amb,
almenys, 1+1 maquina per capa funcional agrupades per grups de disponibilitat. Aixd ha de ser
aixi per garantir que perqué 2 maquines virtuals del mateix grup de disponibilitat s’ubiquin al
mateix servidor fisic de virtualitzacid, com a minim s’han de tenir 6 maquines per grup de
disponibilitat.

S’utilitzen balancejadors de carrega per als frontals d’aplicacié d’escriptori i aplicacions web.

Es disposa d’un cluster d’alta disponibilitat de Microsoft SQL Server per a les bases de dades
relacionals.

Els espais d’emmagatzemament sobre els que resideixen les maquines virtuals estan
redundats localment (LRS). Es a dir, es replica les dades tres cops dins d’una unitat d’escalat
d’emmagatzemament que s’allotja al centre de dades.

Els espais d’emmagatzemament per a les copies de seguretat de les imatges de les maquines
aixi com de la informacié gestionada per Fund@net estan redundats en zona (ZRS). Es a dir, es
replica les dades de manera asincronica entre centres de dades dins d’una o dues regions, a
més d’emmagatzemar tres repliques de forma semblant a LRS, perd0 amb una major
durabilitat.

Per donar compliment a la legislacié espanyola en mateéria de proteccié de dades personals de
Nivell Basic, els serveis administrats en Cloud hauran de disposar de les seglients certificacions:
e ISO/IEC 27001, ISO/IEC 27018
e Esquema Nacional de Seguretat de Nivell Alt. Regulat pel Reial Decret 3/2010, de 8 de
gener.
e Informe técnic favorable (TI/32/2014) de I’Agéncia Espanyola de Proteccié de Dades
confirmant la garantia dels esmentats serveis per a I'exportacié de dades.
Tot accés a la plataforma es realitza de forma segura mitjangant I’Us de credencials de compte
d’usuari de Microsoft Active Directory especific a la plataforma. Aixd ha de permetre:
e Implementar el principi d’Us del minim privilegi possible mitjancant comptes de servei,
grups i politiques de grup.
e Controlar els comptes d’usuari d’accés a la plataforma.
e Garantir la independeéncia i privacitat de la informacié dels diferents clients.
Qualsevol accés es realitzara sempre de manera xifrada mitjangant I’Us de certificats SSL. Els
protocols de comunicacions seran TLS.1 o superior.
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En referéncia a la informacié s’aplicaran les politiques de retencié seglents:

e Bases de dades. S'assegura 14 dies de retencié de cOpies de seguretat per la seva
recuperacido en un moment donat amb un RPO (Recovery Point Objective) de dues
hores de 8:00 a 20:00 hores.

Addicionalment, s’emmagatzemara mensualment una copia de seguretat completa de
I’dltim diumenge del mes, mantenint un historial de 12 mesos.

e Informacié digital. S‘emmagatzema la Ultima copia de seguretat de la informacio
digital que s’hagi pogut associar a les aplicacions.

Tot el servei administrat es realitzara per personal técnic de Semicrol i inclou les
actualitzacions programades de Fund@net, aixi com I'evolucid tecnologica de la plataforma.

3 Propietat Intel-lectual

Tota informacid que es trobi a les instal-lacions de I'Institut de Recerca Biomedica de Lleida és
confidencial i de la seva propietat, motiu pel qual el licitador i qualsevol persona dependent
del mateix que desenvolupi les funcions objecte d’aquest contracte haura de mantenir la
confidencialitat plena sobre la informacié inherent als serveis aqui licitats. Aquesta obligacié
de confidencialitat s’entendra plenament vigent, fins i tot amb posterioritat a I'extincié del
servei prestat.

4 Confidencialitat de la informacio

L’adjudicatari i els seus col-laboradors estaran obligats a respectar el caracter confidencial de
tota aquella informacié a la qual tingui accés per a I'execucid del contracte que s’indiqui com a
tal en el mateix, a la informacié que la mateixa entitat contractant indiqui com a confidencial o
a la que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest deure de
confidencialitat es mantindra durant un termini de 5 anys, a excepcié que en el contracte
s’estableixi un termini superior.

5 Proteccié de dades de caracter personal

En compliment d’allo que disposa el Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (RGPD), en el que es regula el dret d’informacié en la recollida de les dades
de caracter personal, es deixa constancia dels segilients extrems:

a. Ladocumentacio requerida per a licitar en el present procediment que contingui dades
de caracter personal és necessaria per la participacié en el mateix.
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b. En relaci6 amb la documentacid presentada pels licitadors que contingui dades de
caracter personal de persones fisiques (treballadors, personal técnic, col-laboradors,
etc.), el licitador garanteix que ha obtingut previament el consentiment de les
persones interessades per facilitar la referida informacié a I’entitat contractant amb la
finalitat de licitar en el present procediment.

c. La documentacié presentada pels licitadors que contingui dades de caracter personal
sera dipositada a les oficines de I'entitat contractant, ubicades a Lleida, Av. Rovira
Roure, 80 i sera tractada per |’entitat contractant per la qualificacié, valoracié i
comparacié de les proposicions dels licitadors i per donar compliment a les finalitats
establertes a la normativa de contractacié publica que sigui d’aplicacié a I'entitat
contractant. Els destinataris d’aquesta informacid seran la mateixa entitat contractant,
aixi com aquells tercers que executin tasques de fiscalitzacié o aquells tercers que, en
I’execucio del contracte, necessariament hagin d’accedir a aquesta.

d. La presentacié de l'oferta i la documentacid sol-licitada implica que el licitador
autoritza I'entitat contractant a tractar la referida informacio en els termes informats i,
en cas que resulti adjudicatari, en el marc de I'execucié del contracte. Les dades
proporcionades es conservaran durant els anys necessaris per complir amb les
obligacions legals.

e. Els interessats podran exercitar els drets d’accés, rectificacid, supressio, limitacid,
portabilitat i oposicid dirigint-se a I’entitat contractant, com entitat responsable del
tractament, a I'adreca indicada a la lletra c anterior, adjuntant una copia del Document
Nacional d’ldentitat o altre Document Oficial que acrediti la identitat de la persona que
exerciti el dret. L'interessat podra també presentar una reclamacié davant I'autoritat
de control competent.

Lleida, a la data de la signatura

Sra. Eva Montserrat Lopez Truco
Organ de contractacié- Gerent IRBLIeida
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