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MANCOMUNITAT LA PLANA

@\ Mancomunitat La Plana

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE REGEIXEN EL
SISTEMA DINAMIC D’ADQUISICIO DE SERVEIS DE CONSERVACIO,
FUNCIONAMENT | MANTENIMENT DE LA INFRAESTRUCTURA IT |
SUBMINISTRAMENT D’EQUIPAMENT INFORMATIC | DE LLICENCIES
INFORMATIQUES PER LES ENTITATS ADHERIDES | LA MANCOMUNITAT LA
PLANA

Amb la presentacié de I'oferta, 'empresa licitadora accepta les prescripcions técniques
establertes en aquest plec. Qualsevol proposta que no s’ajusti als requeriments minims
establerts en aquest plec quedara automaticament exclosa de la licitacio.

1. OBJECTE DEL SDA

El present SDA té per objecte I'eleccid d’empreses que podran participar a la licitacié
per la contractacio del servei de conservacio, funcionament i manteniment de la
infraestructura IT i subministrament d’equipament informatic i de llicéncies informatiques
per les entitats adherides i la Mancomunitat La Plana.

En cas que les entitats contractants vulguin desenvolupar i ampliar el contingut de les
condicions técniques del contracte especific, ho hauran de determinar en la seva
invitacio. En cas contrari, regiran les condicions especificades en el present Plec.

2. CATEGORIA 1: CARACTERISTIQUES TECNIQUES DELS SERVEIS DE
CONSERVACIO, FUNCIONAMENT | MANTENIMENT DE LA INFRAESTRUCTURA
IT DE LES ENTITATS ADHERIDES QUE NO INCLOUEN EL SERVEI
D’ASSISTENCIA TECNICA 24/7

Aquesta categoria comprén els serveis de conservacid, funcionament i manteniment de
la infraestructura IT de les entitats adherides que NO inclouen el servei d’assisténcia
técnica 24/7.

Els treballs a realitzar seran els seglents, tot i que les entitats destinataries podran
definir-ne d’altres en la invitacio del contracte especific:

= Manteniment dels servidors, que inclou la gestié del manteniment del hardware,
manteniment i actualitzacié dels hypervisors i les maquines virtuals que estan
processades per aquests.

= Manteniment equips d’usuari.

= Manteniment de les comunicacions.

= Manteniment software tercers.

= Manteniment backups.

= Manteniment i gestié de la seguretat de servidors i del correu electronic.

= Assisténcia técnica presencial i/o a distancia.

= Gestio de la xarxa cablejada.

= Gesti6 de la xarxa inal-lambrica.

= Gestio de la seguretat perimetral UTM.

= Gestid de la seguretat interna de xarxa.

= Administracié de xarxa de dades i tots els elements que la conformin, tant de
magquinari com de programari. Inclou els routers, switchs, tallafocs, tunels VPN,
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connexions a internet, servidors, cabines de disc, backups, seguretat informatica,
software, etc.

= Tots els ordinadors i els seus periférics. Inclou tots els elements i accessoris
instal-lats en els ordinadors i periférics (electronica basica, monitors, impressores,
escaners, etc.)

= El programari instal-lat a tota la maquinaria de la xarxa.

= Manteniment preventiu i supervisié del sistema antivirus. Aplicar les mesures
necessaries per la prevencié dels virus informatics. Aplicar les accions
necessaries per a 'eliminacié en cas de deteccio d’infeccions.

= Administracid i manteniment de certificats digitals municipals i dels empleats
publics de les entitats contractants.

= Administraci6 i manteniment dels enllagos amb altres administracions:
Diputacions, Consell Comarcal d’'Osona, AOC, Gestor d’expedients, EACAT, etc.

= Altres funcions d’assessorament técnic que requereixin les entitats destinataries
del present SDA.

Queda exclos d’aquesta categoria la provisio del material i eines que conformin
I'ampliacioé o modificacié de la xarxa.

Condicions de la prestacié del servei

= Manteniment preventiu i gestié d’incidéncies

L’adjudicatari realitzara un analisi trimestral i actuara de forma preventiva abans que es
produeixi la incidéncia.

L’adjudicatari haura de donar resposta a les incidéncies mitjangant un sistema que faci
registre i seguiment durant tota la durada del contracte per poder-ne extreure dades
quan l'entitat contractant ho sol-liciti. Aquest sistema també haura de ser el canal
mitjancant el qual I'entitat contractant notifiqui les incidéncies.

Aquest sistema haura de portar un registre d’avisos d’incidéncies on es fara constar,
com a minim, les seglents dades:

- Numero de referéncia.

- Identificacio dels equips.

- Data i hora de recepcié de l'avis.

- Data i hora de resolucio de l'avaria.

- Técnic de 'empresa adjudicataria que s’ha fet carrec de l'avis i de la resolucié de

la incidéncia.
- Descripci6 de I'actuacio realitzada.
- Situacio actual (resolta, pendent, etc.).

= Horari de prestacio del servei

Si I'entitat contractant no especifica el contrari, es requerira una assisténcia presencial
minima de dues jornades mensuals de 8 hores cadascuna, que es podra ampliar en
I'oferta del licitador. El dia que es prestara el servei sera objecte de concrecid en
I'adjudicacié del contracte especific.
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= Termini de resolucié d’incidéncies

L’empresa contractista haura de resoldre les incidéncies no urgents en un termini maxim
de 72 hores, excepte que les entitats contractants disposin un altre termini.

= Lloc de prestacié del servei

En cas que el servei s’hagi de prestar de forma presencial, I'entitat contractant indicara
la ubicacié en el moment previ de I'adjudicacio del contracte especific.

L’entitat contractant entregara un llistat amb la relacié de dependéncies i instal-lacions
municipals i les corresponents adreces que requeriran la prestacio dels serveis.

L’entitat contractant també pot establir que el servei es presti de forma 100% remota
sense atencio presencial.

= Seguiment del servei

Un cop al mes es lliurara un resum amb el detall de les incidéncies i consultes resoltes,
juntament amb la presentacio de la factura.

Es mantindra un inventari actualitzat de la maquinaria i el programari instal-lat aixi com
de la infraestructura informatica de I'entitat contractant.

Es podran sol-licitar les reunions que siguin necessaries per part dels responsables
dels contractes especifics per fer un seguiment del servei.

Altres treballs a realitzar
L’empresa adjudicataria es compromet a formar, al seu carrec, el/s técnics/s informatic/s
que emplacin a I'entitat contractant en la gestio i administracio de les aplicacions i eines

instal-lades en el moment del contracte.

L’empresa adjudicataria es compromet a utilitzar un gestor de contrasenyes on quedi
tota la informacié guardada i encriptada a un repositori onprem o cloud.

L’empresa adjudicataria haura de realitzar formacions al personal de I'entitat contractant
sobre assumptes relacionats amb I'objecte del contracte quan aixi li sol-liciti I'entitat

contractant.

Responsable per a I’execucié de de serveis

L’'empresa adjudicataria disposara d’un tecnic informatic responsable per a I'entitat
contractant, que s’encarregara de les tasques de manteniment, conservacio i gestio de
la infraestructura IT i donar resposta a totes les incidéncies no urgents que s’hagin pogut
anar creant durant el periode.

S’exigeix un minim per a I'adscripcié a cada contracte especific d'un técnic informatic amb
la titulacid de grau superior en sistemes informatics o equivalent. Aquest técnic es fara

Aquest document és una copia auténtica del document electronic original.
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carrec de les tasques de manteniment i conservacio de la infraestructura IT i de donar
resposta a les incidéncies no urgents que vagin sorgint durant I'execucio del contracte.

L’empresa contractista nomenara una persona responsable per a cada contracte especific
que sera I'encarregada de vetllar el seu compliment.

En els contractes especifics es podra exigir la disposicio de més personal técnic amb
titulacio diferent de I'exigida en aquest Plec, sempre i quan estigui relacionada amb I'objecte
del contracte.

L’empresa adjudicataria li donara tot el suport i assessorament técnic necessari perque
pugui realitzar les tasques que se li encomanin, desplagant técnics especialitzats a les
instal-lacions de I'entitat contractant si fos necessari.

Els requeriments técnics especifics de cada entitat destinataria es detallaran en la
invitacio del contracte especific que enviara I'entitat a les empreses adjudicataries.

3. CATEGORIA 2: CARACTERISTIQUES TECNIQUES DELS SERVEIS DE
CONSERVACIO, FUNCIONAMENT | MANTENIMENT DE LA
INFRAESTRUCTURA IT DE LES ENTITATS ADHERIDES QUE INCLOUEN EL
SERVEI D’ASSISTENCIA TECNICA 24/7

Aquesta categoria compren els serveis de conservacid, funcionament i manteniment de
la infraestructura IT de les entitats adherides que inclouen el servei d’assisténcia técnica
24/7.

Els treballs a realitzar seran els seglents, tot i que i les entitats destinataries podran
definir-ne d’altres en la invitacié del contracte especifica:

= Manteniment dels servidors, que inclou la gestié del manteniment del hardware,
manteniment i actualitzacid dels hypervisors i les maquines virtuals que estan
processades per aquests.

= Manteniment equips d’usuari.

= Manteniment de les comunicacions.

= Manteniment software tercers.

= Manteniment backups.

= Manteniment i gestio de la seguretat de servidors i del correu electronic.

= Assisténcia técnica presencial i/o a distancia durant els 365 dies de l'any i les 24
hores del dia.

= Coordinacio amb tots els tercers que tinguin una interacci6 amb els sistemes
informatics de I'entitat contractant.

= Gestid de la xarxa cablejada.

= Gesti6 de la xarxa inal-lambrica.

= Gestid de la seguretat perimetral UTM.

= Gestid de la seguretat interna de xarxa.

= Administracié de xarxa de dades i tots els elements que la conformin, tant de
magquinari com de programari. Inclou els routers, switchs, tallafocs, tunels VPN,
connexions a internet, servidors, cabines de disc, backups, seguretat informatica,
software, etc.
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= Tots els ordinadors i els seus periférics. Inclou tots els elements i accessoris
instal-lats en els ordinadors i periférics (electronica basica, monitors, impressores,
escaners, etc.)

= El programari instal-lat a tota la maquinaria de la xarxa.

= Manteniment preventiu i supervisido del sistema antivirus. Aplicar les mesures

necessaries per la prevencio dels virus informatics i malware. Aplicar les accions

necessaries per a 'eliminacié en cas de deteccio d’infeccions.

Administracié i manteniment de certificats digitals municipals i dels empleats

publics de les entitats contractants.

= Administraci6 i manteniment dels enllagops amb altres administracions:

Diputacions, Consell Comarcal d’'Osona, AOC, Gestor d’expedients, EACAT, etc.

= Altres funcions d’assessorament técnic que requereixin les entitats destinataries
del present SDA.

Queda exclos d’aquesta categoria la provisio del material i eines que conformin
I'ampliacioé o modificacié de la xarxa.

Condicions de la prestacio del servei

= Manteniment preventiu i gestié d’incidéncies

L’adjudicatari realitzara un analisi trimestral i actuara de forma preventiva abans que es
produeixi la incidéncia.

L’adjudicatari haura de donar resposta a les incidéncies mitjangant un sistema que faci
registre i seguiment durant tota la durada del contracte per poder-ne extreure dades
quan l'entitat contractant ho sol-liciti. Aquest sistema també haura de ser el canal
mitjangant el qual I'entitat contractant notifiqui les incidéncies.

Aquest sistema haura de portar un registre d’avisos d’incidéncies on es fara constar,
com a minim, les seglents dades:

- NUmero de referéncia.

- Identificacio dels equips.

- Data i hora de recepcié de l'avis.

- Data i hora de resolucié de l'avaria.

- Técnic de 'empresa adjudicataria que s’ha fet carrec de l'avis i de la resolucié de

la incidéncia.
- Descripcié de I'actuacio realitzada.
- Situacio actual (resolta, pendent, etc.).

= Horari de prestacio del servei

Si I'entitat contractant no especifica el contrari, es requerira una assisténcia presencial
minima de dues jornades mensuals de 8 hores cadascuna, que es podra ampliar en
I'oferta del licitador. El dia que es prestara el servei sera objecte de concrecid en
I'adjudicacio del contracte especific.

L’empresa adjudicataria ha de tenir la possibilitat d’oferir un servei de guardia tots els
dies de I'any i les 24 hores del dia. Aquest servei ha de poder donar suport a qualsevol

Aquest document és una copia auténtica del document electronic original.
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treballador de I'entitat contractant de forma telefonica o bé, en cas que sigui necessari,
presencialment.

= Termini de resolucié d’incidéncies

L’empresa contractista haura de resoldre les incidencies no urgents en un termini maxim
de 48 hores, excepte que les entitats contractants disposin un altre termini.

= Lloc de prestacié del servei

En cas que el servei s’hagi de prestar de forma presencial, I'entitat contractant indicara
la ubicacié en el moment previ de I'adjudicacié del contracte especific.

L’entitat contractant entregara un llistat amb la relacié de dependéncies i instal-lacions
municipals i les corresponents adreces que requeriran la prestacio dels serveis.

L’entitat contractant també pot establir que el servei es presti de forma 100% remota
sense atencid presencial.

= Seguiment del servei

Un cop al mes es lliurara un resum amb el detall de les incidéncies i consultes resoltes,
juntament amb la presentacio de la factura.

Es mantindra un inventari actualitzat de la maquinaria i el programari instal-lat aixi com
de la infraestructura informatica de I'entitat contractant.

Es podran sollicitar les reunions que siguin necessaries per part dels responsables
dels contractes especifics per fer un seguiment del servei.

Altres treballs a realitzar
L’empresa adjudicataria es compromet a formar, al seu carrec, el/s técnics/s informatic/s
que emplacin a I'entitat contractant en la gestio i administracio de les aplicacions i eines

instal-lades en el moment del contracte.

L’empresa adjudicataria es compromet a utilitzar un gestor de contrasenyes on quedi
tota la informacié guardada i encriptada a un repositori onprem o cloud.

L’empresa adjudicataria haura de realitzar formacions al personal de I'entitat contractant
sobre assumptes relacionats amb I'objecte del contracte quan aixi li sol-liciti I'entitat

contractant.

Responsable per a I’execucié de de serveis

L’empresa adjudicataria disposara d’un tecnic informatic responsable per a I'entitat
contractant, que s’encarregara de les tasques de manteniment, conservacio i gestio de
la infraestructura IT i donar resposta a totes les incidéncies no urgents que s’hagin pogut
anar creant durant el periode.

Aquest document és una copia auténtica del document electronic original.
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S’exigeix un minim per a I'adscripcié a cada contracte especific d’un técnic informatic amb
la titulacid de grau superior en sistemes informatics o equivalent. Aquest técnic es fara
carrec de les tasques de manteniment i conservacio de la infraestructura IT i de donar
resposta a les incidéncies no urgents que vagin sorgint durant I'execucio del contracte.

L’empresa contractista nomenara una persona responsable per a cada contracte especific
que sera I'encarregada de vetllar el seu compliment.

En els contractes especifics es podra exigir la disposicio de més personal técnic amb
titulacio diferent de I'exigida en aquest Plec, sempre i quan estigui relacionada amb I'objecte
del contracte.

L’empresa adjudicataria li donara tot el suport i assessorament técnic necessari perque
pugui realitzar les tasques que se li encomanin, desplagant técnics especialitzats a les
instal-lacions de I'entitat contractant si fos necessari.

Els requeriments técnics especifics de cada entitat destinataria es detallaran en la
invitacio del contracte especific que enviara I'entitat a les empreses adjudicataries.

4. CATEGORIA 3: SUBMINISTRAMENT D’EQUIPAMENT INFORMATIC
Terminis de lliurament dels equips: El termini de lliurament dels equips sera de 3 dies

laborables, que 'empresa podra millorar en la seva oferta. Les entitats contractants
podran establir un termini superior.

5. CATEGORIA 4: SUBMINISTRAMENT DE LLICENCIES INFORMATIQUES

L’objecte de la present categoria és la seleccio de les empreses que podran participar a
les licitacions per I'adquisicié de llicencies informatiques de millora i actualitzacié i en
régim de dret d’us.

L’actualitzacié i millora ha d’incloure I'adaptacio als canvis legals, millores de I'aplicacio,
resolucio d’errades i servei de descarregues de noves versions.

Els subministraments podran portar associat un servei de suport en relaci6 amb
I'administracio, instal-laci6, formacié i configuracié dels programes, fet que es concretara
per a cada contracte especific.

Tot seguit s’'indica un llistat orientatiu del programari mes comu, sigui en modalitat
subscripcid o llicencia perpétua, pero no s’ha de tractar com una llista tancada, ja que
els productes poden variar segons les necessitats reals de I'entitat contractant o els
possibles canvis efectuats en el propi fabricant.

Llicencies de millora i actualitzacié en I'ambit administratiu: Fact@ (SAF) AYTOS,
Sicalwin AYTOS, Firmadoc AYTOS, Gestor de subvencions AYTHOS, PHM AYTOS,
Gesti6 de patrimoni Aytos (GPA), Auditoria registre factura AYTOS, organs col-legiats i
Registres (Accede) AYTOS, Nitro Pro.

Llicencies de millora i actualitzacio en altres ambits: VMWare vSphere, VMware vCenter
Server, VMware Horizon, VMware Airwatch, CITRIX.
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Llicéncies informatiques en régim de dret d'us: Programari Adobe Acrobat, programari
Autodesk Autocad, DeepFreeze, Programari Kaspersky, RIPE, Atlas SAP |, Team
Viewer, Grup de productes Microsoft 365 Business, Veritas Netbackup, Confluence,
Java, JIRA service desk, Antivirus Sentinelone Advanced Endpoint Protection, Zoom,
Software de sistema de fidelitzacié de clients en I'ambit del comerg, etc.

El servei també compren 'adquisicio del servei d’actualitzacié de versions a partir del
primer any per lliceéncies adquirides per part de les entitats amb anterioritat a aquest SDA
i el servei de manteniment d’aquestes.

L’adquisicié de les llicencies de software dels productes relacionats es realitzara a través
de distribuidors autoritzats del software del que es tracti, sense perjudici de la
documentacio sol-licitada al Plec de Clausules administratives amb relacio a la solvéncia
econdmica, financera i técnica. Els licitadors presentaran la documentacioé seguent:

= Document acreditatiu de la condicié de distribuidor oficial autoritzat de productes
del software del que es tracti.

El lliurament sera a nom de I'entitat contractant amb qui celebri el contracte especific.

En concret, aquest lliurament es podra facultar mitjangant descarregues des del portal
web autoritzat del producte registrat, prévia autenticacié de permisos i/o codis d’accés a
'entitat contractant. La recepcié procedira una vegada satisfet el lliurament,
comprovades les funcionalitats implementades i la seva correcta operativa, i una vegada
lliurada la certificacié d’integritat i garantia técnica del producte per part del contractista
i proveidor, mitjancant acta de recepcio.

Les empreses hauran de complir els requeriments seguents:

e Les empreses hauran d’acreditar que son partner oficial de 'empresa fabricant o estar

e Reqistre de

subscripcions: Els adjudicataris
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degudament autoritzades per comercialitzar els seus productes o serveis, segons
estableixi el fabricant, i que disposen del codi font per realitzar la implantacio i el
manteniment que s’establira en les corresponents invitacions a les licitacions dels
contractes especifics.

o Estabilitat i actualitzacié tecnologica de l'oferta: Durant la vigéncia del SDA, les
entitats degudament adherides a aquest, podran celebrar contractes especifics sobre
tot el cataleg vigent en cada moment.

¢ Optimitzacié d’adquisicions i assessorament proactiu: El licitador vetllara per tal que
I'entitat obtingui el subministrament requerit amb el minim cost, proposant els
productes que millor s’adeqliin a les necessitats de I'entitat i haura d’assessorar
proactivament els usuaris per tal d’optimitzar I'adquisicié de subministraments.

hauran de registrar les

subscripcions/llicencies, a nom de les entitats corresponents, al compte de
cadascuna d’elles de la plataforma de registre de llicéncies.
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e Servei de suport basic: Els licitadors hauran d’oferir un servei de suport basic que
incloura els aspectes seguents:

- Donar accés i suport a totes les actualitzacions i novetats sobre les aplicacions
contractades que tinguin lloc durant el termini de vigéncia del contracte.

- Gestionar la comanda de les llicéncies a contractar feta per 'ens un cop formalitzat
el contracte.

- Tramitar les renovacions de les llicencies contractades.

- Proporcionar suport telefonic durant I'horari de treball de vuit hores laborables,
amb un periode obligatori comprés necessariament entre les 9:00 hores iles 15:00
hores, de dilluns a divendres no festius. Aquest servei preveu el suport relacionat
amb I'Us i administracid de les llicencies adquirides al contracte. A tal afecte,
'érgan de contractacid designara a una persona com a interlocutora amb
'empresa adjudicataria.

e Termini_maxim: Es fixa un termini maxim d'una setmana per executar el
subministrament de la llicéncia contractada, una vegada tramitada la comanda.

S’haura de lliurar un comprovant de la renovacié de la millora i de 'actualitzacio, on surti
el nom del producte, que es renova, amb les dates d’inici i venciment del contracte
juntament amb un fitxer de claus de les noves llicéncies. Aquest comprovant i fitxer
s’haura de lliurar en format digital, a 'adrega de correu electronic que s’especifiqui a la
invitacié del contracte especific.

En el cas de rescissio del contracte especific, 'empresa adjudicataria haura de garantir
a I'entitat contractant I'is dels programes per garantir la continuitat del servei pels seus
propis mitjans fins que I'entitat contractant no adopti una solucié alternativa.

Signat electronicament
Humbert Oferil Fernandez
Cap d’Area de serveis de gesti6
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