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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE RIGEN EL
SISTEMA DINAMICO DE ADQUISICION DE SERVICIOS DE CONSERVACION,
FUNCIONAMIENTO Y MANTENIMIENTO DE LA INFRAESTRUCTURA IT Y
SUMINISTRO DE EQUIPAMIENTO INFORMATICO Y DE LICENCIAS
INFORMATICAS PARA LAS ENTIDADES ADHERIDAS Y LA MANCOMUNITAT LA
PLANA

Con la presentacion de la oferta, la empresa licitadora acepta las prescripciones
técnicas establecidas en este pliego. Cualquier propuesta que no se ajuste a los
requerimientos minimos establecidos en este pliego quedara automaticamente excluida
de la licitacion.

1. OBJETO DEL SDA

El presente SDA tiene por objeto la eleccién de empresas que podran participar en la
licitacion por la contratacion del servicio de conservacion, funcionamiento vy
mantenimiento de la infraestructura IT y suministro de equipamiento informatico y de
licencias informaticas por las entidades adheridas y la Mancomunitat La Plana.

En caso de que las entidades contratantes quieran desarrollar y ampliar el contenido de
las condiciones técnicas del contrato especifico, tendran que determinarlo en su
invitacion. En caso contrario, regiran las condiciones especificadas en el presente
Pliego.

2. CATEGORIA 1: CARACTERISTICAS TECNICAS DE LOS SERVICIOS DE
CONSERVACION, FUNCIONAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA YT DE LAS ENTIDADES ADHERIDAS QUE NO INCLUYEN
EL SERVICIO DE ASISTENCIA TECNICA 24/7

Esta categoria comprende los servicios de conservacién, funcionamiento y
mantenimiento de la infraestructura IT de las entidades adheridas que NO incluyen el
servicio de asistencia técnica 24/7.

Los trabajos a realizar seran los siguientes, aunque las entidades destinatarias podran
definir otras en la invitacién del contrato especifico:

= Mantenimiento de los servidores, que incluye la gestion del mantenimiento del
hardware, mantenimiento y actualizacion de los hypervisores y maquinas virtuales
gue estan procesadas por éstos.

= Mantenimiento equipos de usuario.

= Mantenimiento de las comunicaciones.

= Mantenimiento software terceros.

= Mantenimiento backups.

= Mantenimiento y gestion de la seguridad de servidores y del correo electronico.

= Asistencia técnica presencial y/oa distancia.

= Gestion de la red cableada.

= Gestion de la red inalambrica .

= Gestion de seguridad perimetral UTM.

= Gestion de seguridad interna de red.
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= Administracién de red de datos y todos los elementos que la conformen, tanto de
hardware como de software. Incluye los routers, switchs, cortafuegos, tuneles
VPN, conexiones a Internet, servidores, cabinas de disco, backups, seguridad
informatica, software, etc.

= Todos los ordenadores y sus periféricos. Incluye todos los elementos y accesorios
instalados en los ordenadores y periféricos (electronica basica, monitores,
impresoras, escaneres, etc.)

= El software instalado en toda la maquinaria de la red.

= Mantenimiento preventivo y supervision del sistema antivirus. Aplicar las medidas
necesarias para la prevencion de los virus informéticos. Aplicar las acciones
necesarias para la eliminacion en caso de deteccion de infecciones.

= Administracién y mantenimiento de certificados digitales municipales y de los
empleados publicos de las entidades contratantes.

= Administracibn y mantenimiento de enlaces con otras administraciones:
Diputaciones, Consejo Comarcal de Osona, AOC, Gestor de expedientes, EACAT,
etc.

= Otras funciones de asesoramiento técnico que requieran las entidades
destinatarias del presente SDA.

Queda excluido de esta categoria la provision del material y herramientas que
conformen la ampliacion o modificacion de la red.

Condiciones de la prestacién del servicio

= Mantenimiento preventivo y gestién de incidencias

El adjudicatario realizara un analisis trimestral y actuara de forma preventiva antes de
que se produzca la incidencia.

El adjudicatario debera dar respuesta a las incidencias mediante un sistema que haga
registro y seguimiento durante toda la duracion del contrato para poder extraer datos
cuando la entidad contratante lo solicite. Este sistema también seré el canal mediante
el cual la entidad contratante notifique las incidencias.

Este sistema deberd llevar un registro de avisos de incidencias donde se hara constar,
como minimo, los siguientes datos:

- Numero de referencia.

- ldentificacion de los equipos.

- Fechay hora de recepcion del aviso.

- Fechay hora de resolucion de la averia.

- Técnico de la empresa adjudicataria que se ha hecho cargo del aviso y de la

resolucion de la incidencia.
- Descripcion de la actuacion realizada.
- Situacion actual (resuelta, pendiente, etc.)

= Horario de prestacion del servicio

Si la entidad contratante no especifica lo contrario, se requerird una asistencia
presencial minima de dos jornadas mensuales de 8 horas cada una, que se podra
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ampliar en la oferta del licitador. El dia que se prestard el servicio sera objeto de
concrecioén en la adjudicacion del contrato especifico.

= Plazo de resolucion de incidencias

La empresa contratista tendra que resolver las incidencias no urgentes en un plazo
méximo de 72 horas, salvo que las entidades contratantes dispongan otro plazo.

= Lugar de prestacion del servicio

En caso de que el servicio deba prestarse de form a p res e n cial, la entidad contratante
indicara la ubicacion en el momento previo de la adjudicacion del contrato especifico.

La entidad contratante entregara un listado con la relacion de dependencias e
instalaciones municipales y las correspondientes direcciones que requeriran la

prestacion de los servicios.

La entidad contratante también puede establecer que el servicio se preste de forma
100% remota sin atencién presencial.

= Seqguimiento del servicio

Una vez al mes se entregara un resumen con el detalle de las incidencias y consultas
resueltas, junto con la presentacién de la factura.

Se mantendra un inventario actualizado de la maquinaria y el programario instalado, asi
como de la infraestructura informéatica de la entidad contratante.

Se podran solicitar las reuniones que sean necesarias por parte de los responsables de
los contratos especificos para hacer un seguimiento del servicio.

Otros trabajos a realizar

La empresa adjudicataria se compromete a formar, a su cargo, los técnicos informaticos
gue emplacen a la entidad contratante en la gestion y administracion de las
aplicaciones y herramientas instaladas en el momento del contrato.

La empresa adjudicataria se compromete a utilizar un gestor de contrasefias donde
quede toda la informacion guardada y encriptada a un repositorio onprem o cloud.

La empresa adjudicataria debera realizar formaciones al personal de la entidad
contratante sobre asuntos relacionados con el objeto del contrato cuando asi le solicite

la entidad contratante.

Responsable para la ejecucién de servicios

La empresa adjudicataria dispondra de un técnico informatico responsable para la
entidad contratante, que se encargara de los trabajos de mantenimiento, conservacion
y gestion de la infraestructura IT y dar respuesta a todas las incidencias no urgentes
que se hayan podido ir creando durante el periodo.
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Se exige un minimo para la adscripcién en cada contrato especifico de un técnico
informético con la titulacion de grado superior en sistemas informaticos o equivalente. Este
técnico se hara cargo de las labores de mantenimiento y conservacion de la infraestructura
IT y de dar respuesta a las incidencias no urgentes que vayan surgiendo durante la
ejecucion del contrato.

La empresa contratista nombrard a una persona responsable para cada contrato especifico
que sera la encargada de velar su cumplimiento.

En los contratos especificos se podra exigir la disposicion de mas personal técnico con
titulacion distinta a la exigida en este Pliego, siempre y cuando esté relacionada con el
objeto del contrato.

La empresa adjudicataria le dara todo el suporte y asesoramiento técnico necesario para
que pueda realizar los trabajos que se le encomiendan, desplazando técnicos
especializados a las instalaciones de la entidad contratante si fuera necesario.

Los requerimientos técnicos especificos de cada entidad destinataria se detallardn en la
invitacion del contrato especifico que enviara la entidad a las empresas adjudicatarias.

3. CATEGORIA 2: CARACTERISTICAS TECNICAS DE LOS SERVICIOS DE
CONSERVACION, FUNCIONAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA YT DE LAS ENTIDADES ADHERIDAS QUE INCLUYEN EL
SERVICIO DE ASISTENCIA TECNICA 24/7

Esta categoria comprende los servicios de conservaciéon, funcionamiento y
mantenimiento de la infraestructura IT de las entidades adheridas que incluyen el
servicio de asistencia técnica 24/7.

Los trabajos a realizar seran los siguientes, aunque y las entidades destinatarias podran
definir otros en la invitacién del contrato especifica:

= Mantenimiento de los servidores, que incluye la gestion del mantenimiento del
hardware, mantenimiento y actualizacion de los hypervisores y maquinas virtuales
gue estan procesadas por éstos.

= Mantenimiento equipos de usuario.

= Mantenimiento de las comunicaciones.

= Mantenimiento software terceros.

= Mantenimiento backups.

= Mantenimiento y gestion de la seguridad de servidores y del correo electronico.

= Asistencia técnica presencial y/oa distancia durante los 365 dias del afio y las 24
horas del dia.

= Coordinacion con todos los terceros que tengan una interaccién con los sistemas
informaticos de la entidad contratante.

= Gestion de la red cableada.

= Gestion de la red inalambrica .

= Gestion de seguridad perimetral UTM.

= Gestion de seguridad interna de red.

= Administracién de red de datos y todos los elementos que la conformen, tanto de
hardware como de software. Incluye los routers, switchs, cortafuegos, tuneles
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VPN, conexiones a internet, servidores, cabinas de disco, backups, seguridad
informética, software, etc.

= Todos los ordenadores y sus periféricos. Incluye todos los elementos y accesorios
instalados en los ordenadores y periféricos (electronica basica, monitores,
impresoras, escaneres, etc.)

= El software instalado en toda la maquinaria de la red.

= Mantenimiento preventivo y supervision del sistema antivirus. Aplicar las medidas
necesarias para la prevencion de los virus informaticos y malware . Aplicar las
acciones necesarias para la eliminacion en caso de deteccion de infecciones.

= Admynistracion y mantenyment de certyficats digido a los
municipales y de los empleados publicos de las entidades contratantes.

= Administracibn y mantenimiento de enlaces con otras administraciones:
Diputaciones, Consejo Comarcal de Osona, AOC, Gestor de expedientes, EACAT,
etc.

= Otras funciones de asesoramiento técnico que requieran las entidades
destinatarias del presente SDA.

Queda excluido de esta categoria la provision del material y herramientas que
conformen la ampliacion o modificacion de la red.

Condiciones de la prestacién del servicio

= Mantenimiento preventivo y gestién de incidencias

El adjudicatario realizara un analisis trimestral y actuara de forma preventiva antes de
que se produzca la incidencia.

El ayu d y c at a ri debera dar respuesta a las incidencias mediante un sistema que
haga registro y seguimiento durante toda la duracion del contrato para poder extraer
datos cuando la entidad contratante lo solicite . Este sistema también ser& el canal
mediante el cual la entidad contratante notifique las incidencias.

Este sistema deberd llevar un registro de avisos de incidencias donde se hara constar,
como minimo, los siguientes datos:

- Numero de referencia.

- ldentificacién de los equipos.

- Fechay hora de recepcion del aviso.

- Fechay hora de resolucion de la averia.

- Técnico de la empresa adjudicataria que se ha hecho cargo del aviso y de la

resolucion de la incidencia.
- Descripcién de la actuacion realizada.
- Situacion actual (resuelta, pendiente, etc.)

= Horario de prestacion del servicio

Si la entidad contratante no especifica lo contrario, se requerird una asistencia
presencial minima de dos jornadas mensuales de 8 horas cada una, que se podra
ampliar en la oferta del licitador. El dia que se prestard el servicio sera objeto de
concrecion en la adjudicacion del contrato especifico.
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La empresa adjudicataria debe tener la posibilidad de ofrecer un servicio de guardia
todos los dias del afio y las 24 horas del dia. Este servicio debe poder apoyar a cualquier
trabajador de la entidad contratante de forma telefénica o bien, en caso necesario,
presencialmente.

= Plazo de resolucion de incidencias

La empresa contratista tendra que resolver las incidencias no urgentes en un plazo
maximo de 48 horas, salvo que las entidades contratantes dispongan otro plazo.

= Lugar de prestacion del servicio

En caso de que el servicio deba prestarse de form a p res e n cial, la entidad contratante
indicard la ubicacién en el momento previo de la adjudicacién del contrato especifico.

La entidad contratante entregara un listado con la relacion de dependencias e
instalaciones municipales y las correspondientes direcciones que requeriran la

prestacion de los servicios.

La entidad contratante también puede establecer que el servicio se preste de forma
100% remota sin atencién presencial.

=  Sequimiento del servicio

Una vez al mes se entregara un resumen con el detalle de las incidencias y consultas
resueltas, junto con la presentacién de la factura.

Se mantendra un inventario actualizado de la maquinaria y el programario instalado, asi
como de la infraestructura informatica de la entidad contratante.

Se podran solicitar las reuniones que sean necesarias por parte de los responsables de
los contratos especificos para hacer un seguimiento del servicio.

Otros trabajos a realizar

La empresa adjudicataria se compromete a formar, a su cargo, los técnicos informaticos
que emplacen a la entidad contratante en la gestion y administracion de las
aplicaciones y herramientas instaladas en el momento del contrato.

La empresa adjudicataria se compromete a utilizar un gestor de contrasefias donde
quede toda la informacion guardada y encriptada a un repositorio onprem o cloud.

La empresa adjudicataria debera realizar formaciones al personal de la entidad
contratante sobre asuntos relacionados con el objeto del contrato cuando asi le solicite

la entidad contratante.

Responsable para la ejecucién de servicios

La empresa adjudicataria dispondra de un técnico informatico responsable para la
entidad contratante, que se encargara de los trabajos de mantenimiento, conservacion
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y gestién de la infraestructura IT y dar respuesta a todas las incidencias no urgentes
que se hayan podido ir creando durante el periodo.

Se exige un minimo para la adscripcién en cada contrato especifico de un técnico
informético con la titulacion de grado superior en sistemas informaticos o equivalente. Este
técnico se hara cargo de las labores de mantenimiento y conservacion de la infraestructura
IT y de dar respuesta a las incidencias no urgentes que vayan surgiendo durante la
ejecucién del contrato.

La empresa contratista nombrard a una persona responsable para cada contrato especifico
que sera la encargada de velar su cumplimiento.

En los contratos especificos se podra exigir la disposicion de mas personal técnico con
titulacion distinta a la exigida en este Pliego, siempre y cuando esté relacionada con el
objeto del contrato.

La empresa adjudicataria le dara todo el suporte y asesoramiento técnico necesario para
que pueda realizar los trabajos que se le encomiendan, desplazando técnicos
especializados a las instalaciones de la entidad contratante si fuera necesario.

Los requerimientos técnicos especificos de cada entidad destinataria se detallaran en la
invitacion del contrato especifico que enviara la entidad a las empresas adjudicatarias.

4. CATEGORIA 3: SUMINISTRO DE EQUIPAMIENTO INFORMATICO
Plazos de entrega de los equipos: El plazo de entrega de los equipos sera de 3 dias

laborables, que la empresa podra mejorar en su oferta. Las entidades contratantes
podran establecer un plazo superior.

5. CATEGORIA 4: SUMINISTRO DE LICENCIAS INFORMATICAS

El objeto de la presente categoria es la seleccién de las empresas que podran participar
en las licitaciones por la adquisicién de licencias informaticas de mejora y actualizacion
y en régimen de derecho de uso.

La actualizacion y mejora debe incluir la adaptacion a los cambios legales, mejoras de
la aplicacion, resolucion de errores y servicio de descargas de nuevas versiones.

Los suministros podran llevar asociado un servicio de soporte en relacion con la
administracion, instalacion, formacién y configuracion de los programas, lo que se
concretara para cada contrato especifico.

A continuacién se indica un listado orientativo del software mas comun, sea en
modalidad suscripcion o licencia perpetua, pero no debe tratarse como una lista cerrada,
ya que los productos pueden variar segun las necesidades reales de la entidad
contratante o los posibles cambios efectuados en el propio fabricante.

Licencias de mejora y actualizacion en el ambito administrativo: Fact @ (SAF) AYTOS,
Sicalwin AYTOS, Firmadoc AYTOS, Gestor de subvenciones AYTHOS, PHM AYTOS,
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Gestion de patrimonio Aytos (GPA), Auditoria registro factura AYTOS, 6érganos
colegiados y Registros ( Accede ) AYTOS, Nitro Pro.

Licencias de mejora y actualizacién _en otros dmbitos: VMWare vSphere , VMware
vCenter Server, VMware Horizon , VMware Airwatch , CITRIX.

Licencias_informaticas _en régimen de derecho de uso: Software Adobe Acrobat ,
software Autodesk Autocad, DeepFreeze, Software Kaspersky, RIPE, Atlas SAP |, Team
Viewer , Grupo de productos Microsoft 365 Business, Veritas Netbackup , Confluence ,
Java, JIRA service desk , Antivirus Sentinelone Advanced Endpoint Protection , Zoom,
Software de sistema de fidelizacion de clientes en el ambito del comercio, etc.

El servicio comprende también la adquisicion del servicio de actualizacion de versiones
a partir del primer afio por licencias adquiridas por parte de las entidades con
anterioridad a este SDA y el servicio de mantenimiento de las mismas.

La adquisicién de las licencias de software de los productos relacionados se realizara a
través de distribuidores autorizados del software de que se trate, sin perjuicio de la
documentacién solicitada en el Pliego de Clausulas administrativas en relaciéon con la
solvencia econOmica, financiera y técnica. Los licitadores presentaran la siguiente
documentacion:

= Documento acreditativo de la condicion de distribuidor oficial autorizado de
productos del software de que se trate.

La entrega sera a nombre de la entidad contratante con la que celebre el contrato
especifico.

En concreto, esta entrega podra facultarse mediante descargas desde el portal web
autorizado del producto registrado, previa autenticacion de permisos y/o codigos de
acceso a la entidad contratante. La recepcion procedera una vez satisfecha la entrega,
comprobadas las funcionalidades implementadas y su correcta operativa, y una vez
entregada la certificacion de integridad y garantia técnica del producto por parte del
contratista y proveedor, mediante acta de recepcion.

Las empresas deberan cumplir los siguientes requerimientos:

e Las empresas tendran que acreditar que son partner oficial de la empresa fabricante
0 estar debidamente autorizadas para comercializar sus productos o servicios, segun
establezca el fabricante, y que disponen del cddigo fuente para realizar la
implantacion y el mantenimiento que se establecerd en las correspondientes
invitaciones a las pujas de los contratos especificos.

o Estabilidad y actualizacién tecnoldgica de la oferta: Durante la vigencia del SDA, las
entidades debidamente adheridas al mismo, podran celebrar contratos especificos
sobre todo el catalogo vigente en cada momento.

e Optimizacion de adquisiciones y asesoramiento proactivo: El licitador velara para que
la entidad obtenga el suministro requerido con el minimo coste, proponiendo los
productos que mejor se adecuen a las necesidades de la entidad y tendrd que
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asesorar proactivamente a los usuarios para para optimizar la adquisicion de
suministros.

o Reqistro _de suscripciones: Los adjudicatarios tendran que registrar las
suscripciones/licencias, a nombre de las entidades correspondientes, en la cuenta de
cada una de ellas de la plataforma de registro de licencias.

e Servicio de apoyo basico: Los licitadores tendran que ofrecer un servicio de apoyo
basico que incluira los siguientes aspectos:

- Dar acceso y soporte a todas las actualizaciones y novedades sobre las
aplicaciones contratadas que tengan lugar durante el plazo de vigencia del
contrato.

- Gestionar el pedido de las licencias a contratar hecho por el ente una vez
formalizado el contrato.

- Tramitar las renovaciones de las licencias contratadas.

- Proporcionar soporte telefénico durante el horario de trabajo de ocho horas
laborables, con un periodo obligatorio comprendido necesariamente entre las 9:00
horas y las 15:00 horas, de lunes a viernes no festivos. Este servicio preveé el
soporte relacionado con el uso y administracion de las licencias adquiridas en el
contrato. A tal carifio, el 6rgano de contrataciéon designara a una persona como
interlocutora con la empresa adjudicataria.

¢ Plazo maximo: Se fija un plazo maximo de una semana para ejecutar el suministro
de la licencia contratada, una vez tramitado el pedido.

Debera entregarse un comprobante de la renovacion de la mejora y de la actualizacion,
donde salga el nombre del producto, que se renueva, con las fechas de inicio y
vencimiento del contrato junto con un fichero de claves de las nuevas licencias . Este
comprobante y archivo debera entregarse en formato digital, en la direccion de correo
electrénico que se especifique en la invitacién del contrato especifico.

En caso de rescision del contrato especifico, la empresa adjudicataria debera garantizar
a la entidad contratante el uso de los programas para garantizar la continuidad del
servicio por sus propios medios hasta que la entidad contratante no adopte una solucion
alternativa.

Firmado electrénicamente

Humbert Oferil Fernandez
Jefe de Area de servicios de gestion



