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Amb la mera presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions
tecniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
quedara automaticament exclosa de la licitacio.

1. OBJECTE DEL CONTRACTE

L’objecte del present contracte és la contractacié d’'un servei de col-laboracid i assisténcia
a la Sindicatura de Comptes en l'elaboracidé d’auditories de sistemes d’informacio i
d’avaluacio de controls de ciberseguretat a diversos ajuntaments i d'altres institucions
previstes en els seglents lots:

- Lot 1. Ajuntament de Reus

- Lot 2. Ajuntament de Terrassa

- Lot 3. Ajuntament de Sabadell

- Lot 4. Ajuntament d’'Hospitalet del Llobregat
- Lot 5. CatSalut - Recepta electronica

- Lot 6. Universitat de Lleida

- Lot 7. Agéncia Tributaria de Catalunya

La duracié estimada dels tots els treballs contractats és de 1200 hores. Per realitzar els
treballs d’auditoria s’ha estimat que seran necessaries 150 hores per cada un dels lots de
I'1 al 6 i de 300 hores pel lot 7.

Les arees de fiscalitzacié per les que es requereix col-laboracio i assistencia especialitzada
externa per portar a terme aquestes auditories sén els vuit controls basics que preveu la
Guia practica de fiscalitzacié (GPF) 5313:

e |nventarii control de dispositius fisics

e Inventari i control de programari autoritzat i no autoritzat
e Procés continu d’identificacio i solucié de vulnerabilitats
o Us controlat de privilegis administratius

e Configuracions segures del programari i maquinari de dispositius mobils, portatils,
equips de sobretaula i servidors

e Registre de I'activitat dels usuaris
o (Copies de seguretat de dades i sistemes

e Compliment normatiu i governanca de ciberseguretat
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2. CONDICIONS D'’EXECUCIO

’empresa adjudicataria realitzara I'analisi dels controls esmentats en I'apartat anterior a les
entitats establertes en tots els lots i col-laborara amb la Sindicatura de Comptes en
I'elaboracio dels informes de fiscalitzacio.

L’objectiu de la fiscalitzacié és avaluar el disseny i I'eficacia operativa dels controls basics
de ciberseguretat i emetre una opinidé de seguretat limitada sobre la confianca que mereix
el sistema auditat en relacio amb el nivell de ciberseguretat implantat.

L'estimacié de temps necessari de dedicacio per part de I'empresa adjudicataria en les
diferents parts i fases del treball en I'elaboracié de les auditories d’avaluacié dels controls
de ciberseguretat, és la que es detalla en els quadres seguents. La distribucio és orientativa
i s’ajustara en funcio de les necessitats operatives.

La distribucio¢ d’hores per a cada lot és la seguent:

Lots 1a6 Lot7
Tasca Hores Tasca Hores
Planificaci¢ i presentacio de resultats 40 Planificacié i presentacio de resultats 40
Revisio controls ciberseguretat 110 Revisié controls ciberseguretat 260
Total 150 Total 300

2.1. DESCRIPCIO DEL SERVEI:

2.1.1.Inici del projecte

Per a cada lot es mantindra una reunio inicial de presentacio del projecte. Haura d’assistir el
personal encarregat de liderar-ho, tant per part de la Sindicatura com de I'adjudicatari i
S’establiran, com a minim, els punts seguents:

e Presentacio de I'equip auditor

¢ Planificacié de l'auditoria — calendari estimat

e (Canals de comunicacié

e Mitjans d’intercanvi d’'informacio

e Qualsevol altra que s’estimi oportu per qualsevol de les parts

2.1.2.Realitzacié de 'auditoria

S'utilitzaran com a metodologia les guies del Manual de Fiscalitzacié de la Sindicatura de
Comptes que seran facilitades a 'empresa o0 empreses adjudicataries.
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Aixi mateix, per avaluar els 8 controls basics i els seus 26 subcontrols la Sindicatura facilitara
a l'adjudicatari un llistat amb els documents minims a requerir a l'entitat i les proves
d’auditoria a realitzar per a cada control i subcontrol.

2.1.3.Avaluacié dels controls

Per a cada prova, I'adjudicatari haura de documentar la feina feta i extreure una conclusio
per a cada subcontrol en funcié de les evidéncies obtingudes sobre I'eficacia.

Per als lots 1, 2, 3, i 4, atesa la naturalesa de 'objecte material que cal revisar -la gran
amplitud, complexitat i diversitat dels sistemes d’informacio— s’ha de delimitar i concretar la
revisio a les aplicacions que suporten els processos de gestié comptable i pressupostaria i
la gestio tributaria i recaptatoria.

Peralslots 5,617, 'objecte material es definira en la memoria de planificacio i en les reunions
de planificacio.

2.1.4. Tancament del projecte i presentacié de resultats

Un cop finalitzat el treball de camp, I'adjudicatari haura d’elaborar un memorandum de tot el
treball amb les proves i les evidéncies que suporten les conclusions de cada control i un
informe d’auditoria amb les conclusions i recomanacions del treball realitzat.

L’equip d’auditoria presentara l'informe final d’auditoria i tota la documentacié addicional
generada durant el procés.

3. INDEPENDENCIA | INCOMPATIBILITAT

Amb la intencié de salvaguardar la independencia professional, els ofertants hauran
d’assenyalar explicitament en les seves ofertes que no han desenvolupat cap treball
professional en els darrers tres anys relacionats amb I'assessorament, implantacié de
sistemes o auditories de ciberseguretat a I'ajuntament o ens del lot al que es vulguin
presentar.

En el cas de presentar-se pel lot 5, corresponent al CatSalut-Recepta electronica, aquesta
declaracio haura d’anar referida concretament a haver participat en tasques relacionades
amb l'assessorament o la implantacié del sistema informatic o auditories de la recepta
electronica.

4. REQUISITS MINIMS DE L’EMPRESA ADJUDICATARIA | DEL PERSONAL ASSIGNAT

4.1. L’empresa adjudicataria haura de disposar del certificat de conformitat amb I'Esquema
Nacional de Seguretat (ENS) de categoria MITJANA en consultoria i auditoria en matéria de
seguretat de la informacié o el compromis d’obtenir-lo entre la data final de presentacio
d’ofertes i el moment de I'adjudicacio.
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4.2. Els professionals assignats a la realitzacié material del treball han d’estar en possessio
de la titulacioé superior adequada (informatics, enginyers informatics o de telecomunicacions,
o titulacid tecnica similar), i hauran d’acreditar una experiéncia minima de tres anys en
I'auditoria de sistemes d’informacio.

Podra haver una o dues persones com a maxim encarregades de la realitzacié material dels
treballs sempre que compleixin els requisits anteriors.

Aquests requisits minims s’hauran d’especificar en la declaracié responsable que presentin
amb l'oferta, indicant els noms de les persones que realitzaran el treball i adjuntant el seu
curriculum vitae.

4.3. ’adjudicatari haura de realitzar el treball encarregat amb els professionals que
assenyali en la seva oferta. Qualsevol canvi en un dels membres de I'equip a instancies de
I'adjudicatari haura de ser pactat amb la Sindicatura de Comptes, i sempre que els nous
professionals siguin d’un nivell i qualificacié igual o superior. En aquests casos, es fixara un
temps de 2 setmanes de formacié/adaptacié del nou membre que seran a carrec de
I'adjudicatari.

La Sindicatura de Comptes es reserva el dret a demanar el canvi de qualsevol dels membres
de I'equip amb una antelacio de 20 dies naturals a la data de substitucio.

En cas de baixa de qualsevol dels membres de I'equip, I'adjudicatari haura de substituir-lo
en menys de 15 dies laborables acordant la substitucié amb la Sindicatura de Comptes.

La persona que substitueixi a un dels membres de I'equip haura de tenir una experiéncia
equivalent a la que s’hagi demanat per valorar-la com a criteri d’adjudicacio, encara que
hagi estat adquirida en altres empreses.

5. DESENVOLUPAMENT | COORDINACIO DELS TREBALLS

L’execucio dels treballs es dura a terme, basicament, en les dependéncies de les entitats
auditades.

S’establira un equip de treball format per un auditor/a de la Sindicatura de Comptes, del
departament que realitzi I'auditoria, dedicat exclusivament a aquesta tasca i el personal de
'empresa adjudicataria.

La supervisio del treball la realitzara el supervisor/a del Departament corresponent, de la
Sindicatura de Comptes, que sera el responsable de la validacié i aprovacio dels documents
elaborats pel personal de I'adjudicatari.

’empresa adjudicataria entregara mensualment al supervisor/a del Departament encarregat
de la fiscalitzacio, un resum dels temps consumits quantificats en hores en les arees en les
que es delimitin els treballs i els resultats de les proves realitzades amb la documentacio
suport.
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6. DOCUMENTACIO DEL SERVEI

La Sindictaura de Comptes és la propietaria de tota la documentacié elaborada per
'adjudicatari referent al servei prestat pel mateix. L’adjudicatari s’encarregara de disposar
de totes les autoritzacions i permisos necessaris per tal de poder donar compliment a
aquesta previsio, essent responsabilitat de I'adjudicatari qualsevol pagament o reclamacio
relativa a aquesta manca d’autoritzacions.

A la finalitzacié del contracte, I'adjudicatari resta obligat al lliurament o destruccio, seguint
les instruccions de la Sindicatura de Comptes, de qualsevol informacié obtinguda o
generada com a consequéncia de la prestacio del servei. Aquesta obligacié de I'adjudicatari
S’estableix com a condicié especial d’execucio.

L’adjudicatari haura de mantenir la documentacié actualitzada en el sistema de gestio
documental (OneDrive o Teams) que la Sindicatura de Comptes proporcioni als efectes.

7. DESPESES A CARREC DE L’ADJUDICATARI EN LA PRESTACIO DEL SERVEI

Seran a carrec de 'adjudicatari les despeses de locomocid, manutencio i allotjament que es
derivin de la prestacio del servei objecte d’aquest plec.

8. CONTROL DE LES HORES GASTADES | FACTURACIO

Perqué la Sindicatura de Comptes pugui portar el control de les hores gastades,
I'adjudicatari emetra una factura mensualment indicant el detall de la utilitzacié d’aquestes
hores.

El pagament de la prestacid del servei es dura a terme préevia validacié per part del
Supervisor/a del Departament de la Sindicatura de Comptes que realitza la fiscalitzacio i
amb el vistiplau de I'auditor responsable dels treballs.



