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1. INTRODUCCIO | NECESSITATS A SATISFER

El present plec inclou les especificacions tecniques per al subministrament d’una nova
infraestructura d’emmagatzemament i backup, llicencies, manteniment, serveis de
migracio i posada en marxa de la plataforma i serveis gestionats per als propers 5 anys,
per a I'entitat de dret public de Salut Sant Joan de Reus (en endavant, EDP SSJRBC),
concretament a I'Hospital Sant Joan de Reus (en endavant, HUSJR).

Per tal d’actualitzar la plataforma i millorar el nivell tecnologic dels serveis actuals, I'EDP
SSIRBC obre un procés de licitacio per tal de seleccionar la millor oferta qualitat-preu, i
satisfer aixi, les seves necessitats.

El present plec de prescripcions tecniques (en endavant, PPT) ha de ser considerat en la
seva totalitat per part dels adjudicataris, com un document expositiu de les necessitats
que SSJIRBC desitja cobrir. En aquest sentit, totes les especificacions aqui descrites hauran

d’entendre’s com a especificacions minimes.

El present plec fixa els requisits, les obligacions i les solucions tecnologiques que hauran
de complir les ofertes presentades.

2. OBIJECTE | ABAST DEL CONTRACTE
A continuacid es descriu, I'objecte, els objectius principals i I’abast del contracte.
2.1.0BIJECTIUS
Els objectius de la present contractacié sén:
e Adquirir una plataforma d’emmagatzemament
e Adquirir una plataforma de backup
e Garantir la continuitat de la informacio

2.2.ABAST DEL CONTRACTE

La taula seglient detalla el NIF de I’entitat contractant implicada a la licitacié:

NIF Denominacid
Q4300351F |[EDP SSJRBC
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3. DESCRIPCIO DE L’ARQUITECTURA ACTUAL D’EMMAGATZEMAMENT | COPIES DE
SEGURETAT

El present capitol detalla I'escenari actual de I'arquitectura d’emmagatzematge.
— Infraestructura:
e 2 Storage del fabricant DELL, amb disc rotatori
e 1 Storage del fabricant DELL, amb disc ALL FLASH
e Solucié backup del fabricant Commvault

Aquesta infraestructura ens proporciona:

e 40 TB en mode block (Oracle, VMWARE)
e 60 TB en mode file (Pacs i NAS)

4. LOT1-CABINES D’EMMAGATZEMATGE
4.1.REQUERIMENTS DE LA INFRAESTRUCTURA

En aquest capitol es detallen els requeriments minims als quals haura de donar servei la

solucié proposada.

La renovacié de l'arquitectura d’emmagatzemament requerira I'adquisicié d’'una nova
infraestructura amb capacitat per donar cobertura a les necessitats actuals de la entitat i
garantir el creixement adient per als propers 5 anys.

L'arquitectura a proposar haura de complir els segilients requeriments establerts com a
minims (sent aquests d’obligat compliment i sent causa automatica d’exclusié I'oferta

en cas de no donar compliment):

e (Cabina d’emmagatzematge 1, ubicada en el Datacenter principal, amb
connectivitat directa a la infraestructura de comunicacions Network i SAN.

e (Cabina d'emmagatzematge 2, ubicada en el Datacenter de contingéncia, amb
connectivitat directa a la infraestructura de comunicacions Networking i SAN
del Datacenter principal. Aquesta connectivitat es podra realitzar per FO i Cu
(limitat per nombre de connexions a disposicid).
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Les 2 cabines poden treballar en actiu-passiu, no obstant aix0, es valora com
a criteri automatic el funcionament actiu-actiu, per a NAS i per a SAN. La
funcionalitat s’oferira des de les propies controladores.

La connectivitat a la xarxa SAN a disposicié per als 2 dispositius sera de 8 ports
8/16/32 Gbps FC. Aquestes 8 interface’s estan distribuides en 2 Switch’s
diferents.

La connectivitat a la xarxa LAN a disposicié per als 2 dispositius sera ports 1/10
Gbps BASE-T. En cas de necessitat es podria analitzar la possibilitat de fer uUs
de ports 10G SFP+, 25GRoCE SFP28 , 40/100G QSFP28.

Les cabines disposaran d’un port Ethernet BASE-T dedicat per a connexions
OOB d’administracio.

Cal incloure les optiques adients de cada un dels extrems per a realitzar la
connectivitat.

Protocols SAN (FC, iSCSI i NVMe ) i NAS (NFS, CIFS y NDMP).

El format de la solucié podra ser All flash o hibrid, amb unitats flash NVMe i
disc rotacionals de tipus SAS, SATA o NL-SAS. En cas d’optar per una cabina
hibrida el 60% dels discs hauran de ser FLASH del total de I'espai abans de de
duplicar i comprimir. Es valora com a criteri automatic les solucions All-Flash.

En cas d’optar per una solucié hibrida ha de ser possible barrejar diferents
tipus de disc en un mateix pool.

Les dues cabines han de ser idéntiques.

Compressié i xifrat sense perdua de rendiment.

Deduplicacio.

Laténcies inferiors a 1ms de mitjana en els volums LUN’s dedicats a BLOCK.

Es fara us de les modalitats de connexié de baixa laténcia en la seva ultima
versié recomanada amb el fabricant.

Han de tenir funcionalitat NAS per servir directament recursos compartits de
tipus SMB/CIFS amb el protocol SMBv3.

La infraestructura proposada haura de donar resposta a les necessitats
plantejades en el punt 3 del document, amb un marge de creixement anual
del 10%.

El valor requerit en el punt 3 fa referencia a espai NET, usable després d’aplicar
politiques deduplicacid i compressid.
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e Per adimensionar correctament la solucio es detalla:

- 40% (Block) es per entrega de volums a servidors de bases de dades
Oracle i servidors de virtualitzaci6 de caracter general del fabricant
Vmware.

- 60% (File) un 50% es per a fitxers i I'altre 50% es per a estudis de radiologia
(PACS) i copies de seguretat.

e En una infraestructura, on el percentatge de lectura és del 70% i un encert a
caché de 20%, les latencies per a bloc de 8K no han de superar el 0,5ms.

e Llainfraestructura proposada haura d’oferir com a minim 150K IOP’s.

e Si el dimensionament proposat no dona el resultat sol-licitat, I'adjudicatari
haura de realitzar les ampliacions necessaries de I'arquitectura fins a assolir
les necessitats plantejades.

e lainfraestructura haura de ser escalable de manera flexible permetent créixer
en discos per unitat, parelles de controladores i afegint safates de discos.

Aquests creixements no requeriran parada de servei.

e Les cabines disposaran de doble controladora en actiu-actiu i permetran el
balanceig de carga entre elles en servei i, garantiran la continuitat sense
interrupcié del servei en cas de caigudes, contingencies i actuacions
programades (firmware o sistema operatiu). Cada controladora disposara de
2 ports per garantir redundancia i rendiment.

e Les agrupacions de discs permetran la fallida de fins a 2 discs de manera
simultania sense que la integritat de les dades es vegi afectada.

e La infraestructura proposada haura de disposar de funcionalitat de copies
instantanies (snapshoots).

Aquestes hauran de complir els seglients requeriments:
o No tindran impacte en el rendiment
o Immutables
o Encriptables

o A disposicié dels fabricants de solucions de backup per a la seva
estratégia de backup

e Loferta presentada incloura totes les llicencies del fabricant per a donar
resposta a totes les necessitats plantejades en aquest expedient (bundle
complert).
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e Unitats de bateria per a salvar les dades ubicades a la caché en cas de fallida
sobtada de subministrament eléectric.

e Tots el components de la infraestructura de la cabina han d’estar redundats,
garantint una disponibilitat del sistema de 99,999 %.

e Nos’admetran solucions basades en servidors i sistemes operatius de proposit
general.

e Integracid amb Active Directory i LDAP.

e Laproposta disposara de la capacitat d’enviament de logs fent us del standard
SYSLOG.

e El fabricant de la solucidé proposada haura d’estar a I'apartat de Leaders dins
el Quadrat Magic de Gartner per a projectes de Storage.

La solucié proposada constara dels entorns especificats i cadascun d’ells garantira:

o Alta disponibilitat i redundancia dels components fisics i logics.
o Fiabilitat, garantia i consolidacio de les tecnologies proposades.
o Certificacié a nivell de fabricant de tots els elements inclosos a la proposta.

5. LOT 2 - COPIES DE SEGURETAT (BACKUP)

Per al disseny de la proposta d’una solucié de backup es dona per fet que el primer joc de
copies de seguretat es realitza en el LOT 1 del present expedient, on la solucié proposada
oferira funcionalitats de copies instantanies i immutables, per la qual cosa, NO és objecte

d’aquest LOT 2.

5.1.REQUERIMENTS DE LA INFRAESTRUCTURA

e La solucié proposada haura de tenir la capacitat de realitzar copies de seguretat
de les plataformes de virtualitzacid de servidors dels fabricants Nutanix i Vmware,
aixi com la capacitat de fer cross hypervisor restore entre els dos fabricants.

e Aquestes propies plataformes estaran a disposicid del licitant per a instal-lar la
infraestructura necessaria per a donar el servei requerit en el PPT d’aquest lot.

e Totes les copies de seguretat, tant les principals com les secundaries, hauran
d’estar definides com a immutables i amb mecanismes de proteccidé contra
ransomware.

e El backup es realitzara a una NAS aportada per el licitador. Aquestes copies
hauran de ser emmagatzemades en dispositius amb caracteristiques air-gapped.

8/27



Salut Sant Joan
J Reus - Baix Camp

e La definicié de les caracteristiques de la copia i les retencions de les mateixes es
realitzara a posteriori.

e Lasolucié proposada ha de ser administrada i mantinguda pel licitador.

e Totes les actualitzacions de la plataforma han d’anar incloses dins del servei
durant tota la vigéncia del contracte.

5.2.SOFTWARE DE COPIA DE SEGURETAT
Les caracteristiques que ha complir el software de copies de seguretat son:

e Lagestié de les copies de seguretat es fara des d’una Unica consola de gestioé unificada,
independentment de la seva ubicacid.

e La proposta de copia de seguretat ha de donar resposta a totes les caracteristiques
sol-licitades amb un Unic producte.

e Totes les caracteristiques del producte proposat per a realitzar les copies de seguretat
estaran a disposiciod del licitador i incloses dins del llicenciament.

e Plataforma amb possibilitats de creixement i ampliacio escalables.
e Possibilitat de migracié de carregues entre els hypervisosr Nutanix i Vmware.
e Laimmutabilitat ha de ser independent del hardware.

e Caracteristiques de monitoritzacioé del contingut de les copies i deteccié primerenca
d’amenaces en produccid.

e Mecanismes de proteccid contra desastres de la propia plataforma, la seva
configuracio i el seu cataleg de copies.

e Capacitat per a mantenir copies consistents de les aplicacions que resideixen dins de
les maquines virtuals protegides, sense requerir productes ni llicenciaments
addicionals.

e Recuperacié immediata en viu de carregues de treball.

e Copies de seguretat i recuperacié de dades en entorns fisics i virtuals.
e Copies de seguretat deduplicades en local i a CLOUD.

e Copies de seguretat complertes, incrementals i diferencials.

e Deduplicacié de dades.

e Compressié de dades.

e Xifratge de dades en repos i en transit.
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e Capacitat de recuperacié de forma granular.

e Replica de dades a ubicacions remotes.

e Capacitat integracié amb Office 365.

e Capacitat integracié amb BBDD Oracle i Sqglserver.

e Capacitat integracié amb Vmware i Nutanix.

5.3.INFRAESTRUCTURA

La proposta ha d’incloure la seglient infraestructura:

e (Cabina NAS 100TB com a espai “landing zone” dels backups.

e Connectivitat 2 x 10GB Ethernet.

e Caracteristiques de seguretat de la connexié amb I'entorn de backup, amb capacitat
per a separar la gestié del dispositiu i la presentacié dels volums de dades en segment
de xarxa diferenciats.

5.4.BAAS

e Servei BaaS amb una estructura d’emmagatzematge adient per a mantenir les
copies ubicades a la NAS.

e Tot el hardware i software necessari per a donar el servei de BaaS es regira per
una subscripcio vigent durant el periode que duri el contracte.

e La connectivitat entre la cabina ubicada en el Datacenter de I'HUSIR i el
Datacenter desti es realitzara sense necessitats de muntar cap connexié VPN /
IPSEC.

e Model d'immutabilitat en quant a les copies offline amb tecnologia air gapped.

e Segmentacio en VLAN’s diferents per a emmagatzematge i per a gestio.

e Capacitat per a realitzar una restauracio en el desti off-site de maquines virtuals
en el datacenter de desti per a proves DR, o casos especials amb accés exclusiu
mitjangant VPN.

e Les copies remotes hauran d’estar ubicades en un Datacenter on la distancia des
de 'HUSJR sigui inferior a 150km. Aquest data centre disposara de categoria tipus
Tier lll amb certificacié ENS grau mitja, per part del Datacenter i del licitador.
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6. PROJECTE DE SERVEIS

Els licitadors hauran de presentar un projecte de serveis per a complimentar la solucid
proposada.

6.1.MONITORITZACIO

e Elservei consistira en la monitoritzacié proactiva de la disponibilitat i la operativitat de
tots els elements adquirits en el projecte.

e El servei de monitoritzacid es realitzara les 24 hores del dia i els 365 dies de I'any.

e La monitoritzacié es podra fer tant des del centre de serveis gestionats de I'empresa
licitadora, o bé des del servei de monitoritzacid que gestiona el Departament TIC de
I’'EDP SSIRBC (plataforma Nagios). En el cas que sigui des de les dependéncies de
I'empresa licitadora, el Departament TIC de I'EDP SSJRBC haura de tenir visibilitat de la
plataforma de gestié en mode lectura.

e El licitador aportara les eines necessaries hardware i software, i les linies de
comunicacions que li permetin dur a terme les tasques de monitoritzacié i solucié de
les incidéncies remotament.

e El Departament TIC de I'EDP SSJRBC posara a disposicié del licitador la plataforma de
virtualitzacid existent a ’'HUSIR per a hostatjar els servidors necessaris per oferir el
servei de monitoritzacid.

e La comunicacio de les incidencies originades des del servei de monitoritzacid ila seva
resolucid es notificara al CAU que gestiona el Departament TIC de I'EDP SSJRBC per
correu electronic i en cas de no disponibilitat de la plataforma de correu per via
telefonica.

e Lla infraestructura de la plataforma de monitoritzacié haura de complir requeriments
d‘alta disponibilitat.

e Els protocols d’actuacio i els llindars dels nivells d’alerta per a cada un dels elements
actius del projecte es pactaran entre l'adjudicatarii el Departament TIC de I'EDP SSIRBC
abans de l'inici del servei.

L'adjudicatari haura de redactar un document amb la descripcié dels procediments i
les tasques pactades a realitzar.

e l'adjudicatari haura de presentar documentacio del pla d’'implantacio del projecte de
monitoritzacid. Es requerira detall de les fases i durada del projecte. En el cas que
puguin generar indisponiblitat del servei caldra detallar les finestres de tall per tal de
minimitzar I'impacte en el servei i concretar els horaris de les actuacions.
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Un cop iniciat el servei 'adjudicatari haura de generar informes peridodics amb el detall
de l'estat del servei, incidéncies i actuacions realitzades.

Aguests informes seran pactats abans d’iniciar el servei de monitoritzacid.

6.2. MANTENIMENT

Requereix tenir actiu contracte de manteniment amb el fabricant en tot I'equipament
subministrat per l'adjudicatari durant tota la vigéncia del contracte. Aixi mateix,
posteriorment, l'adjudicatari haura d’entregar la documentaciéd on s’acredita que
I'equipament esta al corrent de pagament de manteniment.

6.3.SERVEIS DE SUPORT TECNIC

Els model de serveis de suport técnic van destinats a complimentar les tasques que es
realitzen a I'area tecnica del Departament TIC de I'EDP SSJRBC.

Les tasques encomanades al servei de suport técnic estaran dins del context del
manteniment, gestid i actualitzacid de I'equipament software, hardware i backup.

Els protocols d’actuacié i els llindars dels nivells d’alerta per a cada un dels elements
actius del projecte es pactaran entre el adjudicatari i el Departament TIC de I'EDP
SSJIRBC abans de I'inici del servei.

L'adjudicatari haura de redactar un document amb la descripcid dels procediments i les

tasques pactades a realitzar.

El desenvolupament de les activitats de serveis gestionats que es preveu en aquesta
contractacié s’haura de cenyir a I'Us de les millors practiques generalment acceptades
en el sector, i que en el cas de les entitats licitadores s’identifiquen amb el marc
metodologic ITIL.

Els serveis de suport tecnic operaran de manera coordinada amb el Departament TIC
de I'EDP SSJRBC.

Les intervencions per part de I'adjudicatari en qualsevol de les arees seran liderades i
tutelades per membres del Departament TIC de I'EDP SSIRBC, tant si és en mode
presencial com en remot.

L'objectiu final es garantir la continuitat de servei durant les 24 hores del dia, 7 dies a
la setmana.

L'adjudicatari sera I'encarregat de reportar la incidencia al fabricant de software i
hardware en els casos on l'equipament estigui sota manteniment o garantia.
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Realitzara el seguiment de la incidéncia, verificara el bon funcionament un cop resolta i

generara informe de les tasques realitzades.

Un cop iniciat el servei I'adjudicatari haura de generar informes periodics amb el detall del

estat del servei, nombre d’incidéncies i actuacions realitzades, nivell d'acompliment dels

SLA’s, percentatge d’incidéncies obertes des de la plataforma de monitoritzacid.

Aguests informes seran pactats abans d’iniciar el servei de monitoritzacid.

Les actualitzacions de software i hardware alliberades pels fabricants de I'arquitectura
proposada hauran de ser instal-lades per I'adjudicatari dins del marc del contracte de
serveis de suport.

La ubicacié del servei de suport tecnic estara ubicat dins del territori espanyol i
I'idioma utilitzat sera catala o castella.

6.4.GESTIO DEL SERVEI DE SUPORT TECNIC

L'adjudicatari posara a disposicid de 'HUSIR (a través del Departament TIC de I'EDP
SSJIRBC) un interlocutor Unic per a tasques de gestio de servei (operacid, supervisio i
seguiment).

Es requerira atencio personalitzada en el centre de gestio del proveidor en horari 8x5,
de dilluns a divendres.

Fora de I’ horari 8x5 personalitzat I'adjudicatari haura d’oferir el suport necessari per
garantir la prestacié del servei.

Les peticions de suport tecnic només les podran sol-licitar el personal Departament TIC
de I'EDP SSJRBC, o les persones designades a aquests efectes per cadascuna de les
entitats licitadores.

6.5.MIGRACIO

Els licitadors indicaran en la seva proposta técnica el pla de migracid proposat,

considerant:

L'adjudicatari sera I'encarregat del muntatge, posada en marxa i la configuracié de
I'arquitectura exposada en aquest PPT.

Haura de garantir-se la minima afectacid als usuaris en el procés de migracio.

En cas de ser necessari la instal-lacié d’elements temporals pel procés de migracio, els
costos aniran a carrec del nou proveidor.
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e Per aquesta tasca sera necessari presentar un pla de migracié detallat on quedara
identificat molt clarament quines son les finestres de no disponibilitat del sistema.

e Les migracions es realitzaran en I'horari fixat per I'EDP SJRBC amb la finalitat de
minimitzar la indisponiblitat. Aquests horaris poden ser nits i cap de setmana en cas
que la direccio del centre aixi ho requereixi.

e Haura d’indicar-se el pla de proves previst per la certificacié dels serveis instal-lats.

e No es considerara el projecte per entregat fins que el rendiment no sigui I'esperat pel
Departament de TIC.

6.6. PLA IMPLANTACIO — OFICINA TECNICA D’IMPLANTACIO

Durant la implantacié dels serveis, I'adjudicatari destinara un equip de professionals
dedicats al projecte (Oficina Tecnica d’Implantacid).

Aquest equip estara liderat per un Cap de projecte, amb experiencia demostrada
suficient, que sera l'interlocutor tecnic Unic amb I’'EDP SSJRBC durant la implantacio.

L’Equip de Treball proposat pels licitadors per I'execucié de la implantacié dels serveis,
sera el que el licitador estimi necessari per la bona execucié del projecte, estant format
com a minim pels seglients perfils clau:

e Cap de Projecte
e Responsable de la implantacié / prestacio del servei

En tot cas, sera responsabilitat de 'adjudicatari, I'adequacié del nombre de recursos en
funcié de la fase d’implantacid i assumpcid de I'abast segons planificacid pactada, per tal
de garantir I’exit en el termini maxim establert.

La composicié de I'Equip de Treball proposat per I'execucié del projecte d’implantacio
haura d’estar certificat per implantar als requeriments especificats en la present licitacié.

Caldra aportar el conjunt de certificacions professionals en I'ambit corresponent als
referits requeriments técnics i funcionals.

Els licitadors hauran d’indicar en la seva proposta técnica els recursos que integrin I'Equip
de Treball proposat per la implantacié del projecte, incloent el nimero de recursos i
perfils proposats, la dedicacid per perfils i per recursos, i els rols que exerciran durant el
transcurs de la implantacid del servei.
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Durant la fase de execucié i posada en marxa, I'oficina tecnica d’'implantacié ha de fer-se

carrec de:

Direccié d’implantacio i posada en marxa dels serveis.

Planificacié de la posada en marxa i validacié del pla de migracid, planificacié global
d’activitats / responsabilitats, planificacié temporal de trasllat i implantacid, periode
de proves i test, formacié, etc.

Implantacid i posada en marxa de tots els serveis.

Desinstal-lacié dels productes a substituir si fos el cas.

Identificar les accions a realitzar per la implantacid de cadascun dels serveis:
requeriments i adequacié d’infraestructures, etc.

Identificar els requeriments de I'EDP SSIRBC, relatius a dates optimes.

Establir conjuntament amb I’'EDP SSJRBC, el calendari detallat de les actuacions.
Establir els protocols i formats de comunicaci6 amb SSJRBC pel seguiment del
projecte.

Direcci6 técnica durant la implantacié.

Identificacio de riscos i propostes correctives, replantejos, etc.

Coordinacio del pla de formacid tecnica, tant a personal operatiu com técnic.
Coordinacio i acceptacié del pla de proves i test.

Establir el procediment de seguiment i coordinacid: reunions de coordinacid i
seguiment, seguiment amb direccié del projecte, elaboracié i distribucié d’actes de
reunions.

Reunions de seguiment de la implantacid.

Suport técnic i resolucid de problemes durant la implantacio.

Recepcio provisional de la documentacio.

Posada en marxa.

Elaboracié dels procediments de posada en marxa.

Supervisié dels processos de posada en marxa.

Presentacié de documents de seguiment d’implantacio, informes de identificacié de
riscos i propostes de millora, memoria técnica detallada de la configuracio, etc.

6.6.1. CALENDARI

La totalitat dels serveis (respecte de cadascun dels lots) hauran d’estar operatius com a

maxim en els seglients terminis, respectant els compromisos vigents de I'EDP SSJRBC:

e 4 mesos posteriors a la data de formalitzacié del contracte per tots els serveis

(respecte de cadascun dels lots).
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Aguesta es reserva el dret a modificar el calendari proposat pel adjudicatari dins d’aquests
terminis maxims.

En cas d’incompliment dels terminis maxims d’implantacié establerts, 'EDP SSJIRBC podra
optar per:

e Penalitzar al proveidor adjudicatari amb una quantitat equivalent a la diferencia
entre el preu actual de/dels serveis concrets (és a dir, el preu del que disposi I'EDP

SSIRBC en aquell moment de/dels serveis concrets) i el preu de I'oferta del
proveidor adjudicatari, fins la migracié completa dels serveis.

e Resoldre el contracte, reclamant danys i perjudicis.
Els licitadors hauran d’indicar en les seves propostes els mecanismes existents per
garantir I'aplicacié de les condicions pactades de forma coordinada amb el pla
d’implantacio.

6.6.2. FASES IMPLANTACIO

La implantacid dels serveis es realitzara d’acord amb les segiients fases:

e Execucid del projecte executiu per part de I’adjudicatari: una vegada notificada via

e-NOTUM la resolucié d’adjudicacié a I'adjudicatari, aquest disposara de 14 dies a
comptar des del dia seglient a la notificacié de la resolucié d’adjudicacié, per iniciar
el corresponent projecte executiu (oferta técnica) que incloura tots els aspectes
técnics i d’explotacié amb el maxim detall, aixi com les particularitats i canvis i/o
modificacions en els serveis considerats que s’hagin produit des de I'elaboracié del
present plec fins a la instal-lacié dels mateixos.

e Solucid técnica: I'adjudicatari presentara la solucio final del disseny, arquitectura,
tecnologia, dimensionat, esquemes, pla d’implantacid, pla de proves, pla de
formacid, pla de emergéencia i pla de qualitat.

e Aprovacié del projecte per part de 'EDP SSJRBC: rebut el projecte, I'EDP SSIRBC
ho analitzara i podra realitzar propostes de modificacié que hauran de ser incloses

per part del adjudicatari en 7 dies a partir de la seva comunicacid, lliurant el
projecte definitiu.
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e Execucid i posada en marxa: una vegada lliurativalidat per 'EDP SSJRBC el projecte

definitiu s’iniciaran els processos d’execucid i posada en marxa.

e Test i proves: I'adjudicatari realitzara els tests necessaris d’acord amb el pla de
proves presentat. Aquestes, es realitzaran d’acord amb la normativa vigent.

L'EDP SSIRBC podra realitzar proves addicionals, amb el suport del personal i
mitjans del adjudicatari, sense cap cost. No es consideraran superades les proves

sense I'acceptacio per part de 'EDP SSJRBC.

e Acceptacid: realitzades amb éxit les proves i lliurada tota la documentacié, I'EDP
SSIRBC procedira a I'acceptacio.

o A partir del moment de I'acceptacio, el proveidor podra iniciar a facturar el
projecte.

o Lliurament de documentacié en paper i en format electronic, incloura les
versions finals del projecte executiu amb els resultats de les proves de test
realitzades. L’adjudicatari acordara un model de documentacié i etiquetat
amb I'EDP SSIRBC. La instal-lacié s’hauran d’etiquetar segons el model
acordat.

6.7.NIVELLS DE CERTIFICACIO

e El licitador haura d’estar en possessié dels nivells de certificacio especifics amb el
producte proposat i haura d’aportar les acreditacions corresponents.

e El hardware proposat per donar servei al sistema de gestié de bases de dades haura
de ser d’un fabricant situat a la part dreta superior del quadrant de Gartner.

e El licitador haura d’aportar una relacié de projectes on la seva participacié com a
integrador hagi estat en primera persona i fent Us de la tecnologia proposada.

Lobjecte es acreditar I'experiéncia amb el producte, i per tant, no es valoraran els projectes

realitzats per tercers.

Aquest requisit és una condicid per a I’execucié del contracte.

La falta d’acreditacié d’aquesta condicid sera causa d’exclusio (els licitadors hauran de
portar certificacions acreditatives d’aquesta condicid, o bé acreditar gue estan en
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procés d’acreditacid havent-la sol-licitat en el moment en qué presentin oferta en

aquest procediment de licitacid).

6.8. NIVELLS DE SERVEI

La qualitat del servei prestat per I'adjudicatari es controlara mitjancant els indicadors de
nivell de servei. En les seves propostes els licitadors han d'incloure:

e Metodologia per garantir el compliment dels compromisos (especificar matriu
d'escalat).

e Procediments de calcul dels acords de nivell de servei (en endavant, ANS) per part
dels licitadors.

e Procediments de contrastacié de dades dels ANS amb els de 'EDP SSJRBC.

e Termini maxim d'entrega dels indicadors ANS a I'EDP SSJRBC.

e Procediments i calendari per fer efectives les penalitzacions.

e Procediments per afegir nous ANS.

Els nivells de servei exigits es referenciaran segons aquesta classificacio:

e Critic P1: Impacte per a tots els usuaris. Afectacié en els pacients.

e Greu P2: Impacte per alguns usuaris. Indisponiblitat per alguns usuaris. Afectacié en
els pacients.

e Lleu P3: Impacte en algun usuari puntual. No assistencial, sense afectacié per al
pacient.

Temps de resolucié de les incidéncies:

Tipus Temps
Critic P1 2 Hores
Greu P2 4 Hores
Lleu P3 24 Hores
Temps de resolucié per a peticions:
Tipus Temps
Prioritaria 8 Hores
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No prioritaria | 72 Hores

El licitador haura d’aportar una taula de penalitzacions en el cas d’'incompliment per a
cada un dels SLA’s. La penalitzacié fara referéncia a un valor percentual que s’aplicara
sobre I'import del servei de manteniment.

La no inclusié o el no desenvolupament d’aquest apartat sera causa d’exclusid.

6.9.PLA DE FORMACIO

Sera responsabilitat de I'adjudicatari formar al personal del Departament TIC de I'EDP
SSIRBC en les noves tecnologies i plataformes tecnologiques que siguin implantades, en
cas que apliqui, per garantir un coneixement basic sobre les seves caracteristiques i
funcionament aixi com en aquells processos operatius i de gestid que requereixin la
participacié del personal.

Addicionalment s’haura de proveir informacié de les eines de gestié i control implantades
a les que el Departament TIC de I'EDP SSJRBC pugui accedir per realitzar tasques de
monitoritzacid i gestio.

Els licitadors indicaran en les seves propostes (oferta técnica) el pla de formacié a impartir
inclos en la seva proposta detallant: cursos, participants, metodologia, calendari,
continguts, etc.

El pla de formacid haura de ser aprovat per 'EDP SSIRBC, que sera I'encarregat d’establir
les directrius pel disseny del pla de formacid definitiu del personal, aixi com coordinar el
mateix.

La formacié es realitzara abans de la posada en marxa dels serveis en horaris, grups i
format convingut amb I’'EDP SSJRBC.

6.10. REGULACIO DEL PROCES DE RELLEU PER CANVI D’ADJUDICATARI |
DEVOLUCIO DEL SERVEI

Per tal de no afavorir la posici6 dominant dels proveidors que donen actualment els
serveis objecte del contracte o per evitar que puguin realitzar un mal Us de la seva posicid,
tant en aquest procés de licitacié com el que tindra en la futura renovacio en licitacions
posteriors, els proveidors actualment implantats i els que en resultin adjudicataris, pel fet
de presentar-se a la present licitacid, accepten de forma incondicional i estaran obligats
a:
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e Facilitar tota la informacidé tant técnica com administrativa necessaria per a la
realitzacié del traspas en un termini maxim de 4 setmanes des de la seva sol-licitud.

¢ No dificultar el procés de canvi, ni degradar els ANS pactats.

e En cas d'incompliment d’aquestes obligacions, 'EDP SSJRBC podra aplicar les
seglients penalitzacions, sense perjudici d'altres sancions derivades de les pérdues
de servei o economiques que es puguin derivar:

o 10% de la facturaci6 mensual, corresponent a la totalitat dels serveis
contractats per I'EDP SSJRBC del lot adjudicat per cada setmana de retard en
facilitar la informacié a "l'adjudicatari entrant".

o Eldoble de les penalitzacions establertes en el present plec, per aquells ANS
i serveis que siguin d'aplicacio.

No obstant aix0, d’acord amb I’establert a I’article 29.4 LCSP, en cas que, a |'arribada del
venciment del contracte no s'hagués formalitzat el nou contracte que garanteixi la
continuitat de la prestaciéd a realitzar pel contractista a conseqiliencia d'incidéncies
resultants d'esdeveniments imprevisibles per a I'organ de contractacié produides en el
procediment d'adjudicacid i existeixin raons d'interés public per a no interrompre la
prestacio, I'EDP SSJRBC podra prorrogar el contracte originari fins que comenci l'execucid
del nou contracte i en tot cas per un periode maxim de nou mesos, sense modificar les
restants condicions del contracte, sempre que I'anunci de licitacié del nou contracte s'hagi
publicat amb una antelacié minima de tres mesos respecte de la data de finalitzacié del
contracte originari.

7. REQUERIMENTS GENERALS

Addicionalment als requeriments de cada servei, hi ha un conjunt de requeriments,
vinculats no tant a les tecnologies sind als serveis associats, que sén comuns a tots els
serveis, i que l'adjudicatari haura de satisfer d’acord amb la segiient relacid.

7.1. ACTITUD PROACTIVA
En tots els ambits dels serveis a contractar es demana una permanent actitud proactiva

per part de I'adjudicatari, és a dir, es desitja que I'adjudicatari dels serveis sigui un
veritable soci tecnologic de I'EDP SSIRBC, implicant, entre altres:
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e Informar a I'EDP SSJRBC de nous serveis que puguin ser d’interes o adients.

e Accions proactives tant de manteniment preventiu com de manteniment
correctiu.

e Totes les accions proactives hauran de ser notificades a ’'EDP SSJRBC.

e Informar a I'EDP SSJRBC amb I’antelacid suficient de la necessitat d’adequacié de
les infraestructures que puguin estar obsoletes i que donin suport als serveis,
permetent i facilitant aixi la presa de decisions, sense que la informacié rebuda
suposi un compromis de cap tipus per part de 'EDP SSJRBC.

Com a minim amb una periodicitat anual, es realitzara una reunid entre els responsables
de I'EDP SSJIRBC i I'adjudicatari, on I'adjudicatari presentara un informe de nous serveis o
millores en els serveis disponibles que hagin aparegut en el periode, aixi com, un informe
de les millores o avantatges que aquestes representarien per a 'EDP SSJRBC.

Aquests informes no suposaran un compromis de cap tipus per part de 'EDP SSJRBC.

Aquesta reunid no substituira les reunions periodiques de seguiment dels serveis
contractats establertes en els requeriments técnics.

7.2.PLA D’EVOLUCIO TECNOLOGICA | NO OBSOLESCENCIA

Els licitadors podran incloure un pla d'evolucié dels serveis proposats i els mecanismes
disponibles per prevenir I'obsolescéncia dels serveis durant tot el periode de vigéncia del
contracte.

El pla d'evolucid incloura, com a minim, una descripcié detallada de:

e Descripcid de la possible evolucié prevista per als serveis proposats.

e Descripcio dels serveis de valor afegit possibles previstos.

e Calendari de disponibilitat de les evolucions i serveis de valor afegit considerats.

e Breu descripcié de l'impacte economic que suposaria la possible evolucio
considerada i els possibles serveis de valor afegit.

e Mecanismes i procediments per informar a I'EDP SSJRBC de possibles evolucions
o nous serveis de valor afegit.

7.3.0BLIGACIONS DE L’ADJUDICATARI: SEGURETAT
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El proveidor adjudicatari haura de garantir la seguretat, disponibilitat, confidencialitat i
integritat dels serveis gestionats a 'EDP SSJRBC mitjancant el compliment de les seglients
normes basiques:

e Complir amb els estandards i politiques de seguretat de I'EDP SSJRBC.

e Garantir la confidencialitat, integritat i disponibilitat de la informacié
emmagatzemada.

e Informar a I'EDP SSJRBC sobre la seva politica de seguretat aixi com, de la
implementacié i seguiment per part de la seva organitzacié.

o Informar per escrit a ’'EDP SSJRBC tan aviat com es detectin riscos reals o potencials
de seguretat en la seva xarxa o en |'equipament del client.

e Garantir que tota la informacio transmesa per I'EDP SSJRBC no és emmagatzemada,
duplicada o interceptada, extrem a extrem en la seva xarxa.

e Accés a qualsevol equipament de xarxa i/o sistemes d'informacié mitjancant un
control d'accés logic, garantint la restriccio als usuaris autoritzats.

e Garantir I'estricta aplicacid de les normes de seguretat per part del seu personal.

e Definir normes de seguretat que siguin respectades en tots els centres operatius,
garantint la seva aplicacié mitjangant controls periodics i auditories realitzades per
organitzacions externes.

e Executar totes les operacions de servei seguint procediments escrits que
contemplin les normes de seguretat.

Degut a la importancia dels serveis objecte del contracte, els adjudicataris hauran de
garantir la confidencialitat de la informacié i de les configuracions dels sistemes de I'EDP
SSIRBC als que donin servei aixi com el compliment de la legislacid vigent en materia de
proteccio de dades de caracter personal.

7.4.RELACIO EDP SSJRBC — ADJUDICATARI
La relacid entre I'EDP SSIRBC i I’'adjudicatari complira els segiients requeriments:

e Els adjudicataris que subministrin serveis a I'EDP SSIRBC hauran de disposar d’una
Unica interficie tipus “finestra Unica” a través de la qual es realitzaran totes les
gestions.

e Aquesta atencid sera personalitzada, permanent i agil.

e Des d’aquest Unic punt d’entrada es canalitzaran totes les sol-licituds, reclamacions
i altres comunicacions realitzades per 'EDP SSJRBC.

e L’atencid, tant tecnica com comercial, sera personalitzada.
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Els recursos encarregats de |'atencié comercial hauran de tenir els coneixements
tecnics i aptituds personals adequades a l'envergadura d'un client com I'EDP
SSJRBC.

L’EDP SSJRBC podra sol-licitar, de forma justificada, el canvi de comercial que es
realitzara en un termini maxim de 15 dies.

Tant a nivell comercial com a nivell técnic, I'adjudicatari disposara d’una plataforma
de gestid, accessible remotament des de 'EDP SSIRBC, mitjancant la qual el
personal encarregat de la gestié dels serveis pugui realitzar, com a minim les
seglients funcions:

Gestié automatitzada de les sol-licituds, canvis,...
Monitoritzacio de I'estat de les peticions i del seu compliment.
Monitoritzacié de les incidéncies.

Obtencio del detall de la facturacio en format electronic.

O O O O

Addicionalment a aquesta plataforma, I'EDP SSJRBC podra realitzar totes les
gestions via trucada telefonica, fax, correu electronic, etc., Unicament per part del
personal préviament autoritzat per 'EDP SSJRBC.

L'adjudicatari ha de garantir la continuitat de I'atenci6 comercial i técnica
personalitzada, durant els periodes de vacances, amb el mateix nivell de servei.

La resolucié d'incidéncies haura de contemplar procediments de relacié
excepcionals, a banda del canal estandard, per atendre problemes urgents o
d'emergeéncia.

Els licitadors indicaran en les seves propostes els protocols d’atencié personalitzada
dels que disposara I'EDP SSJRBC.

Els licitadors presentaran el seu organigrama d’atencié a I’'EDP SSJRBC, indicant les
funcions de cadascuna de les persones i la forma de contacte.

Els licitadors presentaran en les seves propostes técniques I’equip previst de treball

durant la fase d’implantacio i després durant I'explotacid i gestid dels serveis,
indicant: responsabilitats, perfils, titulacions, ubicacions, dedicacions, etc.
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e Elslicitadors indicaran en les seves propostes els protocols d’atencié personalitzada
dels que disposara I'EDP SSIRBC i les formes de contacte amb tots els nivells
d’interlocucid.

7.4.1. GESTIO DE L'INVENTARI | DOCUMENTACIO DEL SISTEMA

Tots els sistemes estaran inventariats i degudament documentats. Aquest inventari i
documentacié estara permanentment actualitzat i a disposicié de I'EDP SSJIRBC en format
electronic.

7.4.2. ELABORACIO D’INFORMES

L'operador oferira, mensualment, i addicionalment sota demanda de I'EDP SSJRBC, els
seglients informes, orientats a millorar la gestid dels serveis:

¢ Informes d’operacié: Incidéncies, peticions, riscos, plans de contingéncia i canvis de
configuracio del servei, etc.

¢ Informes de compliment dels ANS pactats i els corresponents calculs dels imports
de penalitzacid aplicables.

¢ Informes a mida sol-licitats per 'EDP SSJRBC. Durant el procés d'instal-lacié i/o
explotacié és possible que I'EDP SSIRBC sol-liciti algun informe puntual (p.e. sobre
incidéncies repetitives, o els motius d'implementar uns protocols i no uns altres ...),
el proveidor haura d'entregar aquesta informacié en el periode de temps acordat
per ambdues parts.

e Addicionalment i sota demanda per part dels tecnics de 'EDP SSJRBC es poden
demanar nous informes orientats a realitzar un control, seguiment i millora de la
gestid dels serveis.

El format i els continguts dels informes han de ser aprovats per I'EDP SSJRBC. En cas de
ser necessari, l'operador/proveidor haura de generar informes personalitzats.

7.4.3. MANTENIMENT DE LA PLANTA INSTAL-LADA | ELS SERVEIS CONTRACTATS

El manteniment preventiu i correctiu de I'arquitectura instal-lada i del conjunt de serveis
sera responsabilitat de I’adjudicatari.
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Totes les despeses de material, ma d’obra, desplagcaments i altres, estaran incloses en els
costos fixos de lloguer i manteniment.

La gestié del servei es realitzara de forma proactiva. Els sistemes seran monitoritzats
remotament i s’adoptaran les mesures necessaries per a la resolucid de qualsevol
anomalia tant bon punt hagi estat detectada (sempre després d’informar i acordar
finestra de intervencio amb I’'EDP SSJRBC).

Addicionalment a les actuacions propies del manteniment correctiu s’inclouran totes
aquelles tasques de manteniment preventiu necessaries per evitar qualsevol incidéncia
que afecti a la correcta prestacio del servei (sempre després d’informar i acordar finestra

de intervencié amb I’'EDP SSIRBC).

A través de la plataforma de gestid, els tecnics de 'EDP SSIRBC podran fer un seguiment
de les incidéncies obertes i del seu estat de resolucio.

7.4.4. QUALITAT | DISPONIBILITAT DELS SERVEIS

Els ANS pactats amb I’EDP SSJRBC sdn d’obligat compliment.

En cas d’incompliment s’aplicaran de manera automatica les penalitzacions pactades,
sense perjudici d'altres sancions derivades per pérdues importants del servei o
econdmiques.

El proveidor haura de generar, mensualment, la informacid especificada en els Annexos
corresponents sobre compliment de ANS.

7.4.5. PENALITZACIONS

L'EDP SSIRBC i I'adjudicatari acordaran el procediment detallat i forma d'abonament de
les penalitzacions pactades per I'incompliment dels nivells de servei a l'inici de la prestacid
dels serveis.

L'EDP SSJRBC es reserva el dret a modificar i incorporar nous ANS, aixi com a definir nous
per nous serveis, en base amb:

e ['aplicacié de penalitzacions similars a serveis comparables.
e L'aplicacié de penalitzacions per a nous serveis segons els parametres pactats per
serveis comparables i els ANS obtinguts.
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e |'adjudicatari esta obligat a I'abonament de les penalitzacions.

e Les diferents penalitzacions a aplicar sobre un servei tenen caracter acumulatiu, i
totes les penalitzacions a aplicar dintre del periode i del contracte sén també
acumulatives.

El licitador haura d’especificar en la seva proposta técnica el limit maxim global de
penalitzacié com un % de la facturacié anual global que esta disposat a assumir, essent el
minim establert per SSJRBC del 10% de la facturacié anual global sense IVA.

Mensualment, en base a la informacid enviada pel proveidor es calcularan les
penalitzacions de la seglient manera:

o Cada ANS disposara d'un valor minim o valor maxim, segons parametre de
compliment.

o Una vegada superat el valor minim o valor maxim, segons parametre,
s'aplicara una penalitzacio lineal segons la definicid establerta.

L'EDP SSJRBC podra realitzar auditories periodiques dels parametres oferts amb personal
propi o recursos externs, amb aquest motiu el proveidor estara obligat a facilitar la
informacid requerida i la realitzacié dels treballs associats per realitzar aquestes
comprovacions i col-laborar amb els mitjans necessaris.

e En cas que el resultat de la auditoria presenti diferéncies superiors a un 10% en
contra del proveidor dels serveis, SSJRBC podra aplicar la penalitzacié que
correspongui al parametre en questio.

e En cas de no aportacié de la informacié requerida per SSIRBC dintre dels terminis
pactats, SSJRBC podra aplicar una penalitzacid corresponent al 10% sobre la
facturacié global mensual.

8. MODEL DE PROPOSTA

Els licitadors entregaran la seglient informacid, aixi com tots els aspectes tecnics
complementaris que es considerin necessaris.

Es considera obligatori per facilitar la valoracid de les ofertes que la documentacid
presentada s’ajusti a I'index que se especifica en aquest punt, si bé, el mateix podra ser
ampliat si els licitadors ho consideren necessari.
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8.1.PROPOSTA TECNICA D’EXECUCIO

Resum executiu

e Breu descripcié de la solucio técnica proposada.
Solucié técnica

e Descripcid de la solucié técnica proposada per a infraestructura, virtualitzacio i
emmagatzematge.

e Descripcio de la solucid técnica proposada per a la infraestructura TIC.

Caldra indicar explicitament el compliment dels requeriments que es sol-liciten en
I’'apartament de requeriments, seguint el guié marcat en el propi document.

El sotasignat declara que, I'elaboracié i la informacié continguda en el present document,
ha sigut duta a terme d’acord amb el seu criteri técnici, segons el disposat a la Llei 9/2017,

de 8 de novembre, de contractes del sector public.

Reus, amb data de la signatura digital

Juli Ferrer Espax
Cap de tecnologies de la Informacié i Comunicacié
Salut Sant Joan de Reus — Baix Camp
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