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ANNEX 1: SERVEI TECNIC DE SUPORT, MANTENIMENT | ACTUALITZACIO DELS
SISTEMES D'INFORMACIO DE GESTIO D'INVENTARI | PATRIMONI

1. INTRODUCCIO

L'Ajuntament de Reus té la necessitat de garantir el servei técnic de suport,
manteniment i actualitzacié dels sistemes dinformacié de gestié dinventari i
patrimoni per garantir la gesti6 economica i juridica d'obligat compliment
normatiu en aquesta matéria.

2. OBJECTE DEL CONTRACTE

L'objecte del contracte requereix els seglents serveis:

1-Manteniment de llicencies i actualitzacions del programari dels sistemes
d’informacio de gestié d'inventari i patrimoni actual

2-Suport técnic en cas dincidéncies o consultes funcionals del programari de
gestié d'inventari i patrimoni si s'escau.

3. ABAST
L'abast del contracte contempla el previst a l'objecte del contracte dins la
infraestructura propia municipal.

4. SITUACIO ACTUAL

Actualment I'Ajuntament de Reus disposa dels sistemes informatics seguents de
gestié inventari i patrimoni de Berger Levrault de AYTOS SOLUCIONES
INFORMATICAS SLU que cal incloure dins l'objecte del present contracte:

- GPA: per la gestio del inventari i patrimoni per 'Ajuntament i els seus organismes
autonoms que haura d'estar integrat amb el sistemma de gestié economica i
financera basat amb SICALWIN i amb Firmadoc.

- Firmadoc GPA: per la gestié d'expedients de gestié dinventari i patrimoni
integrat amb la gestié econdmica integrat amb la resta d'expedients economics de
Firmadoc.

5. SERVEI DE SUPORT, MANTENIMENT | ACTUALITZACIO

El licitador haura de presentar una proposta de servei técnic de suport,
manteniment i actualitzacié del programari objecte del contracte. Dins aquesta
proposta haura d'indicar les caracteristiques i la certificacié del suport tecnic.
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El suport, manteniment i actualitzacié haura d’estar garantit durant la durada del
contracte i cobrira tot el programari i serveis d'acord a I'objecte del contracte i els
requeriments tecnics.

El servei de suport i manteniment haura de cobrir horari laboral de dilluns a
dijous de 8:00 a 15:00 i de 16:00 a 19:00 i divendres de 8:00 a 15:00 excepte
festius nacionals i autonomics a excepcié del periode del 1 de juny al 30 de
setembre que haura de ser de 8:00 a 15:00 de dilluns a divendres. El canal
d'atencio sera preferentment per mitjans electronics amb una eina de ticketing
conforme a la metodologia ITIL que posara a disposicio el contractista als técnics
municipals designats o si s'escau, per correu electronic o telefon.

El servei atendra tant les incidencies técniques com consultes funcionals dels
interlocutors municipals autoritzats i estara inclos dins del preu fix ofert de suport
i manteniment.

El servei de suport sera realitzat de forma remota per part del contractista d’'acord
a les indicacions dels tecnics municipals mitjancant connexié segura conforme a
les politiques de ciberseguretat municipal i la normativa de seguretat TIC.

El servei incorporara les 'millores' i actualitzacions segons criteris d'universalitat
de les aplicacions i estara inclos dins del preu fix ofert de suport, manteniment i
actualitzacié. També incloura la correcci6 de qualsevol mal funcionament,
disfuncié o forat de seguretat del programari i qualsevol parxe, nova revisio,
subversié o versio.

S'incloura un servei de vigilancia i actualitzacions dels sistemes d'informacio
objecte del contracte que garantiran en tot moment el compliment normatiu de
rang estatal o autonomic en materia de gestid6 dinventari i patrimoni,
administracié electronica, ciberseguretat i proteccié de dades de caracter
personal d'acord a I'objecte del contracte i aquestes estaran incloses dins del preu
fix ofert. AQuests canvis seran entregats per part del contractista a I'Ajuntament
sense que aquest ultim hagi de destinar recursos d'assessorament, amb temps
suficient per validar la seva funcionalitat i sempre abans de I'entrada en vigor dels
canvis normatius.

Es prestaran webinars quan hi hagin noves funcionalitats o versions als técnics
municipals designats, aixi com FAQs, manuals, butlletins i novetats.
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6. ACORDS DE NIVELL DE SERVEI

L'adjudicatari haura de complir, com a minim, els acords de nivell de servei anuals
proposats (SLA) i a les penalitzacions previstes en cas d'incompliment seguents:

ACORDS DE NIVELL DE SERVEI (SLA) PETICIONS DE SUPORT TELEFONIC O WEB
DE CONSULTES O ASISTENCIES FUNCIONALS

CONCEPTE SLA PENALITZACIONS
SOL-LICITAT SOL-LICITADES
Trucades  abandonades|< 10% del total Desviacio lleu quan el SLA és >10%
passat 15 minuts sense|de trucades|i <=15% del total de trucades i
ser ateses per un tecnic  |realitzades desviacié greu >15% del total de
trucades
Temps de resposta|>=60% de les|Desviacio lleu quan el SLA és <60%
trucades trucades i >=55% i desviacié greu <55% del
realitzades abans total de trucades
de 5 minuts

Tancament d'una trucada

90% trucades es

tanquen  abans
de 15 dies
naturals

Desviaci6 lleu quan el SLA és
>=85% i <90% i desviacid greu
<85% del total de trucades
tancades

La desviacié lleu tindra un 2% de penalitzacio sobre el cost anual de manteniment
i un 5% si la desviacio és greu en trucades abandonades

La desviacié lleu tindra un 2% de penalitzacio sobre el cost anual de manteniment
i un 3% si la desviacio és greu en temps resposta trucades

La desviacié lleu tindra un 1% de penalitzacio sobre el cost anual de manteniment
iun 2% si la desviacio és greu en tancament de trucades
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ACORDS DE NIVELL DE SERVEI (SLA) MANTENIMENT CORRECTIU

CONCEPTE SLA PENALITZACIONS
SOL-LICITAT |SOL-LICITADES
Temps maxim de/< 30 dies Desviacié lleu quan el SLA es

resolucié d'una incidencia
normal

laborables en
el 90% de les
incidéncies

compleix del total incidencies >= 85%
y <90% i desviaci6 greu si és <85%

Temps maxim de
resolucié d'una incidencia
critica

<

3 dies
laborables en
el 90% de les

Desviaci6 lleu quan el SLA es
compleix del total incidencies >= 85%
y <90% i desviaci6 greu si és <85%

incidéncies
Temps maxim de|< 1 dia Desviaci6 lleu quan el SLA es
resolucié d’'una incidencia|laborable en|compleix del total incidéncies >= 85%
paralitzant el 90% de les|y <90% i desviacio greu si és <85%
incidencies

La desviacié lleu tindra un 3% de penalitzacié sobre el cost anual de manteniment
i un 5% si la desviacio és greu

En el cas que I'Ajuntament contracti un servei d'auditories de ciberseguretat o
d'adequacié a I'ENS i el sistema es detecti un incompliment, subsanacié o
problema de seguretat sempre i quan sigui imputable al contractista, 'empresa ho
haura de resoldre segons el seu impacte d'acord als SLAs dincidéncies de
manteniment correctiu.

Criteris d'aplicacié dels nivells de servei (SLA)

- Un dia laboral s'entén passat 8 hores en horari laboral del suport i manteniment
i un dia natural s'entén passat 24 hores naturals durant els 365 dies 'any.

- Tots aquests parametres s'entenen que hauran de ser assumits per I'adjudicatari
a excepcio6 dels casos no imputables a aquest.

Tipus incidéncia

- S'entendra per incidéncia normal aquelles que entorpeixin el treball de l'usuari
sense provocar cap parada.

- S'entendra per incidéncia critica aquella que sigui lleu i a més degradi el
sistema i afecti a l'usuari final, en quant no permeti desenvolupar de forma
normal la seva tasca, provocant parades intermitents del sistema. Caigudes
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intermitents i repetides, caigudes de rendiment que provoquin la parada del
desenvolupament de les tasques de l'usuari. Elements que provoquin el reinici
reiterat del sistema, etc.

- S'entendra per incidéncia paralitzant, aquelles que son greus i a més afecten
molt significativament a l'usuari final de la corporacié no podent desenvolupar les
seves tasques. Per tant, parada i mal funcionament total del sistema.

7. ELABORACIO D’'INFORMES DEL SERVEI

El contractista lliurara trimestralment un seguit d'informes de seguiment del
servei i compliment de SLAs que entregara als tecnics municipals designats
previament a la reunid trimestral de seguiment del servei que es realitzara per
ambdues parts que es podra fer telematica o presencial segons acordin les parts.

La data limit de presentacié dels informes sera el dia 25 del mes posterior al
compliment del trimestre i si és festiu, I'endema laborable. No es podran
presentar ni s'acceptaran factures mentre no s'’hagin presentat els informes de
seguiment del trimestre i s’hagi fet la reunio trimestral de seguiment.

Addicionalment i sota demanda per part dels técnics municipals, es podran
demanar nous informes orientats a realitzar un control, seguiment i millora de la
gestio dels serveis.

Els aspectes a incloure com a minim en els informes son:

- Informe d'incidéncies, peticions i actuacions correctives i preventives realitzades
aixi com hores prestades i compliment dels SLA's.

- Propostes de millores orientades a reduir incidéncies o incorporacié de noves
funcionalitats o planificacio de formacions o actualitzacions.
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8. FACTURACIO

La facturacio es presentara trimestralment i electronicament d'acord a la normativa
vigent a partir de la conformitat dels serveis prestats una vegada finalitzat el
trimestre.

9. CONFIDENCIALITAT

L'empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués coneixer amb ocasio
del compliment del contracte, especialment les de caracter personal.

L'empresa adjudicataria quedara obligada a la no difusié de cap tipus de codi
d'accés o qualsevol altre tipus d'informacié que pugui facilitar I'entrada als
sistemes de I'Ajuntament, aixi com a no fer un Us incorrecte dels permisos i
privilegis que es concedeixin al seu personal per a |'execucié d'aquest contracte.

L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin
ocasionar a I'Ajuntament degut a d'incompliment de qualsevol de les condicions
esmentades.

10. PROTECCIO DE DADES | ENS

En el cas que la prestacié dels serveis, suposi la necessitat d'accés a dades de
caracter personal, el contractista, com a responsable del tractament, queda
obligat al compliment de la normativa vigent nacional i europea en materia de
Proteccié de Dades de Caracter Personal.

L’Adjudicatari respondra, per tant, de totes les infraccions en que podria incorrer
en el cas que destini les dades personals a una altra finalitat, les comuniqui a un
tercer, o en general, les utilitzi de forma irregular, aixi mateix quan no adopti les
mesures corresponents per 'emmagatzematge i custodia dels mateixos. A tal
efecte, s'obliga a indemnitzar a 'Ajuntament de Reus, per qualsevol dels perjudicis
que sofreixi directament o per tota reclamacié, accié o procediment, que porti la
seva causa per incompliment o compliment defectuds per part de l'adjudicatari
del disposat tant en el contracte com en la normativa reguladora de la proteccié
de dades de caracter personal.

L'adjudicatari Unicament tractara les dades de caracter personal als que pugui
tenir accés conforme a les instruccions de 'Ajuntament de Reus i no els aplicara o
utilitzara amb una finalitat diferent a I'objecte del contracte, ni les comunicara, ni
tant sols per la seva conservacio, a d'altres persones/tercers.
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L'Adjudicatari caldra que adopti les mesures técniques i organitzatives necessaries
que garanteixin la seguretat de les dades de caracter personal i evitin la seva
alteracié, perdua, tractament o accés no autoritzat, atées que els elements
tecnologics objecte del contracte hi seran exposats aixi com l'accié humana.

Caldra que el sistema compleixi 'Esquema Nacional de Seguretat en la categoria
mitja i se sotmeti a les auditories municipals que siguin oportunes d'acord al
compliment de la normativa i en cas de deficiencies, a corregir-les dins del preu fix
de manteniment.

11. MODEL DE PROPOSTA TECNICA

Independentment de la documentacié de tipus administratiu sol-licitada, els
licitadors presentaran la seglent documentacié obligatoria de caracter téecnic
seguint estrictament el seglent guioé:

1.- Caracteristiques del servei tecnic de suport, manteniment i actualitzacié del
programari objecte del contracte.

2.- Mesures de seguretat TIC, compliment ENS i de la normativa de protecci6é de
dades de caracter personal del programari i del servei ofert

3.- Altres aspectes addicionals que es considerin oportuns

Oscar Hellin Escribano
Cap del Servei de Tecnologies
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