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PLEC DE PRESCRIPCIONS TECNIQUES SOBRE EL CONTRACTE DE SUBMINISTRAMENT
D’UNA LLICENCIA DE PROGRAMARI PER A L’US D’UNA APLICACIO INFORMATICA |
LES TASQUES DE MANTENIMENT D’UN SOFTWARE DE GESTIO POLICIAL PER
L’AJUNTAMENT DE TERRASSA

1. Antecedents

A principis de I"'any 2019, es va realitzar una consulta preliminar per saber els
operadors economics interessants en la cessido del dret d’Uus d’'un programa
informatic de gestiod policial i proteccid civil a I’Ajuntament de Terrassa.

La situacié economica I’any 2020 provocada per la pandemia del COVID-19 va fer
canviar les estratégies comercials dels diferents operadors economics, la qual cosa es
va reflectir en les ofertes que presentaven en aquell moment.

En data 20 d’octubre de 2020, mitjancant concurs obert simplificat abreujat, es va
adjudicar a ’empresa Suitable Software Vinfoval, SL el contracte de subministrament i
les tasques de manteniment d’'un software de gestié policial per I'"Ajuntament de
Terrassa, per un termini de 2 anys.

En data 4 de gener de 2023 es va adjudicar a I’empresa Suitable Software Vinfoval, SL
el contracte de subministrament i les tasques de manteniment d’un software de
gestio policial per ’Ajuntament de Terrassa, per un termini de 1 any prorrogable 1 any
mes.

En I'expedient esmentat va ser d’aplicacié el procediment negociat sense publicitat,
d’acord amb I'apartat a) 2n de l'article 168 de la LCSP, suposit en el que per la no
existencia de competéencia per raons tecniques, I'Unica empresa que en aquell
moment podia assumir de forma immediata la correcta prestacié del servei era
Suitable Software VinfoVal, SL pels seglients motius:

1. Suitable Software VinfoVal, SL és el fabricant de la plataforma que va guanyar
I'ECAU 5084/2020, vigent en aquell moment, que va ser adjudicat a través d’un
concurs obert amb lliure concurréncia.

2. Suitable Software VinfoVal, SL, com a fabricant del producte, era I’Gnica empresa
que podia proporcionar el programari i serveis associats de suport i garantia.

Després de gairebé 4 anys de funcionament del software de gestid policial i d’acord amb el que
disposa l'article 168.c.2 de la LCSP, que quan el contracte de subministrament, consisteixi en
lliuraments addicionals efectuats pel proveidor inicial, d’instal-lacions existents i el canvi de
proveidor obligués a I'0rgan de contractacié a adquirir material amb caracteristiques tecniques
diferents, donant lloc a incompatibilitats o a dificultats tecniques o d’us i de manteniment
desproporcionades, queda justificada la utilitzacié del procediment negociat sense publicitat
per a I'adjudicacio del contracte.



Es va considerar una molt bona oportunitat I'adjudicaci6, atés que suposava un estalvi
important i donava cobertura a les necessitats de I’Ajuntament.

2. Objecte i tipus de contracte

L'objecte del present Plec de Prescripcions Tecniques (PPT) és la definicid del contracte de
subministrament d’una llicencia de programari per a I'is d’una aplicacié informatica i les
tasques de manteniment d'un software de gestié policial per I'Ajuntament de Terrassa.

El contracte comprendra el manteniment correctiu, adaptatiu i perfectiu de I'aplicacid, aixi
com el suport a usuaris per a resoldre qualsevol dubte sobre el funcionament d'aquesta,
cobrint:

a Manteniment correctiu: Correccié de les incidencies i problemes que es presentin
imputables al programari, incloent-hi la recuperacié de dades erronies generades pel
mal funcionament de l'aplicacié.

b Manteniment perfectiu: Actualitzacid i inclusié de les noves funcionalitats o millores
que el producte contempli durant la seva evolucid.

¢ Manteniment adaptatiu: Adaptacié del programari als canvis motivats per
modificacions de la normativa legal o de procediment.

d Atencié a l'usuari: Resolucié de consultes sobre operatoria i explotacid de les
aplicacions, tant per via telefonica, via telematica, tant d'aspectes de tipus conceptual
com de tipus informatic. Resolucié d'incidéncies de I'entorn a explotacid directament
relacionades amb el producte que derivin del seu mal funcionament. Tant els serveis
d'assisténcia remota com els d'assisténcia telefonica, es verificaran mitjangant trucada
telefonica o mitjancant correu electronic, en horari de dilluns a divendres de 8 a 18
hores.

3. Exclusivitat del proveidor

El Suitable Software VinfoVal, SL és el fabricant de la plataforma VinfoPOL que va guanyar
I'ECAU 5084/2020 que va ser adjudicat a través d’un concurs obert amb lliure concurréncia.

Suitable Software VinfoVal, SL, com a fabricant del producte, és I'Gnica empresa que pot
proporcionar el programari i serveis associats de suport i garantia.

4. Durada del contracte

El contracte tindra una durada de 12 mesos, comptats des de I'endema de formalitzacio del
contracte, amb la possibilitat de prorrogar-lo anualment per 1 any més.

5. Requisits técnics

Ha de garantir-se l'atencié d'incidencies via telefonica, correu electronic o mitjangant
plataforma de gestio d'incidéncies destinada a aquest efecte.

La cobertura horaria del servei d’atencié d’incidencies sera de 8 a 18 hores de dilluns a
divendres i el temps de resposta maxim per a la resolucid de problemes o incidéncies sera de
24 hores, llevat del cap de setmana i festius. No obstant, les que es categoritzin com de
caracter URGENT, el temps de resposta maxim sera de 2 hores dintre de I’horari establert.



Wy
Ajuntament @D deTerrassa

L'Ajuntament facilitara els mitjans per a la connexié i resolucié remota d'incidencies.
6. Obligacions de I'adjudicatari

L’empresa adjudicataria es compromet a:

e Complir totes les prescripcions contingudes en aquest plec de prescripcions tecniques.

e Mantenir la confidencialitat durant i després de |'execucido del contracte, de la
informacid a la qual pugui tenir accés durant el desenvolupament de la prestacio del
servei, quedant prohibida la publicacid, exposicid i comercialitzacid de qualsevol
informacié que disposi durant I'execucid del servei objecte de I'expedient. Les
persones que pertanyin a l'equip de treball, independentment de la seva funcig,
guedaran subjectes al compromis de confidencialitat que s’estableix per I'adjudicatari.

e Informar als seus empleats, de forma explicita, de les condicions de confidencialitats
exigides. Ni I’adjudicatari ni cap de les persones empleades pel mateix podran publicar,
transferir, comercialitzar o distribuir la informacié obtinguda en el curs de la prestacio
contractada, a menys que I’Ajuntament ho autoritzi expressament.

7. Faltes i penalitats

L’aplicacio de faltes es podra produir per raons subjectes a la forma en que es proporciona el
servei de manteniment donant lloc a faltes de tipus lleu, greu o molt greu, que es traduiran en
penalitats de tipus economic.

7.1. Faltes lleus

Es consideraran faltes de tipus lleu:
a No acreditar-se oportunament al personal de seguretat de I’Ajuntament.
b Substituir el personal técnic sense coneixement per part de I’Ajuntament.
¢ Malmetre, voluntaria o involuntariament, béns de les dependéncies de I’Ajuntament.
d Tracte inadequat i/o irrespectuds amb el personal de I’Ajuntament o tercers.

7.2. Faltes greus

Es consideraran faltes de tipus greu:
a Incompliment d’alguna de les clausules d’aquest PPT.
b Baixa qualitat del servei ofert segons requeriments d’aquest PPT.
¢ Documentacié incompleta, erronia o fora de termini.
d L’acumulacié de TRES (3) faltes lleus en el periode d’'un mes.

7.3. Faltes molt greus

Es consideraran faltes de tipus molt greu:
a Baixa qualitat contrastada i reiterada en la prestacio del servei.
b  Pérdua parcial i/o total d'informacid dels sistemes d’informacié per raons imputables a
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I’adjudicatari.
¢ Mal funcionament dels sistemes implantats per causes no imputables a I’Ajuntament.
d Rebre atacs informatics a través de les plataformes de maquinari/programari
utilitzades per I'adjudicatari.
e Incorrer en TRES (3) faltes greus en el periode d’un mes.

7.4. Penalitats aplicables

L’Ajuntament podra establir penalitats econdomiques d’acord amb I'esquema de faltes que s’ha
detallat anteriorment. No es podran aplicar més de DEU (10) faltes en el mateix periode.

Lleu _ Escrit d'adverténcia
Greu | Descompte 2% import mensual
Molt greu Descompte 5% import mensual

Figura 1 Quadre de faltes | penalitats

8. Confidencialitat i proteccié de dades personals
8.1. Compromis de confidencialitat

1. Les dades que es gestionin a través del servei seran exclusivament per a |'Us descrit en el
contracte i queda totalment prohibit fer-ne Us diferent per part de I'adjudicataria o tercers no
autoritzats previament.

2. l’adjudicataria informara a I’Ajuntament sobre les instruccions de confidencialitat que
regeixen el seu personal.

3. La confidencialitat per part de I'adjudicataria i tot el seu personal es mantindra durant el
periode de vigencia del contracte i també un cop extingit aquest.

8.2. Responsabilitat en materia de dades personals

1. La legislacié aplicable és la Llei Organica 3/2018 de 5 de desembre, de Proteccié de Dades
Personal i Garantia dels Drets Digitals, i normativa que la desenvolupi, aixi com el Reglament
(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE (Reglament general de proteccio de
dades).

2. U'Ajuntament de Terrassa és el responsable del fitxer o fitxers amb dades de caracter
personal, tal com es defineix a I'article 28 de la Llei Organica 3/2018 de 5 de desembre.

3. L'accés, gestié o la integracid de dades personals en sistemes que siguin propietat de
I‘adjudicataria implica que aquest tingui la condicié d’encarregat del tractament del fitxer, tal
com es defineix a I'article I'article 28 de la Llei Organica 3/2018 de 5 de desembre. L’Ajuntament
de Terrassa continuara essent el responsable del fitxer amb dades de caracter personal i dels
resultats derivats del tractament i la gestié del servei.
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8.3. Mesures de seguretat i auditoria

1. L'adjudicataria aplicara totes les mesures de seguretat establertes per la llei i, com a
encarregat del tractament del fitxer informara a I’Ajuntament del nivell de seguretat del fitxer o
fitxers i col-laborara amb la seva inscripcio a I’entitat competent.

2. Les aplicacions contractades per a la prestacio del servei han de permetre una correcta gestio
d’usuaris i d’accessos, aixi com de tracabilitat d’accions si el nivell de sensibilitat de les dades ho
reguereix.

3. Si el servei es porta a terme en els locals i/o sistemes de I'adjudicataria, aquest, es compromet
a implantar les mesures per a garantir la integritat i seguretat de les dades exigides pel RD
1720/2007, incloent I'elaboracié d’'un Document de Seguretat, que trametra una copia al
responsable.
Les mesures de seguretat especificaran els seglients punts:
a. Definicid de les funcions i obligacions del personal
b. Registre d’incidéncies i en el cas de dades de nivell mig o alt complir amb el que
s’assenyala al RD 1720/2007 de forma addicional
c. Control d’accés i en el cas de dades de nivell mig o alt complir amb el que s’assenyala
alRD 1720/2007 de forma addicional
d. Gestid de suports i documents i en el cas de dades de nivell mig o alt complir amb el
que s’assenyala al RD 1720/2007 de forma addicional
e. Identificacid i autenticacid i en el cas de dades de nivell mig complir amb el que
s’assenyala al RD 1720/2007 de forma addicional
f. Copies de seguretat i recuperacio i en el cas de dades de nivell mig o alt complir amb el
que s’assenyala al RD 1720/2007 de forma addicional
g. Responsable de seguretat en el cas de dades de nivell mig amb el que s’assenyala al RD
1720/2007
h. Auditoria interna o externa en matéria de dades de caracter personal en el cas de
dades de nivell mig amb el que s’assenyala al RD 1720/2007 de forma addicional
i. Registre d’accessos en el cas de dades de nivell alt amb el que s’assenyala al RD
1720/2007
j. Xifratge de les telecomunicacions que usin xarxes publiques o xarxes sense fils en el
cas de dades de nivell alt el que s’assenyala al RD 1720/2007

4. Si el servei es porta a terme en els locals i/o sistemes de I'adjudicataria, aquesta, haura
d’indicar la direccid postal o referencia concreta perque I'Ajuntament pugui coneixer-ne els
detalls.

5. Quan es tracti de dades personals amb un nivell requerit de seguretat de grau mitja o alt
I’adjudicataria haura de sotmetre’s a una auditoria externa d’acord amb la Llei Organica 3/2018,
i haura de facilitar informacid precisa de qui la realitza i en base a quins estandards es porten a
terme.

8.4. Recollida de dades i drets d’accés, rectificacid, cancel-lacié i oposicié (ARCO)

1. En els formularis de recollida de dades s’usara el text informatiu aprovat per I’Ajuntament de
Terrassa, amb la informacié que determina el Titol Il de la Llei Organica 3/2018 de 5 de
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desembre i es fara esment exprés, si és el cas, de la responsabilitat de I'adjudicataria com a
encarregat del fitxer.

2. U'adjudicataria garantira la cooperacié i facilitara eines per a I'exercici dels drets d’accés,
rectificacio, cancel-lacié i oposicid per part dels ciutadans.

3. 'adjudicataria oferira informacié detallada sobre el procediment a seguir en I'exercici dels
drets ARCO i qui n’assumira I'execucio i resposta a les persones interessades, dins dels terminis
establerts per la llei, i en donaran compte a I’Ajuntament.

4. En el cas que s’efectui I'exercici dels drets directament amb I'encarregat del tractament i
aquest pugui resoldre’l ho fara en comptes del responsable del fitxer i n’informara
paral-lelament a I’Ajuntament.

8.5. Eliminacio de dades

1. En finalitzar la prestacié del servei contractat I'adjudicataria es comprometra a la destruccid
de les dades de forma segura, un cop retornades a I’Ajuntament o a transferir-les al nou
encarregat del tractament que I’Ajuntament hagués pogut designar. Les dades que per raons de
responsabilitats derivades s’haguessin de conservar durant un temps es mantindran bloquejades
de manera adient.

2. l'adjudicataria certificara formalment a I’Ajuntament |’eliminacié o el bloqueig de dades
objecte de la prestacid del servei contractat, aixi com les derivades de la seva gestid.

3. L'adjudicataria informara a I'’Ajuntament sobre els metodes i mecanismes d’eliminacié i
bloqueig de dades que apliquin sobre les dades gestionades.



