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CONSELL COMARCAL DEL PLA DE L'ESTANY

del Pla de I'Estany

DECRET DE PRESIDENCIA

NUm. de Decret i Data:
2024PRES001310 31/12/2024

X2024005069 Acord d’adjudicacié del contracte del servei per aillar la xarxa
interna de gestié de la produccié mitiangant VLAN i VPN del Consell Comarcal del
Pla de ’Estany, mitjangant tramitacié d’emergéncia

1. Els dies 17, 18 i 19 de novembre de 2024 el Consell Comarcal del Pla de I'Estany es
va produir una violacié de seguretat del sistema informatic amb I'accés no autoritzat a
diversos comptes de correu electronic de I'entitat, mitjangant connexions remotes i VPN
procedents de diversos paisos, amb l'objectiu de robar informacid sensible per a activitat

L’esmentada violacié de seguretat es va comunicar immediatament a I'Autoritat de
Ciberseguretat de Catalunya i es van prendre les mesures descrites en l'informe de
violacié de seguretat emeés pel tecnic auxiliar informatic amb data 26 de novembre de
2024 i que consta incorporat a I'expedient, seguint les indicacions de I'esmentada

2. Vist I'informe emeés pel técnic auxiliar informatic dels Serveis TIC d’aquest Consell
Comarcal, amb data 31 de desembre de 2024, segons el qual hi ha una relacio de
causalitat-efecte entre la situacié provocada per la violacié de seguretat que suposa un
perill greu i la necessitat sorgida d’executar la prestacido d’emergéncia, el qual es
transcriu a tenor literal:

Primer. Els dies 17, 18 i 19 de novembre de 2024, es va produir un accés no autoritzat a
5 comptes de correu electronic del Consell Comarcal del Pla de I'Estany, mitjancant
connexions remotes i VPN procedents de diversos paisos, amb [l'objectiu de robar
informacié sensible per a activitats fraudulentes.

Segon. Immediatament a la deteccié de lincident es prenen les mesures descrites en
l'informe de Violacié de Seguretat en el Servei de Correu Electronic (17-19 de novembre
de 2024), seguint les indicacions de I’Agéncia de Ciberseguretat de Catalunya, que consta
incorporat a I'expedient.

Tercer. Aixi mateix i complementariament, es va creure necessari dur a terme de forma
immediata els treballs per aillar la xarxa interna de gestio de la de produccié mitjangant
VLAN i VPN seglients:

1. Seguretat dels sistemes de produccié: Els servidors de produccié contenen
informacié confidencial i de gran valor per l'entitat, com ara dades financeres,
documents legals i informacid. Aixo fa que qualsevol accés no autoritzat a aquests
servidors pugui resultar en pérdues economiques i danys irreparables.

2. Proteccié de la infraestructura critica: Els servidors de produccié sén el nucli de
les operacions diaries de I'entitat, i qualsevol interrupcié dels serveis podria afectar la
continuitat de l'organisme. Aillar la xarxa evitara possibles impactes negatius en els
serveis critics de I'entitat.

3. Prevencié de futurs atacs: L'aillament de la xarxa, juntament amb altres mesures
de seguretat, permetra que l'organitzacié es protegeixi contra possibles futurs intents
d'intrusié. Aixo no només millorara la seguretat, sind que també permetra una gestio
més eficient dels recursos de TI.
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CONSELL COMARCAL DEL PLA DE L'ESTANY

del Pla de I'Estany

920240002321.”

Fonaments de dret

Quart. Aquests treballs foren encarregats i executats immediament per 'empresa
QUOPIAM INFORMATICA, SL, amb CIF B64510480, i per import total dels treballs
4.628,25€ (IVA inclos), adequant-se aquests als preus de mercat.

La contractacié immediata dels serveis especialitzats en seguretat informatica és essencial
per garantir la seguretat de la infraestructura, protegir la informacié sensible, complir amb
les normatives legals i prevenir futurs atacs. Aquests serveis so6n una mesura
indispensable per assegurar la continuitat operativa de I'entitat.

Cinqué. Ates que existeix credit adequat i suficient a laplicaci6 pressupostaria
10.92210.21600, d’acord amb el numero d’operacio previa 920240002321.

Sisé. El 31 de desembre de 2024, I'empresa QUOPIAM INFORMATICA, SL, amb CIF
B64510480, tramet per via electronica la factura nim. 01/002864, en concepte de “Serveis
d'adequacié6 de la xarxa de gesti6 Segmentacio, securitzacié i preparacié de I'entorn de
xarxa amb Best Practices de seguretat, per import total de 4.628,25 € (IVA inclos),
corresponents a 3.825,00€ a la base i 803,25€ al 21% d’IVA.

Per tot, i d’'acord amb els antecedents assenyalats
PROPOSO, a la presidencia de la corporacié que emeti la seglient resolucio:

Primer. Adjudicar, mitjancant tramitacié d’emergéncia, el servei per aillar la xarxa interna
de gestié de la de produccié mitjangant VLAN i VPN del Consell Comarcal del Pla de
I’Estany, a favor de I'entitat mercantil QUOPIAM INFORMATICA, SL, amb CIF B64510480,
per un import 4.628,25 €, del qual 3.825,00€ correspon a la base imposable i 803,25€ al
21% IVA , d’acord amb factura num. 01/002864.

Segon. Autoritzar i disposar la despesa i reconéixer I'obligacié derivada de la contractacié
per emergencia del serveis per aillar la xarxa interna de gesti6 de la de produccio
mitjiangant VLAN i VPN del Consell Comarcal del Pla de I'Estany per un import total de
4.628,25 €, del qual 3.825,00€ correspon a la base imposable i 803,25€ al 21% IVA a favor
de l'entitat mercantil QUOPIAM INFORMATICA, SL, amb CIF B64510480amb carrec a
10.92210.21600,

d’acord amb el numero doperacié previa

A la vista de I'informe emes pel técnic auxiliar informatic dels Serveis TIC amb data 31
de desembre de 2024 en el qual es justifica la necessitat de contractar de forma
immediata els serveis especialitzats en seguretat informatica és essencial per garantir
la seguretat de la infraestructura, protegir la informacidé sensible, complir amb les
normatives legals i prevenir futurs atacs. Aquests serveis sén una mesura indispensable
per assegurar la continuitat operativa de I'entitat.

Atés que d’acord amb l'informe referit la present contractacié respon a una necessitat
immediata i no es pot utilitzar qualsevol altra de les tramitacions previstes en la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public.

Examinat el pressupost presentat per QUOPIAM INFORMATICA, SL, amb CIF
B64510480 es despren de I'informe emes pel técnic auxiliar informatic dels Serveis TIC,
amb data 31 de desembre de 2024, que la proposta presentada és adequada a preus

1. De conformitat amb I'article 120 de la LCSP que preveu, en el seu apartat primer, la
tramitacié d’emergéncia en els casos en qué I'Administracié hagi d’actuar de manera
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CONSELL COMARCAL DEL PLA DE L'ESTANY

del Pla de I'Estany

Banyoles, a data de la signatura electronica

immediata a causa d’esdeveniments catastrofics, de situacions que suposin un perill
greu o de necessitats que afectin la defensa nacional, cal atenir-se al regim excepcional

“a) L’organ de contractacio, sense obligacié de tramitar expedient de contractacié, pot
ordenar l'execucié del que sigui necessari per posar remei a I'esdeveniment produit o
satisfer la necessitat sobrevinguda, o contractar lliurament el seu objecte, en tot o en part,
sense subjectar-se als requisits formals que estableix aquesta Llei, fins i tot el de
l'existencia de crédit suficient. En cas que no hi hagi crédit adequat i suficient, una vegada
adoptat I'acord, s’ha de procedir a la seva dotacié de conformitat amb el que estableix la
Llei general pressupostaria.”

2. D’acord amb la Disposicié Addicional Segona de la LCSP, sobre les competéncies en
matéria de contractacio de les entitats locals.

Per tot aix0, en exercici de les competencies que m'han estat conferides en virtut de la
delegacio efectuada per la Presidéncia d'aquest Consell Comarcal, mitjangant Decret
num. 2023PRES000621, de data 2 d'agost de 2023.

Primer. Declarar la tramitacié per emergéncia de la contractacio del servei per aillar la
xarxa interna de gestio de la de produccié mitjangcant VLAN i VPN del Consell Comarcal
del Pla de I'Estany.

Segon. Adjudicar, mitjangant tramitacio d’'emergéncia, el servei per aillar la xarxa interna
de gestié de la de produccié mitjangant VLAN i VPN del Consell Comarcal del Pla de
I'Estany, a favor de l'entitat mercanti QUOPIAM INFORMATICA, SL, amb CIF
B64510480, per un import 4.628,25 €, del qual 3.825,00€ correspon a la base imposable
i 803,25€ al 21% IVA, d’acord amb factura num. 01/002864.

Tercer. Autoritzar i disposar la despesa, i reconéixer I'obligacid, derivada de la
contractacio per emergéncia del serveis per aillar la xarxa interna de gestié de la de
produccié mitjangant VLAN i VPN del Consell Comarcal del Pla de 'Estany per un import
total de 4.628,25 euros (IVA inclos), dels quals 3.825,00 euros correspon a la base
imposable i 803,25€ al 21% IVA a favor de I'entitat mercantil QUOPIAM INFORMATICA,
SL, amb CIF B64510480, amb carrec a l'aplicacidé pressupostaria 10.92210.21600,
d’acord amb el numero d’operacié prévia 920240002321.

Quart. Designar responsable del servei a contractar mitjangant tramitacié d’emergéncia,
el técnic auxiliar informatic dels Serveis TIC, Sr. Jordi Brugués Collado, amb les facultats
i atribucions que li reconeix I'article 62.1 LCSP.

Cinqueé. Publicar la resolucié en el perfil del contractant, d’acord amb I'article 151.1
LCSP en el termini de quinze dies i notificar a tots els candidats i licitadors que han
concorregut en aquest procediment. Aquesta notificacié s’ha de realitzar per mitjans
electronics de conformitat amb el que disposa l'article 151.3 en relacio amb la DA

Sisé. Comunicar aquesta resolucié a la Intervencio, a la Unitat TIC i trametre’l al Registre
Public de Contractes (RPC).

La presidenta de I'area de serveis generals i assisténcia als municipis




