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PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DELS
SERVEIS DE DELEGAT/DA DE PROTECCIO DE DADES I DELS SERVEIS DE
CONSULTORIA PER LA IMPLANTACIO DEL SISTEMA DE GESTIO I DE
SUPERVISIO DE COMPLIMENT DE PROTECCIO DE DADES PERSONALS I LA
FORMACIO I INFORMACIO EN LA MATERIA AL PERSONAL DEL CENTRE DE
CULTURA CONTEMPORANIA DE BARCELONA (CCCB)

1. ANTECEDENTS

El Centre de Cultura Contemporania de Barcelona (CCCB) ha de complir amb la
legislacié vigent i minimitzar riscos mitjancant I'establiment d'un sistema de gestié
de dades personals que compleixi amb els requisits de la Llei Organica 3/2018, de 5
de desembre, de Protecci6 de Dades Personals i garantia dels drets digitals
(LOPDGDD) i del Reglament (UE) nium. 2016/679 del Parlament Europeu i del Consell,
de 27 d'abril de 2016, relatiu a la proteccidé de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i la resta de
normativa aplicable. Aix0 inclou assegurar la proteccié de les dades personals amb
mesures técniques i organitzatives adequades, aixi com designar preceptivament un
Delegat/da de Proteccié de Dades que asseguri el compliment de la normativa.

La implantacié d'un Sistema de proteccio i seguretat de dades eficagc és un procés
complex que requereix una governanca solida que asseguri I’'establiment de mesures
técniques i organitzatives adequades, com ara la gestid de riscos, la seguretat de la
informacid i la gestid d'incidents. Aix0 requereix coneixements técnics especialitzats
i I'aplicacidé de solucions tecnologiques complexes.

Finalment, per articular una arquitectura solida per a tot aquest encarrec, és essencial
proporcionar al personal mitjangant formacié i informacio les eines i coneixements
necessaris per consolidar la integracié dels principis de proteccié de dades en tots els
processos i activitats del Consorci.

El CCCB ha elaborat el Document de seguretat de dades (Aprovat per resolucié num.
66 de la Diputacié de Barcelona del 21 de febrer de 2018) ha implantat les mesures
basiques de proteccié de dades, inclosa la designacidé d'un Delegat/da de Proteccio
de Dades.

Per la tipologia de les prestacions requerides no es disposa de recursos i mitjans
adequats a la complexitat técnica i I'especialitzacié requerida. Es per aquests motiu
que es necessita procedir a la contractacié del Delegat/da de Proteccié de Dades, en
la mesura en queé es tracta d’un servei recurrent, i d'un servei técnic especialitzat en
materia de proteccié de dades i de la formacié capacitadora del seu personal en la
materia.
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2. NORMATIVA TECNICA D'APLICACIO

La normativa tecnica d’aplicacié en la present contractacié és com a minim:

¢ Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril
de 2016, relatiu a la proteccié de les persones fisiques en el que respecta al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual
es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades)

e Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals.

e Llei organica 1/1982, de 5 de maig, de proteccié civil del dret a I'honor, a la
intimitat personal i familiar i a la propia imatge

¢ Reial Decret-llei 14/2019, de 31 d'octubre, per el qual s'adopten mesures
urgents per raons de seguretat publica en materia d'administracié digital,
contractacioé del sector public i telecomunicacions

e Reial Decret 1720/2007, de 21 de desembre, per el qual s'aprova el
Reglament de desenvolupament de la Llei Organica 15/1999, de 13 de desembre,
de proteccié de dades de caracter personal.

3. OBJECTE DEL CONTRACTE

L'objecte del present Plec de Prescripcions Tecniques (PPT) és establir els requisits
técnics per prestar els serveis de Delegat/da de Proteccié de Dades de conformitat
amb la normativa d‘aplicacid, i els serveis de consultoria per a la implantacié del
sistema de gestid de seguretat i de supervisido de compliment de proteccié de dades
personals i la formacio i informacié en matéria de proteccié de dades i privacitat al
personal del CCCB .

El contracte comprén les seglents prestacions:

e Servei de Delegat/da de Protecci6 de Dades per supervisar i garantir el
compliment de la normativa aplicable.

e Serveis de coordinacio, supervisié i impuls del Sistema de Proteccié de Dades
del CCCB

e Serveis de consultoria per a la implantacié del sistema de gestié de seguretat
i supervisié continuada del compliment de proteccié de dades personals en
tots els ambits funcionals del CCCB.

e Formacié i informacié en matéria de proteccié de dades, privacitat i seguretat
d'acord amb les necessitats de la plantilla i del Comité de Direccié del CCCB
per tal de garantir un nivell de coneixement i practica adequats.
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DESCRIPCIO DE LES PRESTACIONS A REALITZAR

Els treballs a realitzar s’estructuren de la forma segtlient:

3.1. Servei de Delegat/da de Proteccié de Dades

3.1.1. Funcions del Delegat/da de Protecci6 de Dades

El Delegat/da de Proteccié de Dades (DPD) té diverses funcions essencials establertes
en el Reglament General de Proteccié de Dades (RGPD), a la Llei Organica 3/2018 de
Proteccié de Dades i a la resta de normativa d’aplicacié. Aquestes funcions son, a
titol enunciatiu i no limitatiu, les seglients:

e Informacio i assessorament:

o Informar i assessorar l'organitzacio i el personal sobre les seves
obligacions en mateéria de proteccié de dades personals.

e Supervisiéo del compliment normatiu:

o Supervisar el compliment de les politiques internes de proteccié de
dades, incloent la distribucié de responsabilitats, la formacié del
personal i les auditories relacionades.

o Identificar normativa sectorial que pugui determinar condicions de
tractament especifiques diferents de les establertes per la normativa
general de proteccié de dades

o Assegurar-se que es duen a terme les avaluacions d'impacte sobre la
proteccié de dades (AIPD) quan sigui necessari (Article 35 del RGPD).

e Cooperacié amb l'autoritat de control:

o Actuar com a punt de contacte per a l'autoritat de control de proteccid
de dades (Autoritat Catalana de Proteccié de Dades) i cooperar amb
ella en questions relacionades amb el tractament de dades.

e Consultes i avaluacions:

o Realitzar consultes prévies amb I'autoritat de control quan un tipus de
tractament impliqui un alt risc per als drets i llibertats de les persones
fisiques.

o Revisar i assessorar sobre les Autoritats de Proteccid de Dades i
assegurar-se que es prenen mesures adequades per mitigar els riscos
detectats.

e Gestio de sol:licituds i incidéncies:

o Gestionar les sol-licituds d'exercici de drets per part dels interessats
(dret d'accés, rectificacid, supressio, oposicio, limitacié del tractament,
portabilitat de dades i dret a no ser objecte de decisions individuals
automatitzades).
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o Establiment de mecanismes de recepcié i gestido de les sol:licituds
d’exercici de drets per part dels interessats.

o Valoracié de les sol:licituds d’exercici de drets per part dels interessats.
o Revisid i redaccid dels documents referits als encarrecs de tractament.

o Supervisar la gestié de les incidéncies de seguretat que afectin dades
personals, incloent les notificacions de violacions de seguretat de
dades a l'autoritat de control (Article 33 del RGPD) i als interessats
quan sigui necessari (Article 34 del RGPD).

e Formacio i sensibilitzacio:

o Supervisar, dissenyar i implementar programes de formacio i
sensibilitzacié per a tot el personal sobre les politiques i procediments
de proteccié de dades.

o Promoure una cultura de protecci6 de dades personals dins de
I'organitzacié.

e Avaluacio i millora continua:

o Realitzar auditories periddiques per avaluar I'efectivitat de les mesures
de proteccié de dades i proposar millores.

o Estar al corrent de les actualitzacions legislatives i reguladores en
mateéria de proteccioé de dades per garantir que I'organitzacié compleixi
sempre amb les Ultimes normatives.

3.1.2. Tasques del Delegat/da de Protecci6 de Dades

En el desenvolupament de les funcions del Delegat de Proteccié de dades s’inclouen
les tasques de:

o Documentar qualsevol violaci6 de seguretat que es produeixi en
I'organitzacié, als organs d’administracié i direcci6 del responsable o
I'encarregat del tractament

o Elaborar les respostes a requeriment de la ciutadania en l'exercici de drets
en materia de proteccié de dades personals. En concret atendre les
consultes plantejades a través del canal de contacte habilitat
(dpd@cccb.org) pel personal intern i extern de CCCB, els seus proveidors
i encarregats de tractament, aixi com els interessats, sense demora
injustificada.

o Supervisar I'aplicacié de les mesures correctives proposades per a corregir
les no conformitats detectades en les auditories obligatories de
compliment de la normativa de proteccié de dades de caracter personal.

o Dirigir I'actualitzacié i manteniment de les politiques de seguretat.
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3.2 Serveis de coordinacié, supervisié i impuls del Sistema de
Proteccio de Dades del CCCB

A més dels serveis establerts per la normativa, el Delegat de Proteccié de Dades
(DPD) té I'encarrec de la coordinacio, supervisid i impuls del tot el sistema de
proteccié de dades del CCCB

o Dirigir i impulsar el Sistema de Proteccié i de Seguretat de Dades del
CCCB.

o Impulsari liderar la Comissié de Seguretat del CCCB.

o Coordinar i supervisar el dispositiu técnic dels serveis de consultoria per a
la implantacié del sistema de gestidé de seguretat i supervisido del
compliment de proteccié de dades personals en tots els ambits funcionals
del CCCB objecte d’aquest contracte.

Pel desenvolupament d’aquestes funcions si la designacié de Delegat/da de Proteccid
de dades recau en una persona juridica el contractista s’ha de comprometre a
destinar una persona fisica per a que actui com a punt de contacte, exerceixi les
responsabilitats associades a la funcié de DPD i la resta de tasques i atribucions
descrites en aquest Plec. Aquesta persona sera la responsable de la direccid i
coordinacio del Sistema de Proteccidé i Seguretat de Dades del CCCB, aixi com de la
supervisié i coordinacid de totes les tasques en matéeria de proteccié de dades
associades.

Aquesta persona sera la interlocutora amb la persona responsable del contracte del
CCCB i exercira les funcions de direccid, supervisid i execucié del servei de consultoria
de proteccio de dades descrit a les clausules successives.

3.3 Serveis de consultoria per la implantacié del Sistema de gestio de
seguretat i supervisio del compliment de proteccié de dades personals en

tots els ambits funcionals del CCCB

Inclou les seglients tasques i encarrecs sota la supervisid i coordinacié del DPD:

3.3.1 Tasca prévia de diagnosi i actualitzacio del Sistema de Gestio de
Seguretat de Dades del CCCB

Aguest encarrec parteix de |'avaluacio de les practiques actuals de gestié de seguretat
de dades del CCCB, amb l'objecte d’identificar llacunes i d’elaborar un nou Sistema
de gestio6 i de supervisid de la seguretat de les dades del CCCB.

Per a dur-lo a terme s’ha de fer la revisid dels documents actuals, en concret:

e Document de Seguretat i Procediments Tecnics
e Les Politiques de Seguretat
e El Manual de Funcions i Obligacions dels Usuaris.
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L'empresa contractista procedira a |'elaboracié de la nova documentacié si s’escau.
També haura d’elaborar nous procediments operatius i altres documents que
assegurin la correcta gestio i proteccid de les dades personals al CCCB.

El sistema de supervisid i seguretat que proposi I'empresa contractista com a resultat
d’aquest treball ha de proporcionar mecanismes eficients per monitoritzar el
compliment de les politiques de proteccié de dades, detectar possibles incidents i
respondre adequadament per mitigar els riscos.

L'encarrec compren el disseny d’un pla d'implantacié del nou Sistema, les accions
concretes, la forma i temporalitat de les auditories de seguiment, la gestié del canvi,
la formacid necessaria per al personal implicat i la definicio dels indicadors de
seguiment que permetin avaluar I'eficacia del Sistema.

Aquesta tasca ha d’incorporar la definicié i redaccié del nou model de governanca i
atribucions amb la proposta i posada en marxa de la Comissié de Seguretat del CCCB.

Els principals ambits identificats afectats per la normativa de proteccié de dades sén:

e Ambit TIC

o Ambit web i xarxes socials

e Ambit comunicacié i difusié

e Actes i activitats

e Comunicacio i publicitat

e Gravacions de seguretat

e Contractacions a tercers

e Relacions laborals

e Atenci6 a public

e Venda i marqueting

e Arxius i fitxers amb dades personals

e Altres ambits rellevants que esdevinguin evidents durant el
desenvolupament de I'analisi i de la gestid del Sistema de seguretat
i supervisié del compliment de proteccié de dades personals.

3.3.2 Implantaciéo i manteniment del Sistema de gesti6 de seguretat i
supervisio del compliment de proteccio de dades personals al CCCB

Un cop feta I'avaluacié i I'actualitzacié del Sistema de gestié de seguretat i supervisid
del compliment de proteccié de dades personals referit al punt anterior, I'empresa
contractista ha de dur a terme el procés d'adaptacié i compliment de la normativa de
proteccié de dades de caracter personal al CCCB de forma sistematica continuada.

Aguest procés inclou la planificacié i realitzacié de diverses tasques i actuacions
especifiques per adequar l'activitat administrativa interna del consorci i |'activitat
publica externa del mateix al marc legal establert. També implica disposar de tota la
documentacié i protocols necessaris que acreditin el seu compliment, tant en els
serveis existents com en el desenvolupament i implantacié de nous serveis i
activitats. La supervisié i direcci6 de la persona designada amb funcions de
Delegat/da de Proteccié de Dades assegurara que totes aquestes accions es duguin
a terme correctament.
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Les tasques concretes per a la implantacié del Sistema de gestié de seguretat i
supervisié del compliment de proteccié de dades personals del CCCB son:

En relacié a la tasca auditora:

Disseny i implantacié d'un sistema de supervisid o d'auditories "internes"
periodiques i regulars de compliment de la normativa de proteccié de dades
personals. Deteccié de no conformitats, proposta de mesures correctives i
supervisié de la seva aplicacié.

Realitzacio anual de les auditories internes preceptives de compliment de la
normativa de proteccié de dades.

En relacié a la Comissié de Seguretat del CCCB:

Assisténcia i suport a la Comissié de Seguretat. Proposta de calendari i
realitzacié de les tasques de planificacidé, convocatoria, organitzacid i actes
de les reunions i seguiment de temes i acords.

Preparacio dels informes per la Direccié del CCCB i la Comissié de Seguretat.
Aquests informes han d’incloure els treballs realitzats i els contratemps que
es puguin produir, en cas que impactin a altres serveis, seccions o unitats.

Realitzacio dels controls i verificacions que determini la Comissioé de Seguretat
del CCCB sobre el grau d’acompliment dels requisits i el nivell de compliment
del RGPD i de la Llei Organica de Proteccié de Dades Personals i Garantia de
Drets Digitals aixi com del coneixement que en té el personal.

En relacié a la prevencié de riscos:

Elaboracié de l'analisi i mapa de riscos. Identificaciéo i implantacié de les
mesures técniques i organitzatives necessaries per a fer front als riscos
detectats.

Elaboracié de I'analisi de riscos per als drets i llibertats de la ciutadania de
tots els tractaments de dades que es desenvolupin quan el nivell de risc ho
aconselli i revisio de les mesures de seguretat que s'apliquen als tractaments
en base a aquesta analisi. Aquesta tasca s’ha de fer amb especial atencié als
tractament que incloguin categories especials com dades de menors i
biometriques.

Verificacid de les mesures de seguretat, després de l'analisi de riscos. Cal
verificar I'aplicacié de les mesures de seguretat i establir els protocols per a
gestionar i notificar si s’escau fallides de seguretat.

Establiment d’un protocol de gestido d'incidents que permeti detectar,
respondre i gestionar adequadament les possibles vulneracions de Ia
seguretat de les dades.

Implantacio de les mesures de proteccié de dades des del disseny i proteccio
de dades per defecte adequades als riscos i naturalesa dels tractaments.
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En relacié a I'avaluaci6 d'impacte:

e Elaboracié i Implantacio del procediment d'Avaluacié d'Impacte en la proteccid
de dades i supervisié de la seva realitzacié i compliment.

e Un cop realitzada I'Avaluacié d'impacte, establiment de mesures que
garanteixin l'acompliment del RGPD (mesures juridiques, técniques
informatiques, criteris d‘arxiu, sistemes d’emmagatzematge, mesures
documentals... etc.)

e Supervisio de la gestid i notificacié a I'autoritat de les violacions de seguretat
de les dades personals a l'autoritat de control, si s’escau. Elaboracié d’un
informe semestral sobre l'estat dels incidents i violacions de seguretat
produits, si s’escau.

En relaci6 als tractaments:

e Identificacié de les finalitats i la base juridica dels tractaments, revisio del
registre actual.

e Validacié del Registre d'Activitats de Tractament i manteniment amb
I'actualitzacié continuada.

e Descripcid escrita i procedimentada amb fluxgrames per cada tractament del
procés corresponent, el seu cicle de vida, clausules de proteccido de dades
associades i definicid de responsabilitats.

e Definicié d’'un programa de control per cadascun dels tractaments.

e Resposta a les consultes que realitzin els serveis, seccions i unitats del CCCB
referents a la gestid i tractament de dades de caracter personal.

e Abordatge i supervisio dels processos de verificacid, avaluacié i valoracio
regulars de I'eficacia de les mesures técniques i organitzatives per garantir la
seguretat del tractament.

En relacio al suport a la gestio:

e Disseny i implantacié de politiques de proteccié de dades, clausulat i avisos
informatius necessaris per al compliment de la normativa aplicable.

e Analisi previ i elaboracid si s’escau de l'apartat de privacitat en el web i els
avisos legals.

e Assessorament i suport en l'elaboracié6 de textos, documents, protocols,
politiques, notes informatives i altres sense que sigui limitativa I'’enumeracié.

e Analisi i proposta de cartelleria als espais (videovigilancia i gravacid...).
e Recopilacio i revisié dels formularis de recollida de dades dels serveis.

e Assisténcia als serveis que tracten public.
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e Elaboracié de la informacié i redactat dels tramits i procediments per tal
d'atendre en temps i forma, els nous drets dels afectats, el dret d'accés,
rectificacid, supressid, oposicio i limitacié al seu tractament.

e Deteccio de necessitat d’anonimitzacié de documents.
e Proposta de subsanacié del errors d’anonimitzacio.

e Revisié de les programacions i serveis per la verificaciéo del compliment de la
proteccié de dades en les activitats, materials audiovisuals i altres suports
amb public de les activitats del CCCB.

e Ide forma no limitativa impuls i gestid de totes aquelles accions derivades de
la implantacid del Sistema de gestié de seguretat i supervisié del compliment
de proteccié de dades personals al CCCB.

En relacié a la contractacio i als convenis:

o Identificacioé dels contractes i/o convenis que impliquin tractament de dades
de caracter personal.

e Revisid i elaboracio de la redaccidé de clausules contractuals o convencionals.

En relacidé a Recursos Humans:

e Analisi i establiment dels controls, accessos controlats i metodologia de
seguretat en els processos de seleccid i finalitzacié de la contractacio, aixi com
en la gestid habitual per garantir i protegir la confidencialitat de les dades del
personal laboral, estudiants en practiques i persones col-laboradores, d'acord
amb les regulacions legals vigents.

En relacié a la seguretat dels sistemes d’informacié i comunicacions:

e Els serveis d'assisténcia i consultoria en seguretat han d’estar integrats en les
mesures implementades pel Esquema Nacional de Seguretat (ENS)
d’aplicacié en el CCCB. Aix0 inclou la revisid6 de politiques de seguretat,
procediments d’emergéncia i protocols de resposta a incidents.

I altres tasques associades que puguin sorgir en la gestio continuada del compliment
de RGPD i la resta de normativa de proteccié de dades de caracter personal, incloses
les eventuals transferéncies internacionals de dades.

3.4 Formacid i informacié en matéria de proteccidé de dades i privacitat

Elaboracid i imparticié de la formacio al personal del CCCB en matéria de proteccid
de dades.

Es tracta de la creacié d'una formacié completa i personalitzada en proteccié de
dades, que integri els coneixements tedrics amb la seva aplicacié practica en el dia a
dia. La formacio s'adaptara a les necessitats especifiques de cada col-lectiu, ambit
laboral i tasques del personal del CCCB.
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Aquest encarrec engloba les seglients tasques:
1. Analisi de necessitats:

e Realitzar un estudi exhaustiu per a identificar les necessitats formatives en
mateéria de proteccid de dades de cada col-lectiu o ambit laboral tenint en
compte els riscos potencials concrets del seu lloc de treball en matéria de
proteccié de dades.

e Aprofundir en les tasques i obligacions especifiques del personal, aixi com els
seus coneixements actuals en la matéria.

2. Disseny del programa formatiu:
Incorpora les seglients tasques i encarrecs:

e A partir de l'analisi i de la identificaci6 de necessitats, desenvolupar un
programa formatiu a mida que cobreixi tots els aspectes rellevants de la
proteccié de dades.

e Establir i calendaritzar I'oferta concreta en moduls horaris amb una proposta
metodologica formativa innovadora i dinamica.

3. Elaboracioé i implantacié de la formacio especifica:

e Impartir la formacié en el format més convenient per a l'organitzacid i el
personal treballador, ja sigui presencial, virtual o hibrida.

e Elaborari proporcionar els materials formatius necessaris, tant en format fisic
com digital adaptats a les necessitats i I'activitat del CCCB. La formacidé ha
d’incorporar I'elaboracié de recursos formatiuts per la capacitacié continuada
del personal del CCCB.

e Sies detecta la necessitat, establir tutories i assessorament individualitzat per
a resoldre dubtes i reforgar els coneixements adquirits.

4. Avaluacio i seguiment:

e Implementar un sistema de seguiment per a garantir que els coneixements
adquirits s'apliquen de manera correcta i consistent en el dia a dia.

e Actualitzar el programa formatiu de manera periodica per a incorporar les
Gltimes novetats legals, mancances detectades i técniques en matéria de
proteccié de dades personals en la durada del contracte.

4. CONDICIONS TECNIQUES DE LA PRESTACIO

L'empresa contractista ha de disposar dels suficients mitjans técnics, materials
qualitatius i personals per a desenvolupar les tasques objecte d’aquest contracte.

La prestacié regulada en aquest plec ha d'ajustar-se, almenys, als requisits técnics
seglients, sens perjudici dels parametres que s’han de valorar mitjangant els criteris
d’adjudicacio establerts:
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4.1 Descripcié de mitjans personals

L'empresa contractista ha de posar a disposicié del CCCB durant el periode de durada
de la prestacid del servei I'equip que s'indica en aguest document.

Els serveis objecte d’aquest contracte es prestaran per un equip format per un
coordinador tecnic i un técnic especialista en projectes i processos de millora
organitzativa amb la dedicacié necessaria per assegurar una prestacio optima del
servei.

Hauran de tenir la seglient formacid i competéncies:

a/ Coordinador/a Técnic/a amb funcions de Delegat/da de proteccié de dades:
La designacié de Delegat/da de proteccié de dades pot recaure tant en una persona
fisica com juridica. En el cas que sigui una persona juridica, I'empresa contractista
designara en la seva oferta la persona que exercira les funcions i tasques de DPD en
la practica diaria. Aquest professional s’haura d’identificar i mantenir durant tota
I'execucié del contracte i haura detenir titulacid universitaria que acrediti
coneixements especialitzats en el dret i la practica en matéria de proteccié de dades.

A més, haura d’haver impartit formacions en la matéria de proteccié de dades tant a
clients publics com privats.

A més, haura de posseir les segiients competéncies i habilitats:

e Coneixements especialitzats en matéria de proteccié de dades, tant a nivell
de la legislacid i practica nacional com a europea.

e Capacitat per analitzar i mitigar riscos associats a la proteccié de dades
personals.

e Capacitat per a coordinar equips i projectes.

e Habilitats de comunicacié escrita i oral per interactuar amb el personal del
CCCB i autoritats reguladores.

e Capacitat per formar i sensibilitzar el personal del CCCB sobre bones
practiques en proteccié de dades.

e Capacitat per gestionar informacio confidencial de manera responsable i ética.

e Capacitat per identificar problemes i proactivament proposar solucions
adequades.

e Habilitat per gestionar situacions de crisi.

e Compromis amb els valors d'integritat, confidencialitat i ética en la gestié de
la informacié sensible.

e Catala i castella parlat i escrit nivell alt i anglés nivell mig.

b/ Técnic/a consultor/a: S’assignara un/a professional amb els segiients atributs.

Pel que fa a la formacié académica haura de posseir Grau o Llicenciatura en Dret,
Tecnologies de la Informacid, Seguretat Informatica, Ciéncies de la Informacid, o
arees relacionades. Haura de tenir una experiéncia professional d’almenys 5 anys
en projectes i processos de millora organitzativa en el camp de proteccié de dades.
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Pel que fa a les seves competéncies i habilitats haura de tenir:

e Coneixement de la legislacié i la normativa en matéria de proteccié de dades,
incloent el RGPD, la LOPDGDD, i altres normatives rellevants.

e Capacitat per interpretar i aplicar les normatives en diferents contextos i
sectors.

e Coneixements en tecnologies de la informacié i sistemes de seguretat,
incloent mesures técniques per protegir les dades personals.

e Coneixements basics per realitzar auditories de proteccié de dades i
avaluacions d'impacte de proteccié de dades (AIPD).

e Experiéncia en la identificaci6 de riscos i la implantaci6 de mesures
correctores.

e Capacitat per liderar projectes i coordinar equips multidisciplinaris per
implementar mesures de protecci6 de dades i garantir el compliment
normatiu.

e Experiéncia en la planificacid, execucid i seguiment de projectes.

e Habilitats per comunicar-se de manera clara i efectiva.

e Capacitat per elaborar informes clars i detallats sobre la situacié del
compliment de la normativa de proteccié de dades.

e Compromis amb els valors d'integritat, confidencialitat i ética en la gesti6 de
la informacid sensible.

e Catala i castella parlat i escrit.

4.2. Previsio d’hores

Detall 2025 2026 | 2027 | 2028 Total
contracte

Coordinador/a

Técnic/a

Delegat/da de

proteccié de dades 90 80 80 30 280

Técnic/a 120 120 120 75 435

consultor/a

Aguesta distribucié d'hores per professional és una estimacioé preliminar que s'ha
elaborat en base al desenvolupament previst del projecte.

Les tasques del Delegat de Proteccié de Dades representa el 40% del total assignat.

La resta d'ambits es distribueixen de la segient manera: un 30% per a tasques
d'analisi, preparacid, implementacié i documentacié del projecte; un 20% per a la
gestié rutinaria del projecte; i un 5% per a tasques de formacio. Es important
assenyalar que aquesta proposta és flexible i pot ser modificada en funcié de
I'evolucid del projecte o de factors no previstos.
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5 CALENDARI

El contracte es diferencia en tres fases:

Fase 1: Designacio6 del Delegat/da de Proteccié de Dades

Designacié del DPD i notificacio a I'Autoritat Catalana de Protecci6 de Dades
(APDCAT) en el termini legal.

Fase 2: Diagnosi i actualitzaci6 del Sistema de Gestio de Seguretat de Dades
del CCCB.

Es desenvolupa durant els primeres 4 mesos a partir de la vigéncia del contracte. En
aquesta fase es dura a terme:

e Renovacid de la Comissié de seguretat.

e Auditoria ambits CCCB

e Analisi i actualitzacié del Sistema de Gestidé de Seguretat de Dades del CCCB

e Revisié i nova elaboracio si s’escau del Document de Seguretat i Procediments
Técnics, les Politiques de Seguretat, el Manual de Funcions i Obligacions dels
Usuaris, per a ser aprovats per la Comissié de Seguretat del CCCB.

e Proposta i planificacié de la implantacié del Sistema de gestid i supervisio de
proteccié de dades personals.

e Planificacid i proposta de documents i lliurables

e Definicid del pla de supervisid i els temes a reportar.

e Definicié, temporalitzacié i posada en marxa del pla de millores

Fase 3: Implantaciéo i manteniment del Sistema de gestio de seguretat i
supervisio del compliment de proteccio de dades personals al CCCB

e Continuitat dels treballs i requeriments del Sistema de gestié de seguretat i
supervisié del compliment de proteccié de dades personals.

e Posada en marxa de la formacio i realitzacié dels materials de treball.

e Tasques de supervisid en matéria de proteccié de dades de caracter personal.

e Diagnosi i realitzacié de les formacions i del material formatiu.

e Altres tasques associades que puguin sorgir en la gestid i resolucié de
consultes i casuistiques.

La diagnosi de la formacié al personal del CCCB ha de fer-se en el desenvolupament
del primer any de contracte.

6. DESCRIPCIO CONDICIONS MATERIALS DEL PROJECTE

6.1 Equipament necessari per a la prestacio del servei
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El personal assignat haura d'estar correctament acreditat com a personal de
I'empresa contractista, incloent-hi telefon de contacte, mobil i correu electronic, i per
tant sera responsabilitat de I'empresa contractista dotar al seu personal d'aquests
elements per poder contactar amb |'equip de treball. A més, I'empresa contractista
proporcionara al personal al seu carrec els equips informatics i els materials fungibles
necessaris per a la realitzacio de les tasques encomanades.

6.2 Lloc de prestacio del servei

L'execucié del present contracte es realitzara en les instal-lacions de I'empresa
contractista, assegurant aixi la disponibilitat dels recursos necessaris i el compliment
dels requisits tecnics i logistics establerts.

En alguns casos, es pot requerir la preséncia fisica dels professionals al CCCB per a
desenvolupar correctament les tasques assignades. Si fos el cas, els treballadors
designats per I'empresa contractista rebran I'acreditacié pertinent i accés temporal a
les instal-lacions del CCCB durant el periode de desenvolupament del projecte,
garantint aixi la seva correcta identificacié i autoritzacié com a visitant extern.

7. SEGURETAT DE LA INFORMACIO, DADES PERSONALS

El desenvolupament i gestié del servei hauran de complir amb els parametres de
gualitat, disponibilitat i seguretat establerts pel CCCB, la legislacié vigent i les
principals normes i bones practiques aplicables a la seguretat de la informacio i dades
personals.

L'empresa contractista i les persones fisiques vinculades al projecte no podran
realitzar cap accid que comprometi els sistemes d’informacié i comunicacions del
CCCB o de tercers durant I’'execucio del projecte.

L'empresa contractista haura de garantir la disposicié de servidors segurs i sistemes
de seguretat informatica ubicats dins del territori de la Unidé Europea. Aquesta mesura
assegurara el compliment de les normatives vigents en matéria de proteccié de dades
i la salvaguarda de la informacid sensible, d'acord amb els estandards exigits per la
legislacié comunitaria.

8. OBLIGACIONS DE L'EMPRESA CONTRACTISTA
Son obligacions de I'empresa contractista les seglients:

1) Atencid telefonica o mitjangant correu electronic per resoldre les consultes
formulades. L'empresa contractista garantira la rapida resposta per escrit de
les consultes i temes proposats (maxim 24 hores). També garantira el rapid
suport del DPD per al compliment dels terminis de resposta establerts segons
la normativa de proteccié de dades, en particular en relacié a les bretxes de
seguretat.
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2) L'empresa contractista haura de lliurar al responsable del contracte, cada
mes, amb un termini maxim del dia 15 del mes seglient, un informe de
seguiment de I'execuci6 del contracte,

e Relacié de les tasques efectuades d’acord amb la classificacié dels serveis
a realitzar descrites en aquest contracte

En relacié a les consultes: consultes plantejades i respostes donades.
Imputacié d'hores: Per cada tasca: Informe de control numéric d’hores
Costos associats a cada imputacié d’hores (en format excel)

Incidéncies produides.

Quadre compliment planificacié tasques.

Es pot ajustar la periodicitat del lliurament de la documentacié d'acord amb el
responsable del contracte, si es constata que la freqliéncia mensual no és necessaria
durant el desenvolupament del projecte.

A partir d'aquesta informacié es calcularan els imports dels pagaments trimestrals.
3) L’'empresa contractista assumeix les seglients obligacions:

a/ Garantir la continuitat de I'equip durant tot el termini d'execucié dels
treballs, incloent periode estival i vacances.

b/ Qualsevol canvi en els integrants de l'equip haura d'ésser autoritzat
préviament i comunicat per escrit.

¢/ El CCCB es reserva la facultat de requerir a I'empresa contractista la
substitucio de qualsevol dels membres que composen |'equip per assolir un
compliment optim del contracte.

¢/ Comunicar per escrit qualsevol canvi o modificacié del personal.

9. SUPERVISIO DE L’‘EXECUCIO DEL CONTRACTE, COORDINACIO I
SEGUIMENT

El CCCB supervisara |'execucié de les prestacions a través de la persona designada
com a responsable del contracte. Aquesta persona proporcionara les instruccions
necessaries per assegurar la correcta realitzacio dels serveis contractats.

El responsable del contracte, conjuntament amb la Comissié de Seguretat del CCCB,
supervisaran i aprovaran el pla de treball presentat pel Delegat/da de Proteccié de
Dades per al seu compliment i proposta de facturacié. El Delegat/da de Proteccio de
Dades haura de presentar un pla de treball. En aquest pla s’acordaran els objectius,
les accions i els ambits d’analisi i millora a tractar en |'aplicacié del Sistema de
Proteccio i Seguretat del CCCB.

A més de I'assisténcia a les Comissions de seguretat, s’estableix almenys una reunid
presencial al mes amb preséncia inexcusable de la persona amb funcions de
Delegat/da de proteccié de dades a les dependéencies del CCCB. Tant en un cas com
en l'altre, les reunions seran pautades, amb ordre del dia en base al sistema de
monitoratge acordat tecnicament. Es documentaran els acords i el desenvolupament
del contracte mitjangant I'aixecament d'actes. Aquestes actes seran redactades per

15
Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacié (CSV): 623182¢c5603ac3d60333 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 15



Centre de Cultura Montalegre 5
Contemporania 08001 Barcelona
de Barcelona T 93 306 4100

Expedient nim.: CNM_2024_32 // CCCB/2024/0021636

I'empresa i revisades per la persona responsable del contracte per garantir la
transparéncia i el compliment dels objectius acordats.

LA CAP DE LA SECCIO DE CONTRACTACIO, LA SUBDIRECTORA-GERENT,
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