Annex 3. MODEL DE CONTRACTE REGULADOR DE L’ENCARREC DE
TRACTAMENT DE DADES PERSONALS

CONTRACTE D’ENCARREGAT DE TRACTAMENT EXP.: CLILAB 2024-11. Subministrament
de reactius, material fungible, equips i altre material associat a aquests, i necessariament
complementari incloent el seu manteniment, per a la realitzacié de I’estudi sistematic i
sediments d’orines de I’area de Microbiologia del Consorci del Laboratori Intercomarcal
de I’Alt Penedés, I’Anoia i el Garraf (CLILAB Diagnostics)

REUNITS

D'una part, el Sr. Rafael Comas Planas provist de DNI num. ***772*** en nom i representacio del
Consorci del Laboratori Intercomarcal de I'Alt Penedés, I’Anoia i el Garraf, en la seva
qualitat de director econdmic financer organ competent per la contractacié d’obres, serveis i
subministraments, segons disposa els articles 3 i 4 dels seus Estatuts i 'apoderament efectuat
al seu favor acordat pel notari de Barcelona (08006 — Barcelona) Sr. Carlos Masia Marti en data
19 d’octubre de 2017 i numero de protocol 1346, apoderament que manifesta vigent i no revocat.

| de l'altra, el/la Sr./Sra. (hom i cognoms), amb DNI (nim.), (en nom propi/ en nom i representacio
de 'empresa), en virtut de I'escriptura de poder mercantil, protocol (nim.), autoritzada pel notari
de I'll-lustre Col-legi Notarial de Catalunya, Sr. (nom i cognoms), en (data), inscrita al Registre
Mercantil de (localitat), en (data), en el full (nam.), (foli), (volum), (inscripcio).

Ambdues parts, en I'exercici de les funcions que els estan legalment assignades, reconeixent-se
reciprocament la capacitat legal necessaria per obligar-se de comu acord.

MANIFESTEN

I. Ambdues parts han signat un contracte pel Subministrament de reactius, material fungible,
equips i altre material associat a aquests, i necessariament complementari incloent el seu
manteniment, per a la realitzacié de I'estudi sistematic i sediments d’orines de I'area de
Microbiologia del Consorci del Laboratori Intercomarcal de I’Alt Penedés, I’Anoia i el
Garraf (CLILAB Diagnostics); mitjancant procediment obert harmonitzat i tramit ordinari, amb
numero d’expedient CLILAB 2024/11, que fa necessari signar I'acord i altra informaci6 que sigui
necessaria;

1. Atés que I'execucio del contracte esmentat per part de 'empresa XXX comporta tractar dades
personals de les quals és responsable el Sr. Rafael Comas Planas com a organ de contractacio
del CLILAB Diagnostics, XXX té la consideracié d’encarregada del tractament, d’acord amb el
Reglament 2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016 (RGPD), relatiu
a la protecci6 de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades, i pel qual es deroga la Directiva 95/46/CE i la Llei organica 3/2018,
de 5 de desembre, de protecci6 de dades personals i garantia dels drets digitals (LOPDGDD).

Ill. Que XXX disposa de la capacitat i els recursos necessaris per tal de garantir que, en la seva
qualitat d’encarregat del tractament, aplica les mesures técniques i organitzatives apropiades per
complir amb el que estableix la legislacio de proteccié de dades esmentada.



IV. La necessitat de signar un acord d’encarrec de tractament de dades de caracter personal en
relacié amb el contracte esmentat, en els termes que estableixen els articles 28 del RGPD i 33
de la LOPDGDD.



CLAUSULES

Primera.- Objecte de I’encarrec del tractament

Mitjangcant aquestes clausules s’habilita I'entitat XXX encarregada del tractament de dades
personals, per tractar per compte de CLILAB Diagnodstics (en endavant, el responsable,
responsable del tractament o CLILAB) responsable del tractament, les dades de caracter
personal necessaries per prestar objecte del contracte adjudicat per CLILAB indicat a
'encapgalament.

El tractament consistira en:

Concrecio dels tractaments a realitzar:

[ Recollida [ Reqistre

[ Estructuracié [ Modificacié

| Conservacio | Extraccié

[ Consulta [ Comunicacié pertransmissid
| Difusié [ Interconnexid

[ Acarament [ Limitacio

[ Supressioé [ Destruccio

[ Comunicacié [ Altres

Segona.- Identificaci6 de la informaci6 afectada

Per executar les prestacions derivades del compliment de l'objecte d’aquest encarrec,
I'entitat/organ CLILAB Diagnostics, responsable del tractament, posa a disposicié de I'entitat
XXX, encarregada del tractament, la informacié segiient del/s tractament/s de dades que es
descriu a continuacio:

Tipus de dades personals del/s tractament/s:

» Dades biografiques (Nom i cognoms, data de naixement, nivell d’estudis, etc.).

+ Contacte (adreca, correu, correu electronic, nimero de teléfon).

* Imatge (fotografies, descripcio fisica).

+ Serveis societat de la informacié (comptes i contrasenyes, perfils d’usuari).

» Salut (malaltia, tractament, equip medic, antecedents, imatge medica).

* ldentificadors oficials (nimero de DNI, CIP, Historia Clinica).

» Dades psicologiques (Orientacid sexual, identitat de génere).

* Comportamental (Comportament, habits, comportament fisic o digital de
linteressat).

Les categories de dades indicades entre paréntesi tenen caracter d’exemple. Les dades
facilitades es limitaran, en tot cas, a aquelles minimes necessaries per al correcte
desenvolupament de 'estudi objecte del present contracte.

Categories de persones interessades:

* - Personal sanitari
* - Pacients
* - Familiars de pacients i altres persones vinculades



Tercera.- Durada

La durada del present acord és igual a la del contracte principal pel qual es regula la prestacio
de serveis.

Quarta.- Obligacions de I’encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliga a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusid,

b)

c)

només per a la finalitat objecte d'aquest encarrec, i respectar-ne la confidencialitat i el deure
de secret, fins i tot després que en finalitzi 'objecte. En aquest sentit, garantira que les
persones autoritzades per tractar dades s’hagin compromeés a respectar la confidencialitat o
estiguin subjectes a una obligacié de confidencialitat de natura estatutaria. En cap cas pot
utilitzar les dades per a finalitats propies.

Tractar les dades personals d’acord amb el que estableix la normativa vigent de proteccié de
dades i les instruccions del responsable, aplicant les mesures de seguretat establertes al Marc
de Ciberseguretat de Protecci6 de Dades (MCPD) que corresponguin d’acord amb el nivell de
risc basic (veure annex a aquest encarrec). Si l'encarregat considera que alguna de les
instruccions infringeix el RGPD o qualsevol altra disposicié en matéria de proteccié de dades
de la Uni6 o dels estats membres, I'encarregat n’ha d’informar immediatament el responsable.
Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per
compte del responsable, que contingui:

1. El nom i les dades de contacte de l'encarregat o dels encarregats i de cada
responsable per compte del qual actua I'encarregat i, si escau, del representant del
responsable o de I'encarregat i del delegat de proteccié de dades.

Les categories de tractaments efectuats per compte de cada responsable.

3. Si escau, les transferencies de dades personals a un tercer pais o organitzacié
internacional, inclosa la identificaci6 d’aquest pais o aquesta organitzacié
internacional, i en el cas de les transferéncies indicades a l'article 49, apartat 1,
paragraf segon de 'RGPD, la documentacié de garanties adequades.

4. Una descripcié general de les mesures técniques i organitzatives de seguretat
relatives a:

e La seudonimitzacio i el xifrat de dades personals.

e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliéncia
permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma
rapida, en cas d’incident fisic o técnic.

e El procés de verificacid, avaluacid i valoracio regulars de I'eficacia de les mesures
técniques i organitzatives que garanteixen l'eficacia del tractament.

N

b) No comunicar les dades a terceres persones, tret que tingui l'autoritzacié expressa del

responsable del tractament, en els supdsits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el responsable ha
d’identificar, préviament i per escrit, I'entitat a la qual s'han de comunicar les dades, les dades
a comunicar i les mesures de seguretat que cal aplicar per procedir a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacio
internacional, en virtut del dret de la Unio o dels estats membres que li sigui aplicable, ha
d’'informar el responsable d'aquesta exigéncia legal de manera prévia, tret que aquest dret ho
prohibeixi per raons importants d'interés public.



<)

d)

e)

f)

a)

h)

No subcontractar cap de les prestacions que formin part de I'objecte d'aquest contracte que
comportin el tractament de dades personals, tret dels serveis auxiliars necessaris per al
normal funcionament dels serveis de I'encarregat.

Si cal subcontractar algun tractament, I'encarregat ha de comunicar aquest fet per escrit i de
forma fefaent al responsable, identificant de forma clara i inequivoca I'empresa
subcontractista i les seves dades de contacte, amb una antelaci6 d'un mes. La
subcontractacié es pot dur a terme si el responsable no manifesta la seva oposicio en el
termini d’'un mes des de la recepcio de la comunicacio.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a I'encarregat del
tractament i les instruccions que dicti el responsable. Correspon a I'encarregat inicial regular
la nova relacié, de manera que el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos requisits formals que
ell, pel que fa al tractament adequat de les dades personals i a la garantia dels drets de les
persones afectades. Si el subencarregat ho incompleix, I'encarregat inicial continua sent
plenament responsable davant el responsable pel que fa al compliment de les obligacions.

Sens perjudici de I'anterior, 'encarregat del tractament esta autoritzat per a subencarregar el
tractament de dades necessatris per a la prestacié del servei sense necessitat de comunicacié
prévia sempre que a) els subencarregats formin part d’'un mateix grup o es trobin vinculats o
sota control de I'encarregat del tractament, i b) s’obligui al subencarregat a complir amb les
instruccions i obligacions, especialment en matéeria de seguretat del tractament, establertes
per a I'encarregat per part del responsable i es pugui garantir el compliment d’aquestes
instruccions i obligacions.

Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi tingut
accés en virtut d’aquest encarrec, fins i tot després que en finalitzi 'objecte.

Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma
expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les quals cal informar-los convenientment.

Mantenir a disposicié del responsable la documentacié que acredita que es compleix
I'obligacié que estableix I'apartat anterior.

Assistir el responsable en el compliment de les obligacions establertes als articles 32 a 36 del
RGPD —relatius a la seguretat de les dades personals—, aixi com en la resposta a I'exercici de
drets de les persones interessades establerts en el capitol Ill del RGPD —relatiu al drets dels
interessats.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les persones
autoritzades per tractar dades personals.

Assistir el responsable del tractament en la resposta a l'exercici dels drets segients:

1. Accés, rectificacio, supressio i oposicié

2. Limitacio del tractament.

3. Portabilitat de dades 4. A no ser objecte de decisions individualitzades automatitzades
(inclosa I'elaboracié de perfils)

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressio i
oposicio, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant I'encarregat del tractament, aquest ho ha de



)

k)

0)

comunicar per correu electronic a l'adreca cpd@cli.cat. La comunicacié s’ha de fer
de forma immediata i en cap cas més enlla de 'endema del dia laborable en qué s’ha
rebut la sol-licitud, juntament, si escau, amb altres informacions que puguin ser
rellevants per resoldre la sol-licitud.

Correspon al responsable facilitar el dret d'informacié en el moment de recollir les dades.

L'encarregat del tractament ha d’informar el responsable del tractament, sense dilacié
indeguda i en qualsevol cas abans del termini maxim de 48 hores i a través del correu
cpd@cli.cat, de les violacions de la seguretat de les dades personals al seu carrec de les
quals tingui coneixement, juntament amb tota la informacié rellevant per documentar i
comunicar la incidencia.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacio.

3. Descripcio de les possibles consequencies de la violacié de la seguretat de les dades
personals.

4. Descripci6 de les mesures adoptades o proposades per posar remei a la violacié de
la seguretat de les dades personals, incloses, si escau, les mesures adoptades per
mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui, la
informaci6 s’ha de facilitar de manera gradual sense dilaci6 indeguda.

Correspon a lI'encarregat del tractament comunicar en el menor temps possible als interessats
les violacions de la seguretat de les dades, quan sigui probable que la violacié suposi un alt
risc per als drets i les llibertats de les persones fisiques.
La comunicacié s’ha de fer en un llenguatge clar i senzill i, com a minim, incloura:
1. Explicaci6 de la naturalesa de la violacié de dades.
2. Indicacié i dades de contacte del delegat de proteccié de dades o d’un altre punt de
contacte en qué es pugui obtenir més informacio.
3. Descripcio de les possibles consequencies de la violacié de la seguretat de les dades
personals.
4. Descripcié de les mesures adoptades o proposades per I'encarregat del tractament
per posar remei a la violacié de la seguretat de les dades personals, incloses, si
escau, les mesures adoptades per mitigar els possibles efectes negatius.

Donar suport al responsable del tractament a I’hora de fer les avaluacions d'impacte relatives
a la proteccié de dades, quan escaigui.
Donar suport al responsable del tractament a I'hora de fer les consultes previes a I'autoritat
de control, quan escaigui.
Posar a disposicid del responsable tota la informacié necessaria per demostrar que compleix
les seves obligacions, aixi com per realitzar les auditories o les inspeccions que efectuin el
responsable o un altre auditor autoritzat per ell.
Implantar les mesures de seguretat adequades que garanteixin un nivell equivalent al previst
per als sistemes de nivell mig segons I'Esquema Nacional de Seguretat establert al Reial
decret 3/2010, de 8 de gener, pel qual s’aprova 'lEsquema Nacional de Seguretat en I'ambit
de I'Administracio Electronica. Es considerara adequat en aquest sentit disposar de
certificacions 1ISO 27001, sempre que s’acrediti I'aplicacié de les mesures addicionals que
permetin assimilar aquest, en nivell de seguretat, a 'lENS.

En tot cas, cal implantar mecanismes per:



p)

Q)

s)

A) Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament.

B) Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas
d'incident fisic o técnic.

C) Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures técniques
i organitzatives implantades per garantir la seguretat del tractament.

D) Pseudonimitzar i xifrar les dades personals, si escau.

També s’han d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de
tractaments que duu a terme, siguin necessaries per garantir un nivell de seguretat adequat
al risc.

Facilitar al responsable del tractament tota la documentacié que consideri oportuna a fi
d’acreditar amb el compliment de les obligacions establertes en el present acord, com
informes d’auditoria, certificacions o qualsevol altra mecanisme que permeti evidenciar un
nivell de compliment adequat respecte la normativa vigent en proteccié de dades, en especial
el Reglament General de Protecci6 de Dades i la Llei Organica 3/2018, de 5 de desembre, de
Proteccio de Dades Personals i Garantia dels Drets Digitals.

En cas que no sigui possible aportar la documentacié indicada a I'apartat anterior, facilitar
I'accés a les instalslacions on es tractin les dades per compte del responsable a CLILAB, a fi
i efecte de poder realitzar les tasques de control i auditoria necessaries per tal de poder
verificar els nivells de compliment adequats als efectes de l'indicat a I'apartat anterior.

Designar un delegat de proteccidé de dades i comunicar-ne la identitat i les dades de contacte
al responsable.

Destruir o retornar al responsable del tractament les dades de caracter personal i, si escau,
els suports on constin, una vegada complerta la prestacio.

La devolucié ha de comportar la destruccié de les copies i I'esborrat total de les dades
existents en els equips informatics utilitzats per I'encarregat.

La destruccié comportara que, una vegada destruides les dades, I'encarregat n’ha de certificar
la destrucci6 per escrit i ha de lliurar el certificat al responsable del tractament.

Sens perjudici de I'anterior, I'encarregat pot conservar una copia de les dades, degudament
bloguejades, mentre es puguin derivar responsabilitats derivades de l'execucié de la
prestacio.

Cinquena.-Obligacions del responsable del tractament

Correspon al responsable del tractament:

a) Lliurar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.

b) Fer una avaluaci6 de I'impacte en la proteccié de dades personals de les operacions de
tractament que ha d’efectuar I'encarregat quan el tractament previsiblement comporti un
alt risc per als drets i llibertats de persones fisiques.

c) Fer les consultes prévies que correspongui a I'Autoritat de Control competent.

d) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi 'RGPD.

e) Supervisar el tractament, inclosa I'execucié d’'inspeccions i auditories.

f)  Altres obligacions que li puguin aplicar, d’acord amb la normativa de proteccio de dades.



Sisena.- Drets del responsable

El responsable té dret a obtenir de I'encarregat tota la informacié que consideri necessaria
relativa a les dades i els tractaments que es descriuen a la clausula segona, aixi com a
'assisténcia per a la realitzacié d’auditories, incloses inspeccions, de qualsevol autoritat de
control o altre organisme autoritzat.

Setena.- Modificacié de I’encarrec

Qualsevol canvi en el tractament de dades previst en el present encarrec fara necessaria la seva
modificacio.

Vuitena.- Comunicacions i notificacions

Les comunicacions adregades al responsable s’enviaran a:

cpd@cli.cat

Les comunicacions adregades a I'encarregat s’enviaran a:
(Correu electronic de I'encarregat)

En prova de conformitat, ambdues parts signen el present encarrec, quedant un exemplar en
poder de cadascuna de les parts.

Sr. Rafael Comas Planas

Organ de contractacio

Responsable del tractament de dades
Consorci del Laboratori Intercomarcal de
UAlt Penedés, UAnociai el Garraf

Sr/a. ....
Encarregat del tractament de dades


mailto:cpd@cli.cat

