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1.- DISPOSICIONS GENERALS
1.1.- Objecte i justificacié de la necessitat

L'objecte d’aquest plec és la regulacié de les condicions técniques del servei d’ampliacié a
segona generacié del «Servei Gestiona», per a I'Entitat Plblica Empresarial de Serveis i
Obres, en endavant Nostreserveis, que es troba ubicada al terme municipal de Mont-roig del
Camp, Avinguda de Reus numero 27, amb CP 43300 Provincia de Tarragona, segons les
condicions que es detallen en el Plec de Clausules Administratives i Tecniques que regeixen
la present contractacié.

Tal com estableix el preambul de la Llei 39/2015, d'l d'octubre, del Procediment
Administratiu ComuU de les Administracions Publiques (d'ara endavant LPAC), la tramitacié
electronica “(...) ha de constituir I'actuacié habitual de les Administracions. Perqué una
Administracié sense paper basada en un funcionament integrament electronic no sols serveix
millor als principis d'eficacia i eficiéncia, en estalviar costos a ciutadans i empreses, siné que
també reforca les garanties dels interessats.”

Aguest nou marc legislatiu és plenament coherent amb el que es disposa en el Reglament
(UE) nim. 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la
identificacié electronica i els serveis de confianca per a les transaccions electroniques en el
mercat interior.

A més, aquest canvi ha de ser ordenat de manera coherent amb el que es disposa en altres
disposicions normatives que pretenen també impulsar I'Gs de mitjans electronics en
I'Administracié Publica, entre les quals mereix especial importancia la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public (d'ara endavant LCSP).

El present Plec de Prescripcions Tecniques Particulars (PPTP) té per objecte descriure els
treballs a desenvolupar per la contractacié per part de Nostreserveis del servei de
manteniment i suport de la plataforma tecnologica “Servei Gestiona”.

Aquest servei inclou les seglUents tasques:

e Serveis horitzontals d'Administracié Electronica: Seu Electronica, oficina d'assistencia
en materia de registres, registre electronic general, gestié d'expedients, circuits de
tramitacié, porta firmes, organs col-legiats, llibres oficials, transparencia, tauler
d'anuncis, tercers, gestié arxivistica i documental.

e Tramitacié reglada de procediments i serveis automatitzats de consulta i verificacié
de dades.

e Aplicacions verticals: contractacié i licitacié electronica, control intern (amb
Plataforma d'Hisenda Local), cita previa.

e Eines col-laboratives: servei de videoconferéncies, servei de missatgeria.
e Serveis de certificacié i signatura en el navol.

e Serveis d'analitica avancada.
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® Serveis d'interoperabilitat: Integracions amb SIA, Clau, Apodera, Notifica, Inside,
FACE, BOE.

® Arquitectura de seguretat: Compliment de I'Esquema Nacional de Seguretat NIVELL
ALT, sistema d'auditories (Evidence Record Syntax).

e Aplicacié Mobil per a sistemes operatius |0S i Android.

e Servei de Millora Continua: assignacié d’'un gestor especialitzar que acompanyi a
I’Entitat en el seu procés de modernitzacié.

e Custodia de dades: és I'externalitzacié de tota la seguretat, allotjament, integritat,
interoperabilitat, etc. de les dades.

L'adjudicatari/a queda obligat/da a guardar secret respecte les dades o informacio6 previa que
no essent publics o notoris estiguin relacionats amb I'objecte del contracte.

Codis d’identificacié de les prestacions objectes del contracte: Segons el Reglament
(CE) nim. 2195/2008 de la Comissié, de 28 de novembre de 2007, que modifica el
Reglament (CE) nim. 2195/2002 del Parlament Europeu i del Consell, pel qual s’aprova el
Vocabulari comud de contractes publics (CPV), i de les Directives 2004/17/CE i 2004/18/CE del
Parlament Europeu i del Consell sobre els procediments dels contractes publics els CPV sén:

Codi CPV Descripcio

72200000-7 Serveis de programacié i
consultoria

72267100-0 Manteniment de software de TI

72261000-2 Servei de suport al software

72611000-6 Servei de suport informatic
tecnic

72267000-4 Serveis de manteniment i
reparacié de software

1.2. Justificacié de la necessitat a satisfer

Des de I'any 2018, mitjangant contractes menors s’ha adjudicat a la mercantil ESPUBLICO el
contracte de servei de manteniment d’una Plataforma Tecnoldgica Gestiona per al registre, la
gestié de document i expedients, i la administracié electronica.

Per tant, en [l'actualitat I'entitat continua utilitzant la plataforma tecnologica “Servei
Gestiona”, per complir els marcs normatius tecnologics derivats de tota la legislacié sobre
administracié digital.

Aqguest software descrit precisa d’'un manteniment i actualitzacié constant pels canvis
normatius i pels derivats de les innovacions tecnologiques. Aixi mateix, I'operativa diaria fa
necessari disposar d’'un servei de suport i d’assessorament que té per objectiu facilitar la
gestié informatitzada documental de la corporacidé.
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Després d'un complex procés d’implantacié, a data actual podem afirmar que aquesta eina
esta implantada i funcionant correctament, sent a la data actual possible i necessari
progressar cap a la Segona Generacié del Programa Gestiona, la qual incorporara els serveis
de videoconferéncia i cita previa, analitica avancada, serveis d’'interoperabilitat diversos,
arquitectura de seguretat i serveis automatitzats de consulta i verificacié de dades, entre
d’altres.

Es considera que el servei només el pot prestar I'empresa ESPUBLICO, ja que disposa de la
propietat intel-lectual del software.

Es voluntat de I'entitat disposar del servei descrit i, per aquest motiu, es determina recollir
les necessitats en un PPTP i un Plec de clausules administratives particulars (PCAP), per la
seva adjudicacié mitjancant procediment negociat sense publicitat, ates I’exclusivitat del
servei que disposa I'empresa ESPUBLICO.

Aixi mateix, i d’acord amb el que s’exposa a l'informe de necessitats incorporat a aquest
expedient, les necessitats apreciades no poden satisfer-se a través d’un canvi de plataforma
tecnologica. Encara que la nova solucié tecnoldgica que es pogués arribar a contractar podria
contractar tingues un cost zero pel servei o manteniment anual, situacié totalment
improbable, pels costos de migracié, pels costos de formacié dels treballadors i per la perdua
de productivitat durant el periode d'adaptacié a la nova solucid, els costos totals del canvi de
solucié serien molt superiors i totalment desproporcionats en relacié amb el cost anual del
“Servei Gestiona”.

Pel que podem afirmar amb rotunditat que continuar amb el “Servei Gestiona” és
I'alternativa raonable, perque comporta uns costos molt inferiors a la contractacié d'una nova
solucié tecnoldgica, que implicaria actuacions que es poden perfectament evitar pels
perjudicis que causarien, no només economics siné també en termes temporals i d'eficiencia
administrativa.

En conseqliencia, es justifica la necessitat i idoneitat de la contractacié del servei d’ampliacié
a segona generacié del «Servei Gestiona», per poder donar compliment als fins institucionals
de I'Entitat, en els termes de I'article 28 de la LCSP.

1.3. Insuficiéncia de mitjans propis de I'Entitat per a realitzar la prestacié objecte del

contracte

Tenint en compte que per la prestacié del servei d’ampliacié a segona generacié del «Servei
Gestiona» es requereix d’'una infraestructura de mitjans materials i personals especialitzada
per a la cobertura de I'esmentat servei.

D’acord amb les previsions de l'article 116.4.f) de la LCSP i exposades les necessitats
detectades, es posa de manifest que és necessari contractar aquest servei, ja que permetra
desenvolupar el servei en millors condicions, ates que I'executara personal especialitzat en
aquesta tasca, i no es disposen dels mitjans personals i materials idonis que permetrien a
Nostreserveis realitzar-lo per compte propi, amb total respecte als principis d'eficacia,
eficiéncia, publicitat, transparencia, no discriminacié i igualtat de tracte. Per aquest motiu, es
considera que l'opcié més eficient i eficag que assegura la millor resposta a les necessitats
detectades és la contractacié d’aquest servei.

2.- CARACTERISTIQUES TECNIQUES DE LA PLATAFORMA.

La plataforma d’administracié electronica objecte d’aquest contracte haura de complir amb
I'Esquema Nacional d’Interoperabilitat i I'Esquema Nacional de Seguretat, que en tots dos
casos constitueixen prescripcions técniques de caracter obligatori a nivell nacional.

2.1. Compliment de I’esquema nacional de seguretat
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La plataforma d’administracié electronica esta destinada a convertir-se en una peca critica
del sistema d’informacié d’'aquesta entitat per a donar compliment a les obligacions
derivades de la implantacié de I'administracié electronica.

A través d’aquest servei es custodiara tota la informacié i produccié documental generada
per aquesta entitat, sent, per tant, un requisit ineludible el compliment de I'Esquema
Nacional de Seguretat en la seva CATEGORIA ALTA, oferint les maximes garanties de
disponibilitat, tracabilitat, integritat, autenticitat i confidencialitat de la informacié
emmagatzemada.

De conformitat amb el que es disposa en l'apartat VII de la Resolucié de 13 d'octubre de
2016, de la Secretaria d'Estat d'Administracions Publiques, per la qual s'aprova la Instruccié
Técnica de Seguretat de conformitat amb I'Esquema Nacional de Seguretat, el licitador haura
d'acreditar la Certificacié de Conformitat amb I'Esquema Nacional de Seguretat en la seva
CATEGORIA ALTA.

Per a poder comprovar que es compleixen aquests requisits minims, sera necessari que el
licitador incorpori en la seva oferta les seglients evidéncies:

EVIDENCIES DEL COMPLIMENT DELS REQUISITS MiNIMS EN MATERIA
D'ADEQUACIO A L’ESQUEMA NACIONAL DE SEGURETAT

Evidencia Descripcidé

ENS-01 Certificat de Conformitat amb I'Esquema Nacional de Seguretat en la seva
categoria ALTA per a la plataforma d’administracié electronica.

2.2, Compliment de I’Esquema Nacional d’Interoperabilitat

La plataforma haura d'assegurar un adequat nivell d'interoperabilitat organitzativa,
semantica i tecnica de les dades, informacions i serveis que aquesta entitat gestioni en
|'exercici de les seves competéncies.

En una gran mesura, aquest deure d'interoperabilitat es concreta en la necessitat que el
sistema de gestid s'integri perfectament amb les aplicacions i serveis comuns que
I'Administracié General de I'Estat ha posat a la disposicié de les administracions publiques
per a complir amb la Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les
Administracions Publiques.

Cal tenir en compte que moltes d'aquestes integracions requereixen que les comunicacions
es realitzin a través de la Xarxa SARA. Atés que el servei contractat ha de prestar-se
integrament en modalitat SaaS, sera necessari que el licitador hagi obtingut el
reconeixement de la condicié de Punt de Preséncia de la Xarxa SARA de conformitat amb
Resolucié de 4 de juliol de 2017, de la Secretaria d'Estat de Funcié Publica, on es van establir
les condicions que han de complir-se per a tenir la consideracié de Punt de Preséncia de la
Xarxa SARA, amb I'objectiu de garantir i facilitar la interoperabilitat de la solucié oferta per a
aquesta Administracié.
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3. CARACTERiSTIQUES FUNCIONALS DE LA PLATAFORMA.
3.1. Identificacio electronica dels interessats

De conformitat amb [I'article 9.1 LPAC “Les Administracions Publiques estan obligades a
verificar la identitat dels interessats en el procediment administratiu.”

Per a donar compliment a aquesta obligacié, la plataforma haura de permetre que els
interessats puguin relacionar-se per mitjans electronics a través d'una seu electronica que
els permeti identificar-se utilitzant el sistema CL@VE i els sistema IDCAT Mobil.

A més, en compliment de |'article 6.1, del Reglament EIDAS, aquest sistema ha de permetre
també la identificacié de ciutadans de la Unié Europea amb els mitjans d'identificacié
expedits als seus paisos d'origen.

3.2. Gestio de la Representacio

En virtut de I'article 5.1. LPAC “Els interessats amb capacitat d'obrar podran actuar per mitja
de representant.”

Per a donar compliment a aquest precepte, la plataforma haura de permetre que un
representant pugui acreditar la seva representacié com a minim a través d'aquests mitjans
valids en dret:

Identificant-se amb un certificat de persona fisica com a representant de persona
juridica.
- A través d'una inscripcié d'un apoderament en el Registre Electronic d'Apoderaments

de I'Administracié General de I'Estat (APODERA).

- A través d'una inscripcié d’'un apoderament en el Registre Electronic d’Apoderaments
del Consorci de I’Administracié Oberta de Catalunya (REPRESENTA).

- A través d'un poder notarial recaptat a través dels serveis de consulta de Poders
Notarials (NOTARIA) de la Plataforma d'Intermediacié de Dades.

3.3. Reduccié de carregues administratives

En virtut de I'article 28. LPAC “els interessats no estaran obligats a aportar documents que
hagin estat elaborats per qualsevol Administracio.”

Per a donar compliment a aquest precepte, la plataforma haura d'estar integrada amb la
plataforma d'intermediacié de dades (PID), i amb la plataforma ViaOberta, que permeti a
aquesta entitat demanar els documents electronicament i eximir d'aquestes carregues
administratives a l'interessat.

3.4. Signatura de I'Interessat

La plataforma haura de permetre que ciutadans i empreses puguin realitzar actuacions
electroniques a través de la seu electronica signant amb el sistema AUTOSIGNATURA i Cl@ve
Firma.

En virtut de I'article 27.1 del Reglament EIDAS, el sistema ha de permetre també la signatura
de ciutadans de la Unié Europea amb mitjans d'identificacié expedits als seus paisos
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d'origen.

A més, el sistema permetra la signatura dels interessats a I'Oficina d'Assistencia en Materia
de Registres a través de tauletes que permetin realitzar signatures electroniques mitjancant
captura de signatura digitalitzada amb dades biometriques.

3.5. Oficina d’assisténcia en mateéria de registres

De conformitat amb lI'article 12 LPAC “Les Administracions Publiques assistiran en I'Us de
mitjans electronics als interessats no inclosos en els apartats 2 i 3 de l'article 14 que aixi ho
sol‘licitin, especialment referent a la identificacié i signatura electronica, presentacié de
sol licituds a través del registre electronic general i obtencié de copies autentiques.”

Per a donar compliment a aquest precepte, la plataforma haura de permetre mantenir
actualitzat un registre, on constin els funcionaris habilitats per a la identificacié o signatura
regulada en aquest article. Aquest registre haura de ser plenament interoperable i estar
interconnectat amb els de les restants Administracions Publiques, a través dels mecanismes
que arribat el moment estableixi I'Administracié General de [I'Estat i el Consorci
d’Administracié Oberta de Catalunya (CAOC).

(*) Important: Es valorara com a millora que la plataforma compti amb sistemes de cita
previa i de gestié d'agendes integrats en la seu electronica per a planificar I'atencié al public
i el control d'aforament en les oficines. El sistema també permetra parar esment telematica a
ciutadans i empreses per mitjans telefonics o per videoconferéncia.

3.6. Registre Electronic General

En virtut de l'article 16 de la LPAC, la plataforma “disposara d'un Registre Electronic General,
en el qual es fara el corresponent seient de tot document que sigui presentat o que es rebi.”

Aquest registre haura de ser plenament interoperable, de manera que es garanteixi la seva
compatibilitat informatica i interconnexié, aixi com la transmissié telematica dels
assentaments registrals i dels documents que es presentin en qualsevol dels registres segons
el que es disposa en la Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la
Funcié Publica, per la qual s'aprova la Norma Técnica d'Interoperabilitat de Model de Dades
per a I'Intercanvi de seients entre les entitats registrals.

Per a complir aquestes obligacions, la plataforma d'administracié electronica haura
d’integrar-se amb:

- El sistema de registres EACAT mitjancant la integracié amb el Registre Unificat MUX,
per a I'enviament i recepcié de comunicacions electroniques entre administracions
publiques.

- El sistema d’intercanvi de registres (SIR), per a lI'enviament i recepcié de
comunicacions electroniques entre administracions publiques.

- Municat i amb el Directori Comu d’Administracions Publiques (DIR 3), per a la selecci6
de la unitat administrativa de destinacié de I'intercanvi de registre.

- El sistema de guia de carrers CARTOCIUDAD, per a la normalitzacié de les adreces
postals dels interessats d'acord amb les regles de normalitzacié fixades per I'Institut
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Nacional d’'Estadistica (INE).
3.7. Copies autentiques

En virtut de l'article 16.5. “Els documents presentats de manera presencial davant les
Administracions Publiques, hauran de ser digitalitzats, d'acord amb el que es preveu en
l'article 27.”

Per a donar compliment a aquest precepte, la plataforma haura de disposar d'un sistema de
digitalitzacié que s'ajusti a la Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a
la Funcié Publica, per la qual s'aprova la Norma Tecnica d'Interoperabilitat de Procediments
de copiat auténtic i conversié entre documents electronics.

3.8. Gestio documental

En virtut de l'article 26 LPAC “Les Administracions Publiques emetran els documents
administratius per escrit, a través de mitjans electronics, tret que la seva naturalesa exigeixi
una altra forma més adequada d'expressid i constancia.”

Per a donar compliment a aquest precepte, la plataforma haura de complir amb el que es
disposa en Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica,
per la qual s'aprova la Norma Técnica d'Interoperabilitat de Document Electronic.

En virtut de I'article 70.2. LPAC “Els expedients tindran format electronic.”

Per a donar compliment a aquest precepte, la plataforma haura de complir amb el que es
disposa en la Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié
Publica, per la qual s'aprova la Norma Tecnica d'Interoperabilitat de I'Expedient Electronic.

En virtut de l'article 70.3 LPAC “quan en virtut d'una norma calgui remetre ['expedient
electronic, es fara d'acord amb el que es preveu en I'Esquema Nacional d'Interoperabilitat i
de les corresponents Normes Tecniques d'Interoperabilitat, i s'enviara complet, foliat,
autenticat i acompanyat d'un index, aixi mateix autenticat, dels documents que contingui.”

Per a donar compliment a aquesta obligacid, la plataforma haura de ser capac d'exportar
documents i expedients electronics conforme als formats estructurats previstos en les dues
normes técniques citades en aquest apartat.

3.9. Tramitacioé de I’Expedient

La plataforma permetra als empleats publics generar la documentacié de I'expedient a partir
de models d'expedients i plantilles normalitzats.

(*) Important: Es valorara com a millora que I'adjudicatari subministri dins del preu ofert un
repositori de 500 models d'expedients i que els mantingui adaptats a la legislacié
autondmica i estatal durant tota la durada del contracte.

(*) Important: Es valorara com a millora que la plataforma inclogui un sistema integrat de
missatgeria instantania i xat per al treball col-laboratiu que haura de permetre:

- Crear canals de comunicacié privats per a mantenir converses entre usuaris -amb
politigues de configuracié per a la seva organitzacié, administraci6 de membres,
preferéncies de notificacié, etc.- i per a l'intercanvi d'imatges, arxius o enllagos i
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- Un sistema de missatgeria instantania o xat per a I'enviament de missatges directes
entre usuaris o grups.

3.10. Signatura electronica del personal

En virtut de I'Article 43.1. LRJSP “I'actuacié d'una Administracié Publica, organ, organisme
public o entitat de dret public, quan utilitzi mitjans electronics, es realitzara mitjancant
signatura electronica del titular de I'organ o empleat public”.

Per a donar compliment a aquesta obligacid, la plataforma ha de facilitar a tots els empleats
publics un sistema de signatura que permeti com a minim:

- Realitzar signatures electroniques qualificades a través d'un portafirmes web amb un
certificat reconegut i un dispositiu segur de creacié de signatura (Ex. DNI electronic).

- Aquest sistema de signatura en el navegador no haura d'emprar miniaplicacions de
Java, ja que han estat considerats com a insegurs per part dels principals navegadors.

- Realitzar signatures electroniques avancades per un portafirmes mobil en el sistema
IOS d'Apple i en Android.

Ates que el servei que es contracta és en modalitat SaaS, per a evitar la dependéncia
d'elements maquinari, es requereix que la plataforma permeti realitzar signatures
electroniques avancades amb un sistema de signatura “en el navol” basat en una custodia
centralitza dels certificats en un servidor HSM.

En virtut de l'article 18 de la Llei 59/2003, de 19 de desembre, de signatura electronica
“Només els prestadors de serveis de certificacid que expedeixin certificats reconeguts
podran gestionar les dades de creacidé de signatura electronica en nom del signant”.

Per aixd cal que el licitador incorpori en la seva oferta el certificat de conformitat amb el
Reglament UE 910/2014 (elDAS) del Prestador de Serveis de Confianca i els serveis
d'expedicié de certificats electronics de signatura i de segell electronic.

(*) Important: Es valorara com a millora que I'adjudicatari subministri dins del preu ofert
tots els certificats d'empleat public i d'empleat public amb pseudonim que necessiti aquesta
Administracié per a poder operar amb la plataforma.

Aquests han de tractar-se de certificats reconeguts i emesos per una entitat de Certificacié
que figuri en la llista de confianca de prestadors de serveis de certificacié (TSL) de I'Estat
Espanyol.

En cas d'incorporar-se aquesta millora, el licitador haura d'incloure una descripcié detallada
dels certificats oferts i de les condicions generals d'Us.

3.11. Actuacions administratives automatitzades

La plataforma permetra configurar de manera senzilla actuacions administratives
automatitzades conforme al que es disposa en l'article 41 LRJSP, emprant com a sistema de
signatura un segell electronic de I'entitat basat en certificat electronic reconegut o qualificat
que reuneixi els requisits exigits per la legislacié de signatura electronica.

(*) Important: Es valorara com a millora que I'adjudicatari subministri dins del preu ofert

10
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tots els certificats de segell d'organ que necessiti aquesta Administracié per a operar amb la
plataforma.

Aqguests han de tractar-se de certificats reconeguts i emesos per una entitat de certificacié
que figuri en la llista de confianca de prestadors de serveis de certificacié (TSL) de I'Estat
Espanyol.

En cas d'incorporar-se aquesta millora, el licitador haura d'incloure una descripcié detallada
dels certificats oferts i de les condicions generals d'Us.

3.12. Control Intern

La plataforma incorporara un modul que permeti a I'drgan interventor exercir de manera
eficac la funcié interventora de conformitat amb els articles 7-28 del Reial decret 424/2017,
de 28 d'abril, pel qual es regula el regim juridic del control intern en les entitats del Sector
Public Local, per a aix0, haura de comptar com a minim amb les seglients funcionalitats:

- Els organs de gestors podran remetre les seves propostes de resolucié a l'Organ
interventor per al seu examen previ abans que es dicti la corresponent resolucié.

- L'organ interventor podra verificar el compliment dels requisits legals necessaris per a
I'adopcié dels acords mitjancant I'examen de tots els documents que preceptivament
hagin d'estar incorporats a I'expedient. Aquesta verificacié podra realitzar-se
mitjancant la fiscalitzacié i intervencié prévia ordinaria o bé mitjancant un régim de
fiscalitzacié limitada previa.

- Els organs gestors podran plantejar discrepancies en cas de no acceptar les objeccions
formulades per I'0rgan interventor.

- El sistema facilitara a I'0rgan interventor la remissié telematica al Tribunal de Comptes
de les resolucions i els acords adoptats que siguin contraris a les objeccions
formulades, aixi com sobre els acords adoptats amb omissié del tramit de fiscalitzacié
previa.

Tota la informacié generada en I'exercici del control intern es bolcara en el sistema
d'analitica de la plataforma per a facilitar a I'organ de control I'exercici del control financer,
tant en la seva modalitat de control permanent com en la seva modalitat d'auditoria.

A través del modul d'analitica, I'0rgan de control podra comprovar, de manera continua, que
el funcionament de [l'activitat economicofinancera s'ajusta a I'ordenament juridic i als
principis generals de bona gestié financera.

Aquest sistema també permetra la verificacié, realitzada amb posterioritat i efectuada de
manera sistematica, de l'activitat economicofinancera del sector public local, mitjancant
I'aplicacié dels procediments de revisié selectius.

3.13. Finalitzacié del procediment

De conformitat amb I'article 84 LPAC la plataforma permetra finalitzar el procediment per “la
resolucid, el desistiment, la rentncia al dret en qué es fundi la sol-licitud, quan tal rendncia
no estigui prohibida per I'ordenament juridic, i la declaracié de caducitat”.

11
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| en virtut de l'article 36 LPAC “Els actes administratius es produiran per escrit a través de
mitjans electronics, tret que la seva naturalesa exigeixi una altra forma més adequada
d'expressid i constancia.”

Tenint en compte aquests dos preceptes, la plataforma d'administracié electronica haura de
contemplar aquests suposits:

- Finalitzacié del procediment per resolucié d'un organ unipersonal amb la incorporacié
de la resolucié a un llibre de resolucions.

- Finalitzacié del procediment per resolucié d'un drgan col-legiat amb la incorporacié
de l'acta a un llibre d'actes deixant constar en I'expedient copia electronica
certificada de la resolucié adoptada.

- Finalitzacié del procediment per causes diferents a la resolucid.
3.14. Notificacions i comunicacions

De conformitat amb l'article 43.4. LPAC “Els interessats podran accedir a les
notificacions des del Punt d'Accés General electronic de I'Administracié, que
funcionara com un portal d'accés.”

Per a donar compliment a aquest precepte, la plataforma haura d'integrar-se amb ENOTUM.

Aguesta integracié permetra també poder externalitzar les tasques d'impressié i ensobrat de
notificacions en paper en els centres homologats per I'Administracié General Estat.

De conformitat amb l'article 44. LPAC “Quan els interessats en un procediment siguin
desconeguts, s'ignori el lloc de la notificaciéd o bé, intentada aquesta, no s'hagués pogut
practicar, la notificacié es fara per mitja d'un anunci publicat en el «Butlleti Oficial de I'Estat.”

Per a donar compliment a aquest precepte, la plataforma haura d'integrar-se amb els serveis
web del TAULER EDICTAL UNIC del Butlleti Oficial de I'Estat.

3.15. Arxiu Electronic Unic

De conformitat amb I'article 17 LPAC i el 46 LRJSP la “Administracié haura de mantenir un
arxiu electronic unic dels documents electronics que corresponguin a procediments
finalitzats.”

Per a aix0 la plataforma haura d'incloure els moduls necessaris perquée I'administracié pugui
portar la gestié arxivistica des de I'obertura del procediment (quadre de classificacid, gestié
de séries documentals, gestié de metadades...)

A més, la plataforma haura de ser capac de generar fitxers SIP perque puguin ser transferits
a una instal-lacié d’'iArxiu, ARCHIVE o a una altra eina d'arxiu definitiu que també aquest
dissenyada d’acord amb el model de referencia OAIS (ISO 14721).

3.16. Relaciéo amb proveidors

La plataforma s'integrara amb la Plataforma de Contractacié del Sector Public (PCSP), per a
donar compliment a les obligacions de publicitat i licitacié electronica que estableix la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public.

12
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La plataforma s’'integrara amb el Punt General d’Entrada de Factures Electroniques del CAOC
(EFACT) per a rebre factures de proveidors i distribuir-les electronicament a les unitats
tramitadores a I'efecte de recaptar per mitjans electronics la conformacié o el rebuig de les
mateixes.

3.17. Sistema de videoconferéencies

De conformitat amb Il'article 17.1 LRJAP; “Tots els organs col-legiats es podran constituir,
convocar, celebrar les seves sessions, adoptar acords i remetre actes tant de manera
presencial com a distancia, tret que el seu reglament intern reculli expressa i
excepcionalment el contrari”.

En les sessions que celebrin els organs col-legiats a distancia, els seus membres podran
trobar-se en diferents llocs sempre que s'asseguri per mitjans electronics, considerant-se
també tals els telefonics, i audiovisuals, la identitat dels membres o persones que els
supleixin, el contingut de les seves manifestacions, el moment en qué aquestes es
produeixen, aixi com la interactivitat i intercomunicacié entre ells en temps real i la
disponibilitat dels mitjans durant la sessié. Entre altres, es consideraran inclosos entre els
mitjans electronics valids, el correu electronic, les audioconferéncies i les videoconferéncies.”

La plataforma haura de permetre la celebracié de reunions telematiques dels organs de
govern, organs administratius, meses de contractacié, etc.

Les videoconferéncies realitzades podran ser gravades i certificades incloent-se
automaticament en I'expedient administratiu de I'0rgan col-legiat o ser publicades en el
portal de transparencia.

Aguestes sessions podran ser retransmeses en directe en plataformes de difusié o xarxes
socials.

Per a poder comprovar que es compleixen aquests requisits minims, sera necessari que el
licitador incorpori en la seva oferta les seglients evidéencies:

EVIDENCIES DEL COMPLIMENT DELS REQUISITS MiNIMS FUNCIONALS QUE HA DE
COMPLIR LA PLATAFORMA

Evidencia | Descripcié

ENI-01 Document emeés de de la Secretaria General d’Administracié Digital a la que
acrediti el reconeixement de la condicié de Punt de Preséncia de la Xarxa
SARA.

ENI-02 Videos demostratius on es pugui verificar amb claredat que l'eina permet

aquests dos casos d'Us:

e Un ciutada catala pot identificar-se a la seu electronica utilitzant el
sistema idCAT mobil.

e Un ciutada espanyol pot identificar-se en la seu electronica utilitzant
el sistema Cl@ve.
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¢ Un ciutada d'un estat membre de la Unié Europea pot identificar-se
en la seu electronica utilitzant un mitja d'identificacié expedits en els
seus pais d'origen.

ENI-03 Videos demostratius on es pugui verificar amb claredat que l'eina permet
aquests quatre casos d'Us:

e Un representant pot realitzar tramits en nom de l'interessat estant
degudament inscrit en el registre electronic d'apoderaments de
Apodera.

e Un representant pot realitzar tramits en nom de l'interessat estant
degudament inscrit en el registre electronic d'apoderaments del
CAQC, el Representa.

e Un representant legal d'una empresa pot consultar els expedients en
tramit de la mateixa utilitzant un certificat de representant de
persona juridica.

e Un representant pot realitzar un tramit en nom de I'interessat al qual
representa recollint amb la administracié el poder notarial a través de
la Plataforma d’Intermediacié de Dades.

ENI-04 Videos demostratius on es pugui verificar amb claredat que Il'eina permet
aquests dos casos d'Us:

e L'administraci6 pot vincular a una sollicitud la documentacié
requerida a través de la Plataforma d'Intermediacié de Dades (PID), i
informar d'aixo al Sistema d'Informacidé Administrativa (SIA).

e Un ciutada pot realitzar un tramit i I'administraci6 demanar per
mitjans d'una consulta automatitzada la documentacié requerida de
la Plataforma d'Intermediacié de Dades.

ENI-05 Videos demostratius on es pugui verificar amb claredat que l'eina permet
aquests quatre casos d'Us:

e Un ciutada espanyol pot signar una sol-licitud amb el sistema Cl@ve
Firma.

e Un ciutada d'un estat membre de la Unié Europea pot signar una
sol-licitud amb un certificat de resident d’'un estat membre de la Unié
Europea.

e Un ciutada pot en I'Oficina d'Assistencia en Materia de Registres
signar una sol-licitud amb wuna tauleta que permeti realitzar
signatures electroniques mitjancant captura de signatura digitalitzada
amb dades biometriques.

e Un ciutada pot signar un contracte des de la seu electronica i el
carrec public competent signar el mateix document des de la seu
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amb un portasignatures.

Video demostratiu on es pugui verificar amb claredat que Il'eina permet
aquest cas d'Us:

¢ Un funcionari amb permisos d'administracié pot gestionar el registre
de funcionaris habilitats de conformitat als acords per I'0rgan
competent.

Videos demostratius on es pugui verificar amb claredat que l'eina permet
aquests quatre casos d'Us:

¢ Un funcionari pot seleccionar del Directori de Comu d'Administracions
Pdbligues (DIR3) una unitat administrativa de desti per a un
intercanvi de registre.

¢ Un funcionari pot mecanitzar la adrega postal d’un interessat d’acord
amb regles de normalitzacié fixades per [I'Institut Nacional
d’Estadistica (INE) utilitzant el sistema de guia de carrers
CARTOCIUDAD.

e El sistema permet I'enviament i recepci6 de comunicacions
electroniques entre administracions publiques a través del Sistema
d'Intercanvi de Registres (SIR).

e El sistema permet I|'enviament i recepci6 de comunicacions
electroniques entre administracions publiques a través de I'EACAT.

Video demostratiu on es pugui verificar amb claredat que l'eina permet
aquest cas d'Us:

e Un funcionari habilitat pot generar una copia auténtica d'un document
en paper incorporant les metadades especifiques.

Videos demostratius on es pugui verificar amb claredat que l'eina permet
aquests dos casos d'Us:

e Un funcionari pot exportar un document electronic en el format
estructurat que estableix la Resolucié de 19 de juliol de 2011, de la
Secretaria d'Estat per a la Funcié Publica, per la qual s'aprova la
Norma Técnica d'Interoperabilitat de Document Electronic.

e Un funcionari pot exportar un expedient electronic en el format
estructurat que estableix la Resolucié de 19 de juliol de 2011, de la
Secretaria d'Estat per a la Funcié Publica, per la qual s'aprova la
Norma Técnica d'Interoperabilitat d'Expedient Electronic.

Video demostratiu on es pugui verificar amb claredat que I'eina permet la
generacié de documentacié de l'expedient a partir de models i plantilles
normalitzades.

Videos demostratius on es pugui verificar amb claredat que I'eina permet

15
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aquests tres casos d'Us:

Un funcionari pot realitzar una signatura qualificada amb un DNI
electronic sense Us de miniaplicacions de Java.

Un funcionari pot realitzar una signatura avancada des del seu mobil.

Un funcionari pot realitzar una signatura avancada amb un sistema
de signatura en nuvol.

Videos demostratius on es pugui verificar amb claredat que Il'eina permet
aquests dos casos d'Us:

Un funcionari autoritzat pot configurar facilment un circuit de
tramitacié en el qual es defineixi una actuacié administrativa
automatitzada aprovada per I'0rgan competent.

El sistema és capac de processar un circuit de tramitacié que executi
I'actuacié configurada pel funcionari i en el qual s'empri com a mitja
de signatura un segell electronic.

Videos demostratius on es pugui verificar amb claredat que Il'eina permet
aquests dos casos d'Us:

Un organ de gestor pot remetre les seves propostes de resolucié a
I'0organ interventor i aquest verificar el compliment dels requisits
legals necessaris per a I'adopcié dels acords mitjancant I'examen de
tots els documents que preceptivament hagin d'estar incorporats a
I'expedient.

Un organ de gestor pot plantejar discrepancies en cas de no acceptar
les objeccions formulades per I'drgan interventor que sén resoltes pel
ple o el president

Videos demostratius on es pugui verificar amb claredat que l'eina permet
aquests dos casos d'Us:

Un funcionari pot realitzar una signatura qualificada amb un DNI
electronic sense Us d’applets de Java.

Un funcionari pot realitzar una signatura avancada des del seu mobil.

Videos demostratius on es pugui verificar amb claredat que l'eina permet

aquests tres casos d'Us:

Finalitzacié del procediment per resolucié d'un drgan unipersonal amb
la incorporacié de la resolucié a un llibre de resolucions.

Finalitzacié del procediment per resolucié d'un organ col-legiat amb la
incorporacié de l'acta a un llibre d'actes deixant constar en
I'expedient copia electronica certificada de la resolucié adoptada.
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¢ Finalitzacié del procediment per causes diferents a la resolucié
(desistiment, rendncia i caducitat).

Videos demostratius on es pugui verificar amb claredat que I'eina permet
aquests tres casos d'Us:

e Posada a la disposicié d'una notificacié electronica en la seu
electronica i en el punt d'accés General.

¢ Enviament d'una notificacié en paper a través d'un centre d'impressié
i ensobrat homologat per I'AGE.

e Automatitzacié de l'enviament de les notificacions infructuoses al
Tauler Edictal Unic del Butlleti Oficial de I'Estat.

Videos demostratius on es pugui verificar amb claredat que I'eina permet
aquests dos casos d'Us:

e Un funcionari pot des de la plataforma publicar en la Plataforma de
Contractacié del Sector Public un anunci.

e Un funcionari pot des de la plataforma corregir la publicacié d'un
anunci en la Plataforma de Contractacié del Sector Public.

Videos demostratius on es pugui verificar amb claredat que I'eina permet
aquests dos casos d'Us:

e Un funcionari pot des de la plataforma publicar en la Plataforma de
Contractacié del Sector Public un anunci.

e Un funcionari pot des de la plataforma corregir la publicacié d'un
anunci en la Plataforma de Contractacié del Sector Public.

Videos demostratius on es pugui verificar amb claredat que I'eina permet
aquests tres casos d'Us:

e El sistema és capac de descarregar les factures rebudes al Punt
General d’Entrada de Factures Electroniques del CAOC (EFACT).

e El sistema és capa¢ de descarregar les factures rebudes al Punt
General d’Entrada de Factures Electroniques de [|'Administracié
General de I'Estat (FACE).

¢ Les unitats tramitadores rep la factura a través de la plataforma i pot
conformar o rebutjar-la per mitjans electronics.

Videos demostratius on es pugui verificar amb claredat que l'eina permet
aquests tres casos d'Us:

e El personal amb funcions de gestié de I'arxiu pot crear un quadre de
classificacié i assignar les metadades a cada série documental que

17
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posteriorment heretaran els expedients.

e El funcionari pot obrir expedients en el sistema seleccionat una série
del quadre de classificacié configurat.

e Un funcionari pot exportar un paquet SIP amb un expedient en format
ENI per a la seva transferéncia a un sistema d'arxiu definitiu.

ENI-20 Videos demostratius on es pugui verificar amb claredat que I'eina permet
aquests dos casos d'Us:

e Celebrar sessions d'Organs col-legiats a distancia per
videoconferencia.

e El sistema és capac de generar un enregistrament de la sessié i
certificar-la, incorporant-se aquests fitxers automaticament a
I'expedient administratiu.

4. EINES D’ANALITICA | EXPLOTACIO DE DADES

Forma part d'aquest contracte el modul d'analitica que permeti realitzar una explotacié
avancada de tota la informacié existent en la plataforma d'administracié electronica, dotant
als usuaris dels elements necessaris per a la correcta analisi de la informacié a la qual
estiguin autoritzats.

La solucié analitica, comprendra, com a elements basi, solucions d'analisis per a les diferents
arees de la plataforma d'administracié electronica agrupant-les en moduls, de manera que
les analisis i mitjans aportats es puguin adaptar millor a les necessitats de cadascuna de les
citades arees.

En qualsevol cas, i com minim, les arees que han de comptar amb analitica comprendran
I'explotacié de les dades generades per la seu electronica, el registre d'entrades i sortides, la
base de dades de tercers, el gestor d'expedients, el modul de contractacié electronica, el
modul de control intern, i totes les operatives generades pels connectors d'interoperabilitat
amb els serveis de I'Administracié General de I'Estat (SIR, eNOTUM, Notifica, etc.)

Aqguests moduls analitics per area, hauran d'evolucionar com a part del manteniment i
podran créixer en numero, en cas de comptar amb noves arees, serveis o nous enfocaments
analitics.

Els requeriments i cobertures tecnoldgiques necessaries del citat modul, es codifiquen i
desglossen en la seguent taula:

REQUERIMENTS | COBERTURES TECNOLOGIQUES MODUL ANALITICA
Categoria Requeriment Descripcio

Plataforma AED-01 L'adjudicatari haura de proveir, en el context
d'aquest contracte, de les llicencies associades a
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les plataformes tecnologiques utilitzades en la
solucié per a tots els usuaris de I'organitzacié.

L'adjudicatari sera responsable de proveir la/s
plataforma/s maquinari necessaries per a un
adequat funcionament del modul analitic, d'acord
amb els volums d'informacié processats a cada
moment. Aquesta infraestructura haura de ser
escalable per a poder adequar-se als creixements
de volumetries d'informacié a processar al llarg del
temps.

El modul analitic haura de comptar amb un entorn
governat, en el qual els administradors de la
plataforma puguin decidir tant quines dades sén
accessibles per cada wusuari, com a quines
analitiques sén accessibles per aquests.

El sistema haura de processar informacié de tot
I'historic de dades carregades en la plataforma
d'administracié electronica fins al moment, sense
forquetes limit de temps a processar.

El  modul analitic comprendra, analitiques
associades a les dades de la plataforma
tecnologica, agrupats en moduls, de manera que
puguin representar el valor diferencial de cadascun
dels contextos que representen.

La plataforma haura de permetre la navegacié des
de visions més generals de quadre de
comandament (dashboard) a la dada més concreta
(unitat transaccional) en cada context de treball.

El modul analitic haura d'estar integrat amb la
plataforma d'administracié electronica, de manera
que des de les seleccions realitzades en el mateix
es pugui navegar a un registre concret d'aquesta
plataforma per a la seva revisié o edicié mitjancant
enllagos o altres mecanismes que el facilitin.

La informacié continguda en el modul analitic, sera
susceptible de mantenir-se actualitzada amb una
cadencia de caracter diari, com a minim, sense
perjudici que, atesa la criticitat de determinades
fonts d'informacid, es puguin recordar temps de
refresc més breus.

El modul analitic,c, a més de comptar amb les
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visualitzacions base de cada area, permetra, per a
aquells usuaris autoritzats, la creacié de noves
visualitzacions i analitiques, basades en |la
informacié continguda en cada modul de treball. A
més, aquestes noves visualitzacions hauran de
poder ser compartides amb la resta d'usuaris de
I'organitzacid.

El modul analitic haura de tenir un comportament
“responsive” adequant la seva visualitzacié i
operativa a I'entorn utilitzat en cada cas. Haura de
comptar, aixi mateix, amb aplicaci6 mobil
independent per al seu accés, habilitada per a
Android i iOs.

El sistema disposara de manera integrada, de
visualitzacions geoespacials amb capacitats de
seleccié equivalents a la resta d'elements de la
plataforma. Aquests mapes, a més, hauran de
poder mostrar (de forma solapada o per navegacid)
diferents capes/nivells d'informacié. El context
d'utilitzacié d'aquests elements se circumscriura a
informacié georeferenciada (punts geografics,
arees...) o georeferenciables (provincies, municipis,
codis postals...), dins del cataleg del modul.

Es responsabilitat de I'adjudicatari, el manteniment
i modificacié del modul analitic per a garantir el
correcte alineament amb la plataforma
d'administracié electronica que nodreix les seves
analisis. Qualsevol canvi sobre la plataforma
d'administracié electronica comportara la
conseqlient actualitzacié sobre el modul analitic
associat.

5.- SERVEIS DE SUPORT | ACOMPANYAMENT
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L'empresa adjudicataria incloura en la seva oferta una descripcié dels serveis de consultoria,
formacid i suport previstos per a garantir la implantacié inicial i assistir a I'usuari en I'Us dels
serveis contractats durant els anys de durada del contracte.

(*) Important: La viabilitat del pla de formacié proposat per a la formacié continua, la
planificacié i la proposta d'organitzacié presentada, sera un dels requisits de valoracié del
projecte.

6. API | REST

La plataforma comptara amb una APl (Aplication Programming Interface) de serveis que
permeti a aquesta entitat i als seus proveidors tecnolodgics poder integrar els recursos
proporcionats per la plataforma amb qualsevol altra solucié de mercat o amb aplicacions
desenvolupades a mesura per a |'entitat.

Els serveis proporcionats estaran implementats en forma de serveis web, utilitzant el model
d'arquitectura basat en REST (Representational State Transfer), i sobre aquests serveis es
podra construir una capa de serveis web que compleixi amb els estandards (Web Services
Interoperability).

Per a facilitar la integracié d'altres solucions (de mercat o propies) existira una documentacié
actualitzada amb tota la informacié sobre I'especificacié de la API (Application Programming
Interface), una descripcié dels diferents recursos que ofereix I'arquitectura d'interoperabilitat
de la plataforma i codis d'exemple d'Us d'alguns dels espais de recursos oferts dins de la
plataforma.

Mitjancant els serveis REST i el API, les aplicacions de I'entitat o de tercers hauran de tenir
accessibilitat almenys a funcions com:

Permetre la interaccié en manera lectura dels expedients, registres i tercers.

- Recuperar els documents associats a expedients, llibres, registres d'entrada i/o sortida,
incloent-hi les dades i metadades associades a aquest.

- Exportar expedients i registres complets en un format interoperable.
- Editar dades d'expedients, registres i tercers existents
- Permetre la creacié d'expedients, registres i tercers nous

- Bus d'esdeveniments o sistema equivalent de missatgeria, que reculli informacié
generada com a resultats de processos de tramitacié en els espais d'expedients,
registres, tercers, portafirmes

- Permetre la integracié amb el modul de signatures

- Possibilitat d'implementar connectors d'integracié que enviin informacié a sistemes
externs de manera estructurada.
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L'objecte de totes aquestes funcions és facilitar a tercers la integracié d'aplicacions que
puguin interactuar amb el conjunt de registres dels expedients, dels registres d'entrada i dels
propis expedients.

Totes aquestes funcions es realitzaran amb els deguts mecanismes de seguretat. El
contractista presentara en la seva memoria una completa descripcié de les funcionalitats API.

7. DESCRIPCIO DE LES INSTAL-LACIONS TECNIQUES

Atés que la plataforma d'administracié electronica es prestara en format de servei a través
d'Internet (SaaS), I'adjudicatari haura de garantir que les instal-lacions des de les quals es
vagi a prestar aquest servei estiguin situades en territori de la Unié Europea i que ofereixin
les majors garanties de disponibilitat i de proteccié de la informacidé, per la qual cosa sera
necessari complir amb les normes de certificacié corresponents al descrit en la clausula 3.1.
del present PPTP.

8.- DURACIO DEL CONTRACTE

El termini de durada inicial del contracte és de DOS ANYS (2), a comptar des de la
signatura del contracte, i es podra prorrogar anualment per un periode de fins a DOS (2)
ANYS MES, per la qual cosa la durada maxima del contracte no superara els QUATRE (4)
ANYS.

La prorroga s'acordara per l'organ de contractacié i sera obligatoria per |'empresa
contractista, sempre que el seu preavis es produeixi almenys amb dos mesos d'antelacié a la
finalitzacié del termini de durada del contracte.

9.- OBLIGACIONS DEL CONTRACTISTA
El licitador, presentant la seva oferta accepta donar compliment a aquest PPTP.

L'Adjudicatari iniciara les seves tasques, mitjancant una reunié amb els técnics o personal de
Nostreserveis on es repassaran tots els aspectes de |'objecte del contracte.

L'adjudicatari en caracter general restara obligat a complir les condicions que es determinen
en el present PPTP.

L'adjudicatari, a més a més de complir les indicades condicions, haura de seguir en tot
moment les directrius i instruccions de Nostreserveis per al desenvolupament dels treballs.

Les obligacions que adquireix |'adjudicatari sén, amb caracter no exhaustiu, les que es
descriuen a continuacié:

- Garantir el correcte funcionament de la plataforma.

- Donar compliment, tant a la normativa vigent que sigui d’aplicacié, garantir les
condicions minimes de seguretat i el correcte manteniment posterior.
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- L'Adjudicatari assumeix les responsabilitat a nivell tecnic i normatiu que afectin al
sistema, informant sempre a Nostreserveis de tots els canvis que esdevinguin.

- Realitzar les gestions que li siguin encomanades en relacié al servei de la plataforma.

- Subministrar degudament documentats a Nostreserveis, tots aquells informes que els
hi siguin sol-licitats durant la prestacié del servei.

- L'adjudicatari respondra dels danys causats per la seva negligéncia en la prestacié del
servei, en conseqliéncia li sera d'aplicacié la normativa relativa a la responsabilitat
professional pel rescabalament dels danys causats. L'adjudicatari sera responsable de
les faltes, errors o negligencies comeses d’acord amb el present PPTP i la Llei aplicable.

- Realitzar les operacions de manteniment per a un optim funcionament del servei.

10. ALTRES CONSIDERACIONS DEL CONTRACTE
El contracte s’executara a risc i ventura del contractista.

El contractista és responsable de la qualitat tecnica de la plataforma, de les conseqléncies
que es dedueixin per a Nostreserveis o per a tercers de les omissions, errors, métodes
inadequats o conclusions incorrectes en I'execucié del contracte.

Es obligacié del contractista indemnitzar tots els danys i perjudicis que es causin a tercers
com a conseqliencia de les operacions que requereixi I'execucié del contracte.

11.- TITULARITAT

L'empresa contractista convidada a participar en aquest procediment acreditara per mitja de
declaracié formal ser propietaria Unica i titular de tots els drets, plataforma d'administracié
electronica.

Aixi mateix acreditara que no existeix cap altre empresa autoritzada, ni homologada
expressament, per a poder distribuir en territori espanyol les llicencies d’us de la plataforma
ni per a prestar el servei de suport i manteniment de la dita eina.

El present Plec s'incorpora a I'expedient de contractacié perquée sigui degudament informat a
|'efecte del qual disposa I'article 116 de la LCSP.

12.- PROTECCIO DE DADES

El desenvolupament i gestié del servei haura de complir amb els parametres de qualitat,
disponibilitat i seguretat establerts per Nostreserveis i la legislacié vigent.

L'adjudicatari s’obliga a no difondre i guardar el més absolut secret de tota la informacié que
generi 0 a la qual tingui accés en compliment dels serveis prestats segons els principis i
requisits en materia de protecci6 de dades personals recollits al Plec de Clausules
Administratives Particulars.
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L'Adjudicatari haura d’aplicar les mesures de seguretat que siguin d’aplicacié en funcié del
nivell de risc associat als tractaments de dades als quals pugui tenir accés per a garantir la
confidencialitat, integritat i disponibilitat de les dades personals i la informacié. El nivell de
risc i les mesures de seguretat podran ser definides per Nostreserveis i seran d’aplicacié als
tractaments portats a terme. Les mesures minimes establertes per a la gestié del servei sén:

Portar a terme el tractament de la informacié i les dades personals Unica i
exclusivament per a les finalitats relacionades directament amb el servei contractat,
quedant expressament prohibit utilitzar-los per a finalitats diferents.

L'empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués conéixer amb ocasié del
compliment de la prestacié del servei, especialment les de caracter personal, que no
podra copiar o utilitzar amb finalitat diferent que la que té com objecte el present
contracte, ni tampoc cedir a altres ni tan sols a efectes de conservacidé. En cap cas
I'adjudicatari podra facilitar a tercers dades sobre els treballs realitzats. Les
obligacions de confidencialitat tindran una durada indefinida i es mantindran vigents
en cas que finalitzi la prestacié de serveis.

L'empresa adjudicataria es comprometra a la no difusié de cap tipus de codi d’accés
o qualsevol altre tipus d’informacié que pugui facilitar I'entrada als sistemes de
Nostreserveis, aixi com no fer un Us incorrecte dels permisos i privilegis que es
concedeixin al seu personal per I'execucié d'aquest contracte. Es limitara I'accés a la
informacié dels destinataris a usuaris autoritzats de I'adjudicataria, controlant I'accés
dels usuaris a sistemes d’informacié mitjancant - com a minim - usuari i contrasenya
individuals i secretes.

L'adjudicatari quan hagi de tractar documentacié fisica o suports en les seves
instal-lacions que contingui dades personals o informacié de Nostreserveis haura de
garantir el transport, emmagatzematge, arxiu i custodia segura dels mateixos.
Hauran de ser arxivats en ubicacions i dispositius d’emmagatzematge que
impedeixin I'accés per part del personal no autoritzat.

Els serveis i els servidors on es poguessin ubicar les dades personals responsabilitat
de Nostreserveis haura d'estar dins de la Unié Europea o un Estat tercer que disposi
de mesures legals de seguretat similars a les exigides a la Unié Europea, no podent
allotjar-se les dades a tractar per l'adjudicataria en un altre lloc, a aquest efecte
I'adjudicatari haura de formular declaracié sobre aix0 abans de formalitzacié del
contracte, declarant-se si fossin objecte de subcontractacié els serveis de servidors o
associats a aquests.

En cas que calgui la descarrega d'informacié o dades al sistema de I'adjudicatari per
motius del desenvolupament del servei haura de sol-licitar previament I'autoritzacié
previa i expressa de Nostreserveis.

Si durant la vigéncia del contracte canvia de subcontractista, I'adjudicatari haura de
comunicar aquest fet a Nostreserveis amb indicacié del nou subcontractista i la
certificacié6 de que es segueixi donant compliment a totes les normatives de
seguretat, aixi com les altres condicions requerides.

En cas de requerir-ho per part de Nostreserveis, I'adjudicataria a la finalitzacié del
servei col-laborara en el traspas d'aquesta informacié a la seglent empresa
adjudicataria.

Aplicar les mesures de seguretat que Nostreserveis indiqui a cada moment i en tot
cas les definides per les bones practiques de seguretat de la informacié per garantir
la confidencialitat, integritat, disponibilitat i tracabilitat de la informacié.
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L'empresa adjudicataria es fara responsable dels perjudicis que se |li puguin ocasionar a
Nostreserveis o a qualsevol tercer degut a I'incompliment de qualsevol de les condicions
esmentades. En cap cas l'adjudicatari podra facilitar a tercers dades sobre els treballs
realitzats.

13.- EL RESPONSABLE DEL CONTRACTE

El contractista ha de designar una persona responsable per tal que sigui el/la interlocutor/a
directe i Unic/a amb Nostreserveis.

Les seves tasques sén principalment:

- Facilitar a Nostreserveis la informacié establerta i especificada en aquest Plec de
condicions técniques.

- Ser el contacte directe via telefon i correu electronic per qualsevol incidéncia
relacionada amb el contracte.

Nostreserveis ha de controlar el compliment de les condicions d’aquest contracte, a través de
la persona o persones que designi, que ha de posar en coneixement del contractista les
deficiéncies, anomalies o incidéncies detectades.

Sara Garvin Lozano

Cap de Serveis Juridics

DOCUMENT SIGNAT ELECTRONICAMENT
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