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1  ANTECEDENTS | OBJECTE

L'any 2019, en I'ambit del Comité de Seguretat de Persones i Béns de Ferrocarrils de la Generalitat de
Catalunya, es va definir el Nou Model de Seguretat focalitzat en els segilients objectius:

e Centralitzar la gestié de la seguretat fisica en el Centre de Supervisié de Persones i Béns (CSPB).
e Revisar els sistemes de proteccid perimetral desplegats als emplagaments critics per I'activitat
de negoci d'FGC.

Aquest model va donar lloc al projecte d’implementaciéo d’'una nova plataforma per la gestio de la
informacio de la seguretat fisica que es va comencar a desenvolupar i posar en servei entre els anys 2020
2024,

Aquesta plataforma informatica esta bassada en la tecnologia PSIM (Physical Security Information
Management) on s’unifica I'operacié i el comandament dels diferents dispositius de seguretat ubicats a
les instal-lacions d’FGC tals com:

e Cameres del Sistema de Circuit Tancat de Televisid

e Elements de Controls d'accessos

e Centrals d'intrusio

e Elements de deteccid com volumetrics, contactes magnétics, barreres d’infraroig i lasers.
e Elements d’interfonia

e  Megafonia dissuasiva

La integracio i gestio de les alarmes dels elements del llistat anterior es va realitzar amb una composicio
de 9 servidors centrals que s’encarreguen d’integrar les alarmes i estats dels elements dels sistemes amb
I'objectiu de poder centralitzar la seva gestid i operacid en la seva totalitat des dels llocs d’operacio de la
plataforma PSIM. A continuacio es detalla la totalitat d’aquests elements que formen part del sistema:

1. Lloc central format per un entorn de servidors virtualitats que centralitzen el funcionament de la
plataforma i les seves integracions ( 9 unitats)

Llicencies de sensors.

Llocs d’operacié CSPB (3 unitats)

Llocs d’operacié COR (1 unitat)

Llocs d’operacié NEO (1 unitat)

Llocs d’operacié Cremallera de Montserrat (1 unitat)
Llocs d’operaciéo COM (1 unitat)

Llocs d’operacié Operador Supervisor de Seguretat(1 unitat)

© ©®© N o g~ N

Llocs d’operacio del Servei de Comunicacions (1 unitat)

No es objecte del contracte el manteniment de I’equipament hardware associat a servidors i llocs clients,
sera responsabilitat d'FGC.
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Pel que fa les integracions amb sistemes de seguretat fisica i controls d’accessos la plataforma disposa de
les seglients:

e Integracio amb el sistema de Circuit Tancat de Televisio del fabricant Avigilon.
e Integracio amb el sistema de deteccié amb panells laser del fabricant Optex.

e Integracié amb el sistema de cable sensor del fabricant Senstar.

e Integracié amb el sistema de control d’accesos Dassnet del fabricant Dorlet.

e Integracié amb centrals d’intrusié Galaxy del fabricant Honeywell.

e Integracié amb centrals d’intrusié del fabricant Desico.

e Integracié amb el sistema de megafonia del fabricant Axis.

e Integracio amb el sistema d’interfonia del fabricant Commend.

e Integracid amb el sistema d’alarma silenciosa LoneWorker del fabricant Belsati.

En I'actualitat, aquesta plataforma es troba desenvolupada i en servei al CSPB i, al tractar-se d’una
plataforma de gestid de seguretat fisica, es fa necessari garantir la continuitat de servei i el correcte estat
de funcionament de la totalitat d’integracions i elements que la composen, per aquest motiu és necessari
disposar d’'un contracte de manteniment integral que inclogui tasques preventives, correctives i de
millora.

El present Plec de Condicions té com a objecte establir les condicions necessaries per a la prestacio del
servei de manteniment integral de la plataforma de gestid de la seguretat fisica (PSIM) de Ferrocarrils de
la Generalitat de Catalunya.

En tot allo que no s’especifica al present Plec Particular, el contractista haura d’acomplir allo especificat
en el Plec de Prescripcions Tecniques General d’FGC, aixi com en les normatives d’obligat compliment, en
especial aquelles relatives a la Prevencié de riscs laborals i Reial decret 1627/1997. Per aquest motiu,
I’adjudicatari comunicara al Coordinador de Seguretat i Salut (qui actuara com a representant d’'FGC) els
seus riscos i mesures preventives inherents a la seva activitat. Aixi mateix, rebra del Coordinador de
Seguretat i Salut els propis del lloc de treball a tots els efectes oportuns.

2 ABAST DELS TREBALLS

L’abast del servei inclou el manteniment preventiu, correctiu i evolutiu de la plataforma de gestid de la
seguretat PSIM i dels seus llocs d’operacid distribuits a diferents dependencies d’FGC per garantir la seva
permanent disponibilitat i operativitat.

El servei de manteniment previst integra els seglients treballs:

1) Manteniment preventiu de la plataforma PSIM: treballs periodics programats segons
requeriments inclosos en aquest document per a la revisié de |'estat de funcionament de la
plataforma i llocs de client.

2) Manteniment correctiu de la plataforma PSIM: per a la correccié d’anomalies detectades en el
funcionament, resolucié d’avaries i incidencies associades a la plataforma i llocs de client.

3) Manteniment correctiu associat a la substitucié d’equips integrats a la plataforma PSIM: serveis
d’integraciéo de nous equipaments a la plataforma deguts a la substitucid per manteniment
d’equipaments existents.
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4)

5)

6)

Actualitzacié de versions del programari de la plataforma (sense incorporacié de noves
funcionalitats), actualitzacié de versions menors i actualitzacié de versions per a la resolucio
d’incidéncies relacionades amb el funcionament de la plataforma PSIM o de les seves
integracions.

Servei de Recepcio i Atencid d’Incidencies per part de I'adjudicatari 24 hores x 365 dies a I'any
format per centre de recepcio de trucades telefoniques que activara el servei de manteniment
correctiu de la plataforma.

Serveis professionals pel desenvolupament d’actuacions evolutives com la integracié de nous
equipaments, sistemes o funcionalitats a la plataforma deguts a noves instal-lacions, sistemes o
requeriments operatius i manteniment evolutiu per carrega d’actualitzacions informatiques amb
noves funcionalitats de |'aplicacid per a la incorporacié de millores del sistema al llarg del temps.

2.1  MANTENIMENT PREVENTIU

El servei

de manteniment preventiu requerit incloura la realitzacié de visites periodiques per realitzar les

revisions a la plataforma i garantir el correcte funcionament i ajust.

S'entén el manteniment preventiu com el programa de seguiment i supervisi6 que permet verificar,
controlar i assegurar el funcionament perfecte de la plataforma PSIM, i realitzar totes les intervencions
d’actualitzacid i revisio programades segons les instruccions i els terminis recomanats pel fabricant.

El manteniment preventiu es realitzara mitjangant visites presencials i/o connexions remotes, amb la
coordinacié prévia amb el responsable técnic d’FGC.

Les tasques de manteniment preventiu estimades son:

Revisid del sistema operatiu i actualitzacions de seguretat.
Comprovar la compatibilitat de les noves actualitzacions amb els sistemes que formen part de la
plataforma abans de la seva implementacid.
Revisid del rendiment de les maquines que formen part de la plataforma.
Optimitzacié del rendiment de les maquines que formen part de la plataforma fent tasques de
neteja d’arxius temporals o d’altres que comprometen el rendiment de les maquines.
Gestid de les Bases de dades (BBDD) de la plataforma:
o Realitzar tasques de manteniment de les BBDD com la indexacid, eliminacié de dades
obsoletes o optimitzacidé de 'emmagatzematge.
o Realitzacié de copies de seguretat regulars.
Revisié d’estat de funcionament de les integracions i dels serveis que garanteixen el correcte
funcionament de la plataforma:
o Revisid dels logs de tots els serveis i integracions per garantir que no hi ha errors o avisos
que requereixin actuacions o mesures correctives.
o Realitzacié d’informe de servei amb els resultats obtinguts i les actuacions proposades.
o Revisio del correcte funcionament dels serveis i integracions, verificant la correcta
connectivitat i comunicacié entre serveis, I'intercanvi de dades entre maquines i/o
instancies
o Comprovar la correcta recepcio i gestié de les alarmes i incidents (POEs) generats pels
elements dels diferents sistemes.
Revisid del funcionament dels llocs d’operador on s’inclouen:
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o Revisio del rendiment de les maquines.
o Tasques de neteja de memoria caché.
o Revisio dels correcte funcionament del client Situator amb diferents perfils d’usuari

Un cop finalitzades les tasques de manteniment, es generara un informe de servei on quedaran recollides
les intervencions realitzades, canvis realitzats o recomanats, proves de validacio, riscos i problematiques

identificades i/o propostes de millora o altres modificacions requerides.

Es preveu la realitzacio de 2 visites anuals de manteniment preventiu. El servei de manteniment preventiu
es prestara en horari de dilluns a divendres de 8:00 a 18:00 hores.

Els licitadors hauran de presentar un pla de manteniment de la plataforma.
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2.2  MANTENIMENT CORRECTIU

El servei de manteniment correctiu requerit incloura les intervencions per assisténcia técnica que siguin
necessaries per resoldre les incidéncies i avaries que pugui presentar la plataforma PSIM en la seva
totalitat. Aquest servei es prestara sota demanda d’FGC per resoldre qualsevol tipus d’incidéncia en
qualsevol de les maquines, serveis o integracions que formen part de la plataforma, tant a nivell de
servidors com llocs d’operador.

Per I'atencié d’incidéncies I’adjudicatari haura de:
e Designar un teléfon de contacte per atencio d’incidencies 24x7x356.
e Designar una bustia de correu electronic per atencid d’incidencies 24x7x356.
e Donar-se d’alta al sistema intern de gestio d’incidéncies d’FGC i gestionar el tancament dels
avisos des del propi sistema un cop resolta la incidencia.

S’estableixen tres tipus de prioritats per les incidencies:

e Prioritat 1
e  Prioritat 2
e Prioritat 3

La prioritat de cada incidéncia sera fixada per FGC segons el grau d’afectacio, essent la més prioritaria la
de Prioritat 1.

El servei d’atencid d’incidéncies es prestara durant les 24 hores x 7 dies setmana x 365 dies any.

Una vegada comunicada la incidéncia el temps de resolucié queda definit a la segiient taula en funcié de
la prioritat de la incidéncia:

Prioritat 1 8 hores
Prioritat 2 24 hores
Prioritat 3 7 dies

El temps de resolucié comencga a comptar des de la data i hora de la comunicacid de la incidéencia essent
aquesta la data i hora d’obertura de I'avis al sistema intern d’FGC.

En quant als horaris d’actuacio per atencid i resolucié d’incidéncies es prestara segons el segiient:

Prioritat 1 24x7h

Prioritat 2 24x7h

Dilluns a divendres de

Prioritat 3 08:00 a 18:00h
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Les intervencions de manteniment correctiu inclouran la identificacié de I'avaria i la seva reparacié dins

del temps

de resolucio i horaris definits.

Es dona per finalitzada i resolta cada incidencia un cop:

1- L’adjudicatari ha resolt la mateixa i realitza la notificacié segons el seglient:

a. Prioritat 1i 2 via trucada telefonica.
b. Prioritat 3 via correu electronic.

2- FGCrevisaivalida que efectivament, la incidencia ha estat resolta.
3- Ll'adjudicatari efectua el tancament de I'avaria al sistema intern.

Les tasques correctives requerides inclouran:

Assist
e Locali

e Realit

encia per personal especialitzat en aquest tipus de sistemes.
tzacid i resolucid de la incidencia o avaria del sistema.

zacié de les comprovacions, mesures i proves necessaries per confirmar el correcte

funcionament.

e Notificacio de | resolucid, un cop resolta la incidéncia, amb un resum de les causes diagnosticades i
les accions realitzades per la seva resolucid.

e Tanca

e En fin

ment de la incidéncia dins del sistema intern d’FGC.

alitzar el treball, sera necessari I'elaboracié de I'informe de servei on caldra reflectir, com a

minim, la segiient informacio:

1.

2
3.
4

Incidencia detectada.
Causa diagnosticada de la incidencia.
Procediments, accions i mesures correctives aplicades per la seva resolucid.

Informacioé addicional i recomanacions per evitar la reproduccio de la incidencia.

Amb I'objectiu de garantir I’entrega dels informes de servei de cada incidencia, es defineixen els seglients
terminis d’entrega segons el tipus d’incidéncia, a comptar des de la data i hora de la resolucié de la

incidencia

Informe d’incidéncia de Prioritat 1 24 hores
Informe d’incidéncia de Prioritat 2 48 hores
Informe d’incidéncia de Prioritat 3 72 hores
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En cas que la resolucié definitiva d’una incidéncia consisteixi en I'aplicacié d’una nova versié d’alguna
integracid o d’algun servei que resolgui definitivament una incidéncia recurrent, sera necessari aplicar el
métode de control de canvis explicat detalladament al punt 6 d’aquests plec.

2.3 EVOLUTIUS | MILLORES

Dins de I'abast del contracte es preveu disposar d’un acord de preus d’hores pel desenvolupament i
implementacio de millores i evolutius a la plataforma que no formen part propiament del manteniment
preventiu ni correctiu. Dins de I'abast d’aquestes feines es troben incloses les seglients:

e Implementacié de noves integracions de sistemes i/o elements de tercers.

e Implementacié de noves funcionalitats a la plataforma.

e Millora o adaptacié de les funcionalitats existents segons requeriments técnics i/o operatius
d’FGC.

e Actualitzacié de les programacions existents a la plataforma per adaptar-les a nous procediments
operatius.

e Actualitzacié de les programacions existents o creacié de noves degut a instal-lacié o eliminacid
d’elements de seguretat fisica.

Aquestes tasques son fonamentals per assegurar que la plataforma es manté actualitzada i dona resposta
a les necessitats d’FGC i a la constant evolucié de I’entorn tecnologic.

Es imprescindible assegurar que totes les millores i evolutius s’implementen de forma organitzada, segura
i eficient, garantint la continuitat del servei, per aix0 sera necessari aplicar el métode de control de canvis
explicat detalladament al punt 6 d’aquests plec.

3 GESTIO DEL CONTROL DE CANVIS

El control de canvis és un procediment necessari per garantir I'estabilitat, la seguretat i I'eficiencia de la
plataforma o de les seves integracions. En aquest apartat es descriuen els procediments que cal seguir
alhora de gestionar els canvis o actualitzacions de la plataforma, ja siguin motivades per actualitzacions
per millorar el rendiment, les prestacions o per la resolucié d’incidéncies detectades.

Els objectius del control de canvis sén els seglents:

e Assegurar que tots els canvis es realitzen de forma controlada i correctament documentada.

e Minimitzar i controlar acuradament l'impacte o I'afectacid6 al servei durant la seva
implementacio.

e Millora continua de la plataforma mitjangant actualitzacions que milloren el seu rendiment i
funcionalitat.

e Corregir de forma eficient i agil qualsevol incidencia detectada en versions anteriors.
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Amb I'objectiu de poder dur a terme una correcta i eficient gestié de les actualitzacions endegades sobre
la plataforma o les seves integracions, es defineix un mecanisme de control de canvis que consisteix en:

1) Sol:licitud de canvi:
e Qualsevol canvi ha de sol-licitar-se formalment i ha d’anar acompanyat del document de control
de canvis que ha d’incloure, com a minim, la seglient informacio:
Identificacio de la problematica o de la necessitat de |'actualitzacio.
Canvis realitzats a la nova versio.
Metode d’aplicacio de la nova versid.
Afectacions al servei durant I'aplicacié de la nova versié i durada.
Protocol de proves a realitzar per la validacio de la versid.
Resultat esperat.
Procediment de “rollback” en cas que el resultat no sigui I'esperat incloent les afectacions i
durada d’aplicacié.

O O O O O O O

2) Avaluacid i acceptacio de la sol-licitud de canvi:
e FGC analitzara la sol-licitud de canvi per determinar la seva viabilitat, necessitat, impacte i riscos
en la seva implementacio.
e Una vegada FGC aprovi el canvi i validi el document de control de canvis presentat es podra
realitzar la programacié del mateix en una finestra de temps definida per FGC amb |'objectiu de
minimitzar I'afectacid al servei.

3) Entorn d’implementacio i proves de validacio:

e Els canvis validats per FGC s’aplicaran a I'entorn de desenvolupament disponible i hauran de
superar el protocol de proves validat al document de control de canvis.

e Un cop superat el protocol de proves, abans de la implementacié del canvi a I'entorn de
produccio, es mantindra la nova versié en funcionament a I'entorn de desenvolupament el temps
prudencial que el fabricant recomani o que FGC especifiqui segons la seva experiéncia en
aplicacié de darrers canvis.

4) Implementacio del canvi a I’entorn de produccio:

e Un cop superat el temps de prova, sense errors o anomalies de funcionament, a I'entorn de
desenvolupament es programara la finestra d’actuacié per incloure la nova versié a I'entorn de
produccio.

e De la mateixa manera que I'aplicacio del canvi a I’'entorn de desenvolupament, caldra seguir de
forma acurada el procediment de canvi detallat al document de control de canvis. També caldra
superar el protocol de proves aprovat en el mateix.

5) Monitoreig i validacio final
e Després de superar el protocol de proves i arribat al final de la implementacié del canvi a I'entorn
de produccid es realitzara un monitoreig de la plataforma per garantir el correcte funcionament
i estabilitat de la mateixa. El periode de temps d’aquest monitoreig sera definit per FGC.
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L'aplicacié de noves versions o canvis poden esdevenir conseqliéncia de:

e Necessitats d’actualitzacié per millorar el rendiment de la plataforma
e Necessitats de millora per solucionar errors de funcionament de plataforma o resolucid
d’incidéencies obertes o mitigades amb accions de contingéncia.

En aquest sentit es defineix un termini previ d’entrega de la documentacioé de control de canvis per poder
analitzar els impactes de la nova versi6 amb I'objectiu de programar les finestres d’actuacio més
adequades segon les afectacions a servei.

Es defineix la seglient taula:

Prioritat 1 72 hores
Prioritat 2 5 dies
Prioritat 3 5 dies
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4 PROCEDIMENT D’ACCES A LA PLATAFORMA PER TASQUES DE MANTENIMENT PREVENTIU,
CORRECTIU | DE MILLORA

Aquest procediment té com a objectiu establir els passos i controls necessaris per gestionar I'accés de
personal autoritzat a la plataforma PSIM durant I'execucié de tasques de manteniment preventiu,
correctiu o de millora, garantint la seguretat i la integritat del sistema.

4.1 Ambit d’aplicacié
Aquest procediment és aplicable a tot el personal autoritzat que necessiti accedir a la plataforma PSIM

per realitzar qualsevol tipus de tasques. L'autoritzacié del personal que pot accedir a la plataforma es
responsabilitat Unicament d’FGC.

4.2 Requisits d’accés i autoritzacio prévia

Tot accés a la plataforma ha de ser autoritzat préviament per I'area de Tecnologies de les Comunicacions
d’FGC.

L'autoritzacié s'ha de sol-licitar a través d'un formulari especific que detalli el proposit de I'accés, les
tasques a realitzar, la data i hora prevista i la durada estimada.

El personal autoritzat s'ha d'identificar mitjancant usuari i credencials personals nominatives abans
d'accedir a la xarxa d’FGC i a la propia plataforma PSIM.

4.3 Procés de sol-licitud d’accés:

1- Sol-licitud d’autoritzacié:
o El personal autoritzat ha d’emplenat i enviar un formulari de sol-licitud d'accés a I'Area de
Tecnologies de les Comunicacions per la seva validacid.
o Aquest formulari sera facilitat per FGC i incloura: nom del sol-licitant, DNI, empresa,, correu
electronic, proposit de |'accés, descripcid de les tasques a realitzar, data i hora previstes de
I'accés, durada estimada i qualsevol altre informacié de rellevancia que sigui necessaria.

2- Revisid i aprovacio de I'accés:
o L’Area de Tecnologies de les Comunicacions revisara la sol-licitud, verificant la necessitat de
I'accés i la informacié proporcionada en el formulari.
o En cas de validacié es notificara al sol-licitant i es guardara la sol-licitud d’accés dins d’un
repositori de control d’accés exclusiu pel contracte.
o L'accés alaxarxad’FGCi/o ala plataforma PSIM sense rebre I'autoritzacio prévia es considera
una falta greu amb les penalitzacions que implica segons el PCAP d’aquest procediment.

3- Registre d’accés:
o Tots els accessos autoritzats s'han de registrar en un repositori d'accessos, incloent les dades
del sol-licitant, I'hora d'inici i finalitzacio de I'accés, i una descripcid de les tasques realitzades.
La responsabilitat de registrar aquesta informacié és de I'empresa adjudicataria i de les
persones autoritzades per accedir. FGC facilitara accés al repositori on s’arxivara aquesta
informacio.
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4.4 Accés a la plataforma:

L'accés a la xarxa d'FGC i a la plataforma es realitzara mitjangant credencials temporals i personals
proporcionades Unicament per I'objecte del contracte. FGC posara a disposicié de I'adjudicatari una
connexio via VPN per poder gestionar els sistemes que ho permetin de forma remota. Aquesta connexié
sera nominativa per cadascuna de les persones que conformin el grup de manteniment. Per obtenir
aquesta connexio I'adjudicatari haura de presentar un pla de Ciberseguretat on es descrigui 'acompliment
de 'Esquema Nacional de Seguridad (ENS) nivell alt, del servei de manteniment que es prestara, per tal
de garantir una connexio i proteccié de les dades segura. Aquest pla de Ciberseguretat que haura de ser
validat per I'area de Ciberseguretat de FGC.

No esta permés utilitzar aquestes credencials per altres fins que no siguin objecte del contracte. La seva
utilitzacié fora de I'abast del present contracte es considera una falta greu amb les penalitzacions que
implica segons el PCAP d’aquest procediment.

5 ACORDS DE NIVELL DE SERVEI

El model d’ANS (Acord de Nivell de Servei) defineix la gestid dels indicadors i els nivells de servei exigits,
establint una base objectiva i mesurable que reflecteixi el compromis entre |’adjudicatari i FGC.

La gestio dels Nivells de Servei defineix els mecanismes que permeten assolir el maxim grau de satisfaccié
i qualitat, alineant-los amb el negoci. El procés es basa en els seglients aspectes:

e  Mesura dels indicadors descrits al cataleg de SLAs acordats amb FGC.

e Analisi i control de la generacié d’informes en els temps establerts.

e Revisid continua dels nivells de servei per tal de disposar d’iniciatives de millora.

e Negociacio dels SLAs entre FGC i I'adjudicatari per tal de maximitzar la qualitat dels serveis

prestats.

Les desviacions associades a I'incompliment dels nivells de servei podran estar associades a sancions
descrites al present plec de prescripcions. FGC podra optar per aplicar les sancions al primer incompliment
0 a partir de I'incompliment reiterat dels parametres pactats.

Es defineix un conjunt d’indicadors que permeten, a partir de meétriques de dades operatives o
subjectives, mesurar els nivells de rendiment i consecucié de cada servei segons el nivell acordat.
L’estructura dels indicadors és la seglient:

e Codi: Nom de I'indicador.

e Descripcid: Definicié de I'indicador i de I'objectiu de mesura.

e Metrica: Descripcié pel calcul de l'indicador o parametritzacid del nivell segons escala de
valoracié.

Addicionalment es complementara aquesta informacié amb els seglients camps:

e Valor de Resposta/Execucié requerit: Valor minim/maxim requerit a partir del qual I'indicador
compleix amb I'acord de nivell acordat.
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e Sancié maxima associada: Valor de castig associat a I'incompliment del nivell de servei de

I'indicador.

A continuacié es detalla la informacid relacionada amb els SLAs i sancions associades per incompliment:

SLA.01

SLA.02

SLA.03

SLA.04

SLA.05

SLA.06

Temps maxim de

resolucid per
incidencies de
Prioritat 1

Temps maxim de

resolucio per
incidéncies de
Prioritat 2

Temps maxim de

resolucid per
incidéncies de
Prioritat 3

Temps maxim
d’entrega de
I'informe
d’incidéncia de
Prioritat 1

Temps maxim
d’entrega de
I'informe
d’incidéncia de
Prioritat 2

Temps maxim
d’entrega de
I'informe
d’incidéncia de
Prioritat 3

Temps des de Ia
comunicacio d’averia,
fins la reparacio de la
mateixa.

Temps des de la
comunicacié d’averia,
fins la reparacio de la
mateixa.

Temps des de Ia
comunicacio d’averia,
fins la reparacio de la
mateixa.

Temps des de la
resolucido de l'avaria
fins l'entrega de
I'informe.

Temps des de Ia
resolucido de l'avaria
fins l'entrega de
I'informe.

Temps des de Ia
resolucido de l'avaria
fins l'entrega de
I'informe.

8 hores

24 hores

7 dies

24 hores

48 hores

72 hores

0.5 % sobre I'equivalent de

facturacio mensual
associat al servei de suport
per cada hora addicional.

0.5 % sobre I'equivalent de

facturacio mensual
associat al servei de suport
per cada hora addicional.

0.5 % sobre I'equivalent de

facturacio mensual
associat al servei de suport
per cada dia addicional.

0.5 % sobre I'equivalent de
facturacio de la
reparacié/actuacio

associada al servei de
suport per cada hora
addicional

0.5 % sobre I'equivalent de
facturacio de la
reparacié/actuacio
associada al servei de
suport per cada hora
addicional

0.5 % sobre I'equivalent de
facturacio de la
reparacio/actuacio
associada al servei de
suport per cada hora

addicional
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Temps maxim
d’entrega del L
Temps previ maxim
document de | , o o
. d’entrega del 0.5 % sobre I'equivalent de
control de canvis .,
e document de control facturacio mensual
SLA.07 | previa l'aplicacio de . 72 hores . .
. de canvis abans de associat al servei de suport
les noves versions , .~ . .
I'aplicacié de la nova per cada hora addicional.
que resolen .,
S versio.
incidéncies de
Prioritat 1
Temps maxim
d’entrega del L
Temps previ maxim
document de |, 0 -
. d’entrega del 0.5 % sobre l'equivalent de
control de canvis .,
R document de control . facturacié mensual
SLA.08 | previa l'aplicacié de . 5 dies . .
. de canvis abans de associat al servei de suport
les noves versions  , .~ . .
I'aplicacié de la nova per cada dia addicional.
que resolen -,
S versio.
incidéncies de
Prioritat 2
Temps maxim
d’entrega del L
Temps previ maxim
document de |, 0 -
. d’entrega del 0.5 % sobre I'equivalent de
control de canvis .
R document de control . facturacié mensual
SLA.09 | previa l'aplicacié de 5 dies

les noves versions

de canvis abans de
I'aplicacié de la nova

associat al servei de suport
per cada dia addicional.

que resolen -,
S versio.
incidéncies de
Prioritat 3

6 MODEL DE GOVERNANCA

El Model de Governanga té com a objectiu gestionar de manera eficient i eficag els recursos, per tal de
garantir el millor servei que doni resposta a necessitats estratégiques, de seguretat i operatives de FGC.

Per donar cobertura a aquest objectiu, es defineix un model de relacié entre FGC i I'adjudicatari, I'equip
de treball i el reporting requerit.

6.1 Model de relacié

El Model de Relacié acorda les funcions i responsabilitats tant d’FGC com de I'adjudicatari del contracte
per tal d’assegurar el compromis del compliment de les respectives obligacions. Aquest model definira la
interlocucid i coordinacié amb I'adjudicatari, aixi com la definicid de les diferents reunions de seguiment,
tan periodiques com sota demanda, entre els responsables d’FGC i els responsables de I'adjudicatari del
contracte.

Amb caracter general, 'Area de Tecnologies de les Comunicacions d’FGC actuara com a interlocutor amb
I’adjudicatari per a la gestié d’aquest contracte.
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Els comités de seguiment i control es realitzaran de forma mensual entre I'empresa adjudicataria i FGC
mitjangant reunions, presencials o telematiques, per tal de revisar els diferents aspectes relacionats amb
el contracte. La periodicitat sera mensual tot i que es podran realitzar reunions monografiques que siguin
necessaries per tractar temes aillats del propi seguiment del contracte. En aquestes reunions hi participara
FGC i com a minim el Responsable de Contracte de I'adjudicatari. Previ a les reunions, han d’entregar els
informes pertinents de I’evolucié del contracte i de les incidencies del mes anterior, I'adjudicatari haura
de lliurar aquesta documentacié segons s’indica a I'apartat “6.4 Entorn d’intercanvi d’informaci6” del
present plec de prescripcions técniques.

Qualsevol de les parts podra convocar reunions addicionals sempre que les consideri necessaries per
tractar temes dins de I’abast del present contracte.

6.2 Equip de treball

El personal que l'adjudicatari dediqui al desenvolupament dels serveis requerits, haura d'estar
adequadament qualificat i certificat, disposant de les competéncies, formacid i eines adequades pel
correcte desenvolupament de les tasques i activitats que se li assignin dins del seu marc d’actuacid.
L’objectiu és garantir durant tot el cicle de vida del projecte la qualitat i la disponibilitat de forma estricta,
aixi com I'excel-léncia en les bones practiques.

L'adjudicatari disposara en tot moment i quan es requereixi del personal necessari per garantir la
continuitat del projecte segons I'abast definit al plec.

L’adjudicatari presentara una matriu d’escalat per a les incidéncies i consultes i posara a disposicié de FGC
les dades de contacte associades a cadascun dels técnics. L’adjudicatari te I'obligacio de mantenir
actualitzada la matriu, i notificar de manera immediata qualsevol canvi. FGC es reserva el dret del seu us
en cas que I'escalat d’incidéncies i SLA no s’implementin adequadament.

Amb caracter periodic, FGC i I'adjudicatari faran un seguiment del servei i de I'equip, per tal d’avaluar
conjuntament, si escau, qualsevol adequacio.

A continuacid es relacionen el que es consideren perfils i caracteristiques dels mateixos minimes, on el
licitador podra proposar ampliacions o enfocament diferents, establint la participacié dels diferents
recursos al servei.

6.2.1 Responsable del servei

Haura de disposar d’una experiéencia que habiliti a realitzar les funcions en la coordinacid i gestié de
projectes i en la relaciéd amb el client, sent la comunicacio, la flexibilitat i la proactivitat aptituds
fonamentals per aquest perfil.

Sera I'encarregat de:

e Participar en les reunions de seguiment i control amb FGC.
e Informar de I’evolucid, canvis i/o incidéncies que hagin sorgit durant aquest temps.
e Assegurar que es compleixen les obligacions contractuals i els nivells de qualitat pactats.

e Fer el seguiment i control dels nivells de servei pactats.
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e Donar suport en qualsevol requeriment de servei addicional i possibles canvis d’abast.
e Realitzar el seguiment continuat dels objectius, millores i estrategies del contracte.
e Resoldre qualsevol aspecte de facturacid.

e Resolucid de problemes puntuals.

6.2.2  Enginyer especialitzat

L’adjudicatari assignara un enginyer especialitzat, les principals responsabilitats del qual seran:

e Participar en les reunions de seguiment i control amb FGC.

e Participar en la resolucié d’incidéncies liderant I'execucié de les tasques a realitzar per la

resolucio de les mateixes.
e Participar en les tasques de manteniment preventiu liderant els treballs a realitzar.

e Analitzar les necessitats d’evolutius i millora demanades per FGC per definir la millor solucid i
procediment d’aplicacié coordinant I’equip de treball per la seva realitzacié.

e Analitzar qualsevol desviacid i situacions de gravetat dins la qualitat, terminis o abast del servei.

e La gestid i seguiment diari del servei, aixi com la resolucié de conflictes i redimensionament
temporal o permanent d’aquest.

e Manteniment del registre de |’evolucio del servei per a poder elaborar els informes de servei.
e Seguiment i control dels recursos assignats al servei.

e Participacid en les actuacions executant tasques relatives al servei descrit a la present licitacid.

6.2.3  Técnics especialitzats

L’adjudicatari assignara quatre tecnics especialista, les principals tasques dels quals seran:

e Donar suport en les tasques de resolucié d’incidencies de qualsevol tipus de prioritat.
e Realitzacio de tasques de manteniment preventiu coordinats per I'enginyer especialitzat.

e Realitzacio de tasques de millora i evolutius amb la coordinacié de I’enginyer especialitzat.
6.3 Report d’informacio

L’ adjudicatari haura de presentar la seglient informacio:

e Acta d’inici de contracte. L’adjudicatari haura de presentar un acta d’inici del contracte que ha
d’incloure I'equip de treball.

Pagina 17 de 23



FGC Servei de Comunicacions

Ferrocarrils Plec de Prescripcions Tecniques Particulars
de la Generalitat
de Catalunya Revisi6 00

e Actaseguiment de contracte. Durant la durada del contracte de mensual s’hauran d’entregar els
informes de servei pertinents contemplant les peticions i incidencies del periode (obertes,
tancades i pendents), canvis realitzats, riscos i problematiques identificades, propostes de
millora i/o modificacions dintre del periode de projecte.

En aquesta fase I'adjudicatari haura de presentar un informe de cadascuna de les actuacions
realitzades aixi com la bateria de proves fetes per garantir el correcte funcionament.

En el cas del software instal-lat caldra definir un document de control de canvis de versions on
estigui qualsevol canvi o modificacio.

¢ Informe de manteniment preventiu. Un cop finalitzat el manteniment preventiu |'adjudicatari
haura de lliurar un informe per cada revisio realitzada, indicant els estats dels elements i sistemes
revisats aixi com les recomanacions o accions correctives que cal dur a terme per mantenir el

bon nivell de funcionament de la plataforma.

¢ Informes d’actuacions correctives. Un cop resolta una incidéncia, tant de manera definitiva con
de forma contingent, I'adjudicatari haura de lliurar I'informe del servei realitzat que inclogui com
a minim la seglient informacio:

o Incidencia detectada.
o Causa diagnosticada de la incideéncia.
o Procediments, accions i mesures correctives aplicades per la seva resolucio.

o Informacié addicional i recomanacions per evitar la reproduccid de la incidencia.

e Documents de control de canvis. Sempre que siguin necessari aplicar una nova versié d’algun
servei o integracio de la plataforma, ja sigui per recomanacions per necessitats correctives o sota
demanda com accié de millora o evolutiu, I'adjudicatari haura d’elaborar el document de control
de canvis que ha d’incloure, com a minim, la seglient informacio:

o ldentificacié de la problematica o de la necessitat de I'actualitzacid.
o Canvis realitzats a la nova versid.

o Metode d’aplicacié de la nova versio.

o Afectacions al servei durant I'aplicacié de la nova versié i durada.

o Protocol de proves a realitzar per la validacié de la versio.

o Resultat esperat.

o Procediment de “rollback” en cas que el resultat no sigui I'esperat incloent les
afectacions i durada d’aplicacio.

6.4 Entorn d’intercanvi d’informacio
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Tot I'intercanvi d’informacio relativa al propi contracte, actes d’inici o de reunions i el propi seguiment
del contracte i de les tasques associades, es realitzara mitjangant un equip de Teams dedicat i exclusiu
pel contracte.

FGC es guarda la possibilitat de presentar un informe tipus que 'adjudicatari haura de complimentar.

6.5 Entorn de gestié de manteniment i incidéncies

La comunicacid de les incidencies es realitzara mitjangant correu electronic i en casos urgents per teléfon.
Per tant I'adjudicatari posara en disposicié una bustia de correu i teléfon de contacte segons s’indica en
I’apartat “2.2 Manteniment correctiu” d’aquest plec de prescripcions técniques.

L’adjudicatari disposara de connexié amb la plataforma corporativa d’FGC per a la gestid d’incidéencies
(SAP-FIORI) i sera el responsable de realitzar el tancament dels avisos a la finalitzacié dels mateixos (en
temps real) informant els camps requerits quan a temps i causes.

FGC posara a disposicié de I'adjudicatari una connexid via VPN per poder gestionar els sistemes que ho
permetin de forma remota. Aquesta connexié sera nominativa per cadascuna de les persones que
conformin el grup de manteniment. Per obtenir aquesta connexio I'adjudicatari haura de presentar un pla
de Ciberseguretat per tal de garantir una connexio segura als sistemes que haura de ser validat per I'area
de Ciberseguretat de FGC.

7 SEGURETAT | SALUT EN EL TREBALL

Per a treballar a les instal-lacions d’FGC és d’obligat compliment que les empreses contractistes estiguin
inscrites al Registre intern d'empreses en Prevencio de Riscos Laborals. L'alta en aquest registre és fa a la
seglient adreca web “www.fgc.cat”.

Es obligaci6 del contractista el compliment de tota la normativa que faci referéncia a la prevencié de riscos
laborals i a la seguretat i salut en la construccid, en concret, de:

e lallei31/1995, de 17 de gener, de Prevencio de Riscs Laboral

e El Reial Decret 1627/1997, de 24 d’octubre (BOE 25/10/97), pel qual s'estableixen Disposicions
minimes de Seguretat i de Salut en les Obres de construccid

e Condicions generals per a treball a les dependencies d’FGC

8 CONDICIONS GENERALS

Tots els treballs hauran de ser coordinats i autoritzats previament per part d'FGC, i s’executaran d’acord
amb els procediments de treball d’FGC.

El Contractista ha de tenir present que la seva oferta ha d'incloure tot el necessari per a la prestacié del
servei, tant els mitjans tecnics, materials, com els humans.
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Tot el material necessari per a la realitzacio del servei, equips, i llicencies d’aplicatius informatics estan
incloses dins del cost del servei i seran posades a disposicid per part del licitador per a I'execucio del servei
sense cap cost addicional per FGC.

No sera objecte de reclamacié qualsevol impediment en els treballs derivats de la compatibilitzacié en
I'espai o en el temps de les tasques a realitzar amb els altres contractistes que puguin estar treballant a la
zona, o bé sigui per les obres d'FGC o d'Administracions competents.

El licitador garanteix que la Qualitat dels Treballs i nous desenvolupaments associats al manteniment
preventiu, correccid d’incidéncies o noves funcionalitats i integracions no tinguin defectes. Un cop
finalitzada una intervencidé per part del personal tecnic de I'adjudicatari, aquest haura de realitzar les
proves necessaries per verificar les funcionalitats del sistema. Durant els treballs inclosos dins de I'abast
d’aquest plec, si FGC ho considera podra ser present personal d'FGC.

9 LLOC | HORARI D’EXECUCIO

El servei de manteniment es realitzara fisicament a les instal-lacions de Ferrocarrils de la Generalitat de
Catalunya on es troben els equips servidors i clients de la plataforma PSIM objecte de la present proposta,
o de forma remota a les dependéncies de I'adjudicatari si es considera adient per part d’FGC seguint el
procediment d’accés a la plataforma descrit en el present document.

Es contemplen treballs 24 hores x 365 dies anys segons la naturalesa de la intervencié o incidencia.

La plataforma PSIM s’haura de mantenir operativa 24 hores / 365 dies, tret de desconnexions planificades
per manteniment dels equips i aplicatius centrals que s’hauran de realitzar en horari i condicions
préviament pactades amb FGC.

10 TERMINIS D’EXECUCIO

Atenent a la naturalesa i caracteristiques de la prestacio que es pretén contractar en el marc d’aquest
procediment, s’estableix una durada de quatre (4) anys a comptar des de la data de signatura del
contracte.

11 TERMINI DE GARANTIA

El termini de garantia dels serveis de manteniment, aixi com noves integracions i evolutius de la
plataforma sera de 6 mesos a comptar a partir de la data de realitzacioé de la tasca o servei.

12 PLA DE CIBERSEGURETAT

Els licitadors hauran d’elaborar i fer entrega d’un pla de Ciberseguretat integral que ha de detallar
explicitament com s’aplicaran les directius i mesures establertes a 'Esquema Nacional de Seguridad
(ENS)nivell alt pel servei de manteniment que es prestara. Aquest pla ha d’incloure com a minim la
seglient informacié:

Analisi i avaluacio de riscos
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e Realitzar un analisi exhaustiu dels riscos que identifiqui i que s’avaluin les possibles amenaces i
vulnerabilitats a les que esta exposat el sistema i les dades.

e Detallar i definir les mesures preventives, correctives i de contingencia per mitigar els riscos
identificats.

Politiques de seguretat
e Establir i documentar les politiques de seguretat que estiguin alineades amb els principis de
I"'ENS.
e Incloure politiques de control d’accés, gestié d’identitats, proteccié de dades i resposta a
incidéncies de seguretat.

Implementacié de mesures de seguretat
e Descriure les mesures técniques i organitzatives que s’implementaran per assegurar la
confidencialitat, integritat i disponibilitat de la informacid, tot d’acord als requeriments de I'ENS.
e Detallar els controls de seguretat especifics que s’aplicaran, tals com el xifrat de les dades,
I'autenticacié multifactor i el monitoreig continu.

Formacié i conscienciacio
e Preveure un pla de formacid i conscienciacié en Ciberseguretat per a tot el personal implicat en
el projecte.
e Garantir que el personal que forma part del projecte es troba familiaritzat amb les politiques de
seguretat i els procediments establerts.

Auditoria i monitoreig
e Establir procediments per l'auditoria i el monitoreig continu dels sistemes i processos de
seguretat.
e Incloure lafreqiiéncia de les auditories, els mecanismes de reporting i els procediments de revisié
i actualitzacio del Pla de Ciberseguretat.

Gestio d’incidents
e Definir un pla de gestié d’incidents que inclogui el deteccid, resposta i recuperacié davant
incidents de seguretat.
e Especificar els rols i responsabilitats del personal en el cas de patir un incident de seguretat.

13 CONFIDENCIALITAT - LOPD

La informacié obtinguda com a conseqiiéncia de la prestacié del serveis objecte d’aquest contracte té
caracter confidencial, i 'empresa adjudicataria haura de mantenir en tot moment el secret professional,
fins i tot una vegada finalitzat I'objecte del present contracte.

L’adjudicatari sera responsable de qualsevol violacié del deure de secret que es pugui produir per part del
personal al seu carrec. Per evitar-ho, s’obliga a aplicar sobre el personal vinculat al projecte les mesures
que siguin necessaries per a garantir el compliment dels principis de minim privilegi i necessitat de
coneixer.

Un cop finalitzat el contracte, I'adjudicatari es compromet a destruir o retornar la totalitat de la informacio
facilitada per I'administracio, aixi com qualsevol altre producte resultant de I'execucié del present
contracte.
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En el cas que I'adjudicatari, com a conseqiiéncia de I'execucid del present contracte tingui accés a dades
personals d’FGC, ostentara la posicio d’encarregat de tractament envers aquestes dades de conformitat
amb I'article 28 del Reglament (UE) 2016/679, del Parlament Europeu i del Consell (Reglament General
de Proteccié de Dades). En conseqiiencia I'adjudicatari es compromet a utilitzar les dades Unica i
exclusivament amb les finalitats i obligacions establertes en aquest contracte, a tractar les dades d’acord
amb les instruccions d’FGC, i a no aplicar-les ni utilitzar-les amb una finalitat diferent a la d’aquest
contracte, ni comunicar-les ni cedir-les, ni tan sols per a la seva conservacio, a qualsevol tercer alié al
contracte.

L’adjudicatari vetllara per tal que les persones que tinguin accés a dades personals siguin les estrictament
imprescindibles per a la correcta execucio de les tasques derivades del contracte. Totes aquestes persones
hauran de ser advertides de la naturalesa confidencial i reservada de les dades i del deure de secret al que
estan sotmeses, essent I'adjudicataria el responsable del compliment d’aquestes obligacions per part del
seu personal i de les conseqliéncies d’'una eventual violacié de les mateixes.

L’adjudicatari haura de comunicar a FGC quins treballs seran objecte de subcontractacié i quines seran les
empreses que els realitzaran. Amb el permis exprés d’FGC i actuant en nom i representacié d’aquest,
I’adjudicatari formalitzara els corresponents contractes amb les empreses subcontractades que, als
efectes de l'aplicacié de la normativa en matéria de proteccié de dades, tindran la consideracio
d’encarregats del tractament. Aquests contractes s’afegiran com annex al contracte administratiu que
formalitza aquesta adjudicacio.

Davant qualsevol incompliment d’aquesta clausula, I'adjudicatari sera considerat responsable del
tractament i respondra personalment de les infraccions que hagi comés i de les possibles reclamacions
que es puguin produir al respecte. FGC repercutira a I'adjudicatari tots els costos corresponents a sancions
i/o indemnitzacions a les que hagi de fer front que s’haguessin originat directament o indirecta per un
tractament deficient o negligent de les dades de caracter personal per part de I'adjudicatari.

14 AMIDAMENTS

Servei de suport i manteniment anyal per part del fabricant de la
plataforma. Inclou:

- Manteniment preventiu 4
- Manteniment correctiu

- Evolutiu

Disponibilitat 24x7x365 anyal 4
Hora de serveis professionals d'enginyer/a en jornada laboral (DL- 960
DV 8x5h)

Hora de serveis professionals d'enginyer/a en fora de jornada 390
laboral

Hora de serveis professionals de técnic especialitzat/da de
manteniment en jornada laboral (DL-DV 8x5h)

Hora de serveis professionals de técnic especialitzat/da de
manteniment en fora de jornada laboral

960

890
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Subministrament i configuracié de llicencia de sensor de video al
PSIM en paquets de 100. SM-ST-RL-CAM-100 (Camera channel
licenses — bucket of 100). Inclou dos anys de manteniment i
suport.

Subministrament i configuracié de lliceéncia de sensor al PSIM en
paquets de 100 SM-ST-RL-SEN-100 (Sensor licenses — bucket of 1
100). Inclou dos anys de manteniment i suport.
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