ANNEX G.

REQUERIMENTS TIC DELS SISTEMES
D’INFORMACIO
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REQUERIMENTS TIC GENERALS

La solucié haura de ser accessible i interoperable via web mitjancant comunicacions segures per
HTTPS en el navol i amb tecnologia HTML5 i CSS3.

El sistema haura de respectar els estandards oberts TIC en totes les funcionalitats de la plataforma
per garantir que sigui una plataforma oberta i integrable: seguretat usant protocol LDAP,
documents en format PDF o open document, exportacions i obtencié de dades en format JSON i
CSV, serveis web SOAP o REST, etc.

El sistema haura de contemplar i gestionar tots els serveis, funcionalitats, requisits, capacitats,
informes, llistats, automatitzacions i gestions que estiguin indicats en el present plec de tal manera
que cap d’aquests sigui gestionats fora de la plataforma i de forma manual, en paper o analogica.

Qualsevol procés del sistema haura de ser auditat per poder conéixer quina dada es va accedir 0
modificar, quan i qui ho va fer. El sistema d’auditoria haura de garantir la seva integritat.

També haura de disposar d’'una versio per mobil almenys per android 8 o superior per tal que de
forma agil els técnics municipals /o operaris associats al contracte, puguin interactuar i fer el
seguiment del servei amb una aplicacié mobil especifica.

La interficie de I'usuari del sistema haura de ser responsiva i adaptable al dispositiu que els técnics
municipals utilitzin (tauleta, mobil o ordinador) i suportar els navegadors estandard i més extensos
del mercat (Chrome i Firefox).

Per part dels técnics o sistemes municipals que accedeixin al sistema que presti el servei, no ha
d’haver cap restricci6 de nombre de llicéncies, accessos concurrents, volum de dades o de
gualsevol mena.

REQUERIMENTS DE LLICENCIAMENT

En el cas que la solucié impliqui de llicenciament, les propostes han d’incloure totes les llicéncies
corporatives per I'’Ajuntament de Tarragona sense limitacions de cap tipus (nombre d’usuaris,
nombre d’ens, nombre d’actius, volum de dades, transaccions, funcionalitats, integracions i
interoperabilitat, etc)

Permetra la creacié dels entorns operatius que siguin necessaris per a I'explotacié i evolucié del
sistema.

Aixi mateix, aquestes llicencies concediran a 'Ajuntament de Tarragona i per tant obligaran a
I'adjudicatari al compromis d’incloure noves funcionalitats, millores o novetats relacionades amb
I'objecte del present contracte, desenvolupades durant la durada del contracte.

Cal que inclogui totes les llicencies de programari complementari que es requereixi pel
funcionament de la solucié completa (gestor d’informes, gestor documental, repositori documental,
business Intelligence, etc)

No estan incloses en la licitacié les aplicacions “genériques” que s’executen en els llocs de treball,
és a dir, sistema operatiu client, programari ofimatic,, aixi com les respectives llicencies, incloses
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les possibles relatives a connexions de xarxa per a la part de client.

Si s'utilitzessin llicencies d’escriptori remot (tipus RDP, etc) o solucio técnica similar, les mateixes
si que hauran de trobar-se incloses en el preu de licitacio.

L’adjudicatari no requerira cap llicenciament ni programari addicional per les funcionalitats
requerides per aquest plec durant la vida del contracte.

REQUERIMENTS CLOUD

El sistemes hauran de prestar-se al navol i han de :

e Complir la normativa vigent en matéria de proteccio de dades. En concret, el CPD i les copies de
seguretat del sistema hauran d’estar a la UE i el licitador haura de certificar el compliment de la
LOPD.

e Disposar dels recursos, flexibilitat i escalabilitat necessaria per atendre amb el rendiment i temps
de resposta optims, totes les funcionalitats actuals i futures del servei objecte del contracte durant
la durada d’aquest suportant la carrega necessaria pels usuaris ja sigui del contractista o
municipals que es necessiti.

¢ Confidencialitat: El proveidor, es comprometra a mantenir la més absoluta confidencialitat de totes
les dades i documents als que tingui accés, acomplint estrictament a la norma espanyola de
proteccié de dades personal, aixi com a establir les mesures adequades per garantir la seguretat.

o Alta disponibilitat. Cal que els equips i sistemes disposin d’alta disponibilitat mitjangant sistemes
redundants

e Disposar de copies de seguretat de forma que es permeti la recuperacié completa de tot el sistema
i la informacié emmagatzemada en el mateix. Aquestes copies es realitzaran amb una periodicitat
no superior a 24 hores (RPO — Recovery point Objective maxim), mitjancant un sistema que
garanteixi un impacte minim en l'activitat del sistema i en horari nocturn.

La sol'licitud de restauracié d’algun element de la copia de seguretat tindra un temps maxim de
recuperacio de 24 hores, a comptar des de la comunicacié de la sol-licitud mitjangant els mitjans
pactats

o Garantir I'habilitacié de mesures oportunes per a garantir la continuitat del servei, per la qual cosa
disposara d’'un Pla de Recuperacio de Desastres que garanteixi la recuperacio de serveis, bé en
el mateix CPD, bé en un d’alternatiu, amb un punt de recuperacié no superior a 12 hores i un temps
fins a la recuperaci6 de tots els serveis no superior a 4 hores.

e Garantir les mesures de seguretat de la informacio segons 'apartat seguent.

REQUERIMENTS DE SEGURETAT DE LA INFORMACIO

Les mesures de seguretat son imprescindibles per garantir la integritat de les dades, evitar
accessos no autoritzats i recuperar la informacié en cas de que es produeixin incidencies de
seguretat.

La categoritzacio dels sistemes, a efectes de 'Esquema Nacional de Seguretat (ENS), son de
nivell MITJA i per tant, cal que :

¢ El contractista queda obligat a complir amb totes les mesures de '’Annex Il de 'ENS pertinents per
a la valoraci6 MITJANA en totes les dimensions de seguretat considerades (Integritat,
Confidencialitat, Autenticitat i Tragabilitat.) o I'equivalent al marc de referéncia per a la seguretat
dels sistemes d'informacié el conjunt de millors practiques reconegudes internacionalment
desenvolupades per la norma ISO 27000
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Les solucions lliurades des de la infraestructura, cal que compti amb les adequades mesures de
seguretat necessaries per garantir la identitat, integritat, conservacié i confidencialitat, tant de les
dades, documents i transaccions.

Cal garantir la realitzacié de les auditories de seguretat ordinaries i extraordinaries previstes en
l'article 34 de 'ENS. Aquest article exigeix requisits especifics sobre els criteris, métodes de treball
i de conducta utilitzats, els aspectes dels que cal determinar I'auditoria i les conclusions que han
de realitzar-se sobre ella.

El contractista sera el responsable de la gestié i administracié dels serveis incloent la
infraestructura i la provisié de les plataformes i components gue hi intervenen.

El contractista designara un Responsable de Seguretat dins de la seva organitzacié, que tindra
com a interlocutor al Responsable de Seguretat de I'Ajuntament

Es registraran totes les actuacions realitzades sobre elements virtuals, incloent el muntatge i
desmuntatge de suports d’informacio.

SISTEMA INFORMACIO GEOGRAFICA (SIG)

La solucié haura d’incorporar un sistema d’informacié geografica (SIG) basat amb servidor de
mapes WMS, tenint com a base, la cartografia municipal oficial que sera proporcionada en linia
mitjangcant WFS pels sistemes municipals a través d’internet per tal de facilitar les actualitzacions
periodiques de la informacié geografica.

El sistema identificara qualsevol dels elements del servei al seu sistema SIG i enviara aquesta
informacio mitjancant diferents capes mitjancant WMS, als sistemes informatics municipals en linia
a través d’internet per tal que la informacié d’inventari d’elements i recursos del servei també
estigui disponible, tant als sistemes SIG municipals com a la PMGS.

Per aquesta integracio, 'empresa que presti el servei del sistema es coordinara amb els técnics
municipals.

REQUERIMENTS PER APLICACIONS PER DISPOSITIUS MOBILS (APP)

De forma general, tota aplicaci6 mobil vinculada a I'objecte i abast del present contracte, en
gualsevol dels seus lots, destinada a I’accés i us per la ciutadania, cal que :

Sera de descarrega gratuita per qualsevol usuari.

Cal que estigui disponible per sistemes Android com a minim.

Els serveis técnics municipals han de donar el seu vist-i-plau prévi a la publicacié de I'APP.

L’App ha de ser lliurada amb la darrera versio compatible del sistema operatiu disponible.

Cal que s’adeqli a la imatge i colors corporatius.

Cal que sigui compatible amb el 90% del parc maobil.

Cal que incorpori sistemes de Seguretat i privacitat :

Les contrasenyes no poden mostrar-se en clar i no poden quedar emmagatzemades al dispositiu.
Cal que demani els permisos necessaris per accedir a diferents serveis del dispositiu.

Cal que disposi d’'un mecanisme de validacié d'usuari propi per accedir a informacié confidencial
o privada. L’app no pot danyar dades al dispositiu.

En el cas que no es pugui garantir I'is de I'app en una versio anterior, s’haura d’informar a l'usuari
si és necessari descarregar una versio més recent de la mateixa.

Usabilitat i accessibilitat
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L’app s’ha de poder visualitzar correctament en els diferents dispositius (mida lletra, elements
grafics, etc).

Cal que mostri el teclat adequat per a cada tipus d’entrada.
Multidioma

Ha de poder-se configurar tant en catala com castella.

Per defecte, I'app s’ha d’instal-lar i activar en catala.

Fiabilitat

Cal que comprovi la introduccié de dades erronies.

Cal que notifiqui a 'usuari en cas d’operacions de llarga durada.
Cal que avisi a 'usuari quan no es disposa de connectivitat.
L’app no pot consumir recursos excessius.

S’ha de poder instal-lar i desinstal-lar adequadament.

REQUERIMENTS D’INTEGRACIO | INTEROPERABILITAT

El sistema haura de disposar d’'una API oberta i amplia que permeti consultar qualsevol informacié
del sistema mitjangat serveis web o APIRest amb un sistema d’autenticacioé previ basat en token
o similar. Es valorara en especial quan I'API sigui més amplia i pugui també transaccionar
mitjangant serveis web.

El intercanvi d’'informacio via APl haura de ser amb XML o JSON i també haura de ser accessible
SIG en format GeoJSON o WFS.

En cas que I'Ajuntament decideixi modificar o afegir necessitat d’intercanvi de dades addicionals,
I'adjudicatari ha d’assumir els costos d'adaptacié de la integracio i interoperabilitat dels sistemes
d'informacio.

La informacié6 integrada i interoperable entre els diferents sistemes i tramesa a I'Ajuntament haura
de reflectir la realitat del servei i haura d'estar totalment actualitzada i en linia. L'objectiu és que
I'empresa informi a I'Ajuntament dels canvis a les seves dades de forma immediata o en temps
real.

Els principals elements i solucions a mode d’enumeracié i no essent limitatiu, a les que caldra
integrar-se i interoperar, son:

Propis del contracte

Caldra que cada sistema d’informacié que a lliurar per cada lot del present contracte, s’integri amb
la resta de sistemes que requerits en aquells extrems necessaris per tal de poder conformar una
soluci6 integral i integrada de neteja i gestioé de residus, tant pels serveis técnics municipals aixi
com per la ciutadania, evitant sitges de gestié i d'informacio aillades i inconnexes.

El contractista de cada lot caldra que proveeixin tota la informacié sense cap restriccié. Haura de
col-laborar en la provisio de la informacié aixi com la integracié6 amb els altres contractistes dels
altres lots, sense impediments, dilatacions ni cap alteracié en l'origen de les dades; en cas
d’alteracié de la informacié proveida, dilatacio en el seu subministrament o restriccié en I'accés de
gualsevol de la informacié del servei de recollida de residus i neteja viaria de forma deliberada, es
considerara falta molt greu.

Plataforma de Ciutat
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El contractista, caldra que proveeixin tota la informacié sense cap restriccio a la plataforma de
gestié de ciutat municipal, per la seva supervisid, control. Haura de col-laborar en la provisié de
la informacié amb els técnics municipals, sense impediments, dilatacions ni cap alteracié en
I'origen de les dades; en cas d’alteracié de la informacié proveida, dilatacié en el seu subministra
o restriccid en I'accés de qualsevol de la informacio del servei del contracte de forma deliberada,
es considerara falta molt greu.

Geoportal

El sistema haura de permetre consultar via API la informacié dels actius i les metadades
associades de tal manera que a través de les plataformes municipals d’informacié com el mapa
ciutat o geoportal (mapes.tarraonga.cat) tenir coneixement i informar al ciutada sobre els actius i
serveis associats al contracte.

Incidéncies via publica — EPP!

Atés que 'Ajuntament de Tarragona rep qualsevol queixa o incidéncia de qualsevol servei public
per part del ciutada a través d’'un sistema municipal propi (EPP!), integral i unic, caldra que el
sistema lliurat permeti la integracié transaccional amb aquest sistema de queixes i incidencies
municipal de tal manera que I’Ajuntament pugui enviar una queixa o incidéncia al sistema de forma
automatitzada mitjancant servei web i el sistema que gestioni el contracte el rebi per gestionar-la;
una vegada processada o mentre es facin actuacions, el sistema haura de poder permetre també
mitjangant WS, informar al sistema de queixes i incidéncies municipal del seu estat i/o tancament.
Aquesta integraci6 ja actualment esta funcionant amb el contracte anterior i és requisit
indispensable pel nou contracte per facilitar un sistema transparent de queixes i incidencies al
ciutada del servei objecte del contracte.

Per aquesta integracié 'empresa del sistema que presti el servei es coordinara amb els técnics
municipals del Servei TIC de I'Ajuntament de Tarragona.

Sistemes i solucions municipals

Caldra que cada sistema d’informacié que a lliurar per cada lot del present contracte, s’integri amb
els sistemes municipals requerits en aquells extrems necessaris per tal de poder donar compliment
als requeriments funcionals i de negoci del present contracte i no tinguts en compte en el moment
d’elaboracié dels plecs técnics.

Per a tal finalitat, 'Ajuntament de Tarragona aprovisionara la capa de serveis web o APIRest
necessaries per a la integracio de les solucions. Altrament, I'adjudicatari cal que incorpori sistemes
de carrega de dades mitjancant intercanvi d’arxius (asincron).

SENSORTS (IOT)

Tots els elements de sensoritzacié que es puguin desplegar per la gestio i operacio el servei i que
informin constantment, com per exemple sistemes GPS de localitzacié d’equips i vehicles,
sistemes d’automatitzacioé del rec o qualsevol sensor que doni informacio al sistema d’operacio i
explotacio, també haura d’ésser enviat en linia a la plataforma de gesti6 de ciutat a través de la
seva APl oberta per a la ingesta de dades de tal manera que, a través de la qual, es podra realitzar
un recull de la informacié del servei integrant-se amb altres serveis i sistemes municipals.

Qualsevol tipus de sensor de qualsevol equipament técnic del servei, s’haura de recollir la seva
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informacio de forma constant i periddica durant la prestacio del servei d’acord a les instruccions
municipals i en cap cas, podra realitzar-se cap tipus d’alteracio ni endarreriment en la seva recollida
i provisié al sistema d’informacié i a la plataforma de ciutat municipal.

PROPOSTA DE MODEL DE DADES DE L'INVENTARI

L’Ajuntament de Tarragona, disposa a I'actualitat d’'un inventari inicial i per tant el model de
dades que es proposa, és com a minim I'actua i que ha de poder-se maodificar i ampliar i millorar
en el transcurs de la durada del contracte.

Arbrat

« ID Es un codi Unic que té cada actiu. No s’ha de poder modificar.

e ESP_NOM Es el nom de I'espécie d arbre

e ZONA Les zones les tenim dividides. Caldra integrar-se amb els barris de ciutat.

e UBICACIO Es el carrer, placa, parc, etc on es troba situat cada arbre. Integrat amb el vialer
municipal.

e LOT Identificacié de serveis per contractes

e TIPUS _FORM Es la forma que té la copa de I"arbre (port natural, globosa, columnal)

e ESTAT Silarbre esta en un estat acceptable o deteriorat

e OBSERVACIO Observacions associades al registre.

e ESCOCELL Silarbre té escocell o no. L escocell és el lloc (generalment quadrat) de la vorera o
paviment on es planta |'arbre.

e ESC_MIDA La mida de I'escocell en metres. s’hauria de poder lligar amb els aixecaments
topografics. Caldria I'orientacio de I'escocell

e ALCADA L’algada de I'arbre. Barems orientatius

o PERIMETRE El perimetre del tronc de I"arbre. perimetre del tronc mesurat a 1 m d’algada

« DIAMETRE El diametre de la projecci6 de la copa. barems orientatius

e REPOSI 19 Sien una determinada fila en aquest camp hi apareix una data, significa que estava
previst replantar I'arbre, 'any 2019.

e REPOSI 20 idem per al"any 2020

e REPOSI 21 idem per a I'any 2021

e REPOSI 22 idem per aI'any 2022 (arbres proposats per replantar)

e SOCA Es un codiintern

e« DATA_REV Es un codi intern de manteniment preventiu

e FITOS Es un codi intern de manteniment

e FITOS 2020 Es un codi intern de manteniment

e FITOS DATA Es un codi intern de manteniment

e EXISTENT Si existeix I'arbre o si no existeix (perqué s’ha talat o tret per algun motiu)

e FID Es un codiintern de manteniment

e IMPRES Es un codi intern de manteniment

e COORDENADES A cada fila coordenades X, y. Les coordenades dels arbres del QGIS han de
ser les mateixes que el topografic.

Per la cartografia de base aixi com el vialer (eixos de carrers i linies de vorera, vies de tren, etc)
cal que I'adjudicatari es coordini amb els serveis tecnics de Topografia Municipal.
Tot el sistema de georeferenciacio cal que es basi amb dades de 'lGCG

Aixi mateix, per la resta d’inventaris, com a minim, 'aixecament sera en base als annexes
indicats al present plec de prescripcions tecniques, amb les coordenades degudament de
georeferenciacio aixi com els poligons en el cas de superficies com els parcs i jardins.
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SUPORT, MANTENIMENT, EVOLUCIO | DOCUMENTACIO

L’adjudicatari es veura obligat a garantir, en termes de suport, manteniment i evolucio en 'objecte,
abast i per la durada del contracte:

e Suport i manteniment de la solucid, tant correctiu, evolutiu, adaptatiu i perfectiu.

o En qualsevol cas I'adjudicatari realitzara les adequacions necessaries, sense cap cost addicional
per '’Ajuntament de Tarragona, al context normatiu associat al serveis de la contracta, aixi com
funcionalitats no ajustades a I'explotacio del servei, per tota la durada del contracte.

e L’Ajuntament de Tarragona disposara, sense cost addicional de programari, llicenciament, serveis
ni manteniment, les noves aplicacions, millores, funcionalitats i solucions que es desenvolupin i
s’alliberin dins de la suite de productes lliurats per I'adjudicatari.

o Caldra modificar les integracions lliurades en el cas que 'Ajuntament de Tarragona canvi d’eines
i/o0 es produeixin canvis en els endpoints, amb pre-avis i analisi, havent d’adaptar-les en temps i
forma i sense cost addicional

e Atendra les consultes técniques i/o funcionals del STM o autoritzats de I'Ajuntament de Tarragona,
encara que no siguin propiament 'incidéncies' i que poden ser sobre I'operatoria del programari,
sense cost addicional, i que caldra atendre segons els acords de nivell establerts.

¢ Resolucio d'incidencies remotes.

e Substitucio o reparacio d’equips, sensors i demés dispositius vinculats al lot adjudicat al contracte,
en cas d'avaria en un termini de 24 hores i d’altre material necessari per a I'is, sense cost
addicional per I'Ajuntament de Tarragona.

Horaris i acords de nivell de servei

La gestié d’incidéncies i suport funcional i técnic, ha de restaurar els nivells normals del serveis
afectat tant aviat sigui possible, minimitzant I'impacte en el sistema de gestid i tramitacio, mantenint
els nivells de qualitat i disponibilitat del servei aixi com poder resoldre aspectes i necessitats
funcionals i adaptacions tecniques sobre I'Us i configuracio i parametritzacié de la solucié.

L’empresa haura d’establir almenys un procediment per a la comunicacié d’'incidencies al seu
Centre d’Atencié a 'Usuari (CAU), que podra ser per via telefonica, correu electronic, o a través
d’un portal web.

En aquest sentit, pel servei de CAU, I'adjudicatari cal que:

¢ Designi un responsable técnic del sistema de manteniment integral i resolucié d’ incidencies amb
I'objectiu de fer el seguiment de les incidéncies que es reportin indicant el seu nom, carrec, telefon
de contacte, i e-mail.

e Cobreixi I'horari _de dilluns a divendres de 8:00 a 16:00 hores i constituira el punt Unic de
contacte a efectes de comunicar qualsevol incidéncia que afecti a qualsevol dels serveis i
funcionalitats incloses en el contracte objecte d’aquesta licitacio.

¢ Proveeixi de les eines necessaries que permetin a la Corporacié el seguiment actualitzat de I'estat
d’aquestes (registre incidéncia, temps de resposta i resolucié i estat de les mateixes), per garantir
'acompliment dels acords de nivell de servei, la gestié de les peticions i incidéncies Cal que la
Corporacio pugui determinar I'acceptacié o no de la resolucié d’'una incidencia. En el cas de
discrepancia entre adjudicatari i Corporacio, el sistema cal que ho permeti reflectir.

¢ Que atenguin consultes sobre operatoria i I'explotacié de les aplicacions, ja sigui per via telefonica,
via telematica o assistencia presencial, pels aspectes tant de tipus conceptual como de tipus
informatic.
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Tots els seglents parametres han de ser assumits per I'adjudicatari a excepcié dels casos no
imputables a la seva responsabilitat :

ACORDS DE NIVELL DE SERVEI (SLA)
CONCEPTE SLA PENALITZACIONS SOL:LICITADES
SOL:LI
CITAT
Temps < 5 dies Infraccié lleu entre 5 i 10 dies laborals i
maxim de laborals infraccié greu quan es superior a 10 dies
resposta laborals
d’'una
incidencia
lleu
Temps < 2 dies Infraccio lleu entre 2 i 5 dies naturals i
maxim de naturals infraccié greu quan es superior a 5 dies
resposta naturals
d’'una
incidencia
greu
Temps < 1 dia Infracci6 greu entre 1 i 2 dies naturals i molt
maxim de natural greu quan és superior a 2 dies naturals
resposta
d’'una
incidéncia
molt greu
Disponibilitat >=99,5 Quan la disponibilitat sigui >=99% i <99,5%
trimestral del % es considerara falta greu i quan sigui <99%
servei es considerara falta molt greu.

Tots aquests parametres han de ser assumits per I'adjudicatari a excepcié dels casos que no i
s6n imputables.

Tipus d’incidéncia

e S’entendra per incidéncia lleu aquelles que entorpeixin el treball de l'usuari i del servei sense
provocar cap parada.

e S’entendra perincidéncia greu aquella que sigui lleu i a més degradi el sistema i afecti a I'usuari
final en quant no permeti desenvolupar de forma normal la seva tasca, provocant parades
intermitents del servei.

e S’entendra per incidéncia molt greu, aquelles que son greus i a meés afecten molt
significativament a tots els usuaris o0 amb parada total del servei.

Penalitzacions

Ates la importancia del present contracte, es contemplen penalitzacions segons les faltes lleus,
greus o0 molt greus, per incompliment dels SLA, especificades a la taula anterior

e L'acumulaci6 de 3 faltes lleus originara una falta greu.
e L'acumulaci6 de 3 faltes greus originara una falta molt greu.

e [’acumulacié de 2 faltes molt greus es considerara motiu de rescissiéo immediata del contracte
abans de la finalitzacio prevista.
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Documentacio
L’adjudicatari mantindra actualitzada la documentacié técnica -as-buit, configuracio, integracié

amb altres sistemes, capa d’integracié i interoperabilitat (API’'s/Webservices) - com funcional -
manuals d'us d’aplicacions d’usuari-.

L’adjudicatari I'actualitzara i enviara peridodicament als técnics municipals designats o mitjangant
sistemes automatics incorporats a la propia solucioé —on-line-.

SERVEI 24 HORES | 365 DIES L’ANY

La soluci6 a perovir aixi com el seu suport técnic que proporcioni el serveis TIC, haura de funcionar
les 24 hores i els 365 dies I'any. Els técnics municipals designats tindran contacte i resposta directa
de I'empresa que presti el servei del sistema TIC per poder comunicar qualsevol incidéncia,
consulta o necessitat dins de I'ambit de I'objecte del present contracte.

La disponibilitat trimestral del sistema en el navol haura de ser igual o superior al 99% incloent
gualsevol interrupcié de servei ja sigui programada 0 no programada. Quan la disponibilitat sigui
inferior al 99% perd superior al 98% es considerara falta greu i quan sigui inferior al 98% es
considerara falta molt greu segons especificacions indicades al PCAP.

CONFIDENCIALITAT, VERACITAT | PROPIETAT DE LA INFORMACIO

L’empresales adjudicataria/es i les subcontractades, si s’escau, queden expressament obligades
a mantenir absoluta confidencialitat i reserva sobre qualsevol dada que pogués conéixer amb
ocasio del compliment del contracte, especialment les de caracter personal.

Quan les dades siguin procedents d'elements (per exemple, dispositius de control o altres) o
sistemes automatics (per exemple, GPS) l'adjudicatari designara una persona responsable que
assumira la veracitat de la informacié. En aquest sentit, els licitadors detallaran en les seves ofertes
la/les persona/es que designaran amb aquesta finalitat, que podra ser I'encarregat/da de la
tecnologia del contracte.

Sera responsabilitat de I'adjudicatari garantir I'exactitud de les dades i que aquestes siguin rebudes
per I'Ajuntament de manera total i completa. L’adjudicatari s'assegurara que totes les dades que
s'enviin a I'Ajuntament es rebin correctament.

L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin ocasionar a
'Ajuntament degut a d'incompliment de qualsevol de les condicions esmentades.

Tota la informacié (dades i documents) dels serveis i dels sistemes d’'informacié seran propietat
exclusivament de I'’Ajuntament de Tarragona a excepcié de les dades personals del personal de
I'adjudicatari al qual 'Ajuntament no tindra accés i seran anonimitzades.

La veracitat de totes les dades i actualitzacions de dades que els adjudicataris enviin a
I'Ajuntament sera responsabilitat seva i aquesta responsabilitat haura de ser rastrejada al llarg de
la vida de les dades. Quan les dades hagin estat generades directament per una persona,
s'atribuiran de manera univoca a aquesta persona, a fi de garantir-ne la tracabilitat.

ACCESSIBILITAT A LA INFORMACIO
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El sistema haura de permetre la consulta de la informacio6 de les bases de dades del sistema ja
sigui mitjangant consultes de bases de dades tipus SQL o d’altre tipus i poder extreure tota la
informacié del sistema de forma periddica com a minim mensualment.

Addicionalment, l'adjudicatari proporcionara la documentacié del model de dades aixi com
manuals d’usuari i les sessions de suport i formacié que puguin ser necessaries.

L'Ajuntament de Tarragona es reserva el dret de sol-licitar I'accés de manera directa i immediata
a la informacio del servei que consideri rellevant i a les bases de dades contingudes als sistemes
d'informacio de I'adjudicatari.

A aquest efecte, amb l'objectiu de facilitar I'accés a la informacié requerida, I'adjudicatari facilitara
als empleats municipals autoritzats, 'accés directe a les dades dels sistemes d'informacié o un
accés directe a les bases de dades on resideixi la informacié relativa a la prestacié dels serveis.

Els sistemes d'informacié de I'adjudicatari garantiran la separacié de les dades personals que
tractin en la seva condicié de responsables i que no hi hagi causa de legitimacié d'una cessi6 a
I'Ajuntament a fi d'evitar que aquest dret d'accés global impliqui una cessié de dades personals no
consentida d'acord amb la normativa vigent a cada moment al llarg de la vigéncia del contracte.
Sera responsabilitat de I'adjudicatari complir aquest precepte i, si escau, haura d'incérrer en els
costos d'adaptacio dels seus sistemes, sense que aquesta modificacid suposi un cost addicional
per I'Ajuntament.

PROTECCIO DE DADES

L’adjudicatari haura de complir les exigéncies normatives vigents en matéria de seguretat,
proteccio de dades i politica de privadesa d'acord amb la normativa vigent —durant tot el periode
del contracte— i els requisits indicats per I'Ajuntament. Les adaptacions o modificacions vinculades
als requisits per al compliment legal de les plataformes i sistemes d’informacié de I'adjudicatari sén
a carrec seu.

En el cas que la prestacio dels serveis, suposi la necessitat d’'accés a dades de caracter personal,
el contractista, com a responsable del tractament, queda obligat al compliment de tota la normativa
en matéria de proteccio de dades que pugui donar-se durant I'execucié del present contracte.

El contractista respondra per tant, de totes les infraccions en que podria incorrer en el cas que
destini les dades personals a una altra finalitat, les comuniqui a un tercer, o en general, les utilitzi
de forma irregular, aixi mateix quan no adopti les mesures corresponents per 'emmagatzematge
i custddia dels mateixos. A tal efecte, s’obliga a indemnitzar a I’Ajuntament de Tarragona, per
gualsevol dels perjudicis que sofreixi directament o per tota reclamacié, accio o procediment, que
porti la seva causa per incompliment o compliment defectuds per part de I'adjudicatari del disposat
tant en el contracte com en la normativa reguladora de la proteccio de dades de caracter personal.

El contractista caldra que adopti les mesures tecniques i organitzatives necessaries que
garanteixin la seguretat de les dades de caracter personal i evitin la seva alteracio, pérdua,
tractament 0 accés no autoritzat, atés que els elements tecnologics objecte del contracte hi seran
exposats aixi com I'accié humana.
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