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PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DE LLICENCIES,
MANTENIMENT | EVOLUTIUS DEL PROGRAMA DE GESTIO HORARIA DE LA
DIPUTACIO DE LLEIDA | ELS SEUS ORGANISMES (VISUALTIME) MITJANGANT
PROCEDIMENT NEGOCIAT SENSE PUBLICITAT PER RAONS TECNIQUES
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1. OBJECTE DEL CONTRACTE

Contractacio de llicéncies, dels serveis d’evolucio, continuitat i manteniments correctius del
programa de gestio horaria de Diputacid i els seus organismes (Visualtime) per a tots els usuaris
dins de I'ambit d’actuacio de la Diputacio de Lleida.

El servei demanat ha de:

Disposar de les noves versions i actualitzacions del programari

Garantir el correcte funcionament del programa de gestié horaria amb un servei de
resolucié d’incidéncies que minimitzi qualsevol aturada del servei

Disposar de les noves versions adaptades al marc legal

El CPV que correspon en aquest contracte és el seglient:

51213000-8 Serveis d’instal-lacié d’equips de control horari (“fechadores y contadores”)

2. DESCRIPCIO DELS TREBALLS A REALITZAR

- MANTENIMENT CORRECTIU | EVOLUTIU

L’evolutiu i manteniment correctiu d’aquest contracte ha d’incloure:

Disponibilitat sense cost de les noves versions

Disponibilitat sense cost per a un minim de 750 llicencies premium, 80 llicencies
access, 34 terminals Rxf i 8 relés

Disponibilitat de versions adaptades als canvis normatius amb temps suficient per
la seva verificacio

Resolucié de les incidencies que es detectin segons els ANS descrits posteriorment
en aquests plecs

Actualitzacio de la documentacid del sistema

Suport funcional i técnic tant del software com del hardware a la Diputacid de Lleida
Us d’una eina de gestié d’incidéncies integrada si s’escau amb el sistema utilitzat
per la Diputacid de Lleida

Procediment pautat per la gestid de les peticions de millora de funcionalitats
Mantenir les actualitzacions i modificacions realitzades a mida per la Diputacié de
Lleida

- REQUERIMENTS TECNICS

Tant el programari de gestio com les propies dades hauran seguir amb la modalitat Saas de
hardware i de software i complir amb els protocols, les instruccions i les indicacions
tecniques i de seguretat que s’estableixin des de I'area de Noves tecnologies i administracio
electronica.
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- ATENCIO A CONSULTES | INCIDENCIES

Des de la direccié de I’Area de noves tecnologies i administracié electronica de la Diputacié de
Lleida es determinaran, a I'inici del contracte, les persones autoritzades de la Diputacio de Lleida
per a actuar com a interlocutors, obrir incidéncies i realitzar consultes, aixi com també s’indicara
les modificacions posteriors de les persones autoritzades.

Totes les comunicacions amb I'empresa adjudicataria es faran preferentment per mitjans
electronics per tal que en quedi constancia i, a tal efecte, s’utilitzara el canal de comunicacié que
indiqui I'Area de noves tecnologies i administracié electronica de la Diputacio de Lleida.

En cap cas, 'empresa adjudicataria atendra directament les consultes i les incidéncies dels
usuaris finals, sense I'aprovacié del personal autoritzat de I'’Area de noves tecnologies i
administracio electronica.

Aixi mateix, s’hauran de seguir les instruccions i protocols técnics i de seguretat que s’estableixin
des de I'area de Noves tecnologies i administracid electronica.

- ACORDS DE NIVELL DE SERVEI
Els acords de nivell de servei s’hauran de regir, com a minim, pels seglients requisits:
a. Disponibilitat

L'empresa adjudicataria indicara els canals de comunicacié per al servei de suport i
manteniment, aixi com la seva disponibilitat. Com a minim, haura d’oferir dos canals amb
disponibilitat en dies laborables.

b. Nivell de servei

a. Continuitat del servei de suport i manteniment
Restauracié del servei en un termini no superior a 4 hores
b. Servei de suport telefonic

El servei de suport telefonic s’avaluara en funcié del temps de resposta i del temps de
resolucid, essent els objectius de compliment:

=  Temps de resposta inferior a 5 minuts
= Temps de resolucié inferior a 15 dies

c. Manteniment correctiu

Resolucid
Paralitzant | Incidencies que suposen la detencid total del sistema < 12h laborals
per a tots els usuaris.
Critica Incidencies que suposen la detencié total del sistema | <72 hores laborals
per a un o més usuaris.
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Normal La resta d’incidéncies. < 8 dies laborals

L'empresa contractista haura de definir mecanismes proactius per tal de reduir el
nombre d’incidéncies.

c. Penalitzacions per I'incompliment dels ANS

Per tal de fer el seguiment dels acords de nivell de servei, s’establiran uns indicadors de
compliment.

Aixi mateix, es categoritzaran els incompliments en lleus o greus, i es definiran els llindars de
cada categoria per a cada indicador de compliment.

Les penalitzacions en cas d’incompliment es correspondran amb un descompte del cost anual
del contracte de manteniment que oscil-lara entre I'1 i el 5% en funcié de la categoria de
gravetat.

d. Informar

L’empresa adjudicataria informara si s’han utilitzat eines/motors d’intel-ligéncia artificial (Al),
tant en la fabricacié de I'aplicatiu com en qualsevol moment i durada del manteniment, dels
correctius i dels evolutius. Especificant quines eines/motors concrets s’han utilitzat.

- SEGUIMENT DEL CONTRACTE

Cada quadrimestre 'empresa contractista emetra un informe de seguiment, situacid i estat del
servei, on es detallara tota aquella informacié que es consideri rellevant, ja siguin incidéncies,
riscos detectats, etc.

A continuacié es detalla la informacié minima que haura de constar en aquest informe de
seguiment.

- Servei de suport

e Indicador de continuitat del servei: data d’interrupcid del servei, descripcio,
quantificacid del temps sense servei, valor objectiu de I'indicador.

e Indicador de sol-licituds no ateses: nombre total de sol-licituds registrades, sol:licituds
ateses, sol-licituds abandonades en un TE superior a 15 min, valor objectiu de
I'indicador.

e Indicador de temps de resposta: total de sol-licituds ateses, temps mitja d'espera
(minuts), sol-licituds ateses en un temps inferior a 5 min., valor objectiu de I'indicador.

e Indicador tancament de sol-licituds: tipus de sol-licituds, dies fins a tancament (mitjana),
valor objectiu de I'indicador.
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- Manteniment correctiu
e Temps de correccid: criticitat de la sol-licitud, temps mitja de tancament, valor objectiu.

La Diputacié de Lleida podra demanar informes puntuals sobre problemes, incidencies, canvis,
propostes de millora, etc. Aixi com, podra convocar I'empresa contractista per reunions puntuals
sobre reunions operatives.

Addicionalment cada quadrimestre es fara una reunié de seguiment a les instal-lacions de la
Diputacié de Lleida amb els responsables de CEGID per analitzar I'estat del servei.

- RESOLUCIO DEL CONTRACTE, PLA DE DEVOLUCIO DEL SERVEI

L'adjudicatari de la present licitacié es responsabilitzara, a la resolucié del contracte i en cas de
traspas del servei a un altre proveidor, de totes aquelles tasques i transferéncia de coneixement
necessaries garantint en tot moment els ANS establerts i la disponibilitat del servei, la
transmissié completa, i de forma correcta, de tota la informacid necessaria per a la continuacid
del servei cap al seu nou entorn, aixi com del possible cost propi d’aquest traspas d’informacio
i, en aquells casos en que es requereixi d’aturada, que aquesta sigui de la minima durada
possible.

Aixi mateix, es respectaran i compliran totes les condicions fixades també al respecte en les
clausules tecniques d’aquesta licitacid.

Es duran a terme totes les reunions i procediments que es considerin necessaris per fer la
transferéncia de la forma més adient.

Les incidéncies per les quals el seu temps de resolucid finalitzi dins del termini de vigor del
contracte hauran de quedar resoltes. Si no és aixi s’aplicaran les penalitats especificades.

El contractista revisara i, si s’escau, actualitzara la documentacié dels principals processos
operatius del servei i l'inventari actualitzat. Aixi mateix recopilara tota la documentacid
associada al coneixement funcional, tecnic, procedimental i d’organitzacid. Especificara, entre
d’altres:

Les dades i la documentacio del servei necessaria per transferir el servei a un altre proveidor.

- Les eines i utilitats amb les que I'empresa contractista treballa en la prestacié dels
serveis i que sOn necessaries per a I'operacio dels mateixos per un altre proveidor.

- Els contractes de serveis amb tercers que pogués considerar necessaris per donar
continuitat a la prestacié dels serveis per un altre proveidor.

- Actuacions futures pendents de realitzar.

- Informes de seguiment mensual i anual.

- Volumetria de les tasques efectuades durant la vigéncia del contracte.
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lgualment, en cas de resolucié del contracte, I'empresa adjudicataria tindra I'obligacié de
mantenir el servei durant el termini de temps especificat per la Diputacio; temps durant el qual
la Diputacié pagara a I'empresa adjudicataria en qliestio el prorrateig de I'import de licitacid pel
temps durant el qual es mantingui aquest servei.

El pla de devolucié del servei elaborat per I'adjudicatari haura d’incloure:

e Metodologia per al traspas del coneixement sobre tots els ambits relacionats amb el
serveis de subministrament, suport, administracié i gestié de sistemes.
e Proposta de planificacid, que en cap cas sera de durada inferior a 1 mes ni superior a 3
mesos.
e Proposta de reduccié progressiva de la facturacio del servei a la Diputacié a mesura que
el nou proveidor vagi assumint tasques i responsabilitats del contracte.
o S'indicaran les fites de traspas de serveis, tasques i responsabilitats que
marcaran aquesta reduccio de la facturacid, que en qualsevol cas hauran de ser
aprovades per la Diputacio.

3. OBLIGACIONS DE L’ADJUDICATARI

e Observacio de la legalitat vigent

L’adjudicatari s’ajustara, en tot moment i en totes les seves actuacions, a la legalitat vigent.

Aixi mateix, I'adjudicatari queda sotmés a la normativa nacional i de la Unié Europea en materia
de proteccié de dades.

La Diputacio de Lleida queda eximit de qualsevol responsabilitat derivada de la no observacio
de la legalitat per part dels adjudicataris.

El adjudicatari assumira a carrec seu qualsevol tipus de cost derivat de la no observacié de la
legalitat per part seva.

o Respecte al contracte d’encarrec de tractament de dades

S’adjunta annex corresponent al contracte d’encarrec de tractament.

o Respecte del compliment de I’Esquema Nacional de Seguretat

El licitador haura de lliurar la certificacié de conformitat amb I'Esquema Nacional de Seguretat
(ENS) respecte als serveis o solucions tecnologiques que es descriuen a continuacio, tal com
estableix la Resolucié de 13 d'octubre de 2016, de la Secretaria d'Estat d'Administracions
Publiques, per la qual s'aprova la Instruccié Tecnica de Seguretat de conformitat amb I'Esquema
Nacional de Seguretat.

Es considera que el programa de gestio horaria té una categoria mitja segons I’'ENS.

Pel que fa als estandards de prestacié dels serveis, I'adjudicatari els oferira amb el grau de
confidencialitat i protegint la informacio tractada d’acord amb la seva criticitat i implementara
les mesures de seguretat indicades a I'Esquema Nacional de Seguretat (en aquest sentit, el
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programari i maquinari involucrat en aquest contracte haura de permetre la configuracio i
implementacio d’aquestes mesures). La informacié de la Diputacio sera de la seva titularitat i
I’adjudicatari I’haura de tractar segons les instruccions referides.

L’adjudicatari comunicara a la Diputacié de Lleida els incidents o sospites d’incidents que tinguin
un impacte significatiu en la seguretat de la informacié manejada i dels serveis prestats,
especialment els incidents de nivell alt, molt alt i critic segons la Guia CCN-STIC-817 perqué la
Diputaci6 esta obligada a comunicar-los al CCN.

o Respecte del compliment de I’Esquema Nacional d’Interoperabilitat

En cas que el contracte comprengui algun tipus de desenvolupament de programari, i que
aquest programari s’hagi d’interconnectar amb altres administracions o amb altres programaris
de la mateixa Diputacié o que generi documentacié electronica, haura de complir el Reial Decret
4/2010, de 8 de gener, pel qual s’aprova 'Esquema Nacional d’Interoperabilitat (ENI).

e Seguretat i confidencialitat

L’empresa contractista es compromet a mantenir la maxima reserva i secret sobre la informacio
classificada com a confidencial. Es considerara Informacié Confidencial qualsevol dada (en
format escrit, oral o electronic) a la que I'empresa contractista tingui accés en el marc de la
prestacio de serveis per la Diputacid, especialment la informacié i dades propies de la Diputacid
a les que hagi accedit durant la seva execucio.

e |’empresa contractista es compromet a no difondre aquesta Informacié Confidencial,
aixi com a no publicar-la ni de qualsevol altra forma, bé directament, bé mitjangant
terceres persones o empreses, posar-la a disposicio de tercers sense consentiment previ
per escrit de la Diputacio.

L’'empresa contractista informara al seu personal, col-laboradors i subcontractistes de les
obligacions establertes al present compromis sobre confidencialitat.

L'empresa contractista realitzara les adverténcies i signara tots els documents que siguin
necessaris amb el seu personal i col-laboradors, amb el fi de garantir el compliment d’aquestes
obligacions.

Les obligacions de confidencialitat establertes al present contracte tindran una duracio
indefinida, mantenint-se en vigor amb posterioritat a la finalitzacid, per qualsevol causa, de la
relacio entre I'empresa contractista i la Diputacio.

e |’empresa contractista s'obliga a posar en coneixement immediat de la Diputacié de
Lleida qualsevol fallada detectada que pugui posar en perill la seguretat i
confidencialitat de les dades i documents objecte d'aquest contracte.

e Durant la vigéncia dels mateixos, L'empresa contractista implantara i mantindra
dispositius de seguretat logica que previnguin contra la destruccio, pérdua, manipulacié
o0 alteracid de les dades de caracter personal que estiguin a la seva possessio.

e Les parts garantiran el compliment de la LOPD, RGPD i qualsevol regulacié
complementaria en aquest ambit, que afectin a cadascuna d’elles, i en concret:
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e |’empresa contractista no aplicara ni utilitzara les dades de caracter personal continguts
en els fitxers amb cap fi diferent del que figuri en el contracte, ni amb cap finalitat
diferent a les establertes a les instruccions de la Diputacié.

e L'empresa contractista no comunicara les dades de caracter personal contingut als
fitxers, ni tan sols per la seva conservacid, a terceres persones/entitats, excepte en
aquells suposits en que sigui necessari dur a terme la subcontractacié d’algun dels
serveis contractats.

e |’empresa contractista mantindra el secret professional respecte a les dades de caracter
personal que tracti amb el fi de complir I'objecte de la present licitacié/futur contracte,
fins i tot després de finalitzar la seva relacié amb la Diputacio..

L’empresa contractista adoptara les mesures d’'indole técnica i organitzativa que, d’acord amb
la LOPD, RGPD i qualsevol regulaciéo complementaria, garanteixin la seguretat de les dades de
caracter personal i evitin la seva alteracio, pérdua, tractament o accés no autoritzat.

Lleida, document signat electronicament

Xavier Minguet Olom{
Tecnic de Noves Tecnologies
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