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1) DADES RELATIVES A LA FASE DE LICITACIO | D’ADJUDICACIO.

1.1) Definicio de I'objecte del contracte.

Es objecte del present plec la contractacié del subministrament i serveis de configuracié
i gestid6 d’'una plataforma de conscienciaci6 i formacié en ciberseguretat durant una
anualitat — la previsio va de gener a desembre de 2025— .

El servei a prestar consisteix en el subministrament, serveis de configuracié i de gestié
d'una plataforma de conscienciacié i formacié en ciberseguretat per als empleats i
usuaris dels serveis informatics de I'Ajuntament de Malgrat de Mar.

El servei a oferir s’ha de basar en una solucié cloud en modalitat SaaS quedant
'Ajuntament exempt de realitzar qualsevol instal-lacié dins la seva infraestructura
informatica.

La plataforma de conscienciaci6 i formacié en ciberseguretat ha de complir amb els
seglents objectius:

¢ lIdentificar els principals riscos en ciberseguretat com soén, entre d’altres, el
phising, ransomware, malware, virus o atacs personalitzats.

e Reduir la probabilitat de patir incidents de seguretat que tinguin consequéncies
en pérdues de dades i pérdues economiques.

e Millorar els coneixements sobre el tractament de dades, el seu impacte a nivell
de integritat, disponibilitat i confidencialitat.

La solucio presentada ha d’incloure tots els serveis requerits en el plec.
El codi CPV que correspon és:

48218000-9 Paquets de software de gestié de llicencies

Tenint en compte 'establert aI'art. 18 de la Llei 9/2017, de 8 de novembre, de Contractes
del Secor Public (en endavant LCSP), com que aquest contracte conté prestacions de
dos tipus diferents, ens trobem davant un contracte mixt, en el qual, la seva prestacio
principal és de serveis i per tant seran d’aplicacio les normes d’adjudicacio del contracte
d’aquest tipus.

Atesa la naturalesa d’aquest contracte no procedeix la divisioé en lots per no afectar la
homogeneitat de I'objecte del contracte segons I'article 99.3.b de la LCSP.

1.2) Necessitat i idoneitat del contracte.

Les necessitats administratives a satisfer, la idoneitat de I'objecte del contracte, la
justificacié del procediment, dels criteris d’adjudicacio i la resta de requeriments recollits
alaLlei 9/2017, de 8 de novembre, de Contractes del Sector Public (en endavant, LCSP)
estan acreditats a I'expedient B3202024000021.

Aquest document és una copia auténtica del document electronic original.
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1.3) Pressupost base de licitacio.

El pressupost base de licitacié de la contractacio es fixa en la quantitat maxima de
14.520,00 euros IVA inclos.

12.000,00 euros més 2.520,00 euros en concepte del 21% d’IVA.

Els licitadors hauran d’igualar o disminuir en la seva oferta el pressupost base de
licitacid, indicant I'lVA a aplicar mitjangant partida independent.

El pressupost compren la totalitat del contracte. El preu consignat és indiscutible, no
admetent-se cap prova d'insuficiencia i porta implicits tots aquells conceptes previstos a
I'art. 100 i concordants LCSP.

El preu s’ha determinat atenent als preus del mercat.

1.4) Existéncia de crédit.

La despesa derivada d’aquesta contractacio de 14.520,00 IVA inclos, es fara efectiva a
I'aplicacio pressupostaria 11.4910.64100 Despeses en aplicacions informatiques de
I'anualitat 2025 sempre condicionada a la seva aprovacio definitiva.

1.5) Durada del contracte.

El contracte, un cop formalitzat, tindra una durada d’'una anualitat — previsiblement
gener a desembre de 2025 —.

S’estableix possibilitat de prorroga per un maxim de quatre anualitats suplementaries, a
prorrogar d’any en any, amb un preavis al contractista de dos mesos abans de la
finalitzacié del termini inicial, i sense perjudici de la prorroga extraordinaria que estableix
I'article 235 a) del Decret 179/1995 (ROAS), durant el temps necessari per garantir la
continuitat del servei, és a dir, una vegada extingit el contracte per finalitzacié del seu
termini de durada el contractista haura de prestar el servei fins que un altra es faci carrec
de la seva gestio i l'article 29.4 de la LCSP que esmenta que quan al venciment d’un
contracte no s’hagi formalitzat el nou contracte que garanteixi la continuitat de la
prestacié que ha d’efectuar el contractista com a conseqiiéncia d’incidéncies resultants
d’esdeveniments imprevisibles per a I'drgan de contractacid produides en el
procediment d’adjudicacio i hi hagi raons d’interés public per no interrompre la prestacio,
es pot prorrogar el contracte originari fins que comenci I'execucié del nou contracte i en
tot cas per un periode maxim de nou mesos, sense modificar la resta de condicions del
contracte, sempre que I'anunci de licitacié del nou contracte s’hagi publicat amb una
antelacié minima de tres mesos respecte de la data de finalitzacié del contracte originari.

1.6) Valor estimat.

El valor estimat del contracte, als efectes d’alld que disposen I'article 101 i concordants
de la LCSP, és de 132.818,17 euros IVA exclos.

Import periode inicial del contracte (sense IVA) 12.000,00 €
Import prorrogues (sense IVA) 48.000,00 €

Aquest document és una copia auténtica del document electronic original.
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Import modificacions (sense IVA) 12.000,00 €
Total VEC 72.000,00 €

1.7) Tramitacié de I’expedient i procediment d’adjudicacio.

La contractacio, que es tramitara de forma ordinaria i no estad subjecta a regulacio
harmonitzada, es dura a terme mitjan¢ant procediment obert simplificat.

La Mesa de contractacié estara formada pels seglients membres:

President: El regidor de Contractacio.

Vocals:

- El secretari de 'Ajuntament.

- L’interventor Municipal.
- La técnica Informatica.
Secretaria: La técnica de Contractacié i Compres.

Les funcions de la mesa de contractacio son les de la comprovacié de la documentacio
presentada pels licitadors aixi com la de formular la proposta d’adjudicacio, previ
informe técnic, de conformitat amb el contingut en el present plec de condicions.

1.8) Perfil de contractant.

Per a consultar els plecs i resta de documents relacionats amb la present contractacio,
aixi com la composicié de la Mesa de Contractacio, en el seu cas, s’ha d’accedir al Perfil
de contractant a través de I'adrega seguent:

https://contractaciopublica.cat/ca/perfils-contractant/detall/636966?categoria=0

1.9) Presentacio de proposicions.

Les empreses licitadores han de presentar la documentacié que conformi les seves
ofertes en dos sobres, en el termini maxim que s’assenyala en I'anunci de licitacio, que
sera d’'un minim de 15 dies naturals. La presentacié es fara mitjangant I'eina Sobre
Digital integrada a la Plataforma de Serveis de Contractacié Publica de Catalunya,
accessible a I'adreca web seguent:
https://contractaciopublica.cat/ca/perfils-contractant/detall/636966?categoria=0

Un cop accedeixin a I'eina web de Sobre Digital, les empreses licitadores hauran
d’omplir un formulari per donar-se d’alta a I'eina i, a continuacio, rebran un missatge al
correu electronic indicat en aquest formulari d’alta, d’activacié de I'oferta.

L’activacié de l'oferta es necessaria per tal de poder continuar amb el procés de
presentacio de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari
d’inscripcié de l'eina de Sobre Digital, que seran les emprades per enviar correus
electronics relacionats amb I'is de I'eina de Sobre Digital, han de ser les mateixes que
les que designin en el seu DEUC per a rebre els avisos de notificacions i comunicacions
mitjangant I'e-NOTUM.

Les empreses licitadores han de conservar el correu electronic d’activacio de I'oferta,
atés que l'enllag que es conté en el missatge d’activacid és I'accés exclusiu de que
disposaran per presentar les seves ofertes a través de I'eina de Sobre Digital.

Aquest document és una copia auténtica del document electronic original.
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Accedint a I'espai web de presentacioé d’ofertes a través d’aquest enllag, les empreses
licitadores hauran de presentar tota la documentacioé requerida i adjuntar-la en format
electronic en els sobres corresponents. Les empreses licitadores poden preparar i enviar
aquesta documentacié de forma esglaonada, abans de fer la presentacié de I'oferta.

Per poder iniciar la tramesa de la documentacid, I'eina requerira a les empreses
licitadores que introdueixin una paraula clau per a cada sobre amb documentacio xifrada
(pel sobre A no es requereix paraula clau, atés que la documentacio no esta xifrada).
Amb aquesta paraula clau es xifrara, en el moment d’enviament de les ofertes, la
documentacié. Aixi mateix, el desxifrat dels documents de les ofertes es realitza
mitjancant la mateixa paraula clau, la qual han de custodiar les empreses licitadores.
Cal tenir en compte la importancia de custodiar correctament aquesta clau, ja que només
les empreses licitadores la tenen ('eina de Sobre Digital no guarda ni recorda la
contrasenya introduida) i és imprescindible per al desxifrat de les ofertes i, per tant, per
I'accés al seu contingut.

Un cop passades 24 hores després de finalitzar el termini de presentacio d’ofertes, els
membres de la mesa demanaran a les empreses, mitjangant correu electronic, que
accedeixin I'eina web de Sobre Digital a través de I'enllag facilitat en el mateix correu
electronic, per introduir les seves paraules clau. La introduccié d’aquesta paraula clau
nomeés implica el desxifrat del contingut del sobre, pero I'eina web Sobre Digital disposa
d’'un espai virtual securitzat que garanteix la inaccessibilitat de la documentacio i no es
pot realitzar la seva obertura fins el moment (data i hora) especificat en I'anunci de

Tan mateix 'empresa ha d’haver introduit la paraula clau abans de la data prevista per
I'obertura del sobre o sobres xifrats i que figura en I'anunci de licitacio.

En cas que alguna empresa licitadora no introdueix la paraula clau, no es podra accedir
al contingut del sobre xifrat i, en consequeéencia, no es podra efectuar la valoracio de la

Una vegada complimentada tota la documentacié dels sobres, es fara la presentacio de
I'oferta mitjangant signatura electronica i enviament del document “resum” de I'eina

A partir del moment en que I'oferta s’hagi presentat, I'empresa rebra un justificant de
presentacio satisfactoria de I'oferta i, ja no es podra modificar la documentacié tramesa.
Les proposicions s’han de signar pels representants legals de les empreses licitadores
i, en cas de tractar-se d’empreses que concorrin amb el compromis de constituir-se en
UTE, s’han de signar pel representant de les empreses que la composen.

D’acord amb la disposicié addicional 16.1 h) de la LCSP, I'enviament de les ofertes
mitjangant I'eina de Sobre Digital es podra fer en dues fases, transmetent primer
'empremta electronica de la documentacio de I'oferta, dins del termini de presentacio
d’ofertes, amb la recepcio de la qual es considerara efectuada la seva presentacio a tots
els efectes, i després fent I'enviament de la documentacié de I'oferta propiament dita, en
un termini maxim de 24 hores. En cas de no efectuar-se aquesta segona remissio en el
termini de 24 hores, es considerara que I'oferta ha estat retirada.

Si es fa Us d’aquesta possibilitat, cal tenir en compte que la documentacié tramesa en
aquesta segona fase ha de coincidir totalment amb aquella respecta de la que s’ha
enviat 'empremta digital préviament, de manera que no es pot produir cap modificacio
dels fitxers electronics que configuren la documentacié de I'oferta. A aquests efectes es
comprovara la coincidéncia de documents en les ofertes trameses en dues fases amb
'empremta electronica tramesa en primer lloc.
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Les proposicions presentades fora de termini no seran admeses sota cap concepte
exceptuant que la plataforma no funcioni correctament i no pugui avisar-se als licitadors
0 sigui impossible posposar la data de finalitzacié de terminis i sempre i quan I'AOC
emeti justificant d’aquesta casuistica.

En cas de fallida tecnica que impossibiliti I'iis de I'eina de Sobre Digital durant el termini
de presentacié de les proposicions, I'organ de contractacid ampliara el termini de
presentacié de les mateixes el temps que es consideri imprescindible, modificant el
termini de presentacio d’ofertes, publicant a la Plataforma de Serveis de Contractacio
Publica 'esmenat corresponent i addicionalment comunicant el canvi de la data a totes
les empreses que haguessin activat I'oferta.

Els licitadors poden trobar material de suport sobre com preparar una oferta mitjangant
I'eina de Sobre Digital, a I'apartat de licitacio electronica de la Plataforma de Serveis de
Contractacié Publica a 'adreca web segient :

https://contractaciopublica.cat/ca/perfils-contractant/detall/636966?categoria=0

Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol tipus de
programa o codi nociu. Aixi, és obligacié de les empreses contractistes passar els
documents per un antivirus i, en cas d’arribar documents de les seves ofertes amb virus,
sera responsabilitat de 'empresa licitadora que I’Administracié no pugui accedir al
contingut d’aquestes.

En cas que algun document presentat per les empreses licitadores estigui malmeés, en
blanc o sigui il-legible o estigui afectat per algun virus informatic, la mesa de contractacio
valorara, en funcié de quina sigui la documentacié afectada, les consequéncies
juridiques respecte de la participacié d’aquesta empresa en el procediment que s’hagin
de derivar de la impossibilitat d’accedir al contingut d’algun dels documents de I'oferta.
En cas de tractar-se de documents imprescindibles per coneixer o valorar 'oferta la
mesa podra acordar I'exclusié de 'empresa.

Les especificacions técniques necessaries per a la presentacio electronica d’ofertes es
troben disponibles a I'apartat de licitacié electronica de la Plataforma de Serveis de
Contractacio Publica a 'adrega web seglent:

https://contractaciopublica.cat/ca/perfils-contractant/detall/636966?categoria=0

- PPTX
- PDF

- DOCX
- XLSX

I’oferta.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR

Els formats dels documents electronics admissibles son els seglents:

L’esmentada documentacid haura de presentar-se en qualsevol de les llengles
cooficials de Catalunya i anar degudament signada pel licitador.

D’acord amb l'article 23 del RGLCAP, les empreses estrangeres han de presentar la
documentacio traduida al catala o al castella.

Es recomana que la presentacié d’ofertes es realitzi amb antelacié suficient que
permeti resoldre possibles incidéncies durant la preparacié o enviament de

SOBRE A
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dela LCSP.

20 pagines.

Im Ajuntament de Malgrat de Mar

Compres i Contractacioé

Contindra la documentacié administrativa i técnica seguent:
A) Declaracioé responsable que s’adjunta com annex 1.

Les condicions establertes legalment per contractar han de complir-se abans de la
finalitzacié del termini de presentacié de proposicions i subsistir en el moment de
perfeccié del contracte, d’acord amb l'article 140.4 LCSP.

De conformitat amb l'article 140.3 LCSP, els licitadors s’obliguen a aportar, en qualsevol
moment abans de la proposta d’adjudicacio, tota la documentacié exigida quan els hi
sigui requerida, i sens perjudici d’alld establert a la clausula 1.18) del present Plec.

B) Certificat de dades de I’empresa del RELI o ROLECE d’acord amb l'article 159.4°

C) Memoria técnica de la solucié que ha d’incloure els criteris d’adjudicacié que
depenen d’un judici de valor.

Aquesta documentacié ocupara com a molt 20 pagines (10 folis o DINA4). Es rebutjaran
les ofertes que no compleixin amb els requisits establerts en el plec técnic. Tan mateix
la no presentacié d’aquesta documentacio suposara I'exclusié de I'oferta presentada.

NO s’acceptaran annexes independents d’aquest document, tot el que el licitador
consideri necessari perqué es conegui la seva oferta haura d’estar inclos en les

ADVERTENCIA

La documentacié gue conte el sobre A no pot incloure cap informacié que

permeti coneéixer el contingut del sobre B relatiu als criteris valorables de

forma automatica. L’incompliment d’aquesta obligacié implica I’exclusié de

la licitacié.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR

SOBRE B

Contindra la documentacio relativa als criteris automatics — Annex 2 —.

Les condicions establertes legalment per contractar han de complir-se abans de la
finalitzacié del termini de presentacié de proposicions i subsistir en el moment de
perfeccié del contracte, d’acord amb l'article 140.4 LCSP.

De conformitat amb I'article 140.3 LCSP, els licitadors s’obliguen a aportar, en qualsevol
moment abans de la proposta d’adjudicaciod, tota la documentacié exigida quan els hi
sigui requerida, i sens perjudici d’alld establert a la clausula 1.18) del present Plec.

Les proposicions i les declaracions les han de signar els representants legals de les
empreses licitadores. En cas de tractar-se d’empreses que concorrin amb el compromis
de constituir-se en UTE si resulten adjudicataries s’han de signar pels representants de
totes les empreses que la composen. La persona o persones que signin I'oferta ha o
han de ser les persones signants de la declaracié responsable.

Els documents i les dades presentades per les empreses es poden considerar de
caracter confidencial si inclouen secrets industrials, técnics o comercials i/o drets de
propietat intel-lectual i la seva difusié a tercers persones pugui ser contraria als seus
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Compres i Contractacioé

interessos comercials legitims, perjudicar la competéncia lleial entre les empreses del
sector, o bé qual el seu tractament pugui ser contraria les previsions de la normativa
en matéria de proteccidé de dades de caracter personal. Aixi mateix el caracter
confidencial afecta a qualsevol altra informacié amb un contingut que es pugui utilitzar
per falsejar la competéncia, ja sigui en aquest procediment de licitacié o en altres de
posteriors. No tenen en cap cas caracter confidencial I'oferta economica de I'empresa ni
les dades incloses en la declaracio responsable.

La declaracio de confidencialitat de les empreses ha de ser necessaria i proporcional a
la finalitat o interés que es vol protegir i ha de determinar de forma expressa i justificada
els documents i/o les dades facilitades que considerin confidencials. No s’admeten
declaracions genériques o no justificades de caracter confidencial.

1.10) Condicions minimes i mitjans d’acreditacié de la solvéncia economica i
financera i professional o técnica i altres requeriments.

El licitador haura de complir les condicions seguents:
Disposar de la solvéncia seguent:
a) Solvéncia econdmica i financera:

L’adjudicatari presentara copia de la polissa i rebut de I'asseguranga de
responsabilitat civil i de riscos laborals per un import minim de 75.000,00 euros per
sinistre i any, que cobreixi els danys materials i a tercers que es puguin ocasionar
durant la vigéncia del contracte.

b) Solvéncia professional o técnica:

e Relacioé dels principals contractes iguals o similars als que constitueixen
I'objecte del contracte realitzats en els darrers tres anys tot indicant I'import,
data i destinatari public o privat. L’adjudicatari ho acreditara mitjangant
certificats o declaracions dels empresaris o drgans competents que hagin
estat els contractants.

La documentacié relativa a les solvéncies NOMES haura de ser presentada per

I’adjudicatari.

1.11) Criteris d'adjudicacio.

« Criteris d’adjudicacié que depenen d’un judici de valor fins a 25 punts

S’atorgaran un maxim de 25 punts repartits de la seglient manera:

Descripcié detallada de la solucié del | Fins a 10 punts
programari
I'establert en I'apartat de “Requeriments
de la solucié objecte del contracte”.

presentada detallant tot

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR
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Compres i Contractacioé

Descripci6 detallada de com es prestara el | Fins a 10 punts
servei segons el Pla de de conscienciacio
i formacié proposat.

Descripcié de la solucié de la plataforma | Fins a 5 punts
per mostrar els indicadors de risc segons
I'establert en I'apartat “Indicadors de risc”.

« Criteris d’adjudicacié automatics fins a 75 punts
a) Oferta econdmica: fins a 55 punts

S’assignara la maxima puntuacio al licitador que ofereixi el preu més baix i els
punts corresponents a la resta d’ofertes s’assignaran aplicant la segient féormula:

Puntuacié = 55 x (oferta més econdmica / oferta considerada)

b) Altres criteris: fins a 20 punts

categoria de “Formacié i Conscienciacio”.

Document acreditatiu de solucio inclosa en 10 punts
el Cataleg de Productes de Seguretat de
les Tecnologies de la Informacid i la
Comunicaci6 CCN-STIC 105 en Ia

Nacional

contracte.

Certificat de compliment amb I'Esquema 10 punts
de Seguretat en categoria
MITJANA o ALTA en I'ambit objecte del

impedeixin.
1.14) Variants.

Aquest document és una copia auténtica del document electronic original.
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En tot cas, 'Ajuntament de Malgrat de Mar es reserva la facultat d’adjudicar el contracte
a qui reuneixi, al seu entendre, les condicions més avantatjoses en relacié qualitat-preu
d'acord amb els criteris assenyalats o a declarar-lo desert en els termes d’alldo que
disposa l'article 150.3 LCSP.

1.12) Criteris de desempat.

En cas d'igualacié de proposicions, els criteris per al desempat seran els establerts a
I'article 147.2 de la LCSP.

1.13) Termini per a I’adjudicacié.

L’adjudicacio es realitzara dins el termini maxim de 2 mesos a comptar des de la data
d’'obertura de les ofertes rebudes sempre que esdeveniments imprevisibles no ho

No s’admeten variants.
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Serveis Generals
" Compres i Contractacio

1.15) Ofertes anormalment baixes.

Es defineixen els seglents limits per a la consideracio d’ofertes, en principi, amb valors
anormals o desproporcionats:

Quan, concorrent un unic licitador, sigui inferior al pressupost base de licitacié en més
de 25 unitats percentuals.

Quan concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals a
I'altra oferta.

Quan concorrin tres licitadors, les que siguin inferiors en més de 10 unitats percentuals
a la mitjana aritmética de les ofertes presentades. No obstant, s’excloura per al comput
de dita mitjana I'oferta de quantia més elevada quan sigui superior en més de 10 unitats
percentuals a dita mitjana. En qualsevol cas, es considerara desproporcionada la baix
superior a 25 unitats percentuals.

Quan concorrin quatre o més licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmética de les ofertes presentades. No obstant, si entre elles
existeixin ofertes que siguin superiors a dita mitjana en més de 10 unitats percentuals,
es procedira al calcul d’'una nova mitjana només amb les ofertes que no es trobin en el
suposit indicat. En tot cas, si el numero de les restants ofertes es inferior a tres, la nova
mitjana es calculara sobre les tres ofertes de menor quantia.

En els casos en qué I'drgan de contractacié presumeixi que una oferta resulta inviable
per haver estat formulada en termes que la fan anormalment baixa, solament podra
excloure-la del procediment de licitacio prévia tramitacio del procediment que estableix
I'article 149 de la LCSP.

Es demanara a I'empresa presumptament incursa en presumpcio d’anormalitat per a
qué, en el termini maxim de 5 dies habils, a comptar des de I'enviament de la
corresponent comunicacié a l'adrega de correu electronic designada pel licitador,
presenti justificacid sobre aquelles condicions de l'oferta que siguin susceptibles de
determinar el baix nivell del preu o costos de la mateixa i, en particular, pel que fa als
seglents valors:

a) L'estalvi que permeti el procediment de fabricacio del bé.

b) Les solucions técniques adoptades i les condicions excepcionalment favorables de
que disposa per subministrar els productes.

c) La innovacio i originalitat de les solucions proposades per subministrar els productes.
d) El respecte d'obligacions que resultin aplicables en matéria mediambiental, social o
laboral, i de subcontractacid, no sent justificables preus per sota de mercat o que
incompleixin I'establert en I'article 201.

e) O la possible obtencié d'una ajuda d'Estat.

En el procediment haura de sol-licitar-se I'assessorament técnic del servei corresponent.

En tot cas, els organs de contractacié rebutjaran les ofertes si comproven que soén
anormalment baixes perqué vulneren la normativa sobre subcontractacid o no

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR
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Ajuntament de Malgrat de Mar

Compres i Contractacioé

compleixen les obligacions aplicables en matéria mediambiental, social o laboral,
nacional o internacional, incloent l'incompliment dels convenis col-lectius sectorials
vigents, en aplicaci6 de I'establert en I'article 201 LCSP.

S'entendra en tot cas que la justificacié no explica satisfactoriament el baix nivell dels
preus o costos proposats pel licitador quan aquesta sigui incompleta o es fonamenti en
hipotesi o practiques inadequades des del punt de vista técnic, juridic o economic.

S’ avaluara tota la informacié i documentacié proporcionada pel licitador en termini i
elevara de forma motivada el corresponent informe d'acceptacié o rebuig a I'érgan de

Si I'drgan de contractacio, considerant la justificacié efectuada pel licitador i els informes
emesos, estimés que I'oferta no pot ser complerta com a consequiéncia de la inclusié de
valors anormals, |'excloura de la classificacio i acordara I'adjudicacié a favor de la millor
oferta, d'acord amb |'ordre en que hagin estat classificades.

1.16) Garantia provisional.
No procedeix la constitucié de garantia provisional, en tractar-se d’'un procediment obert

1.17) Garantia definitiva.

D’acord amb l'article 107.1 de la LCSP s’eximeix a I'adjudicatari de dipositar la garantia
definitiva, ja que l'objecte del contracte s’ha d’haver lliurat i recepcionat abans del
pagament de la factura.

1.18) Presentaci6 de documentacié.

El licitador proposat com a adjudicatari abans de I'adjudicacid i dins del termini de 7 dies
habils comptadors des de la data d’enviament del requeriment electronic que preveu
l'article 159.4 de la LCSP haura d’acreditar les circumstancies consignades en les
declaracions responsables aportades i la resta que sigui exigible.

La Mesa de Contractacio d’ofici comprovara en el Registre Oficial de Licitadors i
Empreses Classificades, si s’escau, que el proposat adjudicatari esta degudament
constituit, que el signatari de la proposicio té poder suficient per formular I'oferta i que
ostenta la solvéncia econdomica, financera i técnica o, en el seu cas, la classificacid
corresponent i que no esta incurs en cap prohibicioé per contractar, de conformitat amb
I'article 159.4.f)3r LCSP, sens perjudici del previst per la normativa per a les empreses
no espanyoles d’Estats membres de la Unié Europea o dels Estats signataris de I'acord
sobre 'Espai Econdmic Europeu a l'article 159.4.g) LCSP.

Cas de no presentar-se la documentacio en el termini previst, s’entendra que el licitador
ha retirat la seva oferta, se li exigira I'import del 3% del pressupost base de licitacio, IVA
exclos, en concepte de penalitat, i es procedira en els termes assenyalats a I'article
159.4.f)4° de la LCSP.

1.19) Formalitzacié del contracte.

La formalitzacié del contracte s’efectuara un cop transcorregut el termini minim de
quinze dies habils des que es remeti a les empreses licitadores la notificacid de

Transcorregut el termini anterior sense que s’hagi interposat recurs especial en matéria
de contractacié que porti aparellada la suspensié de la formalitzacid o quan I'érgan
competent per a la resolucié del recurs hagi aixecat la suspensio, els serveis
administratius corresponents requeriran a I'empresa adjudicataria per a que formalitzi el
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contracte en un termini no superior a cinc dies a comptar del segliient a aquell en que
hagi rebut el requeriment.

Si el contracte no es formalitza en el termini indicat per causes imputables a 'empresa
adjudicataria se li exigira I'import del 3% del pressupost base de licitacié IVA exclds en
concepte de penalitat. A més el fet pot donar lloc a declarar 'empresa en prohibicié de
contractar d’acord amb l'article 71.2.b) de la LCSP.

Si el contracte no es formalitza en el termini indicat per causes imputables a
I’Administracié s’haura d'indemnitzar a 'empresa adjudicataria pels danys i perjudicis
que la demora li pugui ocasionar.

En el suposit que el contracte no es pugui formalitzar amb I'empresa adjudicataria
s’adjudicara a 'empresa seglient que hagi presentat la millor oferta en I'ordre en que
hagin quedat classificades, amb la presentacié prévia de la documentacié a que es
refereix la clausula 1.25, essent aplicables els terminis previstos en els apartats

Les empreses que hagin concorregut amb el compromis de constituir-se en UTE hauran
de presentar, un cop s’hagi efectuat I'adjudicacié del contracte al seu favor si s’escau,
I'escriptura publica de constitucio de la uni6 temporal (UTE) en la qual consti el
nomenament de la persona representant o de la persona apoderada unica de la unio
amb poders suficients per exercir els drets i complir les obligacions que es derivin del
contracte fins a la seva extincio.

El contingut del contracte sera el que estableixen els articles 35 de la LCSP i 71 del
RGLCAP i no incloura cap clausula que impliqui alteracié dels termes de I'adjudicacio.

La formalitzacio del contracte, juntament amb el contracte mateix, es publicara en un
termini no superior a quinze dies i es comunicara al registre Public de Contractes de la
Generalitat de Catalunya. Les dades contractuals comunicades seran d’accés public,
sempre que no siguin confidencials, amb les limitacions que imposen les normes sobre
proteccié de dades.

2) DADES RELATIVES A LA FASE D’EXECUCIO:

2.1) Drets i obligacions de les parts.

- El contractista s’obliga a adequar la seva activitat, en el marc de la seva relacié
contractual amb I'Ajuntament de Malgrat de Mar, als principis étics i a les regles de
conducta que permetin assegurar el compliment dels principis d’igualtat, d’'imparcialitat
i d'integritat, d’objectivitat i de transparéncia. En particular, s’obliga a:

v Facilitar a 'Ajuntament de Malgrat de Mar la informacié establerta per la Llei
19/2014, de 29 de desembre, de transparéncia, accés a la informacié publica i bon
govern i qualsevol d’altra que li sigui requerida d’acord amb la normativa vigent.

v" Comunicar a I'Ajuntament de Malgrat de Mar les possibles situacions de conflicte
d’interessos o d’altres analogues de les qué tingui coneixement que afectin, directa
o indirectament, a la present contractacio i puguin posar en risc I'interes public.

Per conflicte d’interessos s’entén qualsevol situacio en la qué el personal al servei
de l'drgan de contractacid, que a més participi en el desenvolupament del
procediment de licitaci6 o pugui influir en el seu resultat, tingui directa o
indirectament un interés financer, econdmic o personal que pugui semblar que
compromet la seva imparcialitat i independéncia en el context de dit procediment de
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« Fer una correcta gesti6 mediambiental
mesures necessaries per minimitzar els impactes que aquest pugui ocasionar i fer
una correcta gestio dels residus i els embalatges.

Im Ajuntament de Malgrat de Mar

Compres i Contractacioé

v" No celebrar cap acord amb altres operadors econdmics que, en el marc de la
present contractacid, no respectin els principis de lliure mercat i de concurréncia
competitiva, abstenint-se de realitzar cap practica col-lusoria.

v Abstenir-se de realitzar, fomentar, proposar o promoure qualsevol mena de practica
corrupta que afecti o pugui afectar la relacio contractual en els termes previstos en
el Codi Penal vigent en cada moment.

- Complir amb les disposicions vigents en matéria laboral, de Seguretat Social i Salut en

- Mantenir i guardar silenci sobre el contingut del contracte adjudicat.
- Assumir les despeses de qualsevol mena, inclosos els impostos en general, que
s’originin tant pel caracter empresarial de l'activitat com per la naturalesa del
subministrament contractat.

- Respondre civil i penalment dels danys causats a tercers en el funcionament normal o
anormal de la prestacié del contracte.

- Adscriure a I'execucié del contracte els mitjans personals i materials suficients.

- Efectuar les prestacions propies del subministrament en la forma prevista en el plec
técnic i en 'oferta de I'adjudicatari, d’acord amb les instruccions que li dicti 'Ajuntament
d’acord amb les seves facultats i les que en puguin resultar de la legislacio vigent sobre
el subministrament objecte de licitacio.

- Lliurar i recollir el material al lloc especific on i tal com indiqui I'Ajuntament.

- El contractista sera responsable, durant I'execucié del contracte, de tots els danys i
perjudicis, directes o indirectes, que es puguin ocasionar amb motiu de la realitzacio
del subministrament com a consequéncia dels actes, omissions o negligéncies del
personal a carrec seu, o dels seus subcontractistes, si s’escau, o d’'una organitzacio
deficient dels treballs precisos.

- El contractista haura d’indemnitzar els danys i perjudicis ocasionats a persones o
reparar les propietats i els serveis afectats per les referides causes, restablint-los en
les seves condicions anteriors o compensant-los adequadament d’acord amb la

- El contractista s’obliga a facilitar tota la documentacié que li sigui requerida en relacié
amb els seus subcontractistes, si s’escau, en els termes de I'article 217 LCSP.

2.2) Condicions especials d’execucio.

Les condicions especials d’execucio del contracte seran les que tot seguit s'indiquen:

« Manteniment de les condicions laborals durant tota la vigéncia del contracte

Durant tot el periode d’execucié del contracte, 'empresa contractista esta obligada
a mantenir i actualitzar les condicions laborals, aixi com a incorporar qualsevol
millora sobre la legislacid laboral basica aplicable que corresponguin en cada
moment als treballadors adscrits al contracte en funcioé del conveni col-lectiu que
resulti d’aplicacioé al presentar-se I'oferta.

El contractista vindra obligat a facilitar a I'érgan de contractacié qualsevol informacié
o documentacio que li sigui requerida per acreditar el compliment de la condicié.

del subministrament, prenent les
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Im Ajuntament de Malgrat de Mar

Compres i Contractacioé
Forma de verificacié: El seguiment del compliment efectiu de la mesura es pot dur

a terme mitjangant una declaracié de 'empresa contractista o un informe de I'érgan
de representacidé dels treballadors, sense perjudici de la comprovacié davant
qualsevol denuncia concreta.

L’incompliment injustificat d’aquesta condicié d’execucié que es qualifica com a
obligacié essencial contractual pot donar lloc a una penalitzacié proporcional a la
reduccié o minoraria si no supera el 10%, o si és superior a la resolucié del contracte.

« Aplicacio del conveni sectorial adequat a I’activitat del treballador

Forma de verificacié: L’empresa contractista, no pot aplicar un conveni inadequat a

LCSP.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR

I'activitat o activitats desenvolupades del personal ocupat en el contracte, de forma
que en tot cas s’apliqui el conveni o convenis sectorial més adequat a I'activitat. A
tal efecte, abans de I'adjudicacio es presentara una declaracio responsable indicant
el conveni o convenis sectorials aplicables al personal que executara el contracte.

L’empresa ha de formular una declaracié responsable abans que es dicti I'acta o la
resolucio d’adjudicacié del contracte, indicant el conveni o convenis sectorials
aplicables. La persona responsable del contracte podra requerir una certificacio
especifica en qualsevol moment de I'execucio. L’'incompliment de la mesura pot ser
causa de penalitzacié economica si aixi s’estableix en els plecs.

2.3) Modificacio del contracte.

Els contractes administratius només podran ser modificats per raons d'interés public en
els casos i en la forma previstes als articles 203 a 207 de la LCSP, i d'acord amb el
procediment regulat en l'article 191 de la mateixa Llei. Els contractes administratius
celebrats pels organs de contractacio només podran modificar-se durant la seva
vigéncia quan es doni algun dels suposits establerts en I'apartat 2 de I'article 203 de la

Procedira la modificacié del contracte en els termes previstos en el plec de clausules
administratives particulars, quan aixi s'hagi previst, en la forma i amb el contingut
assenyalat a l'article 204 de la LCSP.

Les modificacions acordades per I'drgan de contractacido seran obligatories per als
contractistes en els termes establerts en l'article 206 de la LCSP, i s’hauran de
formalitzar conforme al que disposa l'article 153 de la LCSP i publicar-se d'acord amb
els articles 207 i 63 de la citada llei.

Les circumstancies previstes que poden donar lloc a una modificacié del contracte,
posterior a la seva signatura, vindran derivades de les necessitats que puguin sorgir
degut a ampliacions per noves funcionalitats o per modificacié del nimero de llicéncies
en funcié del personal de I'’Ajuntament que utilitza un ordinador o disposa d’adrega de
correu electronic i es podra incrementar fins a un 20% I'import del contracte.

L’adjudicatari esta obligat a assumir les possibles modificacions existents durant la
vigéncia del present contracte.
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2.6) Penalitats.
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=l Ajuntament de Malgrat de Mar

Compres i Contractacioé
2.4) Régim de pagament.

El pagament es realitzara per I'Ajuntament de Malgrat, en els terminis establerts en
I'article 198.4 LCSP, sens perjudici que se li pugui exigir la presentacié dels documents
de cotitzacio del personal destinat a I'execucié del contracte, als efectes de comprovar
que es troba al corrent del compliment de les seves obligacions amb la Seguretat Social.

Les factures s'han de presentar en el Registre de I'Ajuntament de Malgrat.

Les societats andnimes, les societats de responsabilitat limitada i la resta d’entitats
compreses en l'article 4 de la Llei 25/2013, de 27 de desembre, d'impuls de la factura
electronica i creacié del registre comptable de factures en el sector public han de
presentar factures electroniques d’acord amb la normativa vigent, tot complint els
requeriments técnics detallats en el portal de tramits del proveidor de la seu electronica
de 'Ajuntament de Malgrat.

En totes les factures electroniques la identificacié dels centres gestors destinataris es
fara mitjangant els seguients codis DIR3:

= Oficina comptable: L01081108
= Organ gestor: L01081108
= Unitat tramitadora: L0O1081108

2.5) Revisio6 de preus.
No s’admet la revisié de preus.

El contractista esta obligat a lliurar els bens objecte del subministrament en el temps i
lloc fixats en el contracte i de conformitat amb les prescripcions técniques i clausules
administratives. El contractista és responsable de la qualitat del subministrament que

La prestacié del contracte compren el subministrament, serveis de configuracion i gestié
d’'una plataforma de conscienciacio i formacio en ciberseguretat aixi com I'aportacié de
tot el conjunt de personal técnic necessari per dur a terme amb les garanties necessaries
I'objecte de contracte.

El contractista resta subjecte a les responsabilitats i sancions establertes amb caracter
general en la LCSP i, especialment, les prescrites en I'article 201 quant a les obligacions
socials, ambiental i laborals.

Els incompliments contractuals per part del contractista es classifiquen en lleus , greus
i molt greus i comporten la imposicié de penalitats en la forma i quantia que preveu
aquest plec, sense prejudici que també puguin ser susceptibles de la imposicid de les
sancions que corresponguin i estiguin previstes en la normativa sectorial aplicable.

A efectes contractuals, es considera incompliment qualsevol accié o omissié del
contractista que suposi incomplir les obligacions que estableix aquest plec i el de
prescripcions técniques.
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" Compres i Contractacio
La imposici6 de penalitats haura de venir precedida per I'atorgament de tramit
d’audiéncia al contractista de deu dies habils .

Les penalitats que es puguin imposar no impedeixen, si I'incompliment contractual
ocasiona danys i perjudicis a I'Ajuntament, que I'drgan de contractacié pugui exigir la
indemnitzacio corresponent, i fer-ho, si s’escau, per via de constrenyiment.

Tipologia d’'incompliments i penalitats.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR

a) Faltes molt greus

La falsedat de la declaracio de 'empresa contractista o subcontractista de
no tenir cap relacié financera o econdmica en un paradis fiscal o falsedat
en que aquesta relacio és legal, segons estableix el decret d’Alcaldia de 19
de maig de 2016.

No donar inici a I'execucio de les prestacions contractades.
L’incompliment de les obligacions contractuals essencials previstes en
aquest Plec.

L’incompliment o compliment defectuds de les obligacions i/o condicions
d’execucié del contracte establertes en aquest plec i en el plec de
condicions técniques quan produeixi un perjudici molt greu i no doni lloc a
la resolucio del contracte.

La cessio total o parcial del contracte.

L’incompliment molt greu de les obligacions derivades de la normativa
general sobre prevencio de riscos laborals.

Incompliment molt greu de les obligacions de tipus fiscal, laboral i de
Seguretat Social que es derivin de I'execucié del contracte.
L’'incompliment d’alld establert per a la conciliacid co responsable del
temps laboral, familiar i personal.

Les actuacions que, per accidé o omissio, generen riscos greus sobre el
medi ambient d’acord amb la legislacio vigent.

La reiteraci6 de 2 faltes greus.

La prestacio de I'objecte del contracte amb unes caracteristiques diferents
de les obertes presentades.

b) Faltes greus

L’incompliment o compliment defectuds de les obligacions i/o condicions
d’execucio del contracte establertes en aquest plec i en el plec de
condicions técniques, quan no constitueixi falta molt greu.

L’'incompliment de les prescripcions municipals sobre comunicacio de les
prestacions.

L’incompliment, que no constitueixi falta molt greu, de les obligacions
derivades de la normativa general sobre prevencio de riscos laborals.
L’'incompliment de les condicions especials d’execucid establertes en
aquest plec, quan no se’ls hi hagi atribuit el caracter d’obligacions
contractuals essencials.

La inobservancga de requisits d’ordre formal establerts en aquest plec i en
el de prescripcions técniques i en les disposicions d’aplicaciéo per a
I'execucio del contracte.

Incompliment greu de les obligacions de tipus fiscal, laboral i de Seguretat
Social que es derivin de I'execucio del contracte.
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c)Faltes lleus

de riscos laborals.
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=l Ajuntament de Malgrat de Mar

Compres i Contractacioé
— La suspensio temporal no autoritzada de la prestacio de I'objecte del

contracte.

— L’incompliment dels terminis de lliurament i prestacié de l'objecte del
contracte.

— Lincompliment de les obligacions en matéria laboral, mediambiental i
social.

— Lareiteracié de 3 faltes lleus.

— L’incompliment o compliment defectuds de les obligacions i/o condicions
d’execucié del contracte establertes en aquest plec i en el plec de
condicions tecniques, quan no constitueixi falta molt greu o greu.

— Lincompliment de les obligacions de caracter formal o documental
exigides en la normativa de prevencio de riscos laborals i que no estiguin
tipificades com a greus o molt greus.

— L’entrega del material en una ubicacio diferent del lloc establert.

— Qualsevol incompliment contractual que per la seva intensitat i grau de
perjudici pugui qualificar-se de lleu.

Independentment del rescabalament per danys i perjudicis en cas d'incompliment que
no produeixi resolucio del contracte, I’Ajuntament podra aplicar les sancions seguents:

a) Faltes molt greus: multa de fins a un 10% del preu del contracte, entés com a
import d’adjudicacio.
b) Faltes greus: multa de fins a un 6 % del preu del contracte, entés com a import
d’adjudicacio.
c) Faltes lleus: multa de fins a un 3% del preu del contracte, entés com a import
d’adjudicacio.

L’import de les penalitzacions per demora i de les sancions pot fer-se efectiu deduint-lo
en els documents comptables de reconeixement de I'obligacio.

2.7) Causes de resolucié.

Son causes de resolucio del contracte, a més de les previstes als articles 211 i
concordants de la LCSP, les seglents:

- El fet d’incorrer el contractista en qualsevol de les causes de prohibicio per a
contractar amb I’Administracié Publica estipulades a I'article 71 LCSP.

- L'incompliment de les obligacions principals seglients:

a) La demora en l'inici de les prestacions.
b) L'incompliment de les obligacions derivades de la normativa general sobre prevencio

c) L'incompliment de la normativa municipal sobre comunicacio de les prestacions.
d) L’incompliment de condicions ambientals.
e) L’'incompliment de les clausules i obligacions essencials del contracte incloent les
condicions especials d’execucid quan aquest incompliment hagi estat qualificat
d’infraccié greu i concorre dol, culpa o negligéncia de I'empresa i, si es tracta de
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Compres i Contractacioé

clausules essencials, sempre que hagi donat lloc a la imposicié de penalitats o a la
indemnitzacio de danys o perjudicis.

f) La relacio il-legal de I'empresa contractista amb paisos considerats paradisos fiscals.
g) Les altres establertes legalment per aquest tipus de contracte.

h) L’incompliment reiterat de qualsevol de les condicions especials d’execucio
establertes en aquest plec que no tinguin caracter d’obligacio contractual essencial.

i) No haver guardat la deguda reserva respecte a les dades o antecedents que no siguin
publics o notoris i que estiguin relacionats amb I'objecte del contracte, dels que hagi
tingut coneixement amb ocasio el contracte.

j) L'incompliment de I'execucié parcial de les prestacions definides en el contracte quan
produeixi un perjudici molt greu.

k) Totes aquelles causes que s’hagin establert en aquets plec.

De conformitat amb la previsio establerta en l'article 211.2 de la LCSP en el suposit que
concorrin diferents causes de resolucio del contracte amb diferents efectes en quant a
les consequéencies economiques de I'extincio, s’atendra a la que hagi aparegut amb
prioritat en el temps.

La resolucid del contracte s’acordara per part de I'dérgan de contractacio, de conformitat
amb I'article 212.1 de la LCSP mitjangant el procediment establert reglamentariament.

2.8) Termini de recepciod de les prestacions del contracte.

Des de la notificacido de I'adjudicacio, es disposara d’'un termini maxim d’'un mes per
realitzar la reunid inicial del projecte, la seva configuracio, la carrega inicial de les dades
dels empleats i la definicio del Pla de capacitacié anual.

El servei no es donara per iniciat fins que I’Ajuntament hagi comprovat que els correus
de la plataforma de simulacioé arriben correctament a través dels filires de seguretat que
estableix la Diputacié de Barcelona, entitat administradora del servidor de correu
electronic que utilitza I’Ajuntament.

2.9) Termini de garantia del contracte.

La garantia i el servei post venda van inclosos en la mateixa prestacio de I'objecte del
contracte.

2.10) Cessio.

No s’admet la cessid atesa la naturalesa del contracte d’acord amb la justificacié que
figura a I'expedient.

2.11) Subcontractacio.

El contractista d’acord amb l'article 215 de la LCSP, podra concertar amb tercers la
realitzacio parcial de la prestacio.

Els licitadors hauran d’indicar en la seva oferta la part del contracte que tinguin previst
subcontractar, assenyalant el seu import i el nom o perfil empresarial en el ben entés
que I'empresa subcontractada ha de disposar de la solvencia professional o técnica
exigida en els plecs.

Si no s’ha indicat préviament a l'oferta, el contractista comunicara per escrit a
I'Ajuntament, després de I'adjudicacio del contracte o a l'inici de la seva execucio, la
intencio de celebrar subcontractes o qualsevol modificacioé d’aquesta, tot indicant la part
de la prestacio a subcontractar i la seva identitat, les dades de contacte i els representats

Aquest document és una copia auténtica del document electronic original.
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legals del subcontractista aixi com justificant I'aptitud d’aquest per executar-la de
conformitat amb I'establert per la normativa i el present plec i acreditant que no esta
incurs en cap suposit de prohibicié per contractar.

El contractista principal haura de notificar per escrit a 'érgan de contractacié qualsevol
modificacié que sorgeixi en aquesta informacié durant I'execucié del contracte principal,
i tota la informacio necessaria sobre els nous subcontractistes.

2.12) Confidencialitat de la informacio.

El caracter de confidencial afecta, entre d’altres, els secrets técnics o comercials, els
aspectes confidencials de les ofertes i qualsevol altra informacié amb un contingut que
es pugui utilitzar per falsejar la competéncia, ja sigui en el present procediment de
licitacio o en altres de posteriors.

Queden excloses aquelles que siguin préviament de domini public.

Les Parts assumeixen I'obligacié de guardar la informacié com a confidencial, adoptant
les mesures apropiades per assegurar que aquesta no podra ser revelada, manipulada,
copiada, reproduida, ni posada a disposicié de tercers, a excepcidé de consentiment
exprés per la part afectada, durant la vigéncia del present contracte i amb posterioritat

La declaracio de confidencialitat dels licitadors ha de ser necessaria i proporcional a la
finalitat o interés que es vol protegir i ha de determinar de forma expressa i justificada
els documents i/o les dades facilitades que considerin confidencials. No s’admeten
declaracions genériques o no justificades del caracter confidencial. En el cas de manca
d’indicacio, s’entendra que la documentacio facilitada no té caracter confidencial. No
tenen en cap cas caracter confidencial I'oferta econdmica de I'empresa, ni les dades
incloses en la declaracio responsable.

El deure de confidencialitat de I'drgan de contractacié, aixi com dels seus serveis
dependents, no es pot estendre a tot el contingut de I'oferta de I'adjudicatari ni a tot el
contingut dels informes i documentacié que, si s’escau, generi directament o
indirectament I'drgan de contractacioé en el curs del procediment de licitacié. Unicament
es pot estendre a documents que tinguin una difusid restringida, i en cap cas a
documents que siguin publicament accessibles.

El deure de confidencialitat tampoc pot impedir la divulgacié publica de parts no
confidencials dels contractes subscrits, com ara, si s’escau, la liquidacio, els terminis
finals d’execucio de l'obra/servei, les empreses amb les quals s’ha contractat i
subcontractat, i, en tot cas, les parts essencials de I'oferta i les modificacions posteriors
del contracte, respectant en tot cas la normativa de proteccid de dades que

D’acord amb l'article 133.2 de la LCSP, el contractista haura de respectar el caracter
confidencial de la informacié a qué tingui accés en ocasio de I'execucio del contracte a
la qual se li hagi donat el caracter referit en els plecs o en el contracte, o que per la seva
propia naturalesa s’hagi de tractar com a tal. Aquest deure es manté durant un termini
de cinc anys des del coneixement d’aquesta informacio, llevat que els plecs o el
contracte estableixin un termini superior que, en tot cas, ha de ser definit i limitat en el
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AJUNTAMENT DE MALGRAT DE MAR

Ajuntament de Malgrat de Mar
Serveis Generals
Compres i Contractacioé

2.13) Régim juridic de la contractacio.

El régim juridic del contracte es troba constituit pel present Plec de Clausules
Administratives Particulars, pel Plec de Prescripcions Técniques Particulars, per la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public, mitjangant la qual es
transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, i la seva normativa de
desplegament, pel Decret Llei 3/2016, de 31 de maig, de mesures urgents en materia
de contractacid publica, pel Reial Decret 15/2020 de 21 d’abril de mesures urgents
complementaries per al suport de I'economia i la ocupacio, pel Plec de Clausules
Administratives Generals de I'Ajuntament de Malgrat publicades al BOPB de 4 de febrer
de 2014 i una correcci6 d’errades publicada al BOPB de 26 de febrer del mateix any en
alld que no contradigui la normativa citada, aixi com per la resta de normativa legal
aplicable i 'especifica desglossada en el plec técnic.

2.14) Notificacions i us de mitjans electronics.

Les notificacions derivades de I'expedient de contractacié s’efectuaran per mitjans
electronics.

S’efectuaran mitjangant un sistema que garanteix la posada a disposici6 i 'accés al seu
contingut a través del servei de notificacions electroniques e-NOTUM del Consorci de
I’Administracio Oberta de Catalunya (AOC).

El sistema enviara un correu electronic a I'adrecga electronica que a tal efecte s’indiqui,
en el qual s'informara del diposit de la naotificacio.

L'accés a les notificacions electroniques sera efectuat pel representant legal o les
persones autoritzades en l'apartat de notificacions de la pagina web de la Seu
electronica:

https://www.ajmalgrat.cat/ajuntament-seu-electronica/serveis-i-tramits/notificacions-
electroniques

Les notificacions electroniques s'entendran rebutjades a tots els efectes si, un cop s'ha
acreditat la seva posada a disposicio, han transcorregut 10 dies naturals sense que
s’hagi accedit al seu contingut.

L’ds de mitjans electronics en aquest procediment seguira les instruccions accessibles
al Perfil de Contractant.

2.15) Obligacions laborals, socials, fiscals, de proteccié6 de dades personals, i
mediambientals del contractista.

El contractista restara obligat al compliment de les disposicions vigents en matéria
laboral, de seguretat social, de seguretat i salut en el treball, de prevencié de riscos
laborals, d'integracid social de les persones amb discapacitat, d’igualtat efectiva de
dones i homes, fiscal, de proteccié de dades personals, i en matéria mediambiental.

2.16) Assegurances.

El contractista s'obliga a disposar d’'una polissa d’asseguranga de responsabilitat civil i
de riscos laborals per un import minim de 75.000,00 euros per sinistre i any, que cobreixi
els danys materials i a tercers que es puguin ocasionar durant el transport i la prestacio
del lloguer dels elements objecte del contracte.

2.17) Lloc de prestacio de I’ objecte del contracte.

El lloc de prestacio de I'objecte del contracte és I'Ajuntament de Malgrat de Mar.
2.18) Responsable del contracte.

Es designa com a responsable del contracte, amb les funcions previstes a I'article 62
LCSP a la técnica Informatica.
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Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR

representacié legal

=l Ajuntament de Malgrat de Mar

Compres i Contractacioé

Haura de fer el seguiment i supervisié del contracte i adoptar les decisions i dictar les
instruccions necessaries per tal d’'assegurar la correcta realitzacié de la prestacié

No podra, en cap cas, ni per compte propi ni alié, intervenir en aquest procés de
contractacié com a licitadora.

En qualsevol cas, la impossibilitat d’intervencié abastara les persones juridiques en quin
capital aquell o els seus conjuges, convivents i/o descendents sobre els que tinguin
ostentin una participacié6 superior al 10% i/o en siguin

2.19) Proteccid de dades de caracter personal.
L'objecte de la present clausula és la regulacié de la relacié entre I'Ajuntament
I'empresa contractista, als efectes de donar compliment al que estableix el Reglament
Europeu 679/2016 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a
la proteccio de les persones fisiques pel que respecta al tractament de dades personals
i a la lliure circulacio d’aquestes dades (en endavant, RGPD), aixi com la Llei Organica
3/2018, del 5 de desembre, de Proteccié de Dades Personals i Garantia de Drets Digitals

Les parts compliran adequadament i en tot moment les disposicions contingudes al
RGPD i la LOPDGDD, i a qualsevol altra norma vigent o que en el futur es pugui
promulgar sobre la matéria, respecte les informacions i dades utilitzades en el transcurs
del compliment d’aquest contracte.

Aixi mateix, en el cas que pel lliurament del subministrament el contractista accedeixi a
dades titularitat de I'Ajuntament , aquesta relaci6 quedara regulada a través del
contracte de prestaciéo de serveis amb accés a dades corresponent (encarregat de

D’acord amb l'article 13 del RGPD s’informa al contractista:

Ajuntament de Malgrat de Mar

Carrer Carme 08380 Malgrat de Mar, Barcelona
Delegat de Proteccio de Dades: dpd.ajmalgrat@diba.cat

Finalitat: gestié del contracte de subministrament que correspongui. En aquest sentit,
tractara les dades personals dels responsables aixi com de la resta de les persones de
contacte que intervinguin a la relacié juridica amb la finalitat de complir amb els drets i
obligacions continguts en aquest contracte.

Temps de conservacié: les dades seran conservades durant el temps previst en la
normativa de procediment administratiu de contractacié,

Legitimacié del tractament: compliment de les obligacions contractuals. Les dades
personals que siguin sol-licitades sén d’obligada entrega per garantir la correcte
prestacié dels serveis.
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Serveis Generals

Responsabilitats:

Ajuntament de Malgrat de Mar

Compres i Contractacioé

Destinataris de cessions o transferéncies: no es preveuen cessions més enlla de les
que preveu la llei. Aixi mateix, no es preveuen transferéncies internacionals de dades.

Drets de les persones interessades: Accedir, rectificar i suprimir les dades, aixi com
limitar el tractament, oposar-se al mateix o exercir el dret a la portabilitat de les dades
dirigint la seva peticio a I'adreca del responsable del contracte o indicada més amunt,
0 a I'adrega del DPD.

L'adjudicatari es compromet a complir amb les obligacions

establertes en el present contracte i en la normativa vigent, tant estatal com europea en
matéria de proteccio de dades i en relaciéo amb el present contracte.

D’acord amb l'article 122.2 de la LCSP, el contractista Unicament tractara les dades
personals a les que tingui accés amb la finalitat de donar compliment a la prestacio dels
serveis objecte de la present licitacio.

Aquestes obligacions tindran el caracter d’obligacions essencials del contracte.

3) DADES ESPECIFIQUES

3.a.1) Sistema de determinacié del preu del contracte

El preu del contracte s’ha determinat, d’acord amb la justificaci6 que consta en
I'expedient, en base a preus de mercat.

3.a.2) Comprovacions en el moment de la recepcié de la qualitat de I'objecte del

contracte

L’Ajuntament de Malgrat es reserva la realitzacié de comprovacions sobre la qualitat de
I'objecte del contracte.

3.a.3) Facultat de I’Ajuntament de Malgrat de Mar sobre manteniment d’estandards

de qualitat en la prestacié del servei

El Secretari
Emili Tapias Sola

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR

El Director General
Victor Martinez del Rey Sonia Vifolas Mollfulleda

El contractista haura de mantenir els estandards de qualitat i les prestacions equivalents
als criteris economics que van servir de base per a I'adjudicacié del contracte i el
personal encarregat del contracte haura d'observar els nivells minims de comportament
i les regles de decorum adients a la prestacié contractada; quan alguna de les persones
no observi aquests nivells i regles, ’Ajuntament de Malgrat n’informara al contractista i
aquell haura de substituir-la en el termini més breu possible.

El contractista haura de disposar de personal suplent amb la formacio i I'experiéncia
suficients per poder substituir les persones encarregades habitualment del contracte.

L’Alcaldessa

La técnica de Contractacio i Compres
Lurdes Codina Pujol
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=l Ajuntament de Malgrat de Mar

Serveis Generals
" Compres i Contractacio

ANNEX 1 sobre A Model de declaracié responsable

"El Sr./La Sra....cccceee e amb NIF ndm................. , en nom propi / en
representacié de l'empresa .............. , en qualitat de ..., i segons escriptura publica
autoritzada davant Notari ...... ,endata..... i amb numero de protocol .../o document ...,
CIF nam. .............. , domiciliada a........... CalTef ccvveeeeaeevaarnnnn. , nam.......... , (bersona de
contacte , adreca de correu electronic , telefon nim. ............... i
fax ndm.. .. ), opta a la contractacio relativa a (consignar objecte del

contracte) i DECLARA RESPONSABLEMENT que compleix amb els plecs
administratius i tecnics i :

- Que el perfil d’empresa és el seguent:

Marcar amb
una creu

Tipus

d’empresa Caracteristiques

Menys de 10 treballadors, amb un volum de
Microempresa | negocis anual o balang general anual no superior
als 2 milions d’euros.

Menys de 50 treballadors, amb un volum de
Petita empresa | negocis anual o balan¢ general anual no superior
als 10 milions d’euros.

Menys de 250 treballadors, amb un volum de

Mitjana negocis anual no superior als 50 milions d’euros
empresa o balang general anual no superior als 43 milions
d’euros.

250 o més treballadors, amb un volum de negocis
Gran empresa | anual superior als 50 milions d’euros o balang
general anual superior als 43 milions d’euros.

- Que les facultats de representacié que ostenta son suficients i vigents (si s’actua per
representacid); que reuneix totes i cadascuna de les condicions establertes
legalment i no incorre en cap de les prohibicions per contractar amb I'’Administracié
previstes als articles 65 a 97 de la LCSP.

- Que es troba al corrent del compliment de les obligacions tributaries i amb la
Seguretat Social.

- Que esta inscrit en el Registre de Licitadors de la Generalitat de Catalunya i/o de
I’Administracio General de I'Estat i que les dades que hi consten no han experimentat
cap variacio.

- Que disposa de la Declaracié de Conformitat amb 'ENS amb categoria BASICA que
abasta com a minim I'ambit objecte de la contractacio.

- Que I'empresa posara a disposicio de I’Ajuntament els seguents perfils:
¢ Responsable de projecte amb les seglients funcions:

- Coordinacioé de I'equip de treball que esta prestant el servei
- Suport a la definicio i preparacié de les campanyes

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR
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=l Ajuntament de Malgrat de Mar

msifll Serveis Generals
" Compres i Contractacio
- Analisi dels resultats obtinguts
- Assegurar el nivell de qualitat dels treballs
Garantir el compliment dels terminis acordats
Interlocucié amb I'Ajuntament

¢ Equip técnic en ciberseguretat amb les seglents funcions:

- Creaci6, disseny, maquetacid i preparacié de continguts de captacio i
conscienciacio i dels correus electronics

- Llangament de les campanyes

- Seleccio de continguts d’educacio i reforg

- Gestio d’identitats dels receptors de les campanyes de phising o ransomware

- Seguiment técnic de les campanyes

- Que disposa de I'habilitacid6 empresarial o professional, aixi com de la solvéncia
economica i financera i técnica o professional exigides en els termes de la clausula
1.10) del PCAP i que es compromet a adscriure a I'execuci6 del contracte els mitjans
personals / materials descrits a la dita clausula.

- Que, en el cas de recorrer a solvéncia externa, compta amb el compromis per escrit
de les entitats corresponents per a disposar dels seus recursos i capacitats per a
utilitzar-los en I'execucié del contracte.

- Que compleix amb tots els deures que en materia preventiva estableix la Llei
31/1995, de 8 de novembre, de prevencio de riscos laborals i que disposa dels
recursos humans i técnics necessaris per fer front a les obligacions que puguin
derivar-se del Reial Decret 171/2004, de 30 de gener, pel qual es desenvolupa
I'article 24 de la Llei 31/1995, en matéria de coordinacié d’activitats empresarials.

- Que no ha celebrat cap acord amb altres operadors economics destinats a falsejar
la competéncia en I'ambit d’aquest contracte i que no coneix cap conflicte
d’interessos vinculat a la seva participacio en aquest procediment de contractacio.

- Que, en cas que es tracti d'empresa estrangera, es sotmet a la jurisdiccio dels Jutjats
i Tribunals espanyols.

- Que la plantila de I'empresa esta integrada per un nombre de persones
treballadores amb discapacitat no inferior al 2% o que s’ha adoptat alguna de les
mesures alternatives previstes en la legislacio vigent.

o si ONO [0 NO obligat per normativa

- Que I'empresa disposa d’'un pla d’igualtat d’oportunitats entre les dones i els homes.

0 si ONO [J NO obligat per normativa

- Que reuneix algun/s dels criteris de preferencia en cas d’igualacié de proposicions
previstos al PCAP.

O si OO NO

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR
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m=|ll Serveis Generals

declara:

=l Ajuntament de Malgrat de Mar

Compres i Contractacioé
- Respecte I'lmpost sobre el valor afegit (IVA) 'empresa:

L] Esta subjecte a I''VA.

LI Esta no subjecte o exempt de I'lVA i sén vigents les circumstancies que donaren
lloc a la no-subjeccio o I'exempcio.

- Respecte I'lmpost d’Activitats Econdmiques (IAE) 'empresa:
U] Esta subjecte a I'lAE.

[J Esta no subjecte o exempt de I'lAE i sén vigents les circumstancies que donaren
lloc a la no-subjeccio o I'exempcio.

- Que, en cas que el licitador tingui intencié de concérrer en unié temporal d’empreses,

O Si té intencié de concorrer en unié temporal d’empreses:

(indicar noms i circumstancies dels integrants i la participacio de cadascun, aixi
com l'assumpcié del compromis de constituir-se formalment en unié temporal
en cas de resultar adjudicataris)

1 NO té intencio de concorrer en unié temporal d’empreses

- Es designa com a personales autoritzada/es per a rebre I'avis de les notificacions,
comunicacions i requeriments per mitjans electronics a:

Personales

Correu electronic | Mobil
DNI*

autoritzada/es” professional* professional

Aquest document és una copia auténtica del document electronic original.
1

AJUNTAMENT DE MALGRAT DE MAR

*Camps obligatoris.

- Si l'adrega electronica o el numero de teléfon mobil facilitats a efectes d’avis de
notificacié, comunicacions i requeriments quedessin en desus, s’haura de comunicar
la dita circumstancia, per escrit, a la Diputacié de Barcelona/Organisme per tal de
fer la modificacio corresponent.

- El licitador/contractista declara que ha obtingut el consentiment exprés de les
persones a qui autoritza per rebre les notificacions, comunicacions i requeriments
derivades d’aquesta contractacio, per tal que la Diputacié/Organisme pugui facilitar-
les al servei e-Notum a aquests efectes.

- Que, en el cas que formulin ofertes empreses vinculades, el grup empresarial a que
pertanyen és (indicar les empreses que el composen).

Que, cas de resultar proposat com a adjudicatari, es compromet a aportar la
documentacié assenyalada en la clausula 1.18) del PCAP.
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(Data i signatura)."

Aquest document és una copia auténtica del document electronic original.
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=l Ajuntament de Malgrat de Mar
msifll Serveis Generals
" Compres i Contractacio

ANNEX 2 sobre B Criteris de valoracio automatica

e Proposicié economica:

contractacié relativa al subministrament | serveis de configuracio i gestio d’una
plataforma de conscienciacié i formacioé en ciberseguretat durant una anualitat es
compromet a portar-la a terme amb subjeccié al Plec de Clausules Administratives i
Tecniques Particulars , que accepta integrament, per la quantitat maxima de
e, euros, IVA exclos.

"El Sr/La Sra......oeeoeeeeeeeeeaee amb NIF ndm................. , en nom propi / en
— representacié de l'empresa .............. , en qualitat de ..., i segons escriptura publica
= autoritzada davant Notati ...... , endata..... i amb numero de protocol .../o document ...,
= CIF ndm. .............. , domiciliada a........... CaITE eveveevseraeersnn, ,ndgm........ , (persona de
= contacte...................... , adrega de correu electronic ................ , telefon nim. ............... i
% fax ndm.. .. ..ccccoveevrenn, ), assabentat/da de les condicions exigides per optar a la

L’import de I'lVA, al ... %., és de .......... .... euros
El preu unitari d’una llicénciaésde :..............c.cccvvinin. euros, IVA exclos
L’import de I''VA d’una llicencia al... %., és de ............... euros

e L’empresa disposa de document acreditatiu de solucié inclosa en el
Cataleg de Productes de Seguretat de les Tecnologies de la Informacié i la
Comunicacié CCN-STIC 105 en la categoria de Formacio i Conscienciacio.

Encerclar el que procedeixi: Si NO

e L’empresa disposa de certificat de compliment amb I’Esquema Nacional de
Seguretat en categoria MITJANA o ALTA en I’ambit objecte del contracte.

Encerclar el que procedeixi: Si NO

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE MALGRAT DE MAR




