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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE UN SERVICIO DE

DESARROLLO Y MANTENIMIENTO DE UN APLICATIVO A MEDIDA PARA EL GRUPO DE

NANOBIOELECTRONICS AND BIOSENSORS DEL INSTITUT CATALA DE NANOCIENCIA |
NANOTECNOLOGIA (ICN2)

Exp. 2024-16 ICN2

“Esta compra se enmarca en el Proyecto Europeo MICROB-PREDICT, grant agreement No 825694,
financiado por la Unidn Europea.”
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1. OBJETO DEL PLIEGO TECNICO Y ALCANCE

El grupo NBB estd involucrado en el proyecto MICROB-PREDICT como asociado para el desarrollo de
sensores point of care (POC) para la deteccién de biomarcadores relacionados con la diagnosis,
prognosis, y el control del tratamiento de insuficiencia hepatica aguda sobre crénica (ACLF, acute-on-
chronic liver failure).

Los sensores electroquimicos, deberan funcionar en conexién con un smartphone o con tablet/PC con
aplicativo que sea disefiado para una tipologia de comunicacién NFC con unos chips comerciales
integrados en los sensores.

El grupo NBB ya tiene unos protocolos basicos para la interaccion con los chips NFC que forman parte
de los sensores electroquimicos.
El aplicativo deberd permitir:

- Medicién de Biomarcadores: La aplicacion deberd permitir la medicidon de biomarcadores en
pacientes utilizando un dispositivo NFC, el cual cuenta con un sensor electroquimico. Dicha
medicion se hara de acuerdo con la sefal electroquimica obtenida con una muestra de un
paciente

- Contar con dos interfaces de usuario: una para administradores y otra para usuarios
autorizados.

- Calibrado de los sensores de acuerdo con cada biomarcador en la interfaz de administrador.
Utilizando concentraciones conocidas de biomarcador (nimero de puntos de calibrado
establecidos por el administrador) y calcular los parametros de la recta obtenida.

- Definir el biomarcador, el tipo de sensor utilizado y la técnica electroquimica por parte del
administrador, para que esta esté disponible en la interfaz del usuario final (con actualizacidn
dinamica).

- El almacenamiento seguro de datos clinicos de los pacientes en el hub del proyecto con la
posibilidad de definir otro hub en el futuro de parte del administrador.

- La medicién de los biomarcadores con los sensores, la visualizacién de los resultados, y el
almacenamiento seguro en el mismo hub.

- Lavisualizacién de datos recogidos anteriormente y almacenados en el hub

- Para asegurar la seguridad de los datos de los pacientes métodos de autenticacion deben ser
implementados (passwords, fingerprint, etc.)

- Latransferencia de datos tiene que estar segura (encrypting)

El sistema a desarrollar esta descrito en la siguiente figura:
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El aplicativo sera usado por personal clinico, técnicos, e investigadores, asi que se necesita que tenga
una parte de uso simplificado (por ejemplo, con un wizard tool o similar) y una parte mas detallada en
la que se puedan modificar pardmetros, tales como la técnica electroquimica a usarse, voltaje a
aplicar, frecuencia y rango de corriente (para el personal especializado - investigadores).

Los chips NFC para los sensores electroquimicos estan disponibles comercialmente y el vendedor
comparte funciones para comunicar los chips para el desarrollo de apps a medida (plugin basado
en Flutter).

Respecto del Hub del proyecto esta basado en un server de Linux. Fisicamente localizado en EMBL en
Heidelberg, Alemania. El hub es una interfaz de usuario web desarrollada a medida, con una
combinacion de Postgresql y flatfiles para backend y almacenamiento de conjuntos de datos. El hub
no es un cloud-server.

2. PRESUPUESTO DE LA LICITACION Y DURACION DEL CONTRATO

El presupuesto total de la licitacidn para este servicio sera de un maximo de 60.500 €, IVA INCLUIDO,
con el siguiente desglose: base imponible 50.000 € + 10.500 € (21% IVA).

En el precio estaran incluidos los siguientes conceptos: el desarrollo del aplicativo, implantacion vy el
mantenimiento del primer afio, conforme el siguiente desglose:

TOTAL PRESUPUESTO
e , PRESUPUESTO BASE e
LICITACION DEFINICION - IMPORTE IVA (21%) | BASE DE LICITACION
DE LICITACION
(con IVA)
Desarrollo del
L 40.000,00 € 8.400,00 € 48.400,00 €
aplicativo (6 meses)
2024-16 ICN2
Mantenimiento del
- o 10.000,00 € 2.100,00 € 12.100,00 €
aplicativo (1 afo)
TOTAL 50.000,00 € 10.500,00 € 60.500,00 €

A los efectos previstos en el articulo 101 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector

Publico, el valor estimado del contrato ascendera a 50.000,00 € (cincuenta mil euros)

LICITACION DEFINICION TOTAL VALOR
ESTIMADO
Contrato
(desarrollo aplicativo + 50.000,00 €
mantenimiento aplicativo)
2024-16 ICN2
Prérrogas No se prevén
Modificaciones No se prevén
TOTAL 50.000,00 €

A todos los efectos se entenderd que en las ofertas y en los precios aprobados estdn incluidos todos
los gastos que la empresa adjudicataria debe realizar para el normal cumplimiento de las prestaciones
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contratadas, como son, los generales, beneficio industrial, salarios, financieros, benéficos, seguros,
transportes y desplazamientos, honorarios del personal a su cargo, de comprobacién y ensayo,
materiales necesarios, tasas y toda clase de tributos, en especial el Impuesto sobre el Valor Afiadido
(IVA) y cualesquiera otros que pudieran establecerse o modificarse durante la vigencia del contrato,
sin que por tanto puedan ser repercutidos como partida independiente, sin perjuicio de los gastos
adicionales e indeterminados econdmicamente derivados de los pliegos.

“Esta compra se enmarca en el Proyecto Europeo MICROB-PREDICT, grant agreement No 825694,
financiado por la Unidn Europea.”

3. DURACION DEL CONTRATO.

El servicio para el desarrollo e implementacion del software indicado debera entregarse y ponerse en
marcha, plenamente operativo en un plazo maximo de SEIS (6) MESES, desde la fecha de formalizacion
del contrato.

Una vez finalizada la implantacion del software, se prevé que se inicie el mantenimiento del aplicativo.
El mantenimiento tendra una duracién de UN (1) ANO. A tal efecto, se firmard un acta de entrega e
instalacidon que marcara la fecha de inicio del mantenimiento

No se prevén prérrogas.

4. REQUERIMIENTOS TECNICOS QUE RIGEN LA PRESENTE CONTRATACION

En este apartado se detallan los requisitos técnicos minimos que solicitamos que incluya la solucién
propuesta por la empresa. El aplicativo podrd ser desarrollado en el lenguaje que resulte masindicado,
mientras cumpla con los requisitos minimos. En cualquier caso, es un desarrollo abierto, segin
considere el licitador que se puede ajustar mejor a nuestros requisitos.

4.1. Aplicativo para sensores electrogquimicos

4.1.1. Requisitos funcionales:

REQUISITO | DESCRIPCION

RF-01 Aplicacién Smartphone para la introduccion de datos de pacientes y la mediciéon de sensores electroquimicos.

El sistema debera permitir el almacenamiento y la recuperacion seguros de datos sensibles de pacientes en un hub
europeo (definido por el proyecto que soporta el desarrollo del aplicativo).

RF-02

Se requiere la comunicacion del aplicativo con dos tipologias de chips NFC comercialmente disponibles (SiliconCraft

RF-03 Technology SIC4340 y SIC4341).

RF-04 La Aplicacién distingue entre dos tipos de usuarios segun identificacion (passwords, fingerprint, etc.) en administrador
o personal clinico

RE-05 El hub de almacenamiento podra ser redefinido por el administrador.
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RF-06 La interfaz del personal clinico serd més simplificada e intuitiva
RF-07 El personal clinico contara con una guia de uso
RF-08 La Aplicacion podra distinguir el chip detectado.

La Aplicacién ofrecerd al usuario las opciones y los parametros de medicién adecuados segun el chip detectado.

RF-09

RF-10 La Aplicacién puede almacenar los settings relativos al uso de un sensor especifico para no tener que definirlos cada
vez.

RF-11 La interfaz de administrador podra visualizar en pantalla el comportamiento de la corriente en funcién del voltaje o
tiempo, dependiendo de la técnica electroquimica utilizada.

RF-12 La interfaz de administrador permitira la adicién y/o modificacion de nombres de biomarcadores, la adicion y
modificacion de curvas de calibracion, y la configuracidn de la técnica electroquimica requerida.

RF-13 La Aplicacién podra calibrarse con una muestra conocida.

RF-14 La interfaz de administrador permite realizar una calibracién de una muestra desconocida.

Informacion adicional sobre los siguientes requisitos funcionales:
RF-04--> Las funciones para la comunicacion con los chips estan disponibles desde la compafiia productora.

RF-05--> Ejemplos de aplicativos para el uso de los chips se pueden encontrar en la web de la compafiia productora. El aplicativo
disponible es para uso de expertos (administradores) y para finalidades generales (usuarios).

RF-06--> Un wizard para personal clinico (usuarios - simplificado). La interfaz de usuario final debera ser intuitiva e incluir pasos detallados
para la deteccidn, incluyendo la conexién del electrodo al dispositivo, la colocacién del teléfono sobre el dispositivo, la adicion de la
muestra, tiempo de espera, y la presentacion del resultado final con sus unidades y error asociado a la medicion.

RF-13--> La posibilidad de calibrar la app para el readout de los sensores (testeando muestras a concentraciones conocidas de la molécula
que se quiere detectar)

RF-09--> La posibilidad de reconocer el chip detectado (SIC4340 o SIC4341) y ofrecer al usuario las opciones relativas al chip detectado
(técnicas de medicidn, como Cyclic voltammetry, Amperometry, Square Wave Voltammetry, Anodic Stripping Voltammetry, Resistencias y
capacitancia a distintas frecuencias, etc., y todos los relativos parametros de medicion)

RF-14--> El administrador podra realizar una curva de calibracién utilizando varios puntos en el rango lineal de trabajo del sensor o
agregar dichos pardmetros para que estén disponibles en la interfaz del usuario final. Se permitira al administrador especificar el nimero
de puntos de la curva de calibracién. Con los resultados obtenidos de la curva de calibracidn, la aplicacion calculara automaticamente el
limite de deteccidn y la sensibilidad del sensor. (Los investigadores proveeran de las correspondientes formulas matematicas para
obtener dichos parametros). Ademas, se tendra la opcion de hacer un proceso de validacion de la curva de calibracion para asegurar su
precisidon y reproducibilidad. Esto implicard realizar ensayos repetidos y evaluar la consistencia de los resultados. Una vez validada la curva
de calibracion, los parametros establecidos se aplicardn automaticamente para las mediciones realizadas por el usuario final, sin
necesidad de intervencion adicional por su parte.
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4.1.2. Requisitos no funcionales:

REQUISITO | DESCRIPCION

RNF-01 Compatibilidad con smartphone Android, y si la compafiia que vende los chips NFC tiene las librerias correctas, con
iOS.

RNF-02 Especificar los requisitos de sistema minimos para garantizar un rendimiento éptimo de la aplicacién.

RNF-03 La interfaz de usuario final debe poder realizar multiples mediciones para un biomarcador o sensor especifico, si asi lo
requiere el usuario administrador.

RNF-04
Interfaz de usuario (Ul) facil de interpretar y usar por usuarios que no tengan previo conocimiento del uso de la
aplicacién.

RNF-05 Aplicativo integramente en inglés, con posibilidad de otros idiomas.

RNF-06 Imprescindible presentar junto al proyecto, manual de instrucciones a nivel técnico sobre el funcionamiento del
aplicativo.

RNF-07 En el caso de desarrollo a medida, cédigo fuente con suficientes comentarios para su correcta interpretacion por
cualquier otro programador. Especialmente en funciones, declaracion de variables, consultas, etc.

RNF-08 Escalabilidad para poder afiadir mejoras en caso de ser necesario.

RNF-09 Realizacién de pruebas para comprobar el correcto funcionamiento del sistema.

RNF-10 Incorporar un tutorial de como moverse por el aplicativo al abrirlo la primera vez.

RNF-11 Incorporar un apartado para contactar con los administradores por soporte y feed-back.

RNF-12 Alertar al usuario si el valor medido no cae dentro del rango seteado por el administrado.

5. REQUISITOS MiNIMOS DEL PLAN DE IMPLANTACION Y FORMACION

En este apartado se detalla el conjunto de consideraciones minimas que habran de tener en cuenta
las empresas licitadoras a la hora de presentar su solucion técnica (criterio de adjudicacion B.1y B.2).
Se demanda un proyecto llave en mano.

Los requerimientos para llevar a término este proyecto son los siguientes:
1- Propuesta de proyecto: prevision de tiempo a emplear, definiendo fases e hitos
2- Implementacién de la solucion
3- Pruebas de funcionamiento y puesta en marcha
4- Documentacion del proyecto
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5- Formacidn sobre los aplicativos implantados (presencial u online(a convenir con la empresa)
y personalizada y con manuales y videos propios de la plataforma)

6. SLA O ANS (Acuerdos de Nivel de Servicio) Y MANTENIMIENTO

En este apartado se detallan las intervenciones y plazos de resolucidn para las incidencias de los
aplicativos.

Hora de . (. . .
e Tiempo maximo de | Tiempo maximo
recepcion via L
. respuesta de resolucion
mail
ANTES 8 horas Menos de 1

Lunes a Viernes ' semana desde
Lunes a Viernes

0:00 a 24.00 comunicacion de
08.00 a 18:00 incidencia

El mantenimiento consistird en solventar errores propios de la aplicacién que surjan una vez finalizado
el desarrollo y tras la puesta en marcha. En ningln caso se incluye nuevos desarrollos en la fase de
mantenimiento.

7.GARANTIA

El adjudicatario debera garantizar por los materiales, productos y trabajos derivados o incluidos en la
presente contratacidon un periodo o plazo de garantia de como minimo 1 afio, a iniciar una vez
finalizada la implantacion del software (acta de recepcion y entrega).

8. CONFIDENCIALIDAD

El adjudicatario se obliga a no difundir y a guardar el mas absoluto secreto de toda la informacién a la
gue tenga acceso en cumplimiento del presente contrato y a suministrarla Unicamente al personal
autorizado por ICN2.

El adjudicatario sera responsable de las violaciones del deber de secreto que se puedan producir por
parte del personal a su cargo. Asi mismo, se obliga a aplicar las medidas necesarias para granizar la
eficacia de los principios de minimo privilegio y necesidad de conocer, por parte del personal
participante en el desarrollo del contrato.

El adjudicatario no podra hacer uso de la informacién que se suministra en la documentacion de este
concurso para otros fines que su utilizacién para la elaboracién de las correspondientes ofertas, no
pudiendo trasladar su contenido o copias de los mismos a terceros.

Se prohibe expresamente la utilizacidon de analisis funcional o de requerimientos en beneficio propio
de las personas fisicas o juridicas que retiren tal documentacién anexa a los presentes pliegos, en caso
de que exista.
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Una vez finalizado el presente contrato, el adjudicatario se compromete a destruir con las garantias
de seguridad suficientes o a devolver toda la informacién facilitada por ICN2, asi como cualquier otro
productor obtenido como resultado del presente contrato.

9. CODIGO FUENTE Y PROPIEDAD INTELECTUAL

La propiedad intelectual de los trabajos realizados al amparo de este contrato pertenece a ICN2 de
forma exclusiva. Los desarrollos, productos u subproductos derivados, no podran ser utilizados sin la
debida autorizacidn previa.

Por tanto, ICN2 es la propietaria de las fuentes realizadas, sin ningin derecho por parte del
adjudicatario.

El adjudicatario renuncia expresamente a cualquier derecho que pueda corresponderle sobre los
trabajos realizados como consecuencia de la ejecucién del presente contrato y no podrd hacer uso o
divulgacion de los estudios y documentos utilizados o elaborados sobre la base de este pliego de
condiciones, ya sea en forma total o parcial, directamente o extractada, original o reproducida, sin
autorizacion expresa de ICN2.

El acceso a la informacion y/o productos protegidos por la propiedad intelectual, propiedad de ICN2,
necesarios para el desarrollo del servicio contratado, no presupone en ningun caso la cesién de esta.

El adjudicatario acepta expresamente que los derechos de explotacién de los productos derivados de
este pliego corresponden Unica y exclusivamente a ICN2. Asi pues, el contratado cede, con caracter
de exclusividad, la totalidad de los derechos de explotacién de los trabajos objeto de este pliego,
incluidos los derechos de comunicaciéon publica, reproduccidn, trasformacién o modificacion y
cualquiera de otro derecho susceptible de cesidn exclusiva, de acuerdo con la legislacion sobre los
derechos de propiedad intelectual.

No obstante, si se deriva algin derecho de autor o inalienable para su autor, el adjudicatario se obliga
a hacer una cesidn/trasmision de derechos en exclusiva a favor de ICN2 por tiempo indefinido, sin que
este hecho le otorgue derecho a reclamar ningln importe en concepto de compensacion y/o
indemnizacién por este concepto.

10. CUMPLIMIENTO RGDP

El adjudicatario estard obligado a respetar el caracter confidencial de toda aquella informacién a la
cual tenga acceso para la ejecucion del contrato, incluyendo aquella calificada como confidencial en
este contrato, o aquella en la que su confidencialidad sea indicada por ICN2 o bien aquella que por su
propia naturaleza haya de ser tratada como tal. Este deber de confidencialidad se mantendra durante
un plazo minimo de 5 afios después de la finalizacion del contrato.

Asi mismo, el adjudicatario declara conocer y se obliga al cumplimiento de aquello previsto en la
Regulacion General de Proteccion de Datos (RGPD) en lo que respecta a la proteccién de datos de
caracter personal, en la que se regula el derecho de informacién en la recogida de los datos de caracter
personal, y en su reglamento de desarrollo.
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11. COMPROMISO DEL MODELO DE SEGURIDAD ISO 27018 | ENS (ESQUEMA NACIONAL DE
SEGURIDAD) O EQUIVALENTE

La certificacién ISO 27018 publicada el 29 de julio de 2014, es un cédigo de buenas practicas en control
de proteccién de datos para servicios de computacion en la nube. Esta norma se une a la anterior ISO
JIEC 27001 i ISO /IEC 27002, en el &mbito de gestidn de la seguridad de la informacion y que se dirige
especificamente a los proveedores del servicio de nube.

El objetivo perseguido por la norma es crear un conjunto de normas, procedimientos y controles a
través de los cuales los proveedores de servicios en la nube que, de conformidad con la normativa
europea en materia de privacidad, actien como procesadores de datos, puedan garantizar el
cumplimiento de las obligaciones legales en materia de tratamiento de datos personales. Asi mismo,
proporciona a los consumidores potenciales de servicios cloud una herramienta comparativa util para
ejercer el derecho de verificar y auditar los niveles de cumplimiento de las regulaciones establecidas
por el proveedor.

El adjudicatario declara conocer y se obliga a aplicar y alinearse con las buenas practicas referidas en
esta norma, asi como las referidas en el ENS.

12. INFORMACION ADICIONAL

Se podra solicitar informacion adicional mediante envio de email a la siguiente direccidn.

e contracts@icn2.cat

Bellaterra, 7 de noviembre de 2024

Fdo. Research Assistant®

Nanobioelectronics and Biosensors Group ICN2

1 Documento con firma original custodiado en el expediente de contratacidn. Se publica documento sin firmas
por contener datos de cardcter personal.
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