DOCUMENT IDENTIFICADORS

Altres: PPT DOC_'D 14702530
ALTRES DADES SIGNATURES ESTAT
i i El document ha estat signat per : SIGNAT
Codi de verificaci6 csvV: NSKGS-ZAGPS-C3K6J 1.- Responsable técnica de comunicacié | premsa de 'AJUNTAMENT DE GIRONA. Signat 06/11/2024 22:02
Data d'emissi6: 10 de Desembre de 2024 a les 14:20:13
Paginalde?7
Ajuntament Y

Plec de prescripcions técniques particulars reguladores de la contractacié del
servei d’actualitzacié del gestor de continguts Liferay a la versié DXP 7.4 CE
(Community Edition) i desenvolupament de correccions i implementacié de
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SIGNAT

1. Objecte del contracte

L'objecte del contracte és l'actualitzacié del web corporatiu de [I'Ajuntament de Girona,
www.girona.cat, programat amb el gestor de continguts de codi obert Liferay, a I'Gltima versid
d’aquest programari: el DXP 7.4 CE (Community Edition). Aquest contracte també inclou la
millora i correccid del tema del web, la correccié del comportament dels continguts web que es
mostren a les llistes dinamiques i la correcci6 del menu del web que es mostra en els
dispositius mobils, tots ells elements vinculats a l'actualitzacié del gestor. Als plecs de
prescripcions técniques d’aquesta licitacié es detallen les correccions i millores concretes
incloses en aquest contracte.

L’Oficina de Comunicacié de I'Ajuntament de Girona, unitat que forma part de I'Area d’Alcaldia,
és la responsable de la gestio del web municipal i del manteniment del seu contingut.

El web www.girona.cat funciona amb el programari lliure Liferay, que incorpora sistemes de
gestid i publicacio automatitzada de continguts que faciliten i agilitzen el treball d’actualitzacio
dels continguts web de les diferents arees, una tasca que se centralitza des de I'Oficina de
Comunicacio.

A causa de les vulnerabilitats de Liferay detectades a la versio actual del web municipal, tal
com s’esmenta en una alerta critica de I'Institut Nacional de Ciberseguretat , es fa necessaria
I'actualitzacié a I'tltima versioé (DXP 7.4 CE) per tal resoldre els problemes de seguretat de la
versio actual. Es tracta d’'un contracte puntual i esporadic, atés que no es preveu que hi hagi
actualitzacions posteriors d’aquest gestor de continguts i que, per tant, la DXP 7.4 CE sigui la
versi6 definitiva.

Atés que no existeixen mitjans propis ni recursos humans especialitzats a I'Ajuntament de
Girona que tinguin coneixements de desenvolupament de Liferay, es fa necessaria la
contractacio d’aquesta actualitzacio. Aquest contracte no té per objecte la contractacié de
personal.

Malgrat les previsions contingudes en l'article 99.3 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public (d'ara en endavant, LCSP), en aquest contracte no procedeix la
divisio en lots perqué la divisié del contracte i la realitzacié independent de les prestacions que
en formen part dificultaria la seva correcta execucio.

La gestié d’aquest contracte amb més d’'una empresa complicaria la coordinacid, el seguiment i
el funcionament dels serveis fins al punt de posar en risc I'execucié del contracte.

A més, les prestacions que formen part de I'objecte del contracte no tenen substantivitat propia,
de manera que no és possible la seva execucié de forma separada.

2. Objectius

L’objectiu de la licitaci6 és:
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1. Evitar problemes de seguretat del web
La contractacié d’'una empresa especialitzada en Liferay permetra actualitzar la versié
del gestor de continguts per tal de corregir forats de seguretat que hagin aparegut des
de la darrera instal-lacid. Actualitzar periddicament qualsevol programari és una
practica habitual per evitar problemes de seguretat.

2. Desenvolupament de correccions del web
Corregir errors tecnics del web i vetllar pel bon funcionament dels servidors.

3. Implementar millores

Les correccions proporcionaran millores al web a nivell de SEO, responsiu, CSS i
temes

3. Descripcio de I’entorn tecnologic actual

1. Ubicacio de I'allotjament:
El web actual esta allotjat en 4 servidors virtuals Linux Ubuntu ubicats a I'Ajuntament
de Girona, pero no es disposa del servei de manteniment d’aquests servidors.

2. Arquitectura web: 4 servidors virtuals.
e 1 Balancejador HAProxy en mode actiu-actiu (2 CPUs + 8GB RAM)
e 2 nodes de Liferay (4 CPUs + 8GB RAM)
e 1 servidor amb MariaDB + ElasticSearch (4 CPUs + 8 GB RAM) que conté la base
de dades.

3. Gestor de base de dades: MariaDB
4. Tipus de programari: Gestor de continguts Liferay

5. Usuaris/aries:
e L’entrada de continguts web esta centralitzada i és responsabilitat de la técnica de
comunicacié web adscrita a I'Oficina de Comunicacié de I'Ajuntament de Girona.
També és responsable de definir I'estructura dels continguts web.

e Es disposa d’un dissenyador web responsable de la imatge corporativa i del
desenvolupament de fulles d’estils CSS, també adscrit a I'Oficina de Comunicacio.

e Els serveis, que coneixent la informacié que cal actualitzar o crear de nou, fan
peticions a través del gestor de tasques intern i el personal de I'Oficina de
Comunicacié ho entra al gestor del web de forma centralitzada.

4. Correccions i millores de Liferay incloses al contracte

A part d’actualitzar Liferay a la tltima versio, aquest contracte inclou el desenvolupament de les
seguents correccions:

5.1. Correccio6 del peu del tema del web
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L’Ajuntament de Girona ha fet canvis a les xarxes socials (s’han suprimit xarxes, d’altres han
canviat d’adreca i n’hem obert de noves) i aixd ens provoca que hagim de corregir el peu del
tema del web municipal.

Placa del Vi, 1 Gontacte
17004 GIRONA Mapa del web @
Ajuntament™\y”'de Girona Tel. 972 419 010 Mapa de xamies

5.2. Incorporacio de I'avis legal de cookies al tema

En data 25 de maig de 2018 va entrar en vigor el Reglament General de Proteccié de Dates
(RGPD) el qual té efectes sobre el web municipal. Posteriorment, la Llei organica 3/2018, de 5
de desembre, de protecci6 de dades personals i garantia dels drets digitals va adaptar
'ordenament juridic espanyol al Reglament (UE) 2016/679, cosa que comporta tot un seguit
d’accions que s’han d’'implementar al web.

Atés que les galetes (cookies) que recull el web son considerades com a dades personals,
segons el RGPD, es fa necessaria I'obtencié del consentiment previ de la persona visitant del
web.

Per obtenir un consentiment valid, cal descriure en un llenguatge senzill quin és el proposit i en
quina mesura es realitzara el tractament de dades préviament a realitzar qualsevol tractament
de dades personals.

Aquesta informacié ha d'estar disponible per al visitant en tot moment, per exemple, com a part
de la politica de privadesa. També s’ha d'habilitar una manera senzilla perquée el visitant pugui
canviar o retirar el consentiment.

Tot consentiment s'ha de registrar com a prova i tot el rastreig de dades personals s'ha de
documentar, incloent a quins paisos s'estan transmetent les dades.

Actualment, l'avis legal que s’ha preparat pel web no esta inclos al tema de Liferay i es posa
manualment pagina per pagina, essent una tasca molt feixuga. Posar l'avis legal al tema
provocara que es repliqui automaticament a les més de 2.000 pagines que té el web.

5.3. Correccio6 del comportament dels continguts web que es presenten amb
llistats dinamics

Els continguts dinamics sén aquells que es mostren en una pagina en forma de llistat i quan es
clica a sobre d'un dels elements del llistat, per ampliar informacié, s’'obren dins la mateixa
pagina web. L’Ajuntament de Girona els utilitza per llistar noticies, incidéncies i equipaments
municipals.

S’ha detectat un problema al compartir les noticies a les nostres xarxes socials ja que enlloc
d’agafar com a prioritari el titol de la noticia agafa el titol de la pagina on es mostra el llistat de
continguts dinamics. Aixo també afecta a com es troba aquesta informacié a Google, destacant
el nom generic de la pagina i posant com a subtitol el contingut que realment es vol trobar.

Es un problema que afecta al SEO del web i caldria corregir-ho. Exemple:
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Ajuntament ™%/ de Girona

& Girona
hitps:/fweb.girona.cat » equipaments - Traducir esta pagina

Piscines | Esports - Ajuntament de Girona

Piscina Municipal de Santa Eugénia - Can Gibert del Pla. C. Taga, 9 17006 - GIRONA - Piscines
Municipals d'Estiu - Zona Esportiva la Devesa. Pg. Devesa, 38

5.4. Correcci6 de I’escalat automatic de les imatges

Liferay comprimeix excessivament o defectuosament les imatges quan es redueixen
automaticament en alguna de les plantilles desenvolupades. Aixo resulta en imatges borroses i
poc detallades, a causa dels artefactes de compressiéo JPEG i la pérdua de detalls durant el
procés de reduccié. Caldria corregir aquest error reconfigurant I'eina de manipulacié d’'imatges
o fent-ne servir una altra.

5.5. Correccio6 del disseny del menu del web en la versio per dispositius mobils

El disseny del menu interior (lateral esquerre) del web no és intuitiu
quan es consulta en dispositiu mobil, ja que no queda inclos a
“'hamburguesa” de la part superior dreta i apareix en un lloc poc logic
(al costat del titol).

Cal fer que aquest menu estigui integrat amb la icona
“d’hamburguesa” del menu superior dret.

Noticies

5. Condicions d’execucio

6.1. Interlocucio

L’empresa adjudicataria nomenara un responsable per a la interlocucié amb I'’Ajuntament de
Girona, per a qualsevol aspecte (administratiu, técnic, de serveis, etc.) relacionat amb el
contracte (definit com a cap de projecte en els perfils tecnics requerits).

6.2 Desenvolupament del servei

El protocol a seguir en la gestié de la comanda sera el seguent:

El projecte s’iniciara amb una reunié entre I'adjudicatari i I'Oficina de Comunicacié concretant
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I'execucio i el seguiment del projecte. L’Ajuntament posara a disposicié de I'adjudicatari els
recursos i els servidors implicats en la infraestructura. Es proporcionara accés als servidors a
través d’un escriptori virtual.

L’horari normal d’atencié s’ajustara al calendari oficial de I'Ajuntament de Girona, pels dies
laborables s’estableix un horari minim de 9 a 14 hores.

6.3. Obligacions basiques
L’adjudicatari haura de complir les seglents obligacions basiques:

* Gestionar qualsevol alteracio del servei en les condicions expressades en aquest plec.

* Reunir-se peridodicament amb 'Oficina de Comunicacioé per tal d’exposar el compliment del
servei i tractar els possibles problemes o millores del servei. La reuni6 podra ser virtual.

* Actualitzar el programari i les bases de dades per incorporar les correccions.

* Documentar els canvis que es vagin implementant tant al servidor com al programari i codi
font i lliurar aquesta informacié al responsable del contracte.

* Proporcionar el codi font de tot el que s’hagi desenvolupat.

« Elaborar els manuals i altra documentacié destinada a la formacié dels usuaris, si es
considera pertinent.

6.4. Preparacio dels servidors

Per tal de poder realitzar I'actualitzacio, 'empresa adjudicataria haura de desenvolupar les
seguents tasques:

1. Crear un entorn de proves que sigui un duplicat de I'entorn de produccié actual. Aixd
inclou: migraci6 de la base de dades, copia dels fitxers de sistema, configuracié del
CMS...

2. Validar que I'entorn de proves sigui funcional i reflecteixi fidelment I'entorn de
produccié.

3. Un cop validat per I'Ajuntament, caldra actualitzar I'entorn de proves a la versié
acordada de Liferay.

4. Realitzar proves funcionals i de rendiment de la nova versio i resoldre els errors que es
detectin derivats de I'actualitzacié.

5. Un cop aprovada I'actualitzacio a I'entorn de proves per part de I'’Ajuntament, es
procedira a actualitzar I'entorn de produccio.

6. Es realitzaran proves funcionals i de rendiment de I'entorn de producci6.

6.5. Garantia

Les tasques objecte del contracte tindran una garantia de 6 mesos posteriors a I'extincié del
contracte. Durant aquest periode, I'adjudicatari es compromet a resoldre satisfactoriament totes
aquelles incidencies o defectes detectats en qualsevol de les activitats dutes a terme pels seus
equips de treball que li siguin imputables amb ell per accié o omissio.

6.6. Confidencialitat
L’adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives al servei,

en especial les contrasenyes, les configuracions, el tipus de programari i les seves versions i
I'arquitectura dels sistemes.

COPIA DEL DOCUMENT ORIGINAL (Ref.: 9903629 N3KGS-ZAGPS-C3K6J 1EE472E3CF66DD49653582A0C3311E2914C1A53F) generada amb I'aplicacié informatica Firmadoc. El documento esta SIGNAT. Mitjangant el codi de verificacié podeu comprovar la

validesa de la firma digital dels documents signats a l'adreca web: http://www.girona.cat/verificacio_signatura
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6. Termini de produccio

La durada del contracte sera de 4 mesos, a comptar a partir de I'endema de la data de
formalitzacié del contracte. Aquest contracte no sera prorrogat.

Per a desenvolupar les tasques d’actualitzacié del gestor de continguts, que és el gruix
principal de la prestacié i de dedicacié d’hores —aproximadament un 75%-, es preveu una
durada maxima d’entre sis i vuit setmanes. Per a la resta de millores i correccions, es proposa
un termini maxim de dos mesos més.

Es considera que el servei contractat es pot dur a terme amb garanties, i es preveu també la
concordanga amb els preus de mercat i la seva possible variaci6. Aquest termini ha estat fixat
per una millor eficiencia i eficacia en termes de costos economics del contracte.

L’Ajuntament no resta obligat a exhaurir el pressupost base de licitacio.

Kol
3
>
<
<3
£
Q
8
E
[}

°
o
a

pe]
S
[+
e
]
>
[}

]

=1
Q
8

o
€
[+
S
g
T
=
=
<
=z
o
7]

bl
@
[

L
13
7}
£
E
3
o
]
[}
%
(=}
]
[
E
o
[+
S

b
£
2
c

h=]
S
©
153
=
©

o
€
@
[
o
s
[
e
@
o
[
I3}
)
<
=
8]
<
=5
=2}
Q
w
=
b=
(v}
o™
Q
o
<
o
0
n
@
n
©
[}
<
)
a
©
©
[
o
@
w
N
N
<
w
w
=
i
©
4
o™
Q
%)
a
Q
<
N
1)
Q
4
(32}
z
(=2}
N
©
s}
o
[}
o
3
[
o
<
=
]
x
[}
=
z
w
=
=)
Q
0]
a
-
w
)
<
o

Q
[8)

g
2
&
2
i=4
2
2
5}
@
)
g
2
3
©
&
2
<)
I
=
2
g
=
3
H
©
S
1
]
K]
©
a
@
c
2
7]
2
€
3
£
5
3
3
3
“o
7}
3
k|
o
5
©
E
Kol
©
]
©
@
3
k=]
IS}
s






