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1. Objecte

El subministrament objecte de licitacié en aquest plec esta contextualitzat en I'expedient
CTTI-2019-20164-P1 que regeix I'Acord Marc pels subministraments i projectes de xarxa
de la Generalitat de Catalunya.

L’objecte de la present licitacid és la contractacié del subministrament de llicéncies
FlexxSecurity per la protecci6 i deteccié d’amenaces avangades per I'atencié primaria.

Aquest inclou:

e El desplegament de la solucio
e Laintegracio operativa d’aquesta amb el SOC de 'ACC

Concretament, I'objecte del contracte s’emmarca en el:
Lot 3 - Llicéncies i software de xarxa i comunicacions
Amb la categoria:

e Llicéncies de xarxes. Llicencies referents a programari i/o0 maquinari de xarxa que
permeten el seu Us en funcié de certs parametres temporals, de capacitat i/o
funcionals (durada, dispositius concurrents, funcionalitats avangades, etc.).

2. Descripcio dels subministraments

El subministrament esta englobat en la categoria de llicencies de la solucié FlexxSecurity
amb EDR i funcionalitats de MFA per la protecci6 i deteccié d’amenaces avangades pels
centres d’atencié Primaria.

En el desplegament s’incloura la transferéncia de coneixement i capacitacio.

El producte incorporara capacitats de reporting i de monitoritzacio.

Es detalla els components que composen cada unitat d’aquest subministrament:
SKU Descripcid

- FlexxPortal, FlexxWorkspaces, FlexxAnalyzer

- FlexxMonitoring i FlexxAutomation

FLX-SECB5Y-ANU - FlexxSecurity Integration Connector

- EDR de CrowdStrike Falcon Endpoint Protection Pro

Bundle
- Add-ons EDR: Device Control i Firewall Management

Aquestes llicencies tindran una vigéncia de cinc anys.

3. Caracteristiques generals del subministrament

Tots els subministraments es realitzaran amb les seguents caracteristiques:
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e L’adjudicatari haura de proporcionar accés a tota la base de dades de coneixement
del fabricant, aixi com a documentacié associada, guies técniques i consultes
frequents.

e Es contractara a nom del CTTI, per tal de facilitar la gesti6 per tercers.

e CTTI disposara de credencials d’accés a la web de fabricant per:
o Validar les llicéncies de suport de fabricant dels equipaments contractats.
o Seguiment dels casos oberts a fabricant.

o Possibilitat de crear més usuaris per tercers.

4. Quadre resum de subministraments

A continuacié detallem les quantitats estimades necessaries a subministrar durant la
durada del contracte:

Quantitats
estimades

Tipologia

Llicencies amb EDR i Add-ons FLX-SECB5Y-ANU 26.500

5. Acords de nivell de servei (ANS)

ElI CTTI fara el seguiment de la qualitat del servei i avaluara periddicament el servei prestat
per I'adjudicatari.

A continuacié es descriuen els nivells de servei requerits. El periode d’acumulacié dels
computs es realitzara mensualment.
5.1.1. Criteris i objectiu
La present seccido d'Acord de Nivell de Servei (ANS) desenvolupa la relacié
contractual entre el CTTI i 'adjudicatari.
L’acord de Nivell de Servei s'ha elaborat tenint en compte els seguents criteris:

e Ladefinicié de les activitats i funcions responsabilitat de I'adjudicatari.

e L'establiment d'indicadors de qualitat del servei prestat, de manera que el CTTI
pugui realitzar una avaluacio objectiva del servei i que I'adjudicatari tingui una
base per a la correccio de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

o L'establiment d'un model de penalitzacions que relacioni el nivell de prestacio
del servei amb la facturacié d’aquest, penalitzant econdmicament aquelles
situacions de prestacié del servei que es considera deficient.

L'objectiu d'aquest apartat és descriure el model d'ANS que defineix els indicadors i els
nivells de servei exigits i que estableix una base objectiva i mesurable que reflecteixi el
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compromis entre I'adjudicatari i el CTTI, de prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

Retard en el subministrament de llicéncies.

Indicadors ANS Objectiu

o b L
20 dies laborals 5% de l'import de llicéncies

Temps maxim d’entrega de no entregades
licéncies sol-licitades des d’inici de
contracte 5% de l'import de llicencies

40 dies laborals
no entregades

6. Model de relacio

Per defecte, el model de relacié i I'estructura de comités que s’implementara per la
governanga especifica del serveis objecte d’aquest contracte basat son els detallats en el
Plec de Prescripcions Técniques de I'expedient CTTI-2019-20164-P1 que regeix I'Acord
Marc pels subministraments i projectes de xarxa de la Generalitat de Catalunya.
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