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1.- Introduccié

El document conté les especificacions i requeriments tecnics per a la creacié de la nova
pagina web municipal de I’Ajuntament de Palafolls, en endavant I’Ajuntament, i els
serveis associats aixi com la migracié de continguts del portal actual i 'operacio
d'aquesta. En aquesta linia, s'especifiquen els requeriments técnics de la pagina web,
aixi com els requeriments dels serveis i de la migracié de continguts del web actual.

Els capitols a continuacié inclouen la descripcid de la situacié actual, aixi com els
requeriments tecnics generals i els requeriments tecnics especifics de la present
contractacio.

2.- Objectius i abast del contracte

Objectius
Els objectius principals del procediment sén els seglients:

Desenvolupar el portal web municipal, incloent totes les tasques associades de
consultoria previa, implantacid, posada en marxa i gestio dels certificats SSL.

Crear el contingut del portal web a partir de la migracié de la pagina web actual i
dels requisits i criteris establerts per I'Ajuntament, aixi com depuracié dels
continguts de I'actual pagina web.

Model d'operacié i manteniment del portal web per permetre 'operativa diaria,
aixi com la implementacié de seccions a peticié de I’Ajuntament i continguts
nous.

Abast
L'abast del present procediment, pel que fa al portal web, inclou:

Tasques de consultoria durant la implantacio que permetin definir les
funcionalitats, configuracions i parametritzacions de la pagina web.

Analisi i conceptualitzacié de la nova web.
Creacid i disseny de la marca de la pagina web.

Tasques de desenvolupament i implantacid, incloent de forma general les tasques
de definicié de funcionalitats, configuracions, parametritzacions, proves i
formacié als usuaris:

Disseny del portal web
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e Disseny de l'arquitectura i conceptualitzacié de la nova web
e Brandingi disseny grafic
e Disseny web

Desenvolupament, maquetacié i implementacié de la pagina web sobre el
gestor de continguts escollit.

Instal-lacio a la infraestructura cloud de I'adjudicatari.
Proves i revisio del portal, comprovacions, correccions i darrers retocs.
Integracions.
Realitzacié de documentacié i formacié a editors i administradors.
Manteniment del portal web implementat.
Posicionament i optimitzacié en motors de cerca SEO.

3.- Descripcio de la situacio actual
La web actual de I’Ajuntament representa un canal d'informacié per a la ciutadania.

Aquesta informacié permet I'aproximacio i I'oportunitat que els usuaris puguin obtenir
informacié de I'administracio.

A nivell de volumetria, el portal web de I’Ajuntament té unes 16.900 visites mensuals i
utilitza una capacitat d’emmagatzematge de 3 GB de bases de dades i 10 GB de disc
dur. Tot i aixd, al nou portal web no sera necessari migrar tot el contingut actual, tal
com es detalla als capitols a continuacié. El domini del portal és www.palafolls.cat.

4.- Requeriments generals

Adequacid i evolucio tecnologica
El mercat del desenvolupament de pagines web i la tecnologia subjacent és un mercat
gue evoluciona tecnologicament i funcionalment molt rapid. Per tant, cal garantir la
continuitat de la solucid contractada en aquest procediment, ja que en depén
I'operativa diaria de I’Ajuntament.

En aquest sentit, I'adjudicatari haura de garantir que els canvis normatius que puguin
entrar en vigor durant la durada del contracte i que puguin afectar els sistemes
proposats, seran implementats dins de la solucié per donar compliment total al marc
legal.
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Model organitzatiu i de relacié

Model organitzatiu per part de I'adjudicatari

L’Ajuntament de Palafolls creara un equip de treball habilitat en la presa de decisions
durant I'execucié del projecte. Aquest equip avaluara la metodologia d’execucié
proposada per l'adjudicatari i es negociara el grau de desviament acceptat en els
correctius que hi puguin sorgir.

Es designara una persona de l'equip de l'adjudicatari com a cap de projecte, que
assumira les tasques d’interlocucié amb I'equip de treball habilitat per I’Ajuntament de
Palafolls. A continuacié es detallen els diferents rols que son requisits per al
desenvolupament del projecte i que els licitadors hauran de contemplar en les seves
propostes la implantacié d'un model organitzatiu del projecte:

Director del projecte: Maxim responsable del projecte per part de I'adjudicatari i
maxim nivell d’interlocucié amb I’Ajuntament. Les seves responsabilitats
principals son:

Interlocucié amb els responsables de I’Ajuntament.

Maxim nivell d'escalat de I'adjudicatari. Analisi d’incidéncies i proposta
d’accions correctores.

Responsable de la definicié organitzativa del projecte.
Seguiment intern del projecte i identificacio d’accions de millora.
Supervisié dels recursos assignats al projecte.

Assisténcia al Comite de Seguiment.

Pel que fa al perfil professional minim requerit:

Experiencia en la direccié de projectes tecnologics i de desenvolupament web
de com a minim 5 anys.

Formacié amb titol universitari de I'ambit de les tecnologies de la informacié i
les comunicacions (TIC) o informatica.

Coordinador del projecte: responsable del dia a dia del projecte i de la coordinacié
de la resta de recursos assignats al projecte. Les seves responsabilitats
principals es detallen a continuacio:

Primer nivell d'escalat de I'adjudicatari.
Seguiment del dia a dia del projecte.
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Supervisié de la resta de tecnics assignats al projecte ja sigui de manera
permanent o puntual.

Elaboracié de la documentacié de seguiment per al Comité de Seguiment del
projecte.

Assisténcia al Comite de Seguiment si aixi es requereix.

Pel que fa al perfil professional minim requerit:

Experiéncia a la direccié de projectes tecnologics i de desenvolupament web de
com a minim 3 anys.

Formacié amb titol universitari de I'ambit de les tecnologies de la informacid i
les comunicacions (TIC) o informatica.

Tecnics del projecte: Tecnics operatius del projecte.

Les seves responsabilitats principals seran el desenvolupament de les tasques
associades al projecte segons els requeriments establerts al present
procediment.

Assisténcia al Comite de Seguiment, en cas que aixi es requereixi de manera
especifica.

Quant als perfils professionals minims requerits, es distingiran els perfils
seglents:

Dissenyador d'interficie amb un perfil professional minim de:
e Experiéncia en el desenvolupament d’activitats de disseny

d’interficie i disseny centrat en l'usuari similars a fi del present
contracte de com a minim 5 anys.

e Formacié minima de cicle formatiu de grau mitja en ambits
relacionats amb el disseny o la informatica.
Analista per definir I'arquitectura web amb un perfil professional minim de:
e Experiéncia en el desenvolupament d’activitats associades a la

implantacié de portals web similars al del present contracte de
com a minim 2 anys.

e Formacié minima de cicle formatiu de grau mitja en ambits
relacionats amb la informatica.

Desenvolupador web amb un perfil professional minim de:
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e Experiéncia en el desenvolupament d’activitats associades a la
implantacié de portals web similars al del present contracte de
com a minim 5 anys.

e Formacié minima de cicle formatiu de grau mitja en ambits
relacionats amb informatica.

Altres perfills:

e Un maquetador web amb titulacié superior i 3 anys d’experiéncia.
e Un tester amb titulacié superior i 3 anys d’experiéncia.

e Un formador amb titulacié superior i 3 anys d’experiéncia.

e Un técnic de suport amb titulacié superior i 3 anys d’experiéncia.

Els licitadors detallaran en les seves propostes |'organitzacié i els recursos tenint en
compte que una sola persona pot assumir més d'un rol de técnic de projecte o pot
assumir la responsabilitat i coordinacié del projecte. D’aquesta manera, I'equip, com a
minim, comptara amb un responsable / coordinador del projecte i un técnic del
projecte. En qualsevol cas, sera necessari que sigui quin sigui el nimero de persones
de 'equip, cal que aquests compleixin els requeriments d’experiéncia i formacié de
tots els rols definits.

Respecte al model de relacid i seguiment, els licitadors hauran de contemplar en les
seves propostes |'establiment i la realitzacio del comite seglient:

Comiteé de Seguiment del projecte:

Assistencia de les responsables de I’Ajuntament i del personal que consideri
necessari.

Assisténcia del director del projecte per part de I'adjudicatari.
Assisténcia del tecnic coordinador per part de I'adjudicatari, si aixi es requereix.

Assisténcia dels tecnics del projecte per part de I'adjudicatari, si es considera
necessari.

Revisié de les activitats realitzades des del darrer Comité de Seguiment,
problematiques, aspectes critics, etc.

Lliurament i revisié de I'informe executiu de seguiment.

Revisié dels aspectes rellevants de l'informe executiu de manera que
s'identifiquin les criticitats i els riscos, I'avaluacié de problemes, etc.
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Presa de decisions i accions de millora derivades de l'analisi de I'informe
executiu.

Elaboracio de I'acta del Comite de Seguiment.

Reunions presencials de periodicitat segons acordi amb I’Ajuntament i/o
necessitats de I’Ajuntament.

De manera general, es preveu que el Comité de Seguiment del projecte es reuneixi, de
manera presencial, amb periodicitat en funcié de la fase del projecte i/o segons
necessitats de I’Ajuntament:

Fase d’implantacid, 150 primers dies de contracte: reunions mensuals.
Fase d’operacié: reunions trimestrals.
Fase de devolucid, 30 ultims dies de contracte: reunions mensuals.

Model organitzatiu per part de I’Ajuntament

Per part de I’Ajuntament, es designaran les persones responsables corresponents:

Responsable del contracte.
Responsables funcionals i técnics de la plataforma.
Responsables i generadors de continguts.

Atencio a I'Ajuntament

El model d'atencié entre |'adjudicatari i I’Ajuntament ha de garantir un punt unic de
contacte i una modalitat per a la tramitacié de peticions i el seguiment de les diferents
interaccions entre I’Ajuntament i I'adjudicatari.

Aquesta gestid es podra fer via telefon, correu electronic i tiqueting. Els licitadors
hauran d’explicar la seva proposta d’eina i gestid del tiqueting.

Model d'implantacié
El model d'implantacié contempla les activitats seglients:

Elaboracié del pla d'implantacio

Auditoria de I'actual pagina web
Consultoria i definicié de parametritzacions
Disseny del portal web

Migracid i creacio dels continguts
Traduccid dels continguts
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Integracions

Proves i validacid

Formacié

Documentacid, manuals i guies d’us
Els apartats a continuacié detallen la metodologia i les tasques associades per a
cadascuna de les activitats anteriors.

Elaboracié del pla d'implantacié

Els licitadors definiran a les seves propostes el pla d'implantacié detallat, del conjunt
de la solucié objecte del present plec. En aquest sentit, els licitadors hauran de
desenvolupar el pla d'implantacié segons els requeriments seglients:

Definicid dels equips de treball durant la implantacié. L'adjudicatari haura de
definir el seu equip de treball, aixi com aconsellar I’Ajuntament per definir
I'equip de treball adequat. En aquest sentit, els licitadors hauran de detallar
I'equip proposat a la seva oferta alineat amb els requeriments de |'apartat 0.

Redaccié del pla d'implantacid, que contempli com a minim els aspectes seglients:

Auditoria de la pagina web actual per seleccionar el contingut a migrar i migrar-
lo a la nova pagina web de I’Ajuntament.

Recull i revisié de la informacié de detall necessaria per definir usuaris, perfils i
rols.

Detall de l'arquitectura proposada que suportara la solucié amb especial
atencié a la localitzacid des d'on el proveidor prestara les tasques
associades al contracte, aixi com els aspectes d'escalabilitat, seguretat i
recuperacié de la informacia.

Detall del procés d'analisi i conceptualitzacié de la nova web i del disseny
funcional i grafic de la pagina que cal implementar.

e Detall de les funcionalitats a implementar.

e Detall de les configuracions que cal aplicar.

e Detall de les parametritzacions que cal aplicar.
Detall de les tasques relacionades amb la implementacié.

e Desenvolupament i implementacid sobre el gestor de continguts
escollit.

e Integracions
Detall del pla de proves a fer.
Detall del pla de formacié que cal realitzar.

PLACA MAJOR, 11 #08389 PALAFOLLS (BARCELONA)

TELEFON 93 7620043 ¢ TELEFAX 93 7652211 & E-MAIL palafolls@palafolls.cat



mailto:palafolls@palafolls.cat

e
Ajunfament de Palafolls

Els licitadors han de garantir que en cas de resultar adjudicataris compliran els
seglients requeriments:

Aprovacié del pla d’implantacid per part de I’Ajuntament.

Rectificacid del pla d’implantacio si aixi procedeix i lliurament del pla d’implantacio
definitiu a ’Ajuntament, que es lliurara i annexara al contracte.

Inici i desenvolupament del pla d'implantacid per a la posada en funcionament dels
serveis contractats, incloent-hi el pla de proves i la formacié definida.

Auditoria de I'actual pagina web
Els licitadors hauran de realitzar una auditoria de |'actual pagina web de I’Ajuntament
amb els objectius seglients:
Identificar els diferents menus.
Identificar els diferents articles.
Identificar els diferents albums.
Identificar les diferents pagines de continguts
Identificar els diferents blocs.
Identificar les diferents galeries d'imatges
Identificar les URLs.
Identificar la navegacio actual de la pagina web.

Identificar els usuaris i rols actuals.

La identificacié d’aquests elements també incloura el destriar i depurar totes aquelles
URLs i continguts els quals I’Ajuntament vulgui prescindir i que no es migrin al nou
portal web.

Consultoria i definicié de parametritzacions

La implantacié de la solucid contemplara una activitat on I'adjudicatari realitzara les
tasques de consultoria prévia incloent I'analisi dels serveis existents i la definicid de les
funcionalitats, configuracions i parametritzacions a implementar.

La parametritzacié ha de permetre el funcionament correcte segons els requeriments
detallats en aquest plec.

Les tasques de definicié de les funcionalitats de la soluciéd han de contemplar, com a
minim, les accions seglients:
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Recull de la informacié necessaria addicional als aspectes tecnics detallats al
present plec.

Identificacid6 de les necessitats, requeriments i condicionants especifics de
I’Ajuntament.

Analisi de l'arquitectura de dades requerida per les integracions amb altres
dispositius, sincronitzacions i migracions o enllagos amb altres plataformes.

Revisid i analisi del model proposat juntament amb I’Ajuntament i realitzacié dels
ajustaments finals acordats en la implementacié proposada.

Parametritzacio i configuracio de les funcionalitats.

Disseny del portal web

Aquesta activitat de disseny té com a objectiu el disseny de la pagina web amb els
requeriments marcats per I’Ajuntament. Aquesta activitat ha d'incloure:

Disseny de l'arquitectura i conceptualitzacié de la nova web

Analisi de l'arquitectura necessaria, aixi com de les interficies per a la carrega i
I'actualitzacié de dades més adequades.

Disseny grafic
Analisi de les identitats corporatives de I’Ajuntament i la seva adaptacié a la
pagina web seguint els criteris definits al present plec.
Adaptacio grafica de les diferents plantilles de la nova web.
0
Disseny web

L'adjudicatari, en base a la imatge corporativa i als requisits, fara una proposta
visual del disseny de la web, estructura de navegacié de la pagina, elements
d'interaccio, etc.

Es requerira que el disseny de la pagina web sigui atractiu, facil, intuitiu i
eficient. L'adjudicatari realitzara aquest disseny focalitzat a I'experiéncia
d'usuari (UX-UI).

L’Ajuntament haura de validar la proposta de disseny feta per I'adjudicatari.

Migracid i creacio dels continguts
Es requerira que l'adjudicatari compleixi les condicions seglients a nivell de creacid i
gestio dels continguts del portal web.

Definir i dissenyar el mapa de navegacio de la pagina web.

Crear les seccions necessaries per migrar els diferents elements de I'actual pagina
web a l'actual.
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Crear els elements identificats i depurats a I'auditoria de I'actual pagina web
Migracid de tot I'historic de noticies i agenda del web actual.
Ordenar el nou contingut migrat.

Suport i acompanyament durant la fase de creacié de continguts per part dels
tecnics de I’Ajuntament.

Idioma dels continguts
El nou portal web podra estar disponible en els idiomes seglients: catala i castella.
Aix0 comporta que ha de permetre la integracié dels seus continguts en diverses

llenglies, incorporant les funcionalitats necessaries per a la realitzacié de traduccions
tant de forma manual.

La implementacié del multi-idioma sobre el CMS ha de poder gestionar amb solvencia
tecnica i usabilitat el sistema multi-idioma, aixi com permetre habilitar o inhabilitar
continguts, seccions i pagines en cadascun d'aquests idiomes.

El protocol de negociacié dels idiomes (comportament quan s’accedeix a un element
sense traduir) s’"ha de poder personalitzar de forma senzilla.

Per garantir el posicionament en cercadors, cada contingut idiomatic ha de tenir una
url  propia, seguint el seglent esquema: www.palafolls.cat/ca/inici ,
www.palafolls.cat/es/inicio , etc. | les traduccions s’han de crear com a elements lligats
per facilitar la deteccié d’elements sense traduir.

D’aquesta manera, en cas de necessitat, sera facil incorporar altres idiomes.

Proves i validacié

L'adjudicatari haura de realitzar les proves de funcionament que verifiquin i
garanteixin la correcta implementacié de la pagina web, aixi com la seva correcta
posada en marxa.

Correra per compte de I'adjudicatari el disseny i la realitzacid de totes les proves
necessaries per garantir la correcta operacié de la solucié tals com la comprovacio de
les diferents interaccions entre elements de la pagina.
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Model d'operacié

Manteniment preventiu

El manteniment preventiu té com a objectiu detectar amb antelacid possibles fallades
de la plataforma dins de I'abast del present contracte i evitar situacions futures que
poden dificultar I'operativa de la plataforma, aixi com minimitzar el risc d'incidéncies.

L'adjudicatari haura de realitzar les actualitzacions i instal-lacié de pegats que
garanteixin el correcte funcionament de la solucié i que siguin conseqléncia
d’incorporacié de noves funcionalitats, noves integracions, canvis normatius, canvis
legislatius, etc.

En aquest sentit, el licitador ha de detallar realitzar el manteniment preventiu per la
plataforma que es detalla al present document, detallant les tasques, aixi com la
freglieéncia d'aquestes.

Cap de les tasques detallades al pla de manteniment preventiu pot afectar al
funcionament dels serveis de I’Ajuntament. En el cas de que el manteniment comporti
la no operativa del servei o moduls associats, I'adjudicatari avisara a I’Ajuntament
amb, com a minim, 24 hores d’antelacié al tall previst, intentant que aquest es
produeixi en les hores de menor productivitat. Els licitadors hauran de contemplar, de
ser necessaries, aquestes actuacions fora d’hores a les seves propostes.

Cap tasca associada al manteniment preventiu s'imputara a la bossa d’hores requerida
a I'apartat 0.

Manteniment correctiu

El manteniment correctiu es realitza per part de l'adjudicatari una vegada es detecti
gualsevol avaria o incidéncia a la plataforma. Sera responsabilitat de I'adjudicatari la
reparacio de les incidéncies.

S'haura de detectar i reparar qualsevol incidéncia, encara que aquesta no produeixi
indisponiblitat ni degradacié del servei. Aquestes incidéncies seran gestionades per
I'adjudicatari seguint els SLA establerts.

En el cas que les tasques de manteniment correctiu comportin la no operativa del
servei o moduls associats, I'adjudicatari avisara a I’Ajuntament amb, com a minim, 24
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hores d’antelacié al tall previst, intentant que aquest es produeixi en les hores de
menor productivitat.

S’haura de detectar i resoldre qualsevol incidencia, encara que aquesta no produeixi
indisponiblitat ni degradacid del servei. Aquestes incidéncies seran gestionades per
I’adjudicatari seguint els SLA establerts.

Cap tasca associada al manteniment correctiu s’imputara a la bossa d’hores requerida
a I'apartat 0.

Manteniment evolutiu

El manteniment evolutiu té com a objectiu introduir per part de I'adjudicatari les
possibles millores, basicament a nivell de versions de programari, que sorgeixin durant
la durada del present contracte. Aix0 implica una actitud proactiva per part del
proveidor per garantir els aspectes segiients:

Aplicar les actualitzacions associades a la plataforma que sorgeixin durant la
durada del contracte.

Proposar accions proactives tant de manteniment preventiu. Totes les accions
proactives hauran de ser notificades previament a I’Ajuntament que en validara
la implementacid.

Migrar moduls que puguin haver quedat discontinuats i sense suport per part del
proveidor.

En el cas que les tasques de manteniment evolutiu comportin la no operativa del
servei o0 moduls associats, I'adjudicatari avisara a I’Ajuntament amb, com a minim, 24
hores d’antelacié al tall previst, intentant que aquest es produeixi en les hores de
menor productivitat.

Cap tasca associada al manteniment evolutiu s'imputara a la bossa d’hores requerida a
I'apartat

Bossa d'hores

Addicionalment a les accions de manteniment requerides, es sol-licita que els licitadors
prevegin una bossa d'hores associada a totes les tasques que no estiguin
contemplades dins de les accions de manteniment. Aquesta bossa d'hores es podra
utilitzar per a la implementacié de noves funcionalitats, nous dissenys, suport davant
de consultes de I’Ajuntament, noves configuracions, implementacié de nous moduls,
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integracié amb noves eines, formacions addicionals, la creacié de nou contingut, canvis
en la navegacio de la pagina web, etc.

Per tant, en cap cas, les operacions de manteniment no seran imputables a la bossa
d'hores.

Amb independeéncia dels perfils tecnics que I'adjudicatari assigni per a la realitzacio de
les diferents tasques imputables a la bossa d'hores, el comput d'hores es fara sobre la
base de la dedicacié real, sense distincié per perfil.

Se sol-licita una bossa d'hores de 20 hores anuals.

L'adjudicatari haura de presentar, després de cada actuacié que comporti un consum
d'hores de la bossa, un informe detallant les hores utilitzades a cadascuna de les
peticions efectuades per I’Ajuntament.

En cas que les hores no es consumeixin durant el periode anual a qué estan
assignades, aquestes s'acumularan a la bossa del seglient any i podran ser utilitzades
durant la resta del contracte.

Continuitat

Els licitadors detallaran a les seves propostes els mecanismes per garantir la
continuitat del servei aixi com la politica de copies de seguretat que s'implementa en
la solucié proposada. Tanmateix, els licitadors hauran de presentar i executar un pla de
copies i de restauracio per garantir el pla de qualitat definit a I'apartat O.

En qualsevol cas, la politica i freqliencia de realitzacié de les copies de seguretat ha de
permetre recuperar el servei dins el termini que marquen els SLA.

Model de devolucio

Transferéncia de la informacié

Les propostes dels licitadors han de garantir la possible devolucié del servei a un altre
proveidor durant els ultims 30 dies del contracte objecte del present procediment. Per
aquest motiu, la solucié técnica ha de contemplar aquesta possibilitat, aixi com les
mesures per garantir el pla de retorn futur a un altre proveidor.

Es requereix que durant tota la vigéncia del contracte es garanteixi que, en acabar, es
podra realitzar una devolucié del servei amb el menor impacte per I’Ajuntament.
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En aquest sentit, per garantir el baix risc i el menor temps de transicié en la devolucid
del servei, es requereix que es compleixin els requeriments seglients:

El licitador haura de garantir que la solucid proposada no dificultara un futur
procés de canvi de proveidor.

Durant tota la vigéncia del contracte, |'adjudicatari haura de garantir que, al
moment de devolucié del servei, la solucié implementada permet la correcta
transferéncia de la informacioé a I’Ajuntament i/o al nou proveidor, sense que la
solucié implementada en el marc de aquesta contractacié presenti limitacions
que puguin dificultar o impedir a un nou proveidor la integracié de la
informacié en una nova solucié o el manteniment d'aquesta.

Un mes abans de la finalitzacié del contracte, I'adjudicatari estara obligat a
proporcionar a I’Ajuntament tota la informacié anterior, a fi de garantir el
traspas al nou proveidor en un termini maxim de 4 setmanes.

Es fara una sessié de traspas de la informacié on I'adjudicatari de la present
contractacié aporti les dades i el detall de la parametritzacié de la solucio
actual a I’Ajuntament i/o qui aquest designi.

Elaboracio del pla de devolucid

El pla de devolucié es definira una vegada adjudicat aquest procediment. En aquest
sentit, els licitadors han de garantir que, en cas de resultar adjudicataris,
desenvoluparan el pla de devolucié segons els requeriments seglients:

Metodologia prevista pel pla de devolucid, especialment quant a formats de la
documentacid a transferir.

Detall de la documentacié que cal lliurar durant el pla de devolucié.

Informacid requerida al nou adjudicatari per abordar el pla de devolucio.
El pla de devolucié es lliurara a I'Ajuntament en el termini de 15 dies a partir que els
sigui requerit formalment.

Propietat intel-lectual

La propietat de tots els treballs resultat de la prestacid del servei sera I’Ajuntament i
podra utilitzar lliurement segons el seu criteri. Aixi mateix, I'adjudicatari no tindra drets
sobre continguts, pagines, marques o una altra propietat intel-lectual de I’Ajuntament.

Normativa i legalitat vigent
Totes les propostes s'ajustaran a la legalitat vigent en matéeria de control d'accés,
tractament, seguretat i proteccié de la informacid, aixi com la resta de normatives,
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instruccions i recomanacions vigents aplicables a cadascun dels ambits de I'abast del
present contracte .

La plataforma haura de donar compliment al que es preveu a nivell de Reglament
General de Proteccio de Dades (RGPD) aixi com del que estableix I'Esquema Nacional
de Seguretat (ENS) en nivell mitja i I'Esquema Nacional d'Interoperabilitat (ENI).

A nivell d'accessibilitat, la plataforma haura de complir amb la legislacié vigent a nivell
d'accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public,
Reial Decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i
aplicacions per a dispositius mobils del sector public.

L'adjudicatari haura de mantenir absoluta confidencialitat durant el desenvolupament
del contracte sobre qualsevol dada coneguda a partir del desenvolupament del
contracte, especialment les de caracter personal. L'entitat adjudicataria no podra
utilitzar amb cap proposit que no estigui marcat per I'objecte d’aquest contracte
aquestes dades ni cedir-les a tercers.

Resumint, el projecte final haura de permetre donar compliment a la normativa
aplicable a I’Administracid Publica, en especial:

e Reijal Decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i
aplicacions per a dispositius mobils del sector public.

e Directiva 2019/882 sobre els requisits d’accessibilitat dels productes i serveis

e Reial Decret 3/2010, de 8 de gener, per el que es regula 'Esquema Nacional de
Seguretat en I'ambit de ’Administracié Electronica.

e Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques.

e Llei 40/2015, d’1 d’octubre, de Régim Juridic del Sector Public.

e Llei19/2014, del2 9 de desembre, de transparéncia, accés a la informacid
publica i bon govern

e Llei 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 de abril de
2016, relatiu a la proteccié de les persones fisiques en el que respecta al
tractament de dades personals i a la lliure circulacié d’aquestes dades.

e Llei 34/2002, d’11 de juliol, de serveis de la societat de la informacié i de
comerg electronic.
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e Compliment de la normativa referent a drets d’imatge i propietat intel-lectual o
qualsevol nova llei vigent o actualitzacié que afectin al serveis webs publics

5.- Requeriments técnics i funcionals
Requeriments técnics

Infraestructura i serveis cloud

Els licitadors hauran d'incloure a les seves propostes la pagina web allotjada al cloud
de l'adjudicatari i que compleixi els principis d'escalabilitat, utilitzacié d'estandards,
modularitat, transferéncia de dades i seguretat.

La solucié oferta haura de ser escalable, preveient el creixement del volum de dades;
el nombre de serveis i moduls, i/o usuaris de I’Ajuntament durant la vigéncia del
contracte.

En aquest sentit, els licitadors detallaran a les seves propostes les caracteristiques de
la solucid oferta, detallant I'arquitectura i especificant si els recursos s6n compartits o
dedicats a I’Ajuntament.

L'adjudicatari del servei sera l'encarregat de la gestié i manteniment del cloud.
L’Ajuntament no administrara, prescriura, ni controlara la infraestructura del cloud. En
aquest sentit, 'Ajuntament podra sol-licitar informacié a l|'adjudicatari sobre les
infraestructures i pagina web per verificar-ne el compliment normatiu i les dades de
I"allotjament.

L'adjudicatari del servei sera el responsable del compliment de la normativa vigent en
mateéria de seguretat de la informacid i proteccié de dades, tal com recull I'apartat O i
I'apartat 0 i ha de designar un Ode Odins de la seva organitzacié.

En compliment de la normativa vigent, la infraestructura proposada pel licitador
s'haura d'ubicar dins l'espai europeu comu, o en cas contrari sol-licitar |'autoritzacié
pertinent a I'Agencia Espanyola de proteccié de dades. Atés que no es preveu una
transferéncia internacional de dades, es valorara especificament que el servei cloud
s'ofereixi des d'infraestructura allotjada a I'espai econdmic europeu.
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Independentment de l'arquitectura i la solucié d'alta disponibilitat proposada pel
licitador, s'hauran de garantir els nivells de servei minims detallats a I'apartat O Pla de
qualitat.

L’Ajuntament es reserva el dret de fer les auditories que consideri convenients sobre
les mesures de seguretat implantades per I'adjudicatari. Aquestes auditories poden ser
substituides per certificacions oficials vigents obtingudes per I’adjudicatari.

Addicionalment, els licitadors han de aportar la certificacié vigent ENS nivell mig de
qgue disposin.

A nivell de compatibilitat, caldra que com a minim la solucié compleixi amb les
seglients especificacions tecniques:

= Compatibilitat a nivell d’'usuari amb els principals navegadors (Minim Chrome i

Firefox).
= Compatibilitat i integraciéo amb la resta de les eines i bases de dades definides a
I'apartat 0.
= Qperativitat des de terminals mobils.
Certificats SSL

L'adjudicatari haura d’implementar el certificat SSL pel domini actual del portal web
L’Ajuntament www.palafolls.cat.

Securitzacid i rols

La pagina web ha de disposar duna eina de gestio dels rols dels usuaris que els utilitzin.
Aquests rols seran els que determinaran els accessos i les accions possibles de
cadascun dels usuaris que utilitzen la solucié.

Es requereix el compliment de les seglients especificacions técniques minimes:

= Definicid, configuracié i modificacié de diferents tipus d’usuarisi rols.

= Definicid, configuracid i modificacié de grups i taules d’usuaris.

= |dentificacid d'usuari mitjancant nom i contrasenya.

= Disposar d'un rol d'administrador de la solucid.

= Disposar de rols generadors de continguts de la web i generadors de continguts
per seccions.
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Seguretat de la informacié

La solucié proposada pels licitadors ha de donar compliment a tota la legislacié vigent
gue es preveu quant a accés, seguretat i tractament de la informacid recollida a
I'apartat 0. Alhora, la solucié també ha de respectar el que estableix I'Esquema
Nacional de Seguretat (ENS) i I'Esquema Nacional d'Interoperabilitat (ENI).

La solucio proposada haura de garantir complir les mesures de seguretat de I'Annex I
de I'ENS, en totes les dimensions de seguretat de I'annex | de I'ENS (Disponibilitat,
Autenticitat, Integritat, Confidencialitat i Tracabilitat).

Entorn d'usuari

Els licitadors hauran de contemplar una interficie grafica amigable orientada als
usuaris de la pagina web complint les especificacions técniques minimes a nivell
d'entorn d'usuari:

= Menus d'ajuda dins de la propia pagina web per poder fer les accions sense
experiencia previa.
= Cercador que inclogui una cerca completa dins del CMS tant com al propi lloc
web.
= Capacitat de personalitzacio de I'aspecte de la interficie de la solucio.
= [’entorn d’usuari haura de ser accessible per a gent gran i amb discapacitat
complint el Reial Decret 1112/2018 de 7 de setembre.
= El disseny haura de ser responsive design, adaptat per a dispositius mobils.
= |Inclusié d'un tutorial dinamic on es guii les persones usuaries per les diferents
opcions i apartats que presenta la web per accedir al recurs que necessita.
Possibilitat d'implementar diferents seccions i subseccions com les de I'actual pagina
web de L’Ajuntament.

Optimitzacio en motors de cerca SEO

Els licitadors hauran de presentar una proposta d'optimitzacié SEO que, com a minim,
contempli les accions seglients:

Analisi de la pagina web SEO.

Identificacid de paraules clau en que I’Ajuntament hauria d'estar posicionat a
cercadors.

Realitzacié d'una proposta de millora continua de posicionament del portal web
per incrementar les visites utilitzant teécniques de SEO on-page i off-page.

Interficie per a la consulta de les metriques SEO.
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Instal-lacié i parametritzacié de modul de posicionament SEO.

Tractament SEO i SEF amb metatags basats en la catalogacié del CMS.

Integracié amb Google Analytics, veure punt 6.1.3

El CMS haura d’incloure la funcionalitat de consulta de visites des de cada pagina.

Requeriments funcionals

Gestid de continguts

L’adjudicatari haura d’'implementar la solucid sobre un gestor de continguts (CMS).

La premissa basica sera I'is del CMS Plone 6.0 o superior sobre base de dades ZopeDB,
ja que és programari lliure i assegura d’aquesta forma el menor cost en concepte de
llicencies d’us.

La solucié proposada pel licitador no pot fer Us de plugins desenvolupats per tercers
per garantir d’aquesta manera la consisténcia i seguretat del sistema en la seva
evolucio.

La instal-lacié i configuracié dels CMS, I’haura de realitzar I'adjudicatari en els diferents
entorns. EIl CMS ha de comptar, com a minim, amb les seglients caracteristiques
técniques:

e Codi obert amb llicencia GPL-GNU

e Accessible via web i amb suport per als navegadors: Firefox, Chrome, Safari i
Internet Edge en les seves ultimes versions

e Proteccid CSRF i seguretat inclosa en el nucli

e Construit amb HTMLS5, CSS3 i javascript.

e Complir amb els estandards XHTML i CSS actuals

e Complir amb el nivell d’accessibilitat WAI-AA de la W3C

e Enfocat a la usabilitat

e Sindicacié de continguts amb suport de canals RSS 2.0 Atom i Itunes

e Edicid de les pagines en temps real i en context

e Operacions sobre el contingut com Tallar/Copiar/Enganxar

e Diversos modes de presentacio de la informacio (vistes)

e Sistema de copies de treball

e Comprovacié de la integritat d’enllacos i referencies (esborrament segur)

e Reordenacié dels continguts amb drag & drop

e Gestid massiva de canvis sobre el contingut (ordenacid, dates, etiquetes, noms,
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e estats, etc...)

e Pujada multiple/massiva de fitxers i imatges

e Bloqueig automatic i desbloqueig de documents

e Mecanismes de col-laboracié en la construccié col-lectiva de continguts
e Sistema de comentaris amb validacié

e Gestio de I'historic de revisions dels documents

e Motor de cerca integrat, indexacié en temps real i livesearch

e Indexacié completa del text de documents pdf

e Navegacio dinamica, jerarquica i transversal

e Suport per a multiples formats d’etiquetatge del text

e Filtratge html segur del contingut de I'editor de text

e Gestid de contingut multilinglie i mapa de traduccions

e Publicacid i caducitat de continguts basada en dates especifiques
e Adreces URL amigables generades automaticament

e Navegacié mitjancant fil d’Ariadna (breadcrumbs)

e Mapa del lloc dinamic i fitxer sitemaps.xml

e Fitxer robots.txt editable

e Gestio de redireccions url des del propi cms

e Editor de text personalitzable

e Sistema de tags/etiquetes

e Sistema de contingut relacionat

e Reduccié automatica de la mida dels recursos multimedia

e Generacid de miniatures i ampliacié automatica de les imatges

e Arquitectura oberta i escalable

e Sistema de cache del contingut amb Proxy

e Esdeveniments recurrents i multiples agendes/calendaris

e Integracid amb xarxes socials millorada mitjancant opengraph i twitter cards
e API REST en format Json

o Gestid d’'usuaris i grups

e Rols amb permisos globals (Editor, creador, revisor, etc...)

e Gestid de permisos especifics per seccid

e Possibilitat de creacio de workflows amb cicle de vida dels continguts

Les tasques i continguts minims relacionats amb la gestié de continguts son els
seglents:

®* |Inclusi6 de procediments eficients i adaptables per actualitzar seccions i
continguts, aixi com permetre la inclusid d'informacid estatica.
® |Inclusid d’eines per crear nous formats web.
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Previsualitzaciéd del contingut abans de publicar mentre es desenvolupa el
procés d’ediciod.

Eina d'edicid d'imatges per poder ajustar-ne les dimensions, modificar-les i
adequar-les al format del portal.

Eina per vincular metadades de catalogacié i possibilitat de categoritzar Ia
informacio.

Pujada de multiples continguts multimédia de manera agil i eficac.

Inclusié d'un gestor de galetes, aixi com de consentiment per als usuaris que
naveguin pel portal. Ha de ser gestionable i ha de complir la legislacié de
proteccio de dades vigent.

Possibilitat de programar la pujada de continguts en una hora i un dia concret.
Maquetacio dels continguts en diferents idiomes.

Implantacio senzilla de nous dissenys.

Edicié de metadades per |'optimitzacio de continguts i relacié entre aquests.
Gestor de rols d’usuari.

Accés telematic.

Desenvolupament o implementacié dels moduls necessaris.

Magquetacio de totes les plantilles en HTML5/CSS/ Javascript .

Capacitat d'herencia de personalitzacions a les noves versions de la pagina web.
Possibilitat de proporcionar actualitzacions a la pagina web mitjancant RSS.
Possibilitat d'implementar menus desplegables.

Possibilitat de creacié d’enquestes de manera nativa amb el CMS.

Possibilitat de traduccio de continguts.

Components

A banda dels requeriments del CMS esmentats en 'apartat anterior, es requerira del

desenvolupament a mida dels seglients components.

Sistema d’avisos i popups

En algun lloc destacat del nou portal caldra mostrar una franja amb avisos destacats

(talls de carrers, subministraments, etc.). Aquests avisos també es podran publicar en

forma de popups per tal de captar I'atencié dels usuaris.

Es important que es puguin definir dates de publicacié i venciment diferides per

aquests tipus de continguts.
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Sistema de sliders i banners

S’haura de disposar d’un sistema de gestid d’sliders i banners que permeti
promocionar contingut de diferents formes en uns espais determinats de les plantilles
del nou portal.

Aquests s’hauran de poder mostrar també en mode carroussel i s’haura de poder
determinar els seu ordre d’apariciéo mitjancant un sistema de drag&drop.

Sistema de comparticié en xarxes socials

Tots els continguts s’hauran de poder compartir de manera publica a les xarxes socials
(Twitter, Facebook, LinkedIn, etc.). Per tant, caldra assegurar-se que el format de tots
els continguts estara preparat per mostrar les dades correctes (titol, resum breu,
imatge, etc.) quan es comparteixin a les diferents xarxes socials.

Per a la funcionalitat de compartir els continguts no es podra fer Us de plugins externs
tipus Addthis.

Sistema de valoracié del contingut i comunicacié d’errors d’informacié

Les plantilles de contingut final hauran de disposar d’'un espai que permeti als
ciutadans valorar positiva o negativament el contingut, a més de poder comunicar
errors d’informacié que hagin detectat en el text, fomentant aixi la participacié dels
ciutadans en el nou portal.

Sistema de cookies

El web haura d’incloure un pop-up que informara sobre I'Us que en fa de les galetes el
nou portal web. Aquest pop-up haura de situar-se en un lloc visible del web pero que
no obstaculitzi la navegacid, especialment des dels dispositius mobils.

El pop-up ha d’incloure:

PLACA MAJOR, 11 #08389 PALAFOLLS (BARCELONA)

TELEFON 93 7620043 ¢ TELEFAX 93 7652211 & E-MAIL palafolls@palafolls.cat



mailto:palafolls@palafolls.cat

e
Ajunfament de Palafolls

e Text breu introduint I'Gs de les galetes i la dinamica d’acceptacié del seu uUs o
rebuig.

¢ Enllag a una pagina en que s’incloura detallada la politica d’Us de les galetes.

e Un botd per acceptar I'Us de galetes que fara que el pop-up desaparegui per a
aquell visitant.

e Un botd per rebutjar I'Us de les galetes que fara que el pop-up desaparegui per
a aquell visitant i que internament no es desi cap cookie.

e Un botd que ha de permetre al visitant mitjancant una altra pantalla poder
escollir de forma granula quines cookies permet que siguin emmagatzemades.

Gestor de microsites

Aquest component ha de permetre el desenvolupament de microsites, podent ser
publicats amb un subdomini independent al de la web corporativa.

Permetra crear de forma facil i rapida un petit portal web amb una estructura comuna
mantenint la capgalera i el peu del portal principal.

Permetra la personalitzacid del principals elements del microsite com sén el menu, els
colors, etc.

També haura de tenir la possibilitat de personalitzar la seva imatge mitjangant CSS i
javascript.
Permetra incorporar com a continguts els elements publics dels components:

e Noticies
e Agenda
e Directori

Gestor de grups municipals

Aguest component ha de permetre la publicacié de forma visual i mitjancant una
actualitzacio senzilla de tota la informacié relativa als grups politics que formen part
del govern i de I'oposicid aixi com dels regidors/es no adscrits: dades de contacte,
dades biografiques, agendes publiques, etc.
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Gestor de formularis

Aquest component ha de permetre el disseny, publicacié i manteniment de formularis
de recollida de dades aixi com les accions en relacié a I'enviament d’aquestes:
enviament de correus, anotacid en base de dades, dates registre i adreca IP i altres
funcionalitats avancades. L’estat d’enviament ha de quedar enregistrat i, a petici6 de
I"'usuari, s’ha de remetre una copia de I’enviament a l'interessat.

Cal que es puguin exportar les dades recollides pels formularis en format CSV.

Galeria d’imatges

El gestor haura de disposar d’una vista de galeria d’imatges que permeti mostrar les
imatges classificades en directoris i que aquestes es puguin ampliar per millorar la seva
visualitzacio.

Agenda

Aquest sistema vol donar solucié a la necessitat de generar esdeveniments (actes
d’agenda) i publicar-los al lloc web municipal.

Ha de permetre la generacié d’esdeveniments i la seva vinculacid a la resta de
components (noticies, directori de dades, butlleti informatiu, tramits, xarxes socials,
etc). Es a dir, si I'esdeveniment té lloc en una ubicacié del directori de dades, que els
continguts es puguin relacionar. A més a més ha de facilitar I'addicié de
I’esdeveniment a I'agenda de |'usuari via fitxer ical.

També ha de poder incloure altres tipus de contingut com imatges, videos, i
documents aixi com permetre la seva descarrega.

Ha de permetre categoritzar aquest tipus d’informacié per microsites aixi com altres
sistemes de categoritzacié que s’estableixin al web general com: perfils, tematiques,
etiquetes, etc.

La vista d’agenda haura de disposar d’un cercador propi que permetra acotar els
esdeveniments filtrant per les categories anteriorment mencionades (perfils,
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tematiques, etiquetes, etc.) aixi com per data (dia, mes i any) a més de poder fer una
cerca per text en les parts textuals de la informacid.

Sera facilment integrable en qualsevol altra seccié del portal aixi com els microsites a
través de la seleccid d’algun dels citats criteris de categoritzacid.

Noticies

Aquest sistema vol donar solucid a la necessitat de generar noticies (notes de premsa) i
publicar-les al lloc web municipal.

Ha de permetre la generacié de noticies i la seva vinculacié a la resta de moduls
d’informacio (agenda, directori de dades, butlleti informatiu, tramits, xarxes socials,
etc). Es a dir, si la noticia afecta a un acte, a un tramit o a una ubicacié del directori de
dades, que els continguts es puguin relacionar.

També ha de poder incloure altres tipus de contingut com imatges, videos, talls de veu
i documents aixi com permetre la seva descarrega.

Ha de permetre categoritzar aquest tipus d’informacié per microsites aixi com altres
sistemes de categoritzacié que s’estableixin al web general com: perfils, tematiques,
etiquetes, etc.

La vista de noticies haura de disposar d’'un cercador propi que permetra acotar els
esdeveniments filtrant per les categories anteriorment mencionades (perfils,
tematiques, etiquetes, etc.) aixi com per data (dia, mes i any) a més de poder fer una
cerca per text en les parts textuals de la informacio.

Sera facilment integrable en qualsevol altra seccidé del portal aixi com els microsites a
través de la seleccid d’algun dels citats criteris de categoritzacid.

Directoris, mapes i localitzacié

La plataforma ha de permetre la creacid de registres d’informacié amb camps
personalitzats per tal de registrar en la base de dades de forma autonoma i sense
coneixements técnics de programacié: equipaments, empreses, etc. Ha de permetre

com a minim la gestié6 de dades de contacte i localitzacié de llocs d’interés, la seva
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categoritzacié i la seva ubicacié (geolocalitzacid) de forma senzilla. La vista de
directoris ha de ser en format llistat amb la possibilitat de realitzar filtres per text o
categories.

En el cas de la vista de mapes, aquesta ha de mostrar tots aquests registres ubicats
sobre un planol amb la capa de representacié de Google Maps, Open Street Maps o
similar. També s’ha de permetre la importacié de fitxers en format GPX per poder
representar en aquests registres, rutes, poligons, etc.

Cercador semantic

Tot el contingut del lloc web permetra ser cercat a través d’'un cercador, aquest
cercara en tot el contingut del lloc web principal, els microsites que es defineixin.

e Potencia del cercador: ha de permetre cercar en tot el contingut possible inclos
documents pdf, aixi com en les metadades que es puguin definir al gestor de
continguts. Tanmateix ha de permetre gestionar sindnims dels termes de cerca
i ha de ser capac de corregir errors tipografics en els termes de cerca utilitzats
per l'usuari.

e Resultats de cerca: mostrara la informacio de la forma més usable i entenedora
possible, desglossant els resultats per tipologia d’informacié: noticies,
esdeveniments, documents, aixi com si el resultat s’ha trobat en el lloc web
principal o en algun portal extern.

Navegacid

Navegacido compatible amb els navegadors d’escriptori més utilitzats. Compatibilitat
amb les principals plataformes mobils: es imprescindible que els desenvolupaments
contemplin la navegacid per dispositius mobils mitjancant formes especifiques de
presentacid per a aquests tipus de dispositius, seguint les recomanacions dels
estandards de W3C.

Els temps de carrega de qualsevol de les pagines i elements que les formen ha de ser
baix, permetent a l'usuari una navegacio agil.
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Navegabilitat:

e El portal tindran una pagina principal on estigui permesa la segmentacié per
idioma.

e La presentacié dels continguts estara definida per I'Us de plantilles, les quals
definiran on es posiciona cada contingut.

e Es mostrara sempre el fil d’Ariadna de navegacio, perque I"'usuari conegui en tot
moment, en quin element es troba dins de I'estructura d’arbre del portal.

e Accessibilitat. Es imprescindible que el nou portal compleixi amb els criteris de
navegacio per tenir un nivell AA.

e |'accés a les xarxes socials de I’Ajuntament de Palafolls (Twitter, Facebook,
Youtube, Instagram, etc.) estara present al llarg de tota la navegacio per poder
accedir a les diferents plataformes i poder compartir continguts.

Seguretat

El back-office ha de permetre la creacié de zones amb continguts restringits per a
usuaris autoritzats, mitjancant la correcta autenticacié dels mateixos i xifrat SSL que
possibilitin la descarrega de contingut i arxius especifics.

El sistema ha de proporcionar seguretat en la privacitat de la informacié continguda
pel que ha d’evitar accions malintencionades que vulnerin la integritat del mateix.

El sistema ha de proporcionar facilitat en la gestié dels permisos que s’atribueixen als
usuaris (mitjancant rols individuals o per grups d’usuaris).

El sistema ha d’'impedir I'accés a recursos restringits si I'usuari no esta autenticat a la
plataforma o no té els permisos necessaris. En cas de no estar autenticat, en sistema
haura de redirigir l'usuari a la interficie grafica d’autenticacié.

El sistema ha de disposar d’un registre d’accions, en ordre cronologic, que subministri
informacié de les accions que s’han realitzat, amb l'identificador de l'usuari i el
moment exacte en que aquest les ha dut a terme.

El nou portal haura de ser accessible mitjancant HTTPS. El certificat sera subministrat
per I’Ajuntament.

El nou portal haura de tenir resoltes com a minim el top 10 de les vulnerabilitats més
comunes de les aplicacions web, aquestes es poden consultar a:
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https://owasp.org/www-project-top-ten/. S’haura de garantir el compliment d’aquest

punt mitjancant una auditoria de seguretat del sistema.

Accessibilitat

L’adjudicatari s’estara a I'establert en el RD 1112/2018, sobre accessibilitat en els llocs
web i aplicacions per dispositius mobils del sector public. Per tant el disseny i
implementacié web resultant haura de complir amb I'esmentat Real Decret. Queden
explicitament exclosos del contracte els articles: 10 a 14 (mecanismes i comunicacié de
gueixes) i 16 a 20 (organitzacié interna de I’Administracio) de 'esmentat RD.

Al finalitzar el desenvolupament, I’Ajuntament de Palafolls emetra un informe
d’accessibilitat sobre el portal i si s’escau l'adjudicatari haura de realitzar les
modificacions necessaries al codi font fins a obtenir la conformitat AA de I'estandard
WCAG 2.1.

Optimitzacio per als motors de cerca

La implementacié del nou portal ha d'incorporar totes les funcionalitats SEO
necessaries per garantir la continuitat i la millora del posicionament on-line de
I’Ajuntament de Palafolls.

El codi font desenvolupat ha d'estar totalment optimitzat per SEO i proveir dels
mecanismes necessaris per realitzar els canvis que el mantinguin actualitzat en aquest
apartat sense dependéncia de I'equip de desenvolupament.

Aquesta optimitzacio del SEO, ha de facilitar una bona indexacid dels continguts, titol i
descripcid per a cada pagina i bona definicié de les paraules clau (metadades generals
del web i per pagina).

Els editors hauran de tenir el control sobre I'estructura de les URLs i la possibilitat de
modificar l'enllag permanent d'una pagina o de modificar la seva ubicacié dins
I'arquitectura del web, sense que aixo trenqui la navegacidé a través del web o possibles
enllacos que s’hi hagin fet; en aquests casos, els menus i qualsevol altre element
dinamic hauran d'actualitzar-se de manera automatica; i s'incloura automaticament
també una redireccié amb codi 301 de I'URL antiga cap a la nova.

PLACA MAJOR, 11 #08389 PALAFOLLS (BARCELONA)

TELEFON 93 7620043 ¢ TELEFAX 93 7652211 & E-MAIL palafolls@palafolls.cat



mailto:palafolls@palafolls.cat
https://owasp.org/www-project-top-ten/

e
Ajunfament de Palafolls

A continuacié, enumerem els camps de metadades que s’hauran de poder administrar
des del CMS:

e Title i meta description per a cadascuna de les pagines del site. Aquests dos
camps s’hauran de poder posar manualment pels editors del web.

e Alt i title de les imatges. Aquests dos camps s’hauran de poder informar
manualment pels editors del web un cop s’afegeixi la imatge en el gestor de
continguts en tots els idiomes disponibles del site.

¢ Title dels enllagos manuals introduits en el contingut des del back-office.

Llistat provisional de plantilles de continguts

A continuacio, enumerem els tipus de plantilles de continguts que el projecte requerira
de manera provisional en relaci6 a la nova arquitectura. Es tracta d'un llistat
provisional que I'adjudicatari i I’Ajuntament de Palafolls acabaran de concretar durant
el projecte:

e Avisos
e Pagines
e Noticies

e Esdeveniments
e Documents

e Imatges
e Grups municipals
e Regidors

e Equipaments

Tecnologies no acceptables

No es podra utilitzar tecnologia Flash o applets java en el desenvolupament del
projecte. Tampoc es contempla I'Us de frames o iframes, excepte casos especifics que
s'acordaran previament amb I’Ajuntament de Palafolls.

PLACA MAJOR, 11 #08389 PALAFOLLS (BARCELONA)

TELEFON 93 7620043 ¢ TELEFAX 93 7652211 & E-MAIL palafolls@palafolls.cat



mailto:palafolls@palafolls.cat

e
Ajunfament de Palafolls

Area privada / intranet

L’adjudicatari haura d’implementar una solucié d’area privada per als diferents usuaris
de I'Ajuntament. Les tasques, funcionalitats i continguts minims relacionats amb I'area
privada son els seglients:

= Comunicacié d’incidencies mitjangant la creacié de formularis.

* Inclusié d’un directori de telefons dels treballadors.

= Possibilitat de fer comunicacions internes, promocions, compartir
documentacid, noves entrades de treballadors/es.

® Els accessos d’usuaris han d’estar integrats amb el directori actiu de
I’Ajuntament (nom usuari, contrasenyes, permisos). Aquesta integracié no
implicara la creacié de cap VPN.

= Entorn grafic molt semblant o replicat de la web

= Possibilitat de que certes dades de RRHH que interessa que apareguin (dades
treballadors, nomines, departaments, control horari i calendari.) estiguin
vinculades/integrades amb I'aplicacié web de recursos humans.

Subscripcions
Espai de subscripcid als diferents butlletins de I’Ajuntament a partir d’un formulari. Les

caracteristiques minimes relacionades amb |’area privada son les seglients:

= [’accés a subscriure’s ha d’estar present a tota la navegacié.
= Subscripcid com a minim mitjangant correu electronic i RSS.

6.- Serveis a realitzar

El desenvolupament i posada en marxa d’aquest nou portal comporta, a més, la
prestacio d’una serie de serveis que hauran d’efectuar-se per 'empresa adjudicataria, i
gue es troben recollits en aquest apartat.

Integracions
L'adjudicatari haura de realitzar les segilients integracions segons les necessitats
funcionals que s’acordin en la fase de conceptualitzacié del projecte.

Newsletter

Integracié amb el newsletter corporatiu del formulari d’alta d’usuaris i de les noticies i
esdeveniments del nou portal web via sindicacié RSS.

PLACA MAJOR, 11 #08389 PALAFOLLS (BARCELONA)

TELEFON 93 7620043 ¢ TELEFAX 93 7652211 & E-MAIL palafolls@palafolls.cat



mailto:palafolls@palafolls.cat

My
Focos
R 00000y
-
Ajunfament de Palafolls

Open Street Maps

Tots aquells elements que disposin de metadades de geolocalitzacié mostraran la seva
ubicacié en un planol amb la capa de representacié de Open Street Maps.

Google analytics

El nou portal s’integrara amb Google Tag Manager i podra incorporar codis modificats
de Google Analytics inclosos directament en plantilla. Puntualment, es podria sol-licitar
la inclusid d'altres codis d'eines de seguiment en les plantilles del portal.

No obstant, sempre es prioritzara la gestié de tots els codis a través de Google Tag
Manager.

Google recaptcha

Els formularis del nou portal hauran d’incorporar la tecnologia Google reCaptcha per
tal de minimitzar I’ds d’aquests de forma malintencionada.

Agendes dels regidors

Per complir amb els requeriments de transparencia actuals, les agendes dels regidors
hauran de ser accessibles des del nou portal web mitjancant un enllag, un iframe o via
integracié amb ical. El métode emprat es decidira durant la fase de conceptualitzacié
del projecte.

Temps

El portal haura d’incorporar un panell on mostrar I'estat actual del temps i la previsié
meteorologica per als propers dies. Aquesta informacid provindra de I'estacié
meteorologica de I’Ajuntament i s’haura d’integrar totalment amb la estética del nou
portal.

Qualitat ambiental

Integracié amb els indicadors de qualitat de l'aire del portal de la Generalitat de
Catalunya:
https://mediambient.gencat.cat/ca/05 ambits dactuacio/atmosfera/qualitat de laire

/vols-saber-que-respires/ per tal de mostrar-los de forma totalment integrada en el

nou portal.
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Documentacio
Sera necessari el lliurament de tota la documentacié técnica generada durant el

projecte, incloent un manual d'usuari del CMS que descrigui absolutament totes les
funcionalitats necessaries per al manteniment dels continguts del back-office per part
de I'equip de I’Ajuntament de Palafolls en el seu dia a dia.

En aquesta linia, és necessari documentar de manera exhaustiva totes les
implementacions realitzades sota I'abast del present plec. La documentacié ha
d'incloure, com a minim:

Memoria tecnica de les implementacions, incloent-hi el detall de les
parametritzacions i configuracions efectuades durant la implantacio.

Manuals d'operacié i funcionament basic, senzills i facils de fer servir per a
I'operativa diaria de les persones usuaries de I’Ajuntament.

Documentacié associada al pla de formacié.
Procediments de pla de proves, resultats i acceptacié de la soluci.

Capacitacié

Els licitadors hauran de contemplar un pla de formacié amb les sessions necessaries
sobre la implementacié realitzada, I'operacid i el funcionament de la pagina web i
totes les seves funcionalitats. Aquestes sessions hauran de ser diferenciades en
contingut segons els perfils d'usuaris seglients, a fi de garantir que disposen del
coneixement necessari de la solucio:

Responsable funcional de la solucid i altres técnics de I’Ajuntament (administradors
de la plataforma): La formacid incloura, com a minim, els aspectes addicionals
seglients a la formacid de la resta de perfils d'usuaris internes de I’Ajuntament:

Alta, creacio i modificacié d’usuaris.
Modificacié de permisos.
Elaboracié d'informes i reports.

Formacid necessaria per poder fer el manteniment i I'operacid de la pagina
web.

Delegat de comunicacié i tecnics generadors de contingut de I’Ajuntament
(productors de continguts): Es preveu la realitzacié d'una formacio intensiva en
determinats perfils estrategics de I’Ajuntament, que seran els que actualitzaran
els continguts de la web. La formacié incloura, com a minim, els aspectes
seglents:
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Utilitzacié basica de la pagina web.
Creacid i pujada de continguts.
Parametritzacié avangada de la pagina web.

El pla de formacié ha de contenir tota la documentacid necessaria per a la correcta
operacio i utilitzacio de la pagina web contemplada a I'abast del present plec. Aquesta
formacié es realitzara a la seu de I'Ajuntament abans que la solucié entri en
funcionament.

En cas que I’Ajuntament requereixi que algunes de les jornades es realitzin de forma
remota/ videoconferéncia, I'adjudicatari haura de disposar de les eines necessaries per
poder-les dur a terme.

Aquesta formacié ha de ser minim de 8 hores

Assessoria i acompanyament

L’adjudicatari s’encarregara d’assessorar en materia de tecniques estrategiques que es
puguin realitzar amb la nova plataforma de gestié de continguts. Es d’esperar un recull
de bones practiques en quant la potenciacié de la presencia del nou portal a Internet,
afavorir la sindicacié de continguts, la transparéncia a més de criteris d’estructuracio,
creacié de tags i metadades, criteris estétics, etc.

Totes aquestes accions poden executar-se dins la fase de formacié o durant la durada
del contracte.

Auditoria de seguretat
L’adjudicatari previ a la posada en marxa del portal haura de realitzar una auditoria de

seguretat per garantir que la solucié final desenvolupada no presenta vulnerabilitats
conegudes.

Les proves realitzades hauran de seguir la metodologia OWASP i la valoracié de les
vulnerabilitats es realitzara en base a la classificacio CWE.

7.- Allotjament (Hosting) i arquitectura tecnologica
El licitador haura de proveir la solucié d’infraestructura tecnolodgica necessaria per als
diferents entorns, tan de desenvolupament, com de produccid, del nou portal.
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El licitador haura de definir el conjunt d’aplicatius informatics necessaris per a
I'operacié del portal: sistemes operatius, servidors web, gestor de BBDD, i també les
eines especifiques pel nou portal com el gestor de continguts, aplicacions a mida i els
connectors a BBDD externes. L’adjudicatari haura d’instal-lar i posar en marxa el nou
portal a la plataforma de produccié i proporcionara l'allotjament del web definitiu
durant la totalitat del contracte.

L’Allotjament haura d’assegurar les millors opcions de publicacié, rendiment,
integritat, seguretat, capacitat, monitoritzacié i alta disponibilitat que també
incorporara copies de seguretat amb una politica de retencid diaria i mensual de com a
minim els darrers 7 dies i els darrers 3 mesos (la recuperacié de copies de seguretat en
cas de que es produeixi qualsevol incident, anira a carrec de I'adjudicatari sense cap
cost per I’Ajuntament i es considerara incidencia de tipus critic a efecte de SLA).

8.- Termini d'implantacié
El termini d’implantacié ha de ser com a maxim de 6 mesos a comptar a partir de la
data de signatura del contracte.

9.- Pla de qualitat
A continuacio, es detallen els SLA minims requerits:

L'acord de nivell de servei establira uns nivells de severitat de les incidéncies que es
dividiran en:

¢ Incidéncies Critiques: una incidéncia es considera critica quan afecta completament
a la disponibilitat de la web impedint als usuaris de treballar-hi i als ciutadans
d’accedir-hi.

¢ Incidéncies ordinaries: Totes les altres incidencies que no tinguin un impacte que
impedeixi

el funcionament i/o rendiment de la web.

¢ Peticions Urgents: Les peticions urgents son treballs que sol-licita I'Ajuntament de
manera

molt puntual, que per circumstancies excepcionals requereixen una urgencia.
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e Peticions Ordinaries: Les peticions ordinaries son treballs que sol-licita I’Ajuntament
de forma planificada com per exemple : peticions de canvis, creaci6 de dominis o
modificacid de certificats.

Alhora establirem uns parametres per tal de definir:

¢ Temps maxim de resposta: el definim com el temps que transcorre des que es
comunica la

incidencia fins que s’hi comenga a treballar per identificar el problema i trobar-ne la
solucid.

e Tems maxim de resolucié: Es defineix com a temps maxim dedicat a solucionar el
problema

seguint els procediments pertinents. Es el temps que transcorre des que es comunica
la incidéncia fins que es soluciona i tanca.

El temps maxim de resposta i el temps maxim de resolucié es classificara en nivells que
es
corresponen amb els nivells de severitat:

Tipus nivell TEMPS MAXIM  DE | TEMPS MAXIM  DE
RESPSOTA RESOLUCIO

Incidencies Nivell Critic 2 hores 12 hores

Incidencies Nivell Normal | 5 hores 48 hores

Incidéncies Nivell Urgents | 5 hores 48 hores

Incidencies Nivell | 24 hores 96 hores

Ordinaries

1 El temps maxim de resposta s’estableix tenint en compte el moment de la recepcid
de la

incidencia.

2 El temps maxim de resolucié s’estableix a partir del moment de resposta.

Sistema de Sol-licitud de serveis / alta d’incidéncies

Per a optimitzar el flux d'informacié i recursos dedicats, s’habilitaran una série de

canals d'interlocucié entre I'Ajuntament i el licitador per tal de resoldre qualsevol
incidéncia que pugui sorgir. Aquests canals s’acordaran entre ambdues parts.

Signat electronicament a la data que consta a 'encapgalament.
PLAGA MAJOR, 11 ¢ 08389 PALAFOLLS (BARCELONA)

TELEFON 93 7620043 ¢ TELEFAX 93 7652211 & E-MAIL palafolls@palafolls.cat



mailto:palafolls@palafolls.cat

